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Streszczenie

Artykul podejmuje problematyke cyberprzestepczosci w szkole, a zwlaszcza najbardziej
obecnego wsrdd uczniow zjawiska cyberprzemocy réwiesniczej. Po omowieniu form szkolnej
cyberprzemocy nastgpuje proba charakterystyki problemu i okre$lenia skali zjawiska. W ramach
podsumowania zwrécono uwage na wybrane procedury zapobiegania i postgpowania w przypadku
ujawnienia tego typu zachowan oraz koniecznos¢ uswiadamiania mtodziezy w tym zakresie.

Abstract

This article raises the problem of cybercrime in school, especially the most present phenome-
non of peers-cyberbullying among students. After discussing the forms of school cyberbullying,
there is an attempt to characterize the problem and determine the scale of this phenomenon. Within
the summary, attention was paid to the selected procedures of preventing and also dealing with
such type of behavior, in case of disclosure. Moreover, the need to make youth aware of cyber-
mechanism was stressed.

Wstep

Badacze analizujgc zagrozenia zwigzane z uzytkowaniem przez mtodych lu-
dzi mediow tradycyjnych (np. telewizji), zwykle traktowali ich jako biernych
odbiorcow niewlasciwych tresci, narazonych na zwiazane z nimi szkody psycho-
logiczne lub spoteczne. Inaczej jest w swiecie mediow cyfrowych, a zwlaszcza
W przestrzeni Internetu, gdzie uzytkownik ma znacznie poszerzone pole poten-
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cjalnych aktywnos$ci i moze by¢ nie tylko odbiorcg komunikatow, ale rowniez
ich nadawca'. W rekach osob mtodych, niedoswiadczonych, jakimi sa ucznio-
wie, moze prowokowac to dziatania niepozadane, a niekiedy wrecz przestepceze,
takie jak agresja, werbalne zngcanie si¢, czy publikowanie wizerunku lub opinii
innych os6b bez ich wiedzy i zgody.

Literatura naukowa omawiajaca problem cyberprzestepczosci w polskich
szkotach jest uboga, poniewaz pojawita si¢ ona dopiero na przestrzeni ostatnich
lat. Warto jednak wymieni¢ tu dwie pozycje. Pierwsza jest autorstwa A. Waligo-
ry-Huk® i omawia cyberprzestepczo$é wéroéd mtodziezy ze szkot wiejskich, dru-
ga jest wspolna praca J. Barlinskiej oraz A. Szuster® i opisuje zagrozenia i szanse
na ograniczenie tego zjawiska wsrod grup réwiesniczych. Wiekszos¢ literatury
w tym zakresie jest jednak przettumaczona z jezyka angielskiego i dotyczy kra-
jow Europy Zachodniej i Stanow Zjednoczonych. Na polskim gruncie badania sg
przede wszystkim realizowane na zlecenie fundacji zajmujacych si¢ funkcjono-
waniem dzieci i mtodziezy w Internecie (w tym ,,Dajemy Dzieciom Sit¢”) i udo-
stepniane sg online w Sieci.

Niniejszy artykut ma charakter pogladowy i stanowi podwaline pod badania
autorskie, ktore bedg w tym temacie podejmowane w przysziosci. W poczatko-
wej czeSci omowiono formy cyberprzestepczosci wystepujace w szkole, w dal-
szej kolejnosci przedstawiono jaka jest charakterystyka i skala tego zjawiska.
W podsumowaniu przedstawiono juz istniejace rozwigzania w zakresie walki
z cyberprzemoca oraz sformowano autorskie wnioski.

Formy cyberprzestepczosci wystepujace w szkole

Cyberprzestepczo$¢ realizowana jest w cyberprzestrzeni. Pierwszy poje-
cia ,,cyberprzestrzen” uzyt W. Gibson i opisatl jg jako graficzne odwzorowa-
nie danych pobieranych z bankéw wszystkich komputerow $wiata. Obecnie
okresla si¢ ja jako wirtualng przestrzen tworzong przez potaczenie mediow
cyfrowych, a stuzaca do komunikacji spotecznej’. W cyberprzestrzeni , nie
ma zdefiniowanych i skonczonych ram, panuje w niej wielowymiarowa, zto-
zona i trudna do ogarnigcia intensywna komunikacja réoznych podmiotow,

Y 1. Pyzalski, Rodzina i szkola a przeciwdzialanie zaangazowaniu mlodych ludzi w ryzykowne
dziatania online [w:] Dziecko krzywdzone. Teoria, badania i praktyka, Vol. 12, nr 1, Warszawa
2013, s. 99.

2 A. Waligora-Huk, Cyberprzemoc wsrod miodziezy ze szkol wiejskich, Katowice 2015.

® J. Barlinska, A. Szuster, Cyberprzemoc: o zagrozeniach i szansach na ograniczenie zjawiska
wsrod adolescentow, Warszawa 2014.

*'S. Dziwisz, Odpowiedzialnosé¢ karna za przestepstwa o charakterze terrorystyczny popel-
nione w cyberprzestrzeni [w:] Cyberterroryzm zagrozeniem XXI wieku, red. A. Podraza et al.,
Warszawa 2013, s. 278.

114



w nierzadko trudno identyfikowalnych, skomplikowanych zakresach przed-
miotowych™>.

Tak samo trudna do ogarnigcia i zdefiniowana jest przestepczos¢, ktora
W niej wystepuje. Jednym z jej rodzajow jest cyberterroryzm, nie jest to jednak
taka forma przestepczosci, ktora mozna spotka¢ w szkole. Cyberterroryzm jest
to atak skierowany na konkretne panstwo w celu obezwladnienia jego infrastruk-
tury krytycznej®. Termin ten pojawil si¢ w roku 1979, kiedy to szwedzkie Mini-
sterstwo Obrony Narodowej uzylo go w swoim raporcie o zagrozeniach kompu-
terowych, rekomendujac przy tym zaangazowanie rzadu w monitorowanie za-
réwno prywatnych, jak i publicznych sieci komputerowych’.

Na gruncie szkolnym wystepuje przede wszystkim zjawisko zwane cyber-
przemoca, ktora jest postacig przemocy réwiesniczej realizowanej w sieci z uzy-
ciem mediow elektronicznych. Pierwsze wzmianki na jej temat pojawily si¢ na
poczatku 2000 r., a problemy dotyczyly wowczas uczniéw z Japonii, Standow
Zjednoczonych i Kanady. Sprawy te wigzaly si¢ z nagraniem kamera w telefonie
komérkowym ucznia w szatni szkolnej w krepujacej sytuacji, przerobieniem zdje-
cia uczennicy na fotografie o pornograficznym charakterze oraz upowszechnie-
niem filmu, w ktorym chlopiec nieporadnie odgrywa scen¢ z gwiezdnych wojen.
Najwigksze konsekwencje dla ofiary mial przypadek ostatni, gdyz chtopiec po
zatamaniu nerwowym opuscit wraz z rodzing miejsce dotychczasowego zamiesz-
kania i przez kilka lat musiat pozostawa¢ pod $cista opieka psychiatryczna®.

Wraz z rozwojem technologii pojawiaja si¢ w szkotach takze inne formy cy-
frowych zagrozen. Nowym zjawiskiem wsrod mtodziezy, rowniez polskiej, jest
tzw. seksting. Jest to niebezpieczne zjawisko przesylania tresci o charakterze
erotycznym, a zwlaszcza swoich nagich lub poétnagich fotografii, za pomoca
Internetu lub MMS-6w. Wysytane zdje¢cie moze zosta¢ wykorzystane bez zgody
autora i trafi¢ do publicznego obiegu w celu o$mieszenia go, zartu lub zemsty.
Zdarzaty si¢ rowniez przypadki szantazu, majacego na celu naklonienie ofiary
do okreslonych zachowan pod grozba ujawnienia zdjeé’.

Na gruncie polskim badaniem zjawisk zwigzanych z cyberprzemoca w szko-
le, zajmuje si¢ glownie Fundacja ,,Dajemy Dzieciom Sit¢” (wcze$niej Fundacja
»Dzieci Niczyje”). Publikuje ona na swoich stronach internetowych raporty
z badan dotyczacych m.in. tematyki zagrozen dla dzieci w sieci oraz porady
W tym obszarze dla dzieci i rodzicow™.

®W. Gizicki, Paristwo wobec cyberterroryzmu [W:] Cyberterroryzm zagrozeniem..., s. 46.

® J. Wojnarowski, Wspéiczesne wyzwania i zagrozenia dla systemu bezpieczeristwa narodo-
wego [wW:] Zarzgdzanie bezpieczenstwem narodowym, red. L. Sutkowski et al., £6dz 2009, s. 27.

"W, Otwinowski, Wybrane zagrozenia bezpieczeristwa prawa i cziowieka, Poznaf 2014, s. 226.

& https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf

®S. Wojcik, Seksting wsréd polskiej mlodziezy. Wyniki badania ilosciowego, Warszawa 2014, s. 4.

10 http://fdn.pl/badania-fdn
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Charakterystyka i skala problemu cyberprzestepczosci w szkole

Dzieci od najmlodszych lat sg korzystaja z technologii IT. Jak wynika z ba-
dan prowadzonych przez FDN az 64% dzieci w wieku od 6 miesiecy do 6,5 lat
korzysta z urzadzen mobilnych. W Polsce, podobnie jak w Stanach Zjednoczo-
nych, niemal co trzecie roczne dziecko urodzone po 2014 r. ma takie do$wiad-
czenia. W grupie dzieci pomiedzy 5. a 6. rokiem zycia, korzystanie z tego typu
sprzetu jest powszechne (83% korzystato), a 26% badanych dzieci takie urza-
dzenia miato na wtasno$é¢*'.

Poniewaz juz tak mate dzieci sa ,,oswajane” z nowoczesnymi technologiami,
to w wieku szkolnym posiadanie wiasnego smartfona oraz biegla obstuga urza-
dzen podtaczonych do sieci (w tym komputera i tabletu) nie niesie dla uczniéw
zadnych trudnos$ci. Badacze zajmujacy si¢ problematyka zwiazang z korzysta-
niem z Internetu nazywaja jego mtodych uzytkownikow ,,cyfrowymi tubylca-
mi”, a osoby doroste ,,imigrantami”. Badania pokazuja, ze niemal 2/3 dzieci
(62%) w wieku 10-15 lat ocenia swoje umiejetnosci korzystania z komputera
lepiej niz umiejetnosci swoich rodzicow, przy czym tylko 6% twierdzi, ze
Z komputerem radza sobie zdecydowanie gorzej niz opiekunowie™.

Taka biegtos¢ w obstudze i dostepno$é sprzetu mobilnego moze prowoko-
wac dzieci m.in. do cyberprzemocy. W Polsce problem przemocy rowiesniczej
W Internecie pierwszy raz zostat dostrzezony i opisany w 2007 r. FDN i Gemius
przeprowadzity badanie w formie ankiety online pt. ,,Przemoc réwiesnicza
a media elektroniczne”®. Wynikato z niego, ze ponad potowa uczniéw (52%)
w wieku 12—17 lat miato do czynienia w werbalng przemoca w sieci. Bylo to
zwlaszcza wulgarne wyzywanie (47%), ponizanie, osmieszanie i upokarzanie
(21%), a w mniejszej skali straszenie i szantazowanie (16%). Dzieciom, ktore
zetknety sie z takimi formami ponizania najcze$ciej towarzyszyto zdenerwowa-
nie (59%), a takze strach (18%) lub wstyd (13%)".

Od czasu powyzszych analiz mingto ponad dziesie¢ lat i w tym czasie zna-
czaco wzrdst poziom korzystania z urzadzen z dostepem do sieci wsrod
uczniow. W 2017 r. Najwyzsza Izba Kontroli wydata raport ,,Zapobieganie
i przeciwdzialanie cyberprzemocy wérod miodziezy”™. Wynikato z niego, ze

Y A. Bak, Korzystanie z urzqdzer: mobilnych przez male dzieci w Polsce. Wyniki badania ilo-
Sciowego, Warszawa 2015, s. 7-8.

12 EDN oraz Orange, Bezpieczeristwo dzieci w Internecie. Raport z badar: jakoSciowych i ilo-
Sciowych, Warszawa, 2013, s. 22.

Bpizemoc réwiesnicza a media elektroniczne, styczen 2007 FDN, Gemius S.A., N=891 in-
ternautow w wieku 1217 lat.

14 1. Wojtasik, Cyberprzemoc-charakterystyka zjawiska [w:] Jak reagowa¢ na cyberprzemoc,
red. L. Wojtasik, Warszawa 2017, s. 8.

¥ NIK, Zapobieganie i przeciwdziatanie cyberprzemocy wsréd dzieci i mlodziezy, Warszawa 2017.
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zardbwno Ministerstwo Edukacji Narodowej, Ministerstwo Cyfryzacji, szkoty
oraz policja nie rozpoznaly i nie okreslity wlasciwie zagrozenia, jakie niesie
cyberprzemoc w szkotach. Z tego tez powodu wigkszo§¢ zdarzen dotyczacych
tego zjawiska nie jest ujawniana, cho¢ uczniowie i nauczyciele przyznaja
w ankietach, iz cyberprzemoc dotyczy 1/3 dzieci w szkotach. W trakcie kontroli
NIK przeprowadzita badania ankietowe wsrdd 271 nauczycieli, 8§14 rodzicow
oraz 737 uczniow, z ktorych wynikato, ze zjawiskiem cyberprzemocy w szkole
zetkneto si¢ prawie 40% uczniéw, niemal 30% rodzicow oraz 45% nauczycieli.
Niepokojacy jest fakt, iz blisko potowa uczniéw stwierdzita, iz w przypadku
doswiadczenia cyberprzemocy nie zwrdcitaby si¢ do nikogo o pomoc, a jedynie
13% zwrdcitoby si¢ z tym problemem do nauczyciela i 19% do rodzicow™.

O tym, ze rzeczywista liczba zdarzen zwigzanych z cyberprzemoca nie jest
znana mogg $wiadczy¢ dane oficjalne zgromadzone przez NIK. W latach
2013/2014 — 2016/2017 w skontrolowanych szkotach ujawniono 60 zdarzen tego
typu, co stanowi srednio 2 przypadki na cyberprzemocy na szkote w roku. Jest to
wyrazna dysproporcja pomigdzy tym, ilu ucznidw zadeklarowalo, iz z takimi
zjawiskami si¢ styka, a ilu ich odnotowano faktycznie®'.

Podsumowanie

Przemoc réwiesnicza z wykorzystaniem wirtualnej przestrzeni stata sie
W ostatnich latach istotnym problemem spotecznym. By temu zaradzi¢ Minister-
stwo Edukacji Narodowej w dniu 20 lipca 2017 r. skierowato pismo do dyrek-
torow i nauczycieli szkot'®. Zwrocono w nim uwage na obowiazki placowek
szkolnych dotyczace podejmowania dziatan na rzecz zabezpieczenia uczniow
przed tresciami, ktore moga stanowi¢ zagrozenie dla ich prawidtowego rozwo-
ju. W ramach celu szczegétowego nr 1 ,,Rzadowego programu wspierania
w latach 2015-2018”, realizowane jest zadanie publiczne pod nazwa ,,Poprawa
kompetencji pracownikow szkoty, ucznidéw i ich rodzicow w zakresie bez-
piecznego korzystania z cyberprzestrzeni i reagowania na zagrozenia”. W jego
ramach realizatorzy projektu prowadza szkolenia nauczycieli, rozpowszechnia-
ja przygotowane materiaty edukacyjne oraz prowadza spotkania informacyjne.
Warsztaty odbywajg si¢ na terenie calego kraju i s3 wspomagane szkoleniami
prowadzonymi na platformach e-learningowych www.cyberbezpieczni.pl oraz
www.cynernauci.edu.pl.

16 https://www.nik.gov.pl/aktualnosci/nik-o-cyberprzemocy-wsrod-dzieci-i-mlodziezy.html
Y Tamze.
18 DPPI-DPPI.070.2.2017.RLS
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Taka profilaktyka odgrywa Kluczowsg role w przeciwdziataniu zjawisku cy-
berprzemocy w szkole. Powinna si¢ ona odbywac¢ w formie dyskusji prowadzo-
nej na lekcjach wychowawczych, a takze w ramach spotkan z przedstawicielami
policji, sagdownictwa czy psychologami i uzmystowia¢ dzieciom i mtodziezy jak
daleko idace konsekwencje moze przybiera¢ bezmys$lne zachowanie w sieci.
W tym zakresie powinni tez by¢ szkoleni nauczyciele i rodzice, bo bez ich wie-
dzy nie bedzie $wiadomej mtodziezy. W przypadku zjawiska cyberprzemocy
jest tym istotniejsze, iz dzieci s3 w $wiecie technologii cyfrowych czgsto bar-
dziej biegte niz ich dorosli opiekunowie.
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