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Streszczenie

W pracy dokonano przegladu podstawowych zagadnien dotyczacych ustug zaufania publicz-
nego w odniesieniu do transakcji elektronicznych na rynku wewngetrznym, projektowanych roz-
wigzan w obszarze ochrony danych osobowych oraz omowiono zagadnienia zwigzane z bezpiecz-
nym korzystaniem z technologii biometrycznych. Zwrocono uwage na zagrozenia teleinforma-
tyczne, koniecznos¢ budowania swiadomosci spoleczenstwa w zakresie bezpieczenstwa danych
i ich znaczenia zarowno w pracy zawodowej, jak i w codziennym zyciu. Oméwiono status prawny
technologii biometrycznych z uwzglednieniem aktualnych aktow prawnych. Oméwiono pojecie
danych biometrycznych oraz zagadnienia dotyczace przetwarzania danych osobowych, w tym
danych biometrycznych.

Abstract

The paper reviews the basic issues concerning public trust services in relation to electronic
transactions in the internal market, the proposed solutions in the area of personal data protection
and issues related to the safe use of biometric technologies. Attention is paid to ICT threats, the
need to build public awareness of the security of data and their significance in both professional
work and everyday life. The legal status of biometric technologies has been discussed taking into
account current legal acts. Discussed is the concept of biometric data and issues related to the
processing of personal data, including biometric data.

! Stan prawny na dzien 31 stycznia 2018 r.

47


http://dx.doi.org/10.15584/di.2018.13.7

Wstep

Regulacje prawne dotyczace danych osobowych obejmujg wiele aktéw
prawnych?. Od roku 1997 prawo dotyczace danych osobowych byto nowelizo-
wane w ograniczonym zakresie i w wielu aspektach przestato gwarantowaé do-
stateczng ochrong w dobie nowoczesnych technologii XXI wieku. W dniu 13
wrzesnia 2017 r. Ministerstwo Cyfryzacji przekazato do konsultacji publicznych
projekt nowej ustawy o ochronie danych osobowych. Konsultacje trwaty do 13
pazdziernika 2017 r. i mialy na celu zebranie mozliwie najszerszego spektrum
opinii dotyczacych projektowanych rozwigzan w obszarze ochrony danych oso-
bowych®. Opracowanie projektu nowej ustawy o ochronie danych osobowych
wynika takze z koniecznos$ci zapewnienia stosowania Rozporzadzenia Parlamen-
tu Europejskiego i Rady (UE)*. Kazde z panstw cztonkowskich zobowigzane jest
do jego wdrozenia do 25 maja 2018 r., a w Polsce za to wdrozenie odpowiada
Ministerstwo Cyfryzacji.

Projektowane przepisy ustanawiajg nowy organ panstwowy — Prezesa Urze-
du Ochrony Danych Osobowych, ktory zaopatrzony zostanie w instrumenty
zapewniajace jego otwarto$¢ na wszelkie konsultacje z przedsiebiorcami oraz
obywatelami. Po raz pierwszy projektowane przepisy okresla¢ beda takze zasady
przetwarzania danych biometrycznych zaré6wno w obszarze zatrudnienia jak
i w sektorze bankowym oraz ubezpieczeniowym.

Cyberzagrozenia w Swietle aktualnych analiz
z dziedziny bezpieczenstwa

KPMG, ktora jest miedzynarodows siecig firm audytorsko-doradczych, za-
trudniajac obecnie 189 000 os6b w 152 krajach na calym $wiecie, przedstawita
w styczniu 2018 r. raport ,,Barometr cyberbezpieczenstwa”, ktorego celem byto
zdiagnozowanie biezacych trendow W polskich przedsi¢biorstwach w zakresie
ochrony przed cyberprzestepczoscia®. Do badania zaproszono ponad 100 ma-
tych, $rednich i duzych polskich firm, ktoére byly reprezentowane przez osoby

2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U. z 2016
r., poz. 922); rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 11 grudnia
2008 r. w sprawie wzoru zgloszenia zbioru do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych (Dz.U. z 2008 r., nr 229, poz. 1536); rozporzadzenie Prezydenta Rzeczypo-
spolitej Polskiej z dnia 10 pazdziernika 2011 r. w sprawie nadania statutu Biuru Generalnego
Inspektora Ochrony Danych Osobowych (Dz.U. z 2011 r., nr 225, poz. 1350).

® https://www.gov.pl/cyfryzacja/konsultacje-spoleczne-projektu-przepisow-wdrazajacych-
-ogolne-rozporzadzenie-o-ochronie-danych-rodo- (dostep: 20.01.2018 r.).

4 http://giodo.gov.pl/1520147/id_art/9278/j/pl (dostep: 20.01.2018 r.).

® https://home.kpmg.com/pl/pl/home/about.html (dostep: 20.01.2018 r.).
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odpowiedzialne za zapewnienie bezpieczenstwa informacji. Przeanalizowano
skale cyberatakéw na firmy w Polsce, zwracajac uwage na fakt, iz wérod firm
dziatajacych w Polsce przynajmniej jeden cyberincydent w 2017 r. odnotowato
82% przedsigbiorstw. Wzrost liczby cyberatakow w 2017 r. odnotowato 37%
firm, natomiast spadek liczby cyberatakow 5% firm.

Wsréd najgrozniejszych cyberzagrozen dla firm wymienia si¢: zaawanso-
wane ukierunkowane ataki (tzw. Advanced Persistent Threat), wycieki danych
za posrednictwem zto§liwego oprogramowania (malware), kradziez danych przez
pracownikéw, ogélne kampanie ransomware, wytudzanie danych uwierzytelnia-
jacych (phishing), ataki wykorzystujace bledy w aplikacjach, wyciek danych
w wyniku kradziezy lub zgubienia no$nikow lub urzadzen mobilnych, ataki na
sieci bezprzewodowe, podstuchiwanie ruchu i ataki Man-in-the-Middle, wtama-
nia do urzadzen mobilnych, kradziez danych na skutek naruszenia bezpieczen-
stwa fizycznego, ataki typu odmowa ustugi.

W opinii ekspertow w roku 2018 w obszarze bezpieczenstwa IT bedzie
ksztattowato si¢ okoto 15 trendéw dotyczacych prognoz bezpieczenstwa IT®.

Pierwszy z nich obejmuje zintensyfikowanie wykorzystania sztucznej inte-
ligencji do przewidywania schematow atakow. Kolejny z trendow dotyczy
nowych regulacji prawnych odnoszacych si¢ migdzy innymi do kwestii ochro-
ny danych osobowych. W maju 2018 r. wchodzi w zycie GDPR — General
Data Protection Regulation. Jest ona bardzo wazna ze wzgledu na to, iz bedzie
miata wplyw na to, w jaki sposob firmy mogg przetwarza¢ i przechowywac
dane osobowe. GDPR natozy na organizacje m.in. obowigzek zglaszania wy-
ciekow danych w okre§lonym terminie od wystgpienia zdarzenia. Ponadto
GDPR przeniesie odpowiedzialno$¢ na kierownictwo firmy, co spowoduje, ze
bezpieczenstwo przestanie by¢ tylko kwestig techniczng, ale bedzie miato kon-
sekwencje dla calej organizacji. Pozostale trendy dotycza: kampanii random-
ware, zwigkszenia liczby atakow na bezserwerowe aplikacje, sposobu, W jaki
uzytkownicy postrzegaja prywatno$¢, atakow na hostowane aplikacje bizne-
sowe, czyli takie, ktore zawierajg dane sprzedazowe, dotyczace globalnych
kampanii marketingowych oraz danych osobowych klientow, atakéw na sys-
temy obstugujace kryptowaluty.

Zwrocono rowniez uwage na innowacyjne podejscie do zwalczania rosnacej
liczby zaawansowanych zagrozen, przez zastosowanie technologii blockchain,
ktora umozliwia przechowywanie danych w rozproszony, zdecentralizowany
sposob, zapobiegajacy wyciekom duzych ilosci danych. Umozliwia to przeciw-
dziatanie manipulowaniu danymi, gdyz wszelkie zmiany sa od razu widoczne
dla wszystkich podtgczonych do danej sieci blockchain.

6T, Kowalczyk, 15 trendow bezpieczenstwa w 2018 r., ,,Computerworld” 2018, 01, s. 54-58.
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Eksperci od bezpieczenstwa sa zgodni, ze bgdzie rosta liczba zagrozen na
urzadzenia mobilne. Przewiduje si¢, iz gtdwnym celem bgdzie system Android,
a cyberprzestepcy nadal beda probowali wykorzystywac sklep Google Play do
dystrybucji szkodliwego kodu.

Uslugi zaufania

Uregulowania prawne zwigzane z warunkami funkcjonowania ustug zaufa-
nia na jednolitym rynku cyfrowym Unii Europejskiej znajduja si¢ w rozporza-
dzeniu Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do trans-
akcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE'.

W prawie polskim aktem prawnym zawierajagcym regulacje dotyczace ustug
zaufania, jak na przyktad podpisu elektronicznego, jest ustawa z dnia 5 wrzes$nia
2016 r. o ustugach zaufania oraz identyfikacji elektronicznej. Wejscie w zycie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 implikuje
nowy porzadek prawny w obszarze ushug zaufania, co spowodowalo koniecz-
no$¢ dostosowania prawa krajowego do nowych uwarunkowan. Celem regulacji
zawartych w ustawie o ushugach zaufania, identyfikacji elektronicznej i zmianie
niektorych ustaw jest wydanie przepisow w odniesieniu do kwestii wskazanych
przez elDAS, jako pozostajagce w kompetencji panstw cztonkowskich oraz do-
konanie koniecznych do prawidlowej realizacji rozporzadzenia eIDAS zmian
w aktach rangi ustawowej®.

Dane osobowe, dane biometryczne i ich przetwarzanie w rozumieniu
ustawy o ochronie danych osobowych

Zgodnie z art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidenty-
fikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg
do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegodlnosci przez powolanie si¢ na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjo-
logiczne, umystowe, ekonomiczne, kulturowe lub spoteczne (art. 6 ust. 2 ustawy).

" http://eur-lex.europa.eu/legal-content/PL/TXT/2uri=CELEX %3A31999L.0093 (dostep:
20.01.20187.).

® hitps:/legislacja.rcl.gov.pl/docs/2/12283556/12343453/12343454/dokument221661.pdf  (dostep:
20.01.20187r.).
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Stosownie do ust. 3 powotanego przepisu, informacji nie uwaza si¢ za umozli-
wiajaca okreslenie tozsamosci osoby, jezeli wymagaloby to nieracjonalnych,
nieproporcjonalnie duzych naktadéow kosztow, czasu lub dziatan®.

W obszarze rozumienia biometrii oraz danych biometrycznych i mozliwosci
ich przetwarzania funkcjonuje wiele definicji tych poje¢®.

W dokumencie GIODO zwrocono uwage na dwie gtowne kategorie technik
biometrycznych, ktore zwigzane sg z rodzajami probek biometrycznych. Wyroz-
nia si¢ techniki fizyczne i fizjologiczne oraz techniki behawioralne. W pierwszej
grupie technik fizycznych i fizjologicznych wykonuje si¢ pomiary i porownuje
fizyczne i fizjologiczne cechy danej osoby. Do cech tych zalicza sig: ksztalt
i uktad linii papilarnych palca, ksztalt i uktad naczyn krwionosnych palca, obraz
teczowki lub siatkowki oka, ksztalt i rysy twarzy, ksztalt dloni, ucha lub ust,
zapach ciala, cechy charakterystyczne glosu, wzor DNA.

Techniki behawioralne wykorzystuje si¢ do pomiaréw zachowania danej
osoby. Techniki te obejmujg cechy charakterystyczne podpisu odrgcznego
(ksztalt liter oraz sposob i dynamika ich tworzenia), dynamike pisania na kla-
wiaturze, sposob poruszania si¢ (chodu), cechy odzwierciedlajace mys$li pod-
$wiadome, takie jak oszustwo, klamstwo itp. Zwraca si¢ rOwniez uwagg na tech-
niki majace podstawy psychologiczne obejmujace pomiar reakcji na konkretne
sytuacje lub testy, majace na celu dopasowania do danego profilu psychologicz-
nego. Wymienione techniki mogg mie¢ zastosowanie miedzy innymi do rozpo-
znawania w tlumie os6b majacych okreslone zamiary, np. kradziez, ale tez stany
emocjonalne zwigzane z zamiarem popelnienia przestgpstwa typu przemyt nar-
kotykow czy tez akt terrorystyczny.

Dla jako$ci i niezawodnosci przetwarzania danych biometrycznych bardzo
istotne sg wymagania dotyczace wlasciwosci zrodet danych biometrycznych. Do
najwazniejszych wymagan zalicza si¢: uniwersalno$¢, unikalno$é, statose, ta-
twos¢ pobrania, wydajnos¢, akceptowalno$¢ oraz tatwos¢ obejscia.

W dokumencie GIODO znajduja si¢ rowniez informacje dotyczace najcze-
$ciej stosowanych miar oceny skuteczno$ci systemow biometrycznych. Do miar
tych zalicza si¢ wskaznik fatszywej akceptacji 1 wskaznik falszywego odrzuce-
nia. Wskaznik btednych akceptacji (ang. False Acceptance Rate — FAR), jest to
prawdopodobienstwo tego, ze system biometryczny nieprawidlowo zidentyfiku-
je dana osobe lub nie odrzuci oszusta. Wskaznik FAR pozwala na pomiar pro-
centu niewaznych probek dopasowania, ktore zostaty nieprawidtowo zaakcep-

® http:/iwww.giodo.gov.pl/pl/319/973 (dostep: 20.01.2018 1.).

19 https://www.ksoin.pl/wp-content/uploads/2017/09/Informacja-G1ODO-0-zagrozeniach-
-ptynacych-z-upowszechnienia-danych-biometrycz.pdf (dostep: 20.01.2018 r.); norma PN-I1SO
19092: 2008; http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679 (dostep:
20.01.20187r.).
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towane. Wskaznik FRR (ang. False Rejection Rate) — wskaznik btednych odrzu-
cen okreslany jest jako prawdopodobienstwo, ze w systemie dojdzie do blednego
odrzucenia.

Nalezy zwroci¢ uwage na to, iz wartosci parametrow FAR 1 FRR silnie za-
lezne sa od rodzaju probki biometrycznej. Do najczesciej stosowanych technik
przetwarzania danych biometrycznych zalicza si¢: biometri¢ linii papilarnych,
biometri¢ uktadu zyl krwiono$nych palca, biometri¢ ksztaltu dloni, biometrie
uktadu zyl krwionosnych dtoni, biometri¢ tgczowki oka, biometri¢ siatkowki
oka, biometri¢ ryséw twarzy, biometri¢ gtosu.

Pojawiaja si¢ rOwniez zagrozenia zwiazane z przetwarzaniem danych bio-
metrycznych. Przetwarzanie danych w systemie biometrycznym obejmuje reje-
stracj¢, przechowywanie i kojarzenie (identyfikacja lub weryfikacja). Na uwage
zashuguje zagrozenie zwiazane z mozliwos$cia uzycia danych bez wiedzy osoby,
ktoérej dane dotycza, poniewaz wiele danych biometrycznych moze by¢ zareje-
strowane i wykorzystane przez system biometryczny bez wiedzy osoby, ktorej
dotycza.

Status prawny technologii biometrycznych zawarty jest w aktach prawnych
sktadajacych si¢ na reform¢ ochrony danych, ktére zostaty opublikowane w dniu
4 maja 2016 r. w Dzienniku Urzedowym UE L 119"

Wigkszos¢ definicji, w tym RODO, definiuje dane biometryczne w kontek-
$cie weryfikacji lub identyfikacji osob. Definicje te nie obejmujg w zwigzku
ztym przetwarzania danych biologicznych, fizycznych, fizjologicznych, czy
powtarzalnych czynno$ci osoby, ktore nie umozliwiajg weryfikacji lub identyfi-
kacji osoby, lecz moga by¢ wykorzystywane w innych celach, jak np. ocena
zmeczenia, stresu, stanow emocjonalnych czy stanu zdrowia™.

Z.akonczenie

Opracowanie projektu nowych regulacji prawnych o ochronie danych oso-
bowych wynika z koniecznosci zapewnienia stosowania rozporzadzenia Parla-
mentu Europejskiego i Rady (UE)™. Ministerstwo Cyfryzacji odpowiada za
podjecie dziatan legislacyjnych zapewniajacych petne i skuteczne stosowanie
ogolnego rozporzadzenia w polskim porzadku prawnym. Projekt ustawy przewi-
duje migdzy innymi mozliwo$¢ wykorzystania biometrii w prawie pracy. Rozpo-
rzadzenie Parlamentu Europejskiego wprowadza definicje danych biometrycz-

1 hitp://eur-lex.europa.eu/legal-content/PL/TXT/2uri=0J:L:2016:119: TOC (dostep: 20.01.2018 r.);
http://giodo.gov.pl/1520147/id_art/9278/j/pl (dostep: 20.01.2018 r.).

12 https://www.ksoin.pl/wp-content/uploads/2017/09/Informacja-GIODO-0-zagrozeniach-
-plynacych-z-upowszechnienia-danych-biometrycz.pdf (dostep: 20.01.2018 r.).

13 http://giodo.gov.pl/1520147/id_art/9278/j/pl (dostep: 20.01.2018 r.).
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nych i zalicza dane biometryczne do szczegdlnej kategorii danych osobowych,
ktore sa danymi osobowymi wrazliwymi. Okresla takze podstawy prawne dla
przetwarzania danych biometrycznych. Z przetwarzaniem danych biometrycz-
nych zwigzany jest takze obowigzek przeprowadzenia tzw. oceny skutkoéw dla
ochrony danych osobowych (art. 35 RODO). Analiza danych z raportu KPMG
wskazuje na wzrastajaca liczbg zagrozen zwigzanych z oszustwami komputero-
wymi. Dlatego bardzo wazne jest zapewnienie bezpieczenstwa danych, w tym
danych biometrycznych oraz ustug zaufania.
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