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Technologia informacyjna — wybrane problemy spoleczne

Wstep

Problem bezpieczenstwa informacji w sieci, a mam tu na mysli przede
wszystkim sie¢ Internet, to temat niezwykle zlozony. Analiza tresci w tym
zakresie ukazuje ztozonos$¢ zjawiska, a przede wszystkim na jego wieloaspek-
towos¢. W pracy tej chciatbym podda¢ analizie wybrane, najistotniejsze pro-
blemy, ktore ze wzgledu na swojg range i ogromne znaczenie w rozwoju no-
woczesnych technologii informacyjnych w obecnym czasie nabieraja coraz
wiekszego znaczenia.

Praktycznie wszystkie nowe rozwigzania technologiczne oparte na zdalnej
wymianie informacji majg na celu utatwienie dziatan cztowieka — chociazby
W obrebie jego pracy zawodowej. Przynajmniej takim szczytnym celem kiero-
wali sie¢ wszyscy pomystodawcy nowych rozwigzan technologicznych. Z jednej
strony powstaja coraz szybsze, obszerniejsze rozwigzania utatwiajagce nam pra-
c¢, z drugiej strony powstaje interakcja, majaca na celu destrukcje zamierzonych
celow. Sie¢ Internet to doskonata platforma wymiany informacji, swoim obsza-
rem dzialania praktycznie nieograniczona. Nic wiec dziwnego, iz jest to nie-
zbedne i niezastgpione medium w dzisiejszych realiach dziatalnos$ci cztowieka,
z drugiej strony stanowiace wspanialg baz¢ rowniez dla dziatalnos$ci grup prze-
stepczych. Zjawisko cyberprzestgpczosei jest powszechnie znane i niestety sta-
nowi jeden z gléwnych kierunkow rozwoju dzisiejszej informatyki. Ciekawy
wydaje si¢ rowniez fakt, iz poprzez wystgpowanie wszelkich dziatan destrukcyj-
nych, majacych na celu dezorganizacje pracy w systemie, nastepuje jej dalszy
rozwdj. Jest to zjawisko sprzezenia zwrotnego, ktore jest powszechnym zjawi-
skiem, a w tym aspekcie niezwykle pozytywnym. Czyli z jednej strony cyber-
przestepczo$¢ jest zjawiskiem negatywnym, z drugiej strony czynnikiem rozwo-
ju technologii informacyjnej.

Bezpieczenstwo w sieci jest rezultatem obostrzen wynikajacych z praktyki
dziatalnosci uzytkownika i zwigzanych z tym wystepujacych niebezpieczenstw
majacych wptyw na jego codzienne zycie, osobowos¢. Ze wzgledu na obszer-
no$¢ tematyczng pracy nie wszystkie aspekty poruszanego watku zostang wni-
kliwie oméwione, jednakze praca ta, moim zdaniem, moze by¢ doskonata roz-
prawg do dalszych rozwazan i analizy.
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1. Spoleczenstwo informacyjne — spoleczne warto$ci wykorzystania sieci
Internet w zyciu czlowieka

Analiza rozwoju informatyki na $wiecie wyraznie zakreslita kolejne etapy
rozwoju jej poszczegdlnych dziedzin. Sie¢ Internet jest efektem rozwoju sieci
telefonicznych wykorzystywanych w pierwszych jej fazach jako powiazania
telegraficzne w celu swobodnej wymiany informacji. W okresie powojennym
swiat stangl przed kolejnym niebezpieczenstwem konfliktu interesow dwoch
najwickszych mocarstw: Standw Zjednoczonych oraz Zwigzku Socjalistycznych
Republik Radzieckich. Dobrze rozwinigta sie¢ telefoniczna stata si¢ doskonatym
technicznym medium dla dalszego rozwoju nowej technologii informatycznej.
Na catym $wiecie jej powstanie byto na poczatku swojego istnienia ograniczone
swoim zasiggiem, stad powstal podziat sieci informatycznych na sieci globalne
oraz lokalne. Z racji ponoszonych duzych kosztow finansowych przy jej projek-
cie oraz znikomej $wiadomosci spolecznej dotyczacej jej przydatnosci, sie¢ In-
ternet byla celem pracy oraz opracowan zaréwno instytucji wojskowych, jak
i osrodkow akademickich. W dzisiejszej formie sie¢ o nazwie Internet jest znana
dopiero od niedawna, czyli w przyblizeniu od dwudziestu — trzydziestu lat. Wy-
razna dynamika jej rozwoju i powszechnosci przypada na ostatnie pigtnastolecie
wraz z wykorzystaniem przeptywu informacji przez sztuczne satelity wyposazo-
ne w odpowiednie urzadzenia nadawcze.

Rozwoj i powszechnos¢ technologii informacyjnej przyniosty spoleczen-
stwu nie tylko pozytywne wartoSci, niestety rowniez i negatywne. Najistotniej-
sza jest kwestia bezpieczenstwa w szeroko rozumianym pojeciu. Nie chodzi tu
tylko 0 bezpieczenstwo przeptywu danych, ale przede wszystkim zwigzang z tym
etyke zamieszczonych informacji. W celu nadzorowania bezpieczenstwa pracy
powstato wiele modeli nadzoru oraz instytucji tym si¢ zajmujacej. Szczegolnie
istotng jest organizacja o nazwie CERT, ktora jest efektem pracy amerykanskich
naukowcow. Organizacja ta wydaje m.in. biuletyny rozpowszechniane w sieci
informujace o nowo poznanych zagrozeniach. Posiada swoje odpowiedniki w wielu
krajach. Jak dotad nie istnieje polski odpowiednik CERT.

Korzysci wykorzystania sieci Internet obecnie wydaja sie wszystkim znane.
Warto jedynie przytoczy¢ te najwazniejsze. Z pewnoscia najwartosciowszg rze-
cza, jaka wyrdznia to medium od innych, jest swobodny dostep do praktycznie
nieograniczonej ilosci danych. Dostep swobodny i praktycznie nieograniczony
ze wzgledu na miejsce pobytu uzytkownika. Szybki transfer danych, danych nie
tylko w formie tekstu, ale i wzbogaconej o animacje, graficzne oraz foni¢. Row-
nie istotny jest tu aspekt interakcyjnosci, ktora pozwala na aktywne uczestnictwo
kazdego uczestnika pracujagcego w sieci. W odniesieniu do tradycyjnych mediow
(TV, gazeta itp.) uczestnik ma mozliwo$¢ wiaczenia si¢ w przebieg wszelkich prac
w danym zakresie wymiany danych. Kolejny istotnie wazny atrybut sieci Internet
to oczywiscie wartosci komunikacyjne, chociazby poprzez komunikatory interne-
towe czy poczte elektroniczng. Internet oferuje mozliwosci rozwoju intelektual-
nego kazdego cztowieka, ksztatcenia na odlegtos¢ (distance learning) itd.
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Komputer moze mie¢ rowniez pozytywny wptyw na zycie mlodego czto-
wieka. Doskonale wiemy, iz mtody czlowiek poznajacy $wiat chetniej korzysta
ze wszystkich mozliwosci, jakie oferuje sie¢ w celu zaspokojenia swoich zainte-
resowan. Internet jest wlasnie taka mozliwos$cia, ktdra zaspokaja jego ciekawos$é
1 pomaga w rozwigzywaniu sytuacji problemowych. Istotny jest tu wiek odbior-
cy — co innego gdy moéwimy o cztowieku w wieku przedszkolnym, a co innego
0 okresie mlodzienczym.

Niezaleznie od tego w kazdym okresie zycia Internet bedzie odpowiedzia na
jego zainteresowania. Jednak istnieje wyrazna sprzeczno$¢ w tym, czego dziec-
ko oczekuje, a co mu oferuje Internet. Nie wszystkie odpowiedzi spetnia jego
oczekiwania, jednak przy okazji bedzie mial niebywata mozliwos$¢ przypadko-
wego zapoznania si¢ z treSciami, z ktorymi nie powinien mie¢ kontaktu. Nader
czesto my jako dorosli nie jesteSmy w stanie temu zapobiec, a efektem braku
nadzoru nad poczynaniami mtodego cztowieka jest wlasnie przyzwolenie na
studiowanie negatywnych tresci. Problem ten jest istotny szczeg6lnie u mtodych
ludzi, jeszcze nie w petni uwrazliwionych, u ktérych system odpornosciowy na
negatywne bodzce nie potrafi sobie z nimi poradzié.

Samo tzw. ,,surfowanie” po sieci to nie tylko otwieranie stron np. pornogra-
ficznych, niosacych w sobie przemoc itp. To rowniez ukryte tresci, ktore docie-
raja do jego umystu i dziatajgce dezorganizacyjnie na jego podzniejsze poczyna-
nia. Popularne gry, zabawy w sieci to czesto negatywne oddziatywanie ukryte
pod pozorem zabawy i nauki. Mtody czlowiek sam nie jest w stanie oceni¢
obiektywnie problemu, a jego ocena najczesciej opiera si¢ na subiektywistycz-
nym podej$ciu w danej chwili. Na rynku sg obecne rowniez i takie gry, progra-
my czy strony edukacyjne, ktore moga pomdéc mlodemu cztowiekowi rozwijaé
zainteresowania, kreatywnos¢ czy poszerza¢ wiedze [Ilcon 2011].

Nowoczesna technologia informacyjna zdobyta uznanie nie tylko u dzieci,
ale przede wszystkim u mtodziezy i dorostych. W zaleznosci od grupy wickowej
komputer w sieci wykorzystywany jest w r6znym celu. Mtodziez to gtéwni by-
walcy réznego rodzaju portali spotecznosciowych, to aktywni cztonkowie forow
przedmiotowych oraz przede wszystkim komunikatorow. Internet to rowniez
nieoceniona pomoc dydaktyczna w uzyskaniu informacji na nurtujace jg pro-
blemy szkolne czy osobiste. Sie¢ rowniez wykorzystywana jest w celach eduka-
cyjnych, np. w e-learningu. Niektorzy starsi przedstawiciele tej grupy wykorzy-
stuja Internet w celach zarobkowych (np. sprzedajg strony internetowe, prowa-
dza portale aukcyjne itp.) [Birke 2011]. Osoby doroste korzystaja z komputera
przewaznie w celach zawodowych, np. wykorzystuja komputer do skompliko-
wanych obliczen czy sieci do przesytania danych. Wigkszo$¢ biur i1 urzedow nie
funkcjonowataby tak sprawnie bez dostepu do komputera i bazy danych w sieci.
Ludzie dorosli to grupa zazwyczaj oso6b czynnych zawodowo, dla ktérych kom-
puter jest narzedziem pracy. W ujeciu spotecznym dzisiejsza infrastruktura in-
formatyczna spetnia niezwykle wazne funkcje organizacyjne dla sprawnego
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wspotdziatania spoteczefistwa oraz komunikacji. Przykladem moze tu by¢ cho-
ciazby wspotpraca wszelkich instytucji powszechnego uzytku typu: urzedy miej-
skie, osrodki samorzadowe, banki, szkotly itp. Proces technologiczny w zakla-
dach pracy rowniez nadzorowany jest poprzez infrastrukture informatyczna,
nierzadko zastgpujacg czynno$ci organizacyjne i nadzorujace pracownikoéw
[Prauzner 2009].

Do negatywnych rezultatow destrukcyjnej dziatalnos$ci cztowieka w zakresie
rozwoju technologii informacyjnej zaliczy¢ mozna wszelkiego rodzaju wirusy
komputerowe, czyli programy, ktorych zadaniem jest okreslony cel, najczgsciej
polegajacy na zniszczeniu stabilno$ci pracy systemu. Pierwszy wirus, jaki po-
wstal 1 za jakiego uznaje si¢ w historii rozwoju informatyki, byl wirus o nazwie
potocznej Brain. Jego okres aktywno$ci w sieci datuje si¢ na rok 1986. Zagniez-
dzat si¢c on w sektorach startowych dyskietek elastycznych i chociaz sam byt
stosunkowo niegrozny zapoczatkowal seri¢ wydarzen, ktora doprowadzila do
obecnej sytuacji zwigzanej ze szkodliwym oprogramowaniem [Prauzner 2004].

Kolejne niebezpieczenstwo, na jakie jesteSmy narazeni, to tzw. hakerzy,
czyli nic innego jak doskonale wyksztalceni informatycy, ktérzy doprowadzaja
swojg dziatalno$ciag w sieci do tamania wszelkich zabezpieczen firm kompute-
rowych, instytucji rzadowych, bankéw czy chociazby naszych domowych kom-
puterow. Celem jest najczeSciej wykradanie poufnych danych, ale rownie czesto
demonstrujg swoja dziatalno$¢ publicznie, ukazujac bezradno$¢ danego rozwia-
zania programu czy sieci. W tym przypadku sam fakt polegajacy jedynie na
demonstracji uzna¢ nalezy za pozytywny wyraz dzialania.

Wisréd najistotniejszych zagrozen najczgsciej wymienianych naleza te zwia-
zane przede wszystkim z dzie¢mi. Dzieci z racji wieku oraz braku do§wiadcze-
nia w tym obszarze praktyki niestety sg najltatwiejszym tupem w sieci. Problem
ten obecnie jest szczegdlnie widoczny w dobie braku odpowiedniego nadzoru
nad ich poczynaniami.

W pojeciu duzej czgsci spoteczenstwa problem z uzaleznieniem od techno-
logii informacyjnej nie jest spostrzegany jako czynnik negatywny. Wedlug tej
opinii, uzaleznienie od Internetu nie moze by¢ stawiane na réwni z zachowa-
niami, takimi jak picie alkoholu czy palenie papierosow. W tym obszarze jak
wida¢ istnieje wiele jeszcze do zrobienia, a polityka prozdrowotna panstwa oraz
edukacja zdrowotna z pewno$cia powinna by¢ bardziej zintensyfikowana, wy-
maga zaangazowania si¢ w nig wielu instytucji i placowek oswiatowych. Uza-
leznienie poczatkowo jest niezauwazalne. Praktycznie nieuchwytny jest stan
przejsciowy, gdy osoba nie jest jeszcze uzalezniona, ale jest juz na prostej, szyb-
kiej drodze do rozwiniecia si¢ powaznego problemu. Gdy uswiadamia ona sobie,
ze ma problem, lub gdy otoczenie to w koncu dostrzeze, moze by¢ juz gleboko
uzalezniona [T. Prauzner, M. Prauzner 2007].

Kolejny problem to brak mozliwos$ci zweryfikowania tej wiedzy po uptywie
pewnego czasu. Dlatego zrodla informacji w formie elektronicznej nie sa najlep-
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szym sposobem, na podstawie ktorych mozemy oprze¢ wtasne hipotezy proble-
mu. Poza tym bardzo czgsto sg to przerobki tresci pojawiajace si¢ na wielu por-
talach, ktore umiejetnie dla wlasnych korzysci zapozyczaja nie zawsze w sposob
zgodny z prawem i wzorem tresci. Trwalo$§¢ takich informacji w ujetych zrodtach
rowniez jest dyskusyjna, poniewaz nie zawsze jest mozliwe zweryfikowanie
zrédta po okreslonym czasie.

W odniesieniu do przysztosci réwniez negatywnie mozna zaopiniowac ce-
lowos¢ i ksztatt, w jaki przeobraza si¢ cate to medium. Wydaje si¢ uzasadniona
opinia, iz wszystkie wyzej przytoczone negatywne odczucia be¢da sie nasilaé
wraz z dalszym rozwojem sieci Internet. Medium to jeszcze bardziej nas od sie-
bie uzalezni, poprzez wlasnie te pozytywne aspekty, ale niestety wraz z nimi
jeszcze wyrazniej zarysuja si¢ przedstawione zjawiska uboczne.

Whioski koncowe

Rola technologii informacyjnej w zyciu cztowieka wzbudza wiele przemy-
slen i stawia nowe pytania dotyczace jej funkcjonalnoéci w codziennym zyciu.
Rozwdj technologii informacyjnej jest z pewnos$cig procesem nieuniknionym, jej
rola w spoteczenstwie informacyjnym z pewnoscia begdzie rosta, a jednoczesnie
Z nig pojawiac si¢ beda kolejne problemy. Budzi ona wielkie uznanie i respekt,
pobudza do pracy, a jednoczesnie narzuca jej coraz wiecej. Z zalozenia jej po-
wstanie miato wspomoc prace cztowieka, ale czy rzeczywiscie tak jest? Odpo-
wiedz na to i podobne pytania z pewnoscia jest interesujagcym tematem dla grupy
obecnych i przysztych badaczy. To réwniez temat ogolnospoteczny, ktory
wzbudza duze zainteresowanie i prowokuje do dalszych rozwazan.
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Streszczenie

W artykule tym przedstawione zostaty najistotniejsze problemy wykorzy-
stania technologii informacyjnej w zyciu cztowieka, jej wptyw na rozwoj obec-
nych narzedzi pracy oraz powstanie nowoczesnych pomocy dydaktycznych.
Glownym celem rozwazan Sg problemy spoteczne, z jakimi spotyka si¢ uzyt-
kownik w procesie komunikacji interpersonalnej oraz w procesie dydaktycznym.

Stowa kluczowe: technologia informacyjna, problemy spoteczne.

Information technology — selected social problems

Abstract

This article will present the most important problems of information tech-
nology in human life, its influence on the evolution of existing work tools and
the creation of modern teaching aids. The main objective consideration will be
problem facing the user in the process of interpersonal communication in the
teaching process.

Key words: information technology, social problems.
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