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Big Data — szanse i zagrozenia

Wstep

Rozwoj najnowszych technologii informatycznych sprawia, ze mamy do
czynienia obecnie z olbrzymig ilo$cig pojawiajacych si¢ danych, duzg ich r6zno-
rodnoscia, duza szybkos$cia pojawiania si¢ danych i ich mozliwos$cig analizy
W czasie rzeczywistym oraz coraz czesciej znaczaca wartoscig tych danych. Te
4xV, czyli Volume (ilo$¢ danych), Variety (r6znorodno$¢ danych), Velocity
(masowy naptyw danych) oraz Value (warto$¢ ptynaca z tych danych) sg czyn-
nikami charakterystycznymi dla obszaru Big Data. Big Data to analiza r6zno-
rodnych dostepnych w ogromnych ilosciach zbioréw danych, czgsto w czasie
rzeczywistym. Szacuje si¢, ze ilo$¢ informacji wytworzona przez ludzkos$¢ do
2007 r. wynosita ok. 295 EB (EB-eksabajt; 1 EB to 2°°~ 10, czyli trylionow
bajtow; jeden bajt odpowiada jednemu znakowi pisarskiemu). Do 2007 r. infor-
macja byta przechowywana w formie analogowej, dopiero w 2007 r. sytuacja
ulegta catkowitej zmianie i 94% informacji byto w formie cyfrowej [Btonski
2013]. Ciekawym odkryciem jest ,,fakt nadawania dwoch zeta bajtow informa-
cji, czyli odpowiednio 175 gazet dziennie na osob¢” [Btonski 2013]. Wedtug
szacunkéw badania IDC Digital Universe ilo$¢ informacji na $wiecie wzrasta
przeszto dwukrotnie [Szerokopasmowa... 2013]. Z badan wynika, ze za 10 lat
przedsigbiorstwa beda zarzadza¢ 50-krotnie wigksza iloscig danych i 75-krotnie
wigkszg liczbg plikow. Dane te odzwierciedlaja dynamike przyrostu informacji.

Zjawisko Big Data wynika z faktu, ze obecnie dane coraz czgsciej przechowy-
wane s3 w sposob cyfrowy, co ulatwia ich gromadzenie, przetwarzania i ich analize.
Kenneth Cukier — wspotautor wydanej niedawno ksigzki Big Data: A Revolution
that will transform how we live, work and think — uwaza, ze , niezaleznie od dziedzi-
ny, mozemy zbiera¢ dzi§ znacznie wigcej danych i nauczy¢ si¢ z nich w nowy spo-
sob korzysta¢”. Jak zauwazajg autorzy, Big Data to rewolucja, ktora zmieni nasz
sposob zycia, pracy i mysli [Schoonberger, Cukier 2013]. Najnowsze trendy w IT
maja olbrzymi wptyw na gospodarke, nauke i spoteczenstwo. Zarzadzanie danymi,
monitorowanie aktywnosci spotecznej — to przyktad korzysci wynikajacych z zasto-
sowania najnowszej technologii IT [Hurvitz 2013].

Najnowsza technologia informacyjna jest zjawiskiem globalnym. Mozna
powiedzie¢, ze oddziatuje zardwno na pojedynczego cztowieka, jak i na wspol-
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noty i narody. W spoteczenstwie informacyjnym wymusza dokonywanie wyboroéw,

podejmowanie decyzji, cz¢sto w odniesieniu nie tylko do pojedynczego cztowieka,

ale rowniez do catej organizacji. Jak stusznie zauwazyt znany pedagog — Waldemar

Furmanek — ,,spoteczenstwo informacyjne to spoteczenstwo wiedzy, to wspdlnota

tworcow wiedzy. W tym spoteczenstwie znajdzie dla siebie godne miejsce tylko ten,

kto potrafi t¢ wiedze wykorzysta¢ dla wytworow, ustug i utworow cyfrowych.

Cztowiek nieposiadajacy odpowiedniej wiedzy w tym spoleczenstwie nie znajdzie

dla siebie godnego miejsca” [Furmanek 2007: 120]. Warto zwroci¢ uwage za psy-

cholog Marig Ledzinska, iz: ,,efektywnos¢ funkcjonowania w $wiecie — zwlaszcza

w warunkach nadmiaru informacji — wyznaczana jest umiejetnoscig dokonywania

wyborow. Trafne i podjete w odpowiednim czasie decyzje przesadzaja niejedno-

krotnie o naszych sukcesach zyciowych, cho¢ nie wszystkie sg podejmowane $wia-

domie i dobrze przemyslane” [Ledzinska 2004: 127].

Czlowiek jest tworcg najnowszej analizy danych. Jak wykorzystuje najnow-
sze wytwory cyfrowe? Czy potrafi z najnowszej technologii godnie korzystac?
Czy w zalewie informacyjnym cztowiek dysponuje wilasnym aksjologicznym
systemem filtrujgcym?

Big Data zmienia sposob myslenia o biznesie, zdrowiu, polityce, edukacji.
Zmienia si¢ rOwniez nasze zycie — stajemy przed nieuchronnym koncem naszej
prywatnosci. Nurtujace staja si¢ pytania:

— Co jest wynikiem? Do czego ten wynik ma doprowadzi¢? Jak wielkie maja
by¢ te wytwory i ustugi cyfrowe?

— Z czego ten wynik ma by¢ uzyskany? Czy wszystkie informacje uzyskane
z przetworzonych danych sg zgodne z zapotrzebowaniami odbiorcy? W jaki
Sposob sg one zdobyte? Czy zachowane zostaty normy etyczne?

— Co dalej? Czy i w jaki sposob przechowywaé przetworzone dane? Jak je
zabezpieczy¢?

— Cgzy istnieje granica ilosci danych i przetworzonych zen informacji?
,Cztowiek skazany jest na informacje. Oznacza to nie tylko zaleznos$¢ jako-

sci jego zycia od informacji, i od tego, jakie sa to informacje, w jakiej ilosci

wystepuja, a takze na ile sg one obecne w doswiadczaniu $wiata przez cztowie-
ka. Znaczy to takze, ze czlowiek wartosciuje, selekcjonuje informacje oraz je
wytwarza, ciggle dazac, w sposob swiadomy, do przekraczania zadanych granic

[Furmanek 2007: 185].

Jestesmy §wiadkami radykalnego wzrostu znaczenia informacji i jej prze-
twarzania. Rozw6j najnowszej technologii znacznie zmienia nie tylko skale do-
stepu do informacji, ale rowniez stwarza nowe mozliwosci analizy informacji.
,Analiza informacji lezy u podstaw niemal kazdej codziennej czynnosci, podej-
mowanej decyzji, zaplanowanych dziatan; to sposéb i narzedzie, ktoére pozwala
odnalez¢ si¢ w ztozonej i wymagajacej rzeczywistosci” [Liedel, Piasecka, Alek-
sandrowicz 2012].
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1. Big Data — nowe mozliwosci analizy danych

Wiele firm stoi obecnie przed problemem olbrzymiej ilosci danych i trudno-
$ci znalezienia najbardziej warto$ciowej informacji. Co zrobi¢ z olbrzymia ilo-
$cig danych, ktore napltywaja do firmy? Czy przechowywaé wszystkie dane
w firmie? Jesli — tak — to w jakiej formie? Czy analizowaé wszystkie dane? Jak
dowiedzie¢ si¢, ktore dane sg najbardziej wartoSciowe? Analitycy biznesowi,
menedzerowie w przedsigbiorstwach, architekci, deweloperzy, lekarze, prawnicy
szukaja metod i narzgdzi, ktdore pomoga przeksztalci¢ ogromna ilos¢ danych
w warto$¢ danych. Biorac pod uwage olbrzymig ilo$¢ pojawiajacych si¢ danych,
analityka Big Data staje si¢ wysoko oceniang technologia. Z wypowiedzi jedne-
go z przedstawicieli amerykanskiej firmy Gartner specjalizujacej si¢ w zagad-
nieniach strategicznego wykorzystania technologii informatycznych wynika, iz
,,1108¢ rozproszonych danych ma wzrosna¢ o 80% w ciagu kolejnych 5 lat [...].
Analityka business inteligence zostata najwyzej oceniong technologia na rok
2012; szefowie informatyczni przedsiebiorstw dzieki taczeniu analityki z innymi
rozwigzaniami uzyskuja nowe mozliwo$ci” [Gartner... 2012]. Na przestrzeni
ostatnich Kkilku lat trwaja prace nad tworzeniem nowych narzg¢dzi, ktore stworza
nowe mozliwosci analizy danych. Podstawows role w analizie tych danych od-
grywaja przejrzyste i uzyteczne informacje zbierane z wielu zrddet danych
i magazynowane pod postacig cyfrows.

Zdobywanie i wykorzystywanie wiedzy przez kadre kierownicza przedsie-
biorstw jest obecnie zaliczane do najbardziej konkurencyjnych czynnikow
w gospodarce. Decydujace znaczenie dla praktyki gospodarczej ma obecnie
Gospodarka Oparta na Wiedzy (GOW). Wedtug definicji OECD jest to gospo-
darka oparta wprost na tworzeniu, traktowanym jako produkcja, oraz dalszym
przekazywaniu, czyli dystrybucji oraz praktycznym wykorzystywaniu wiedzy
i informacji. System informacyjno-komunikacyjny tworzy kluczowa infrastruk-
tur¢ Gospodarki Opartej na Wiedzy [Grudzewski, Hejduk 2006: 16]. Efektyw-
no$¢ tego systemu zalezy miedzy innymi od umiejetno$ci wykorzystania przez
pracownikéw firmy mozliwosci systemu informacyjno-komunikacyjnego. Za-
tem nie tylko dostepnos¢ infrastruktury informacyjno-komunikacyjnej, w tym
narzedzi systemu Big Data, ale nade wszystko umiejetnos¢ wykorzystania jej
mozliwosci, umiejetnos¢ wyciggania prawidlowych wnioskéw, umiejetnose
przystosowania si¢ do zmiennych warunkow otoczenia.

Cho¢ zjawisko Big Data jest stosunkowo nowym zjawiskiem, to zachodzace
zmiany w nauce i technice, technologii oraz informatyce i telekomunikacji
sprawiaja, iz na rynku pojawia si¢ wiele narzedzi umozliwiajacych zbieranie,
gromadzenie, przetwarzanie i analiz¢ duzej ilosci danych. Sa cennymi narzg-
dziami dla szukajacych drog wykonania zadania, analizowania zagrozenia czy
ocenie posiadanych np. zasobow. Informacja jest jednym z najcenniejszych
dobr, obecnie oraz czesto w przesztosci. Cechg charakterystyczna dzisiejszej
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informacji jest jej cyfrowy format — tatwos$¢ gromadzenia, poszukiwania i anali-
zy. Wiele instytucji i oséb dzigki najnowszej technologii moze obecnie korzy-
sta¢ z pelnej informacji. Jak stusznie zauwazyt prof. Wtodzimierz Gogotek pod-
czas jednej z konferencji ,,Informatyka w dobie XXI wieku”: ,,nigdy wczesniej
tak wiele informacji o przecigtnym obywatelu nie byto tak tatwo dostgpne tak
wielu osobom. W konsekwencji $wiat staje si¢ globalng wioska, w ktorej prywat-
nos¢ moze okaza¢ si¢ anomalig” [Gogotek 2011: 235]. Informacja i informatyka,
w najbardziej szerokim tego stowa znaczeniu, staly si¢ obecnie nieodtaczng czg-
Scig zycia kazdego spoteczenstwa i prawie kazdego czlowieka. Nie jest istotne,
czy dotyczy to jego bezposrednio, czy tez tylko posrednio. Zaré6wno spoteczen-
stwo, jak i cztowiek jako jednostka musi w tym uczestniczy¢. Zjawisko przymusu
nowoczesnosci uzna¢ nalezy za rys obecnych czasow [Furmanek 2011: 47].
Jednym z narzedzi, ktoére moze przeksztatci¢ ogromng ilos¢ danych w war-
tos¢ biznesows, jest aplikacja QlikView. QlikView to narzedzie business intelli-
gence (BI), ktore pozwala na zbudowanie cato§ciowego systemu BI w przedsie-
biorstwie. To przyktad oprogramowania, ktore taczy dane ze wszystkich dostep-
nych zrédet oraz dostarcza uzytkownikom blyskawicznych odpowiedzi na za-
dawane pytania. Dzigki zastosowanej technologii AQL (Associative Query Lo-
gic), ktéra w sposob automatyczny szuka powigzan w wewnetrznej bazie danych
QlikView, istnieje nieskonczenie wiele mozliwoSci zadawania pytan ad hoc.
Dzigki tej aplikacji mozna szybko przygotowywac raporty. Program ten pozwala
W czasie rzeczywistym tworzy¢ analizy i wychwytywac np. jednocze$nie zmia-
ny na rynku i w kanale sprzedazy, dzicki czemu pozwala zaoszczedzi¢ czas
i utatwia wnioskowanie. Na rys. 1 przedstawiony zostat przyktad analizy danych
przeprowadzonej za pomoca narz¢dzia QlikView.
Gléwne zalety i korzysci QlikView to:
— ,uzycie modelu danych tadowanego do pamigci;
— mozliwos¢ natychmiastowej (in memory) manipulacji ogromna ilo$cig danych;
— nie wymaga duzych naktadow finansowych na sprzet;
— automatyczna integracja danych i atrakcyjne dla klientow analityczne $ro-
dowisko graficzne;
— bardzo efektywne i rozbudowane mozliwosci wizualizacji danych;
— ltatwos¢ uzycia — uzytkownik koncowy praktycznie nie wymaga treningow;
— wysoce skalowalne — niemal natychmiastowy czas odpowiedzi, nawet
w przypadku olbrzymich wolumenow danych;
— szybka implementacja[...];
— elastyczno$¢ — umozliwia nieograniczone definiowanie wymiaréw i miar,
ktére moga by¢ modyfikowane w przeciagu kilku sekund;
— integracja — jest rozwigzaniem kompletnym, ktore na pojedynczej platformie
umozliwia przeprowadzanie skomplikowanych analiz, raportow;
— niskie koszty — skrocenie okresu zwrotu z inwestycji, bedace nastepstwem
krotkiego okresu wdrazania;
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produkt wolny od ryzyka — dostepnos¢ w petni funkcjonalnej wersji progra-
mu na okres probny” [Data Warehouse 2013].
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Rys. 1. QlikView — przyklad analizy danych

Kolejnymi przyktadami narzedzi Big Data sa:

Hadoop — platforma pamigci masowej, platforma do przechowywania i za-
rzadzania duzych zbiorow danych; mozliwos¢ analizy duzych danych struk-
turalnych i niestrukturalnych.

MapReduce — system do tworzenia aplikacji dziatajacych jednocze$nie na
wielu tysiacach komputerow.

2. Przyklad innowacyjnego wykorzystania danych Big Data

Jednym z przyktadow wykorzystania Big Data jest wykorzystanie danych do

poprawy ustug publicznych, zwalczania przestepczosci. Autorzy Raportu A Revolu-

tion that will trans form... przedstawiajg przyktady wykorzystania Big Data w No-
wym Yorku. W miescie tym np. dokonano analizy danych z ponad 20 aptek, celem
zwalczenia procederu ubiegania si¢ o nielegalng refundacje¢ lekoéw. Okazalo si¢ po
analizie danych oraz po przeprowadzeniu tradycyjnych audytow, ze w 18 z bada-
nych aptek rzeczywiscie doszto do naduzy¢: wartos¢ wnioskow pewnego lekarstwa
znacznie odbiegata od normy [Hurvitz 2013]. Wykorzystanie Big Data pomogto
zwalczy¢ proceder nielegalnego ubiegania si¢ o zwrot refundacji za leki.
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Kolejnym przyktadem wykorzystania Big Data jest zapobieganie pozarom.
Jak wiadomo, pozary wybuchaja najczgsciej w domach nielegalnie zasiedlanych,
gdzie mieszka zbyt duzo oso6b, czesto lokalach nielegalnie rozbudowywanych.
Analitycy z Nowego Yorku stworzyli baze 900 tys. budynkow w tym miescie,
dotaczyli dane z innych urzedoéw (podatki, wskazniki przestepczosci, liczba we-
zwan karetek pogotowia, strazy pozarnej, anomalii wykorzystania pradu itp.).
Dane te porownali z informacjami o pozarach z pigciu ostatnich lat. Przeprowa-
dzona analiza danych wskazata na korelacje, ktore zwiekszaty ryzyko pozaru. Do-
datkowo dzigki przeprowadzonej analizie ujawniony zostat czynnik, ktory wymagat
pilnej interwencji. Czynnik ten dotyczyt przeludnienia budynkow.

Jednym z najbardziej znanych narzedzi wykorzystania Big Data jest narze-
dzie stworzone przez Google. Jest to narzedzie do szacowania analizy zachoro-
walno$ci na grype w czasie rzeczywistym. Analitycy wyodrebnili dane z lat
2003-2008 dotyczace zapytan w wyszukiwarce na temat grypy. Analizujac dane
dotyczace czestotliwosdci zapytan w wyszukiwarce na temat grypy, mozna byto
wysnu¢ wniosek dotyczacy nasilania si¢ wirusa grypy zarowno w kraju, jak
i wréznych cze$ciach $wiata. Analizujgc te dane, mozna byto przeciwdziataé
nasilaniu si¢ aktywnosci tego wirusa.

Na podstawie zachowan klientow na stronach WWW oraz np. poszukiwa-
nych przez niego towaré6w czy ustlug mozna zbudowac profil klienta oraz dzieki
narzedziom Big Data mozna dokona¢ automatyzacji marketingu. Poprzez np.
monitorowanie poczty e-mail (nie tylko w formie newsletterow, ale réwniez
poczty wysytanej z indywidualnych kont pracownikoéw), ktére dostarczy infor-
macji o otwartych mailach, kliknigtych e-mailach, $Sciagnigtych zatacznikach,
mozna zrealizowac¢ w firmie skuteczne dzialania sprzedazowe.

Trwaja obecnie prace nad wykorzystaniem Big Data w Alior Banku. Bank
obecnie okresla mozliwosci wykorzystania innowacyjnych sposobow przetwa-
rzania danych (np. danych pozyskiwanych z serwisow spoteczno$ciowych), by
w przysztos$ci — jak wynika z wypowiedzi wiceprezesa Zarzadu Alior Banku —
zaproponowa¢ klientom lepsze rozwigzania, uprosci¢ procesy oceny zdolnos$ci
kredytowej czy spersonalizowa¢ produkty bankowe. Dziatania te z jednej strony
moga przyczyni¢ si¢ do lepszego funkcjonowania Alior Banku, z drugiej strony
stac si¢ mogg ostrzezeniem dla uzytkownikow portali spoteczno$ciowych.

3. Big Data — czy to koniec prywatnosci?

Big Data to bezsprzecznie olbrzymie mozliwosci dla wielu firm. Warto jed-
nak spojrze¢ na to nowe zjawisko z perspektywy kazdego z nas — uzytkownikoéw
najnowszej technologii. Majac konto w banku i korzystajac z karty kredytowej,
jestesmy niemal na kazdym kroku ,,kontrolowani”: jakie artykuty kupujemy?
Kiedy i gdzie? Z jaka czestotliwoscia? Banki i operatorzy kart ptatniczych gro-
madza na nasz temat olbrzymie bazy danych. Majac np. swoj profil na jednym
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z portali spotecznosciowych: Facebooku (popularny serwis spoteczno$ciowy ma
ponad 900 milionéw aktywnych uzytkownikow, w tym w Polsce 9,95 miliona)
[Komputer Swiat 2013] czy Twitterze i umieszczajac tam swoje wpisy — pozo-
stawiamy dane dla analitykow, ktorzy dokonujg réznego typu analiz: czym sig
interesujemy, z kim utrzymujemy kontakty, czy jesteSmy np. wiarygodnymi
wspotpracownikami do biznesu, czy mozna nam udzieli¢ kredytu, czy czgsto
chorujemy itp. W zaleznosci od iloSci i tematyki umieszczanych przez nas wpi-
soOw na tych portalach — baza o nas moze by¢ wykorzystana przez analitykow
réznych firm. Zbieranie i przetwarzanie danych budzi obawy wielu z nas. Zjawi-
sko Big Data budzi wiele obaw zwigzanych z polityka prywatnosci osob i firm,
a takze z bezpieczenstwem danych. Obok najnowszej generacji technologii in-
formatycznych, sprzetu komputerowego, wysokospecjalistycznych aplikacji
komputerowych, za pomocg ktérych mozliwe bedzie zbieranie i przetwarzanie
duzych ilosci danych, a takze ich analizowanie, niezbg¢dny jest cztowiek, ktory
potrafi skorzysta¢ nie tylko z najnowszej technologii, potrafi skorzysta¢ z wie-
dzy, ale réwniez mysli.

Whnioski

Otaczajace nas zewszad komputery, sie¢ Internetu, dane, liczby, fakty, za-
chodzace zmiany w nauce i technice, technologii oraz informatyce i telekomuni-
kacji sprawiaja, ze zdobywanie i gromadzenie olbrzymich ilosci danych oraz ich
przetwarzanie nie stanowi dzisiaj problemu. Dane w erze Internetu nie stanowig
juz dzisiaj prawie dla nikogo problemu. Wazne staje si¢ natomiast wydobywanie
znaczacej warto$ci z informacji pozyskanych z danych. Wazny jest rowniez
atrybut informacji, jakim jest relewancja, czyli wazno$¢ nadana informacji za-
lezna od odbiorcy. Wazne staje si¢ rowniez wycigganie odpowiednich wnioskoéw
1 uzyskana wiedza (na podstawie uporzadkowanych informacji) oraz w konse-
kwencji uzyta madros¢ w praktyce. Nieodzowny staje si¢ cztowiek.

Big Data — nowe zjawisko analizy duzej ilosci danych, z jakim mamy do
czynienia od kilku lat ma juz zardwno swoich wielu zwolennikow, jak rowniez
przeciwnikow.

Czy mozemy zatem mowi¢ o jakiej$ granicy dla innowacji? W dobie ol-
brzymiej konkurencji, wzrostu wydajnoséci warto zastanowi¢ si¢ nad stale rosna-
ca iloscig danych, zwigkszeniem obj¢tosci i szczegdtowosci informacji uzyski-
wanych z tych danych, informacji, ktére coraz czesciej staja sie kartg przetargo-
wa dla firm. Wykorzystanie duzych ilo$ci danych stanowi niewatpliwie olbrzymi
potencjat w dziatalnosci réznych sektoréw. Majac na uwadze ten potencjat, warto
jednak zastanowi¢ si¢ nad skutkami duzych danych. Zasady dotyczace prywatnosci,
bezpieczenstwa, architektury danych, zarzadzania dostgpnoscia, przechowywania
informacji, monitorowania sieci, wtasnosci intelektualnej, nadmiaru/chaosu danych
— to kwestie, ktore wymagaja badan w cyfrowym $wiecie danych. Zjawisko Big
Data jest niewatpliwie olbrzymim sukcesem w dobie cyfryzacji danych, ale jed-
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noczes$nie budzi wiele obaw zwigzanych z politykg prywatnosci pojedynczego
cztowieka i firm, a takze z bezpieczenstwem danych. Budzi réwniez wiele obaw
w sferze moralnosci i etyki, ktora w dobie postepu, rozwoju cywilizacji wspot-
czesnej pozostaje coraz czgsciej w tyle.

Powraca uporczywe pytanie: czy czlowiek — w konteks$cie tego postepu —
tworzgcy niezliczong ilo$¢ danych, potrafi swiadomie, odpowiedzialnie ko-
rzystaé z tych danych? Czy to, co przewidzial juz w latach siedemdziesigtych
znany futurolog Alvin Toffler, iz szybko rosnaca ilo$¢ informacji wkrotce stanie
si¢ problemem dla ludzkosci [Toffler 1970], jest juz faktem? Czy istnieje grani-
ca ilo$ci danych i przetworzonych zen informacji? Big Data... i co dalej?
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Streszczenie

W artykule przedstawione zostaly rozne aspekty zjawiska Big Data. Ukaza-
ny zostat wptyw technologii informacyjnej na analize réoznorodnych dostepnych
w ogromnych ilo$ciach zbioréw danych, czgsto w czasie rzeczywistym. Przed-
stawione zostaly przyklady wykorzystania Big Data. Zwrdcona zostata takze
uwaga na kwestie, ktore wymagajg badan w cyfrowym $wiecie danych.

Stowa kluczowe: duze ilo$ci danych, zbiory danych, uporzadkowanie danych,
przetwarzanie w chmurze, prywatno$¢ cztowieka.
Big Data — chances and threats
Abstract

The article presents the different aspects of phenomenon of Big Data. It
shows is effect information technology on the analysis of various available in
huge amounts of data sets in real time. Presented are examples of Big Data. The

return was a note on the issues that require research data in the digital world.

Key words: big data, sets of data, cloud computing, privacy, human.
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