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Streszczenie

Artykul prezentuje mozliwosci modyfikacji zachowania urzadzen sieciowych przez studen-
tow i uczniow w procesie tworzenia wlasnych stanowisk naukowo-dydaktycznych. W artykule
zaprezentowane zostaly modele sterowania warstwa logiczng urzadzenia, wskazano rowniez naj-
lepsze jezyki skryptowe, ktore moga postuzy¢ do testowania wiasnych algorytméow.

Stowa kluczowe: sieci komputerowe, skrypty, urzadzenia sieciowe.

Abstract

The article presents the possibility of modifying the behavior of network devices by students in
the process of creating custom research and educational stands. In the article the models of control
plane for logical device were presented, also the authors indicated the best scripting languages that
can be used to test personal (custom) algorithms.

Key words: computer network, scripts, network devices.

Wstep

Proces nauczania oraz realizacji prac badawczych w obszarze szeroko poje-
tej teleinformatyki jest niejednokrotnie zwigzany z duzymi naktadami na budo-
we srodowiska dydaktycznego czy tez stanowiska badawczego. W obszarze
edukacji mozemy wyrézni¢ dwa podejscia do tworzenia stanowisk dydaktycz-
nych:
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1. Zestaw dydaktyczny zbudowany w oparciu o srodowisko programowe insta-
lowane na standardowym komputerze klasy PC, wykorzystywane przy nau-
czaniu takich przedmiotéw jak programowanie, grafika komputerowa, pro-
jektowanie CAD itp.

2. Zestaw dydaktyczny zbudowany w oparciu o stanowisko komputerowe oraz
elementy innej infrastruktury, w tym fizyczne urzadzenia sieciowe, obrabiar-
ki numeryczne, urzadzenia pomiarowe, roboty itp.

Oczywiscie budowa stanowisk laboratoryjnych w oparciu o rzeczywiste
elementy peryferyjne (podescie drugie) jest stosunkowo droga. W bardzo wielu
przypadkach fizyczne elementy peryferyjne zastgpowane sg czesto przez ich
modele w $rodowisku programowym. Czesto takie modele nie odpowiadaja
W pehi ich rzeczywistym wzorcom [Bolanowski, Krutys 2015]. Z tego powodu
instytucje ponosza duze wydatki na zakup rzeczywistych urzadzen do realizacji
zadan i ¢wiczen dydaktycznych. Zakup takich elementow wyposazenia jest czgsto
dotowany w czesci lub w catosci przez danego producenta. Dzigki temu instytu-
cja dydaktyczna rozbudowuje swoja baze laboratoryjna, a producent zyskuje
kadre wykwalifikowanych inzynierdéw, ktorzy potrafiag obstugiwac jego urzadze-
nia. Takie podejscie jest wysoce pozadane na etapie ksztalcenia zawodowego
i w procesie pozyskiwania umiejetnosci z zakresu wykorzystania standardow
i technologii przemystowych. Podkresli¢ nalezy, ze jest ono charakterystyczne
nie tylko w obszarze ksztalcenia na szczeblu szkot srednich, ale rowniez w szko-
tach wyzszych zardwno na etapie studidw inzynierskich, jak i magisterskich.

Wspolczesny rynek pracy potrzebuje jednak fachowcow, ktérzy potrafia
kreatywnie modyfikowa¢ dzialanie urzadzen, protokotdéw i technologii kilku-
krotnie w trakcie cyklu zycia danego urzadzenia. Bardzo niewielka liczba pro-
ducentéw pozwala na ingerencje w oprogramowanie (System operacyjny) dane-
go urzadzenia, a przez to utrudnia lub wrecz uniemozliwia modyfikowanie ich
standardowego zachowania. Jest to zrozumiate ze wzglgdu na niezawodno$¢
tych urzadzen oraz bezpieczenstwo ich eksploatacji. Niemniej jednak takie po-
dejscie nie stwarza mozliwo$ci rozwoju ucznidow i studentoéw w zakresie krea-
tywnego rozwigzywania probleméw, tworzenia nowych rozwigzan i testowania
ich w srodowisku produkcyjnym. W niniejszym artykule autorzy skupili si¢ na
mozliwosci biezacej modyfikacji zachowania urzadzen na przyktadzie urzadzen
sieciowych. W pracy oprocz modelu sterowania zaprezentowane zostaly rowniez
wykorzystane protokoty oraz topologie stanowisk.

Model sterowania urzadzeniem

Sterowanie urzadzeniem sieciowym moze by¢ realizowane na dwa sposoby:
z wykorzystaniem wylacznie wewnetrznego systemu operacyjnego, ktory moni-
toruje prace urzadzenia oraz realizuje caly algorytm sterowania, oraz z wykorzy-
staniem zewnetrznego arbitra. Oba przypadki zostaty schematycznie przedsta-
wione narys. 1.
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Rys. 1. Modele sterowania ruchem: a. klasyczny, z wykorzystaniem wewnetrznych
mechanizmoéw urzadzenia; b. z zastosowaniem arbitra

O ile model przedstawiony na rys 1a. jest modelem klasycznym i nie wyma-
ga komentarza, o tyle model przedstawiony na rys. 1b wymaga wyjasnienia.
W modelu z arbitrem istnieje mozliwos¢ przeniesienia modutu logiki sterowania
ruchem z urzadzenia do zewngtrznego arbitra. Mozna wyr6zni¢ dwa podejscia:

1. Z catkowitym przeniesieniem logiki sterowania do arbitra przy wykorzystaniu
architektury SDN [Hyojoon, Feamster 2013]. Zastosowanie takiego podejscia
oddaje w regce studenta catkowita kontrole nad przeptywami, ale wymaga od
niego duzej wiedzy nie tylko z zakresu urzadzen sieciowych, ale rowniez
z obszaru programowania.

2. 7 zastosowaniem podej$cia hybrydowego — arbiter na biezaco z wykorzysta-
niem skryptéw analizuje przesytany ruch i w momencie wystapienia wczesniej
zdefiniowanego zdarzenia wywotywany jest skrypt konfiguracyjny wysylany
do urzadzenia sieciowego, ktory modyfikuje konfiguracje logiki sterowania
ruchem w urzadzeniu sieciowym. Takie podejscie wydaje si¢ odpowiednie
w wickszos$ci przypadkow. Student nie musi zajmowacé si¢ calym ruchem, ale
steruje wybranymi przeptywami z wykorzystaniem skryptow i1 wczesniej zde-
finiowanych warunkow granicznych dla zadanego parametru sieciowego. Od
studenta wymaga si¢ wiedzy z zakresu sieci komputerowych oraz podstaw
obstugi skryptow.

Kluczowe dla obydwu przypadkow jest Sciste okreslenie zasad wspotpracy
miedzy arbitrem a urzadzeniem sieciowym w szczegdlnosci okres§lenie formatu
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i sposobu przesytania komunikatow wejsciowych i wyjsciowych pomiedzy
urzadzeniem a arbitrem oraz roli sond, ktére probkuja przesytany ruch na urza-
dzeniu sieciowym.

W chwili obecnej na rynku pojawita si¢ jednak spora grupa urzadzen, ktora
posiada system operacyjny oparty na dobrze znanym systemie Linux lub tez
umozliwia uruchamiania whasnych skryptow sieciowych. Dzigki temu idea arbi-
tra zostala w pewien okrojony sposdb zaszyta w samym urzadzeniu. Uproscito
to znacznie budowg stanowiska laboratoryjnego umozliwiajacego automatyczne
reagowanie na zdarzenia i biezaca modyfikacj¢ zachowania urzadzen. W dalszej
czesci autorzy skupia si¢ wlasnie na prezentacji tych technik. W prowadzonych
pracach brano pod uwagg szereg urzadzen i systemow operacyjnych; ich zesta-
wienie oraz obstugiwane jezyki skryptowe zostaty pokazane w tabeli 1. Zgodnie
z informacjami zawartymi w tabeli mozna zauwazy¢, ze wszystkie zaprezento-
wane systemy pozwalajg na automatyzacj¢ zadan za pomoca skryptow. Roznig
si¢ one jednak mozliwos$ciami, udostepniajac uzytkownikowi odmienne mecha-
nizmy i §rodki do automatyzacji proceséw. Zdecydowanie najczesciej urzadze-
nia umozliwiajg interpretowanie skryptow napisanych w Pythonie [Internet 3;
Internet 4]. Dotyczy to systemow Cisco 10S [Internet 5], EXOS [Internet 6] oraz
AQS [Internet 7]. Jest to zapewne uwarunkowane faktem, ze ten jezyk skrypto-
wy jest uniwersalny, a jego stosowanie wygodne dla uzytkownikow.

Tabela 1. Porownanie systemow pracujgcych na urzgdzeniach sieciowych

Cechy systemu | Cisco I0S | ExtremeXOS AQOS Junos OS Netgea(r):roSafe
i Skrypty konfigu-
Automatyzacja XSLT, .
procesow TCL, Python | TCL, Python | Bash, Python SLAX raﬁylne (tylko
omendy)
Zarzadzanie CLI, GUI, CLI, GUI, CLI,GUI, | CLI, GUI, CLI, GUI,
2 SNMP SNMP SNMP SNMP SNMP
Wsparz\lpelREST Petne Odczyt Pelne Odczyt Brak

Stosunkowo czesto wystepuja réwniez interpretery jezyka TCL, ktore zaim-
plementowano w Cisco 10S i EXOS. Warto zwroci¢ uwage rowniez na AOS
potrafiagcy wykonywac skrypty napisane w bashu. Dzigki temu uzytkownik wy-
korzystujacy na co dzien system Linuxie moze tworzy¢ programy automatyzuja-
ce procesy bez konieczno$ci specjalnego przygotowania. Junos OS wspiera
przede wszystkim skrypty oparte na sktadni XML (XSLT) badz napisane przy
uzyciu autorskiego jezyka Juniper — SLAX. Przetaczniki Netgear pozwalaja
jedynie na tworzenie skryptow konfiguracyjnych.

Funkcjonalnos¢ wszystkich omawianych systemow dopelia wsparcie dla
REST API [Zhou 2014]. Jest to narzedzie zyskujace coraz wigkszg popularnos¢,
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takze wsrdd rozwiazan sieciowych. Warto tutaj zwrdci¢é uwage, ze zar6wno
Cisco 10S, jak i Alcatel-Lucent OS udostepniajg zestaw metod umozliwiajacych
odczyt i1 konfiguracj¢ urzadzen. Dzigki temu administratorzy wykorzystujacy
REST API nie bgdg mie¢ problemu ze zintegrowaniem tych urzadzen ze swoja
siecig. Z kolei ExtremeXOS oraz Junos OS umozliwiaja wykorzystanie REST
API jedynie do odczytu konfiguracji i danych zapisanych na urzadzeniu.

Mozliwosci biezacej modyfikacji urzadzen

Rozwazmy przyktad zastosowania biezacej mozliwosci modyfikowania
konfiguracji urzadzenia i jego zastosowanie w celu sprawdzenia dzialania me-
tryk w protokole OSPF. Jezeli posiadamy sie¢ dzialajacg w oparciu o protokot
OSPF, protokot ten samodzielnie nie zmienia tras (np. poprzez modyfikacje
metryk) rutingu na podstawie biezacej analizy obciazenia interfejsow czy tez
opoznienia. Studenci moga samodzielnie podja¢ probe modyfikacji metryk
OSPF w celu sprawdzenia funkcjonowania autorskich algorytméw rownowaze-
nia obcigzenia pomiedzy wieloma trasami o réznych kosztach. Podczas prac
badawczych sprawdzono, jak do tego celu nadajg si¢ trzy przyktadowe systemy
operacyjne: Cisco 10S, Alcatel-Lucent (AOS), EXOS. W ramach prowadzonych
badan sprawdzono te same zestawy czynnosci konfiguracyjnych realizowanych
w oparciu od CLI, plik konfiguracyjny, zarzadzenia zdalne i skrypty. Podczas
pracy oceniano, jak szybko z wykorzystaniem danej metody mozna modyfiko-
wac biezace zachowanie urzadzenia, wygode uzycia, czas reakcji na zdarzenie
oraz szybko$¢ wykonania czynnosci konfiguracyjnych. Zestawienie wynikoéw
zostato przedstawione dla poszczegdlnych systeméw operacyjnych w tabeli 2.

Tabela 2. Porownanie metod modyfikacji zachowania urzadzen dla Cisco I0S
(Catalyst 3560 v2), EXOS (X440), AOS(6860, 6900).

Stopien Reagowanie Szybkos¢
NERAE trudnosci HiEees na zdarzenia konfiguracji
CLI Niski Niska Wolno Wolno
Pliki konfiguracyjne Sredni Wysoka (przy wstep- Brak Szybko
nej konfiguracji)
Zdalna konfiguracja Sredni Srednia Szybko Wolno
Skrypty Wysoki Wysoka Natychmiast Szybko

Przeprowadzone badanie jednoznacznie pokazaty, ze najlepsze mozliwosci
biezacej modyfikacji urzadzen uzyskiwano za pomoca skryptow. Generalnie
wyniki uzyskane dla kazdego z urzadzen sa podobne. W wyniku przeprowadzo-
nych badan wytypowano tez jezyki skryptowe, ktore zostaty poddane dalszej
analizie: Pyton, TCL, Bash. W celu sprawdzenia, ktory z jezykow skryptowych
jest najlepszy do automatyzacji czynno$ci administracyjnych, w kazdym z jezy-
kow napisano 3 identyczne skrypty administracyjne: backup konfiguracji, wy-
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stanie komunikatu po wystapieniu btedu, wystanie komunikatu po przekroczeniu
warto$ci progowej. Rysunek 2 przedstawia sredni czas tworzenia skryptu przez
studenta ze znajomos$cig programowania, ale bez znajomosci danych jezykow
skryptowych, w zaleznoséci od wykorzystanego jezyka skryptowego, oraz czas
wykonania skryptéw na poszczegolnych urzadzeniach sieciowych.

Czas tworzenia skryptéw Skrypty Alcatel Lucent OS
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Rys. 2. Czas przygotowania skryptow oraz procentowy wzrost obciazZenia procesora podczas
wykonywania skryptu

Whioski

W pracy zaprezentowano mozliwosci modyfikacji konfiguracji urzadzen
sieciowych przy wykorzystaniu skryptow. Dotychczasowe stanowiska realizo-
wane byly gtéwnie w oparciu o srodowisko z arbitrem. W pracy dokonano ana-
liz¢ mozliwo$ci wykorzystania mechanizméw wewngtrznych skryptow oraz
wskazano zestaw jezykoéw skryptowych, ktore mogg zosta¢ uzyte do samodziel-
nego przygotowania stanowisk badawczego lub dydaktycznego. Dzieki takiemu
podejsciu studenci zyskujg mozliwo$é testowania wlasnych algorytmow i me-
chanizmow w $rodowisku produkcyjnych urzadzen sieciowych. Wyniki pracy
moga by¢ réwniez wykorzystane przy planowaniu architektury platformy sprzg-
towej wlasnego $rodowiska laboratoryjnego.
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