Andrzej Paszkiewicz

Wykorzystanie programowych
generatorow ruchu sieciowego w
nauce 1 dydaktyce

Edukacja - Technika - Informatyka nr 4(18), 377-384

2016

Artykut zostat opracowany do udostepnienia w internecie przez
Muzeum Historii Polski w ramach prac podejmowanych na rzecz
zapewnienia otwartego, powszechnego i trwatego dostepu do
polskiego dorobku naukowego i kulturalnego. Artykut jest umieszczony
w kolekcji cyfrowej bazhum.muzhp.pl, gromadzacej zawartos¢ polskich
czasopism humanistycznych i spotecznych.

Tekst jest udostepniony do wykorzystania w ramach
dozwolonego uzytku.

Hpe

MUZEUM HISTORII POLSKI



© Wydawnictwo UR 2016 »~Edukacja — Technika — Informatyka” nr 4/18/2016
ISSN 2080-9069 www.eti.rzeszow.pl
ISSN 2450-9221 online DOI: 10.15584/€ti.2016.4.50

ANDRZEJ PASZKIEWICZ

Wykorzystanie programowych generatorow ruchu sieciowego
w nauce i dydaktyce

The use of software traffic generators in science and didactics

Doktor inzynier, Politechnika Rzeszowska im. Ignacego Lukasiewicza, Wydziat Elektrotechniki
i Informatyki, Katedra Energoelektroniki, Elektroenergetyki i Systeméw Ztozonych, Polska

Streszczenie

W artykule zaprezentowano problematyke zwiazang z programowymi generatorami ruchu
i ich wykorzystaniem w procesach dydaktycznych, jak réwniez w obszarze prac badawczo-
-rozwojowych. Przedstawiono ich mozliwos$ci oraz ograniczenia funkcjonale w zakresie definio-
wanie ruchu sieciowego.

Stowa kluczowe: generatory ruchu sieciowego, sieci komputerowe.

Abstract

The article presents issues related to programming traffic generators and their use in the pro-
cesses of teaching and in the area of research and development as well. Their capabilities and
functional limitations of network traffic definition are presented.

Key words: computer networks traffic generators, computer networks.

Wstep

Rozw¢j spoleczenstwa informacyjnego przyczynia si¢ do wzrostu zapotrze-
bowania na specjalistyczne rozwigzania techniczne, a takze nieodzownie wigze
si¢ z koniecznoscig zapewnienia wysoko wykwalifikowanej kadry inzynierskiej
oraz naukowej w obszarach nowoczesnych technologii.

Jednym z takich obszarow sg sieci komputerowe. Umiejetno$¢ projektowa-
nia wysokoprzepustowych struktur sieciowych oraz ich realizacja i utrzymanie
$wiadczy o potencjale rozwojowym i innowacyjnym danego $rodowiska, regio-
nu, a nawet kraju. Dlatego tez, wazne jest zapewnienie odpowiednich warunkow
infrastrukturalnych umozliwiajagcych prace naukowe oraz realizacje dydaktyki
na wysokim poziomie. Dodatkowo, zmiany technologiczne i spoteczne wplywa-
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ja na sposob realizacji prac badawczych, wspotpracy przedsigbiorstw, a takze
formy zdobywania i wymiany wiedzy. Coraz czgsciej powszechna staje si¢
wspoOlpraca pomigdzy rozproszonymi placowkami badawczymi w celu realizacji
wspolnych projektow i badan, a takze zauwazalny jest wzrost zainteresowania
nowoczesnymi formami edukacji na odleglos¢, w tym przede wszystkim
e-learningiem. Taka forma zdobywania wiedzy i umiej¢tnosci ma szczeg6lne
znaczenie w przypadku kursow doksztatcajacych, a takze specjalistycznych,
ktorych celem jest uzyskanie odpowiednich kwalifikacji i uprawnien zawodo-
wych.

Przedstawione powyzej uwarunkowania zwigzane sg z réznymi obszarami
nauki i dydaktyki, w tym rowniez z sieciami komputerowymi. Projektowanie
nowoczesnej infrastruktury sieciowej, a takze mechanizmow i protokotéw w niej
wystepujacych wymaga przeprowadzenia licznych testow wydajnosciowych
i niezawodno$ciowych. Dziatania takie wymagaja zapewnienia odpowiedniego
srodowiska testowego. Niestety, w wielu przypadkach zarowno w nauce, jak
i w dydaktyce nie istnieje mozliwo$¢ wykorzystania do tego celu w petni funk-
cjonalnego, produkcyjnego srodowiska testowego. Dlatego tez istotng role od-
grywaja w tym aspekcie rdézne platformy i narzedzia stuzace do symulacji i emu-
lacji poszczegolnych komponentow, a takze calo$ci infrastruktury sieciowe;.

Jednym z bardzo waznych aspektow z tym zwigzanych jest mozliwos¢ za-
pewnienia w §rodowisku testowym, laboratoryjnym czy tez dydaktycznym wa-
runkow zblizonych do tych wystgpujacych w rzeczywistym $rodowisku siecio-
wym. Odnosi si¢ to m.in. do mozliwosci wygenerowania odpowiedniego ruchu
sieciowego charakterystycznego dla ré6znych warunkéw pracy danej sieci kom-
puterowej. Nalezy przy tym pamietac, iz inne warunki panuja w zwyktych sie-
ciach dostepowych, inne w wysokoprzepustowej infrastrukturze szkieletowej,
ainne w srodowisku wspierajacym procesy produkcyjne w przedsigbiorstwach.
Co wigcej, prace naukowe i testowe musza uwzgledniaé nie tylko wspotczesne
uwarunkowania i wymagania stawiane przez potencjalnych uzytkownikow, ale
rowniez przyszle, charakteryzujace si¢ znacznie wyzszymi wartosciami parame-
trow wydajnosciowych i niezawodno$ciowych. Dlatego tez, istotne jest zapew-
nienie narzedzi dysponujacych szerokim zakresem definiowania modeli ruchu
sieciowego. W zwigzku z tym w pracy tej dokonano analizy mozliwo$ci wyko-
rzystania zarowno w procesie dydaktycznym, jak réwniez podczas realizacji
prac badawczo-rozwojowych programowych generatorow ruchu.

Analiza dostepnych rozwiazan

Wspdlczesnie istniejg juz rozwigzania pozwalajgce na generowanie zadane-
go ruchu sieciowego. Do tej grupy naleza sprzgtowe generatory ruchu, platformy
symulacyjne, a takze programowe generatory ruchu [Botta i wsp. 2012].
W pierwszym przypadku pozwalaja one na dokladne wysycenie okreslonego
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pasma na danym laczu sieciowym. Dzigki temu mozliwe jest testowanie wydaj-
nosci uktadow przetaczajacych czy tez rutujacych, a takze mechanizméw obstu-
gi kolejek na poszczegolnych interfejsach urzadzenia. Mozliwe jest rdwniez
wykrywanie bledow transmisji spowodowanych przeciazeniem infrastruktury
sieciowej, jak rowniez badanie op6znien wynikajacych z uwarunkowan konfigu-
racyjnych i sprzetowych. Niewatpliwa zaleta tego typu rozwigzan jest umozli-
wienie generowania ruchu o $cisle okreslonych parametrach przepustowoscio-
wych. Posiadaja one jednak istotne wady, czy tez braki w zakresie swobody
definiowania przeplywoéw od warstwy pierwszej do siddmej modelu ISO/OSI.
Zazwyczaj dysponuja jedynie mozliwo$cia zmian warto$ci nagtowkoéw warstw
nizszych w sposéb np. losowy lub inkrementalny. Dodatkowo, umozliwiaja
definiowanie wielkosci i liczby pakietow i ramek generowanych na danym inter-
fejsie. Natomiast nie posiadaja mozliwosci okre$lania charakterystyki ruchu
z punktu widzenia aplikacji, a takze protokotéw sieciowych z nimi powigza-
nych. Oczywiscie, rozwigzania tego typu zapewniaja czasami mozliwos¢ recz-
nego definiowania warto$ci nagldéwkow i zawartosci pakietow, jednakze dziata-
nia takie staja si¢ skrajnie nieefektywne. Tym samym takie podejscie nie odwzo-
rowuje rzeczywistych warunkow pracy sieci komputerowe;.

Istniejg rowniez platformy aplikacyjne taczace w sobie mozliwosci konfigu-
racji urzadzen sieciowych wraz z mechanizmami pozwalajacymi na ich testowa-
nie poprzez generowanie zdefiniowanego w nich ruchu sieciowego. Przyktadem
tego typu systemow s3: Riverbed Modeler, NS-3 czy tez NetSim. Zazwyczaj
posiadajg one wlasne, wbudowane modele ruchu stuzgce do symulacji i testowa-
nia zadanej konfiguracji, bazujace na kilku predefiniowanych rodzajach ruchu
sieciowego. Ingerencja w $cisle okreslone profile ogranicza si¢ przewaznie do
planowania w czasie parametrow sktadajacych si¢ na przepustowos¢, liczbe
pakietow, ich rozmiar, odstepy pomiedzy nimi itp. [Zheng, Hongji 2012]. Tak
wigc istotnym ograniczeniem jest brak mozliwo$ci kreowania zawarto$ci na-
glowkow poszczegdlnych protokoldw przy uzyciu zaawansowanych narzedzi
i modeli.

Trzecig grupe rozwiazan umozliwiajagcych generowanie ruchu sieciowego
stanowig programowe generatory ruchu. Charakteryzujg si¢ one duza elastycz-
no$cig i niezalezno$cig od danego $rodowiska testowego. Moga mie¢ zastoso-
wanie zar6wno w rzeczywistym $rodowisku sieci komputerowej, jak réwniez
jako elementy zwirtualizowanego srodowiska testujacego funkcjonalnosé¢ oraz
konfiguracj¢ wirtualnych urzadzen sieciowych. Tym samym moga doskonale
znalez¢ zastosowanie m.in. w dydaktyce oraz podczas prac badawczo-
-rozwojowych. Wsrdd nich istniejg rozwigzania komercyjne, takie jak IxChariot
[Internet 1], jak rowniez darmowe, funkcjonujace na bazie oprogramowania
Open Source, np. Ostinato [Internet 2].
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Rozwiazaniem, ktore daje bardzo szeroki zakres mozliwosci dotyczacych
parametryzowania i sterowania generowanym ruchem, jest aplikacja IxChariot.
Dzicki niej mozliwe jest realizowanie prac majgcych na celu weryfikacje zarow-
no wydajnosci danego urzadzenia, czy tez calej infrastruktury, ale przede
wszystkim zapewnia ona mozliwos¢ weryfikacji poprawnosci konfiguracji pod
wzgledem np. regul QoS, niezawodnosci, poziomu gwarantowanych uslug
(SLA) itp. W ramach dostepnej funkcjonalnosci posiada bardzo szeroka game
predefiniowanych skryptéw, ale rowniez zapewnia ich modyfikacj¢ oraz two-
rzenie wiasnych. Skrypty te umozliwiajg zasymulowanie dzialania wickszosci
znanych ustug sieciowych dostepnych w rzeczywistym $rodowisku np. ushug
transferu plikéw, ustug zwigzanych z peer-to-peer, komunikacji odnoszacej si¢
do protokotu http, ale takze ustug poczty elektronicznej czy tez portali spotecz-
nos$ciowych. Dodatkowo, dzigki rozproszonej architekturze umozliwia §ledzenie
przeptywow pomiedzy dowolng para urzadzen koncowych. Co wigcej, wspot-
czesne sieci komputerowe charakteryzuja si¢ duzym poziomem konwergencji
zwigzanej z integracja roznych odmiennych ustug, np. transmisji strumieni audio
i video. Symulowanie dziatania takich proceséw w warunkach zaje¢ dydaktycz-
nych stanowi duze wyzwanie. Natomiast wykorzystanie do tego celu aplikacji
IxChariot pozwala na stworzenie warunkéw odpowiadajacych rzeczywistej in-
frastrukturze sieciowej i tym samym moze zosta¢ wykorzystana ona do budowy
stanowisk laboratoryjnych dla prac badawczo-rozwojowych, ale réwniez dla
realizacji dydaktyki w ujeciu stacjonarnym, jak i na odleglos¢.

Dostepne jest rowniez narzgdzie Iperf stuzace w gtownej mierze do analizy
wydajnosci faczy w lokalnych sieciach komputerowych. Co wazne, dostgpne jest
zaro6wno na platformy linuksowe, jak rowniez na systemy z rodziny Microsoft
Windows. Dzigki swojej funkcjonalnosci umozliwia przeprowadzenie pomiarow
wydajnos$ci przepustowosci TCP i1 UDP. Pozwala roéwniez na analize takich pa-
rametrow, jak jitter oraz utrata datagramow [Internet 3]. Niewatpliwa jego zaletg
jest mozliwos$¢ przeprowadzenia nieskomplikowanych testow wydajnosci bazu-
jacych na zroznicowane;j liczbie transmisji ze zmienng wielkoscig pakietow.

Kolejnym narzedziem umozliwiajagcym programowe generowanie ruchu jest
Ostinato. Aplikacja ta bazuje na licencji typu open source i wcigz jest ona rozwi-
jana, co pozwala na implementowanie w niej kolejnych protokotéw. Na dzi$
posiada mozliwosci definiowania parametrow protokotdow warstwy drugiej
I trzeciej, w tym Ethernet/802.3/LLC SNAP, VLAN (z obstuga QinQ), ARP,
IPv4, IPv6, IP-in-IP, tunelowanie IP (6over4, 4over6, 4overd, 6over6), TCP,
UDP, ICMPV4, ICMPV6, IGMP, MLD, HTTP, SIP, RTSP, NNTP itd. Pomimo
posiadanej funkcjonalno$ci oraz szerokiego zakresu konfiguracji aplikacja ta
dziatania swojego nie opiera na zadnym ze znanych i wykorzystywanych po-
wszechnie modeli ruchu sieciowego. Tym samym bazuje na losowosci i inkre-
mentacji warto$ci parametrow definiujgcych ruch sieciowych. Dodatkowo ist-
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nieje mozliwos¢ okreslenia liczby pakietow na sekundg jako wartosci statej lub
chwilowych serii. Podobnie z wybranymi wartosciami w polach nagtowkow —
mogg one by¢ stale, rosngce/malejace badz losowe [Popeskic 2015]. Niewatpli-
wa zaletg jest jego intuicyjnos$¢ i prostota konfiguracji, ktora ma duze znaczenie
zwlaszcza w procesie dydaktycznym. Na rys. 1 przyktadowo zaprezentowano
mozliwo$¢ wyboru protokotéw generowanego ruchu w programie Ostinato dla

warstwy 2, 3 1 4 oraz definiowania parametréw dla [Pv4.
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Rys. 1. a) Wybér protokolu dla warstwy 2, 3 i 4; b) Definiowanie parametréow IPv4

Na rys. 2 zaprezentowano trojkat funkcjonalny generatoréw ruchu sieciowe-
go. Tak przedstawiona struktura wigze si¢ z zasada wzajemnego uzupelniania
potencjalnych mozliwosci poszczegélnych rozwigzan. Zatem na samym szczy-
cie znajduja si¢ rozwigzania bazujace na wbudowanej funkcjonalnosci danego
urzadzenia sieciowego wyposazonego w aktywne mechanizmy generujace
i wprowadzajace do tgczy sieciowych dodatkowe pakiety/ramki w celu realizacji
zadanych dziatan testowych, jak np. ping, tracert itp.

Whbudowana
funkcjonalnosc
urzadzen sieciowych

Sprzetowe generatory

/ ruchu sieciowego \
/rogramowe generatory ruchu siecioweg&

Rys. 2. Tréjkat funkcjonalny generatoréw ruchu sieciowego
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W drugiej kolejnosci znajduja si¢ rozwigzania bazujgce na opisywanych
powyzej sprzgtowych generatorach ruchu, ktérych zakres zastosowania wigze
si¢ przede wszystkim z testami wydajno$ci i niezawodno$ci traktow sieciowych
oraz posrednich urzadzen sieciowych. Natomiast z funkcjonalnego punktu wi-
dzenia w odniesieniu do modelu referencyjnego 1SO/OSI najszerszy zakres moz-
liwosci udostgpniaja programowe generatory ruchu sieciowego i tym samym
powinny stanowi¢ pewnego rodzaju baz¢ w obszarze edukacji, nauki, a takze
prac testowo-wdrozeniowych w przemysle.

Obszary zastosowania programowych generatorow ruchu sieciowego
w nauce i dydaktyce

Programowe generatory ruchu sieciowego moga znalezé zastosowanie
w wielu aspektach zwigzanych z prowadzeniem prac badawczo-rozwojowych,
jak rowniez w wielu obszarach powigzanych z procesem dydaktycznym. Ponizej
zaprezentowano kilka, jak si¢ wydaje, najwazniejszych z nich.

E-learning — jako nowoczesna forma edukacji pozwala na szeroki dostep do
najnowszej wiedzy z obszaru wielu dziedzin. W przypadku tematow powigza-
nych z sieciami komputerowymi oprocz wiedzy czysto teoretycznej wymagane
jest posiadanie umiejetnosci praktycznych. Dzigki programowym generatorom
ruchu oraz odpowiednio przygotowanemu zdalnemu Srodowisku laboratoryjne-
mu [Bolanowski, Paszkiewicz 2014] mozliwa jest realizacja szerokiego spek-
trum scenariuszy obejmujacych zrozumienie zar6wno podstawowych, jak i bar-
dziej skomplikowanych procesow zachodzacych w sieciach komputerowych.
W tym przypadku programowe generatory ruchu moga stanowi¢ plaszczyzne
pozwalajaca urealni¢ analizowane procesy sieciowe.

Laboratoria stacjonarne — dostgpne w ramach klasycznych form naucza-
nia zaroOwno na poziomie szkot wyzszych, jak i srednich. Zazwyczaj infrastruk-
tura sieci komputerowych w ramach pracowni dydaktycznych charakteryzuje si¢
pewna autonomig i wigksza lub mniejszg izolacja od pozostatej infrastruktury
sieciowej. Zatem wykorzystanie w procesie edukacyjnym programowych gene-
ratorow ruchu pozwoli na zasymulowanie dowolnego ruchu sieciowego nie-
zbednego dla lepszego zrozumienia poruszanych w ramach zaj¢¢ zagadnien.

Badania wydajnosciowe i funkcjonalne — majace na celu oszacowanie
wydajnosci danej platformy sprzgtowej lub/i programowej, a takze zbadanie
poprawnosci dziatania zadanej konfiguracji oraz zaimplementowanych mecha-
nizmow sieciowych zwigzanych z przelgczaniem, routowaniem, QoS, bezpie-
czenstwem sieci itp. W ramach tego typu dzialan mozliwe jest przeprowadzenie
szerokiego zakresu analiz stabilnosci i poprawnosci nowo tworzonych funkcjo-
nalnosci dla srodowiska sieciowego.

Testy przedwdrozeniowe — pozwalajace przeprowadzi¢ szeroki zakres te-
stow dla zadanej konfiguracji sprzgtowej i funkcjonalnej, symulujac warunki
zblizone do rzeczywistych przed etapem ostatecznego uruchomienia w docelo-

382



wym S$rodowisku produkcyjnym. Dziatania takie wptywaja na ograniczenie
kosztow, a takze przeprowadzenie bardziej kontrolowanego wdrozenia poprzez
wykrycie i eliminacje ewentualnych btedow konfiguracyjnych i sprzetowych na
etapie przedwdrozeniowym.

Uniwersalna struktura dydaktyczno-badawcza

Bioragc pod uwage zaré6wno potrzeby w zakresie dydaktyki, jak i nauki w ob-
szarze sieci komputerowych przedstawiono uniwersalng strukture Srodowiska
testowego bazujacego na programowych generatorach ruchu (rys. 3). Dzigki
zastosowaniu programowych generatorow ruchu struktura ta moze by¢ odwzo-
rowana zardwno w $rodowisku rzeczywistym, jak rowniez w §rodowisku wirtu-
alnym. Tym samym potaczenia pomigdzy poszczegdlnymi elementami danej
struktury moga stanowi¢ fizyczne tacza sieciowe, jak rowniez tacza wirtualne.
Dodatkowo, charakteryzuje si¢ ona wyjatkowa skalowalnoscig. Liczebnosé
urzadzen sieciowych, hostow uzytkownikow koncowych, a takze ewentualne
wykorzystanie narzedzi stuzacych do monitowania ruchu (np. wizualizacja na
bazie protokotéow sFlow, RMON, NetFlow itp.) moze by¢ na biezaco dostoso-
wywana do aktualnych potrzeb i ograniczen.

@ Urzgdzenie
Urzzdzenie kofcowe
sieciowe
i
0
=
Serwerhostz Urzadzenie

pragramowym = koricowe
Egenerstorem ruchu o

&
Serwer/host
manitorugoy

Rys. 3. Elementy struktury dydaktyczno-badawczej z programowym generatorem ruchu

Poprzez wykorzystanie programowych generatoréw ruchu mozna przeprowa-
dzi¢ szereg zaj¢¢ dydaktycznych i testow badawczych w zakresie funkcjonowania
mechanizmoéw sieciowych. Przyktadem takich testow i symulacji moga by¢:

— analizowanie potaczen TCP i UDP, w tym mechanizmu three-way handshake,

— prezentacja dzialania mechanizmu ARP, a takze zjawisko przepelniania si¢
tablicy adresow MAC i jego wplyw na bezpieczenstwo sieci,

— symulowanie dziatania protokotéw wymiany danych charakterystycznych dla
DataCenter, takich jak np. CIFS (ang. Common Internet File System) oraz
iSCSI (ang. Internet Small Computer System Interface),
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— badanie zachowania si¢ elementow infrastruktury sieciowej dla okreslonych
regul QoS i polityk bezpieczenstwa dotyczacych filtrowania ruchu,

— analizowanie zjawisk wystepujacych w sieciach komputerowych charaktery-
stycznych dla komunikacji dotyczacej takich ustug, jak komunikatory sie-
ciowe, strumieniowanie obrazu i dzwieku, potaczenia realizowane w ramach
portali spotecznosciowych itp.

Oczywiscie, powyzej przedstawiono jedynie niewielki wycinek mozliwosci
wykorzystania programowych generatoro6w ruchu w obszarze dydaktyki i nauki.

Whioski

Zaréwno w obszarze dydaktyki, jak i nauki konieczne jest tworzenie $rodo-
wiska testowego i badawczego zblizonego do warunkow rzeczywistych spoty-
kanych w systemach produkcyjnych. Podejmowane w tym zakresie proby nie
zawsze koncza sie¢ powodzeniem. Sytuacja taka ma miejsce rowniez w przypad-
ku sieci komputerowych. Pomimo ciagglego rozwoju réznego rodzaju narzedzi
i systemow nadal modelowanie ruchu zblizonego do rzeczywistego stanowi duze
wyzwanie. Dlatego tez w artykule skoncentrowano si¢ na analizie wybranych,
dostepnych rozwiagzan w zakresie programowych generatorow ruchu sieciowe-
go, ktore mogg przyczyni¢ si¢ do urealnienia badanych i analizowanych mecha-
nizmoéw sieciowych. Na podstawie tej analizy mozna stwierdzi¢, iz na dzien
dzisiejszy dysponujemy prostymi rozwigzaniami, ktére moga przyczynic si¢ do
zrozumienia podstawowych mechanizmow sieciowych, dostepne sg roéwniez
aplikacje pozwalajace w sposob zaawansowany definiowaé parametry ruchu
sieciowego, uwzgledniajac przy tym wszelkie wlasnosci ruchu o charakterze
konwergentnym.
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