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Wprowadzenie

Analiza sieci spotecznych (Social Network Analysis — SNA) to narzgdzie ba-
dawcze, umozliwiajace mapowanie i analize relacji zachodzacych pomigdzy czton-
kami organizacji'. Celem niniejszego artykutu jest wykazanie, ze moze zosta¢ ona
wykorzystana jako Zrddlo wiedzy o czynnikach ryzyka dla prawidlowego funkcjo-
nowania organizacji.

Jakkolwiek powigzania w sieciach spolecznych moga opiera¢ si¢ na dowol-
nym kanale komunikacji, w niniejszym artykule, ze wzgledu na tatwo$¢ gromadze-
nia 1 przetwarzania danych, skupiono si¢ na analizie sieci opartej na wymianie
poczty elektronicznej. Jest to podej$cie uzasadnione, gdy poczta elektroniczna jest
podstawowym kanalem komunikacji w organizacji, jak ma to miejsce w konsor-
cjum opisanym w zamieszczonym w dalszej czeSci niniejszego artykutu studium
przypadku.

bop. Stepka, K. Subda: Wykorzystanie analizy sieci spotecznych (SNA) do budowy organi-

zacji opartej na wiedzy, ,,E-mentor” 2009, nr 1(28), http://www.e-mentor.edu.pl/ artykul/ index/
numer/28/id/618
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1. Wykorzystanie poczty elektronicznej w analizie sieci spolecznych

Na wielkie mozliwo$ci, jakie stwarza dla analizy sieci spolecznych wykorzy-
stanie poczty elektronicznej, pierwszy zwrocit uwage B. Wellman w swoim artyku-
le o sieciach spotecznych opartych na sieciach komputerowych?.

R. Guimera i in. w roku 2002 zbadali wymian¢ poczty elektronicznej w rze-
czywistej organizacji, aby okresli¢ jej strukture spo1ecznq3. Rok pozniej J.R. Tyler
1 in. opisali w swej pracy metode pozwalajaca na automatyczng identyfikacje spo-
leczno$ci w organizacji na podstawie dziennikow poczty elektronicznej*. Rowniez
w roku 2003 opracowany zostal EmailNet — system, ktéry automatycznie badat
wymian¢ poczty elektronicznej w organizacji i generowat informacje o sieciach
spolecznych w celu ich pozniejszej analizy’. W roku 2006 T. Mitchell i in. zapro-
ponowali metode automatycznego zbierania informacji o aktywnoS$ci uzytkownika
w oparciu o analize danych przechowywanych na ich stacjach roboczych, w tym
poczty elektronicznej’. Z kolei Ch. Bird i in. opisali rezultaty swojej pracy nad ana-
liza opartej na wymianie poczty elektronicznej sieci spotecznej 0so6b pracujacych
nad serwerem HTTP Apache’. Natomiast A. Perer i M.A. Smith zaproponowali trzy
sposoby wizualizacji, ukazujgce hierarchiczne, korelacyjne i czasowe zaleznosci
wystepujace w poczcie elektronicznej, zalecajac ich wykorzystanie jako tatwego
w odbiorze zrodta warto$ciowej informacji o relacjach spotecznych i historii komu-
nikacji uzytkownika®.

W roku 2007 M. Studer i in. opublikowali prace opisujgca wyniki wykorzy-
stania archiwow poczty elektronicznej projektu KDE do budowy typologii tak zwa-

2 B. Wellman: Computer Networks As Social Networks, ,Science” 2001, 293,

s.2031-2034.

5 R Guimera, L. Danon, A. Diaz-Guilera, F. Giralt, A. Arenas: Self-similar Community
Structure in Organizations, arXiv:cond-mat/0211498v1, 2002.

* IR Tyler, D.M. Wilkinson, B.A. Huberman: Email as spectroscopy: automated discov-
ery of community structure within organizations, Communities and technologies, Kluwer, Deven-
ter 2003, s. 81-96.

> M. van Alstyne, J. Zhang: EmailNet: A System for Automatically Mining Social Networks
from Organizational Email Communication, NAACSOS Conference 2003 Proceedings, CASOS,
Pittsburgh, 2003, http://www.casos.cs.cmu.edu/events/conferences/2003/proceedings/day1.zip

 T. Mitchell, S. Wang, Y. Huang, A. Cheyer: Extracting Knowledge about Users Activi-
ties from Raw Workstation Contents, Proceedings of the 21st National Conference on Artificial
Intelligence — vol. 1, AAAI Boston 2006, s. 181-186.

7 Ch. Bird, A. Gourley, P. Devanbu, M. Gertz, A. Swaminathan: Mining email social net-
works, Proceedings of the 2006 International Workshop on Mining Software Repositories, ACM,
Shanghai, 2006, s. 137-143.

8 A Perer, M. A. Smith: Contrasting portraits of email practices: visual approaches to
reflection and analysis, AVI ’06: Proceedings of the working conference on Advanced visual
interfaces, ACM, New York 2006, s. 389-395.
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nych trajektorii uczestnictwa, w celu lepszego zrozumienia struktury spoteczno$ci
oprogramowania open source’.

W roku 2010 M. Laclavik i in. opublikowali dyskusje zalet analizy prywat-
nych i firmowych archiwéw poczty elektronicznej, takich jak m.in. lepsze zrozu-
mienie treSci wiadomosci oraz umozliwienie dziatania réznych typoéw aplikacji
w kontekscie wskazanej organizacji lub spotecznosci'

Ostatnio D. MacLean 1 in. zaproponowali algorytm do tworzenia topologii
spotecznych (zbiorow potencjalnie zachodzacych na siebie i zagniezdzonych grup
reprezentujacych strukturg i zawarto$¢ sieci spotecznej wskazanej osoby) w oparciu
o analiz¢ historii wymiany wiadomos$ci i identyfikacje prawdopodobnych grup
poprzez wykrywanie wzorcow' .

2. Czynniki ryzyka

Do czynnikow ryzyka dla funkcjonowania organizacji, ktére mozna zidentyfi-
kowa¢ w wyniku analizy sieci spolecznych istniejacych w tej organizacji, zaliczyé
mozna:

1. Wystepowanie w sieci tak zwanych luk komunikacyjnych'?: grup osob cat-
kowicie odizolowanych od pozostatych, co oznacza ryzyko braku dostepu
odizolowanych oséb do gléwnego obiegu informacji w organizacji.

2. Wystepowanie w sieci tak zwanych brokeréw informacji'”: 0s6b posredni-
czacych w kontaktach miedzy wieloma osobami, miedzy ktérymi nie ma
bezposrednich polaczen, co niesie ryzyko:

— opdznien i utrudnien w komunikacji pomiedzy osobami komunikujacy-
mi si¢ poprzez posrednikow;

— powaznych zaklécen w komunikacji w organizacji w sytuacji czasowej
absencji takich osob lub ich odejscia z pracy.

® M. Studer, N.S. Miiller, G. Ritschard: Understanding the KDE Social Structure through

Mining of Email Archive, 2nd Workshop on Public Data about Software Development, Third
International Conference on Open Source Systems, IFIP, Limerick, 2007, http://mephisto.unige.
ch/pub/publications/gr/wopdasd_studer_et_all_full.pdf

" M. Laclavik, M. Kvassay, S. Dlugolinsky, L. Hluchy: Use of Email Social Networks for
Enterprise Benefit, International Workshop on Computational Social Networks, International
Conference on Web Intelligence and Intelligent Agent Technology, IEEE/WIC/ACM, Toronto,
2010, http://laclavik.net/publications/email_SN_final poster4.pdf

' p. MacLean, S. Hangal, S.K. The, M. S. Lam, J. Heer: Groups Without Tears: Mining
Social Topologies from Email, Proceeding of the 15th International Conference on Intelligent

User Interfaces, ACM, Palo Alto, 2011, s. 83-93.

12 p Stepka, K. Subda: Wykorzystanie analizy..., op. cit.

R. Cross, A. Parker: The Hidden Power of Social Networks. Understanding How Work
Really Gets Done in Organizations, Harvard Business School Press, Boston 2004, s. 76-79.
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3. W odniesieniu do potaczen pomigdzy pracownikami organizacji a osobami
z zewnatrz (reprezentujacymi klientéw, kontrahentéw lub podwykonaw-
cow):

— wymiana wiadomosci z osobami spoza organizacji prowadzona wylacz-
nie przez pojedyncza osob¢ nalezacg do organizacji rodzi ryzyka po-
dobne do opisanego poprzednim punkcie, jednak o znacznie grozniej-
szych konsekwencjach, szczegolnie w przypadku odejscia osoby kon-
taktujacej si¢ z partnerem spoza organizacji (brak mozliwosci odtwo-
rzenia przebiegu komunikacji, a w skrajnym przypadku — brak mozli-
wosci kontynuowania kontaktu); ponadto taka sytuacja oznacza brak
bezposredniej kontroli nad przebiegiem wymiany wiadomosci, a zatem
ryzyko: $wiadomego lub nies§wiadomego przekazania poufnych danych
poza organizacje, przekazywania informacji znieksztalconych, prowa-
dzenia komunikacji w sposob niezgodny z interesem organizacji;

— wymiana wiadomosci z osobami spoza organizacji prowadzona przez
szeregowych pracownikow z pomini¢ciem przetozonych (i nie na ich
polecenie) oznacza ryzyko zawierania uzgodnien niezgodnych z zamia-
rami kierownictwa organizacji, przyjmowania niepotrzebnych zobowia-
zah (w tym wykonywania ponadplanowych prac na rzecz podmiotéw
spoza organizacji) lub akceptowania nieuzasadnionych zadan wysuwa-
nych przez podmiot zewng¢trzny.

4. W odniesieniu do aktywnosci dla poszczegdlnych potaczen pomigdzy we-
ztami sieci wymieni¢ nalezy takie czynniki ryzyka, jak:

— generowanie niepotrzebnego szumu informacyjnego, nadmiaru wiado-
mosci trudnego do ogarnigcia przez odbiorcdw, powodujacego zmniej-
szenie czytelno$ci innych, istotnych wiadomosci (az do kompletnego ich
ignorowania przez odbiorcéw wlacznie);

— zbyt pochopne przesytanie wiadomos$ci o bardzo duzym rozmiarze, po-
wodujace opdznienia w komunikacji poprzez zapychanie taczy komuni-
kacyjnych i szybki przyrost obje¢tosci archiwow wiadomosci, utrudnia-
jacy dotarcie do zgromadzonych w nich informacji;

— ignorowanie badanego kanatu komunikacji (w tym przypadku poczty
elektronicznej), a w konsekwencji brak §wiadomos$ci przekazanych ta
drogg informacji i niewykonywanie zleconych tg droga prac.

3. Wykorzystane narze¢dzia analityczne

Do przeprowadzenia badan wykorzystano autorski zestaw narz¢dzi analizy
sieci spolecznych oparty na wykorzystaniu poczty elektronicznej. Zestaw jest do-
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stepny do bezplatnego uzytku, moze by¢ pobrany ze strony internetowej
http://uoo.univ.szczecin.pl/~jakubs/mxa.
W sktad zestawu wchodzg nastepujace narzedzia:
— Mail Fetch — narzedzie stuzace do ekstrakceji danych niezbednych do prze-
prowadzenia analizy z serwera poczty elektronicznej;
— Mail Graph — narzedzie shuzace do wizualizacji sieci spotecznej w postaci
grafu w oparciu o algorytm Fruchtermana—Rheingolda;
— Mail Table — narzedzie stuzace do generowania raportow tabelarycznych
ilustrujgcych aktywno$¢ komunikacyjng poszczegolnych osob;
— Mail History — narzedzie stuzace do wizualizacji zmian aktywnosci komu-
nikacyjnej w czasie w postaci histogramu.

4. Analiza studium przypadku

Jako przedmiot studium przypadku wybrano konsorcjum realizujace projekt
mie¢dzynarodowy Baltic Museums 2.0. Czlonkami konsorcjum sg dwie uczelnie
oraz cztery muzea oceanograficzne z regionu potudniowego Battyku.

W pierwszym etapie analizy dokonano wizualizacji sieci spotecznej konsor-
cjum z wykorzystaniem narzedzia Mail Graph. Wynik wizualizacji zamieszczono
na rysunku 1.

Kazdy wezet grafu przedstawionego na rysunku 1 oznacza pojedynczg osobe
uczestniczacg w pracach konsorcjum. Koétkami oznaczono pracownikéw instytucji
bedacych uczestnikami konsorcjum, natomiast kwadratami — osoby spoza konsor-
cjum. Krawedz taczy dwa wezly grafu, jezeli pomigdzy osobami, przez te wezty
reprezentowanymi, miata miejsce bezposrednia wymiana wiadomosci przy uzyciu
poczty elektronicznej.

Juz pobiezne zapoznanie si¢ z grafem przedstawionym na rysunku 1 pozwala
wskaza¢ pewne czynniki ryzyka dla funkcjonowania konsorcjum.

Widoczne na grafie wezty z duzg liczbg krawedzi to wspomniani wczesniej
brokerzy informacji. Ich obecno$¢ wskazuje na istnienie ryzyka opdznien w komu-
nikacji oraz wystgpienia powaznych zaktécenh w funkcjonowaniu konsorcjum w
przypadku czasowej lub trwalej absencji takich oso6b.

Przygladajac si¢ blizej potaczeniom z osobami spoza konsorcjum, zauwaza
si¢, ze czg$¢ z nich prowadzi wylacznie do pojedynczej osoby z konsorcjum, co
rodzi ryzyko zaréwno zblizone do opisanego powyzej, jak i wynikajace z braku
nadzoru nad komunikacjg realizowang w ten sposob. Szczegdtowa analiza potaczen
ujawnia takze, ze co najmniej w dwodch przypadkach miata miejsce bezposrednia
wymiana wiadomosci szeregowych pracownikow konsorcjum z osobami spoza
konsorcjum.
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Wizualizacja sieci spotecznej w postaci grafu

Zrddto: opracowanie wiasne.

W drugim etapie analizy zbadano ilo$ciowo aktywno$¢ komunikacyjna, zwia-

zang z realizacja projektu, z wykorzystaniem narzedzia Mail Table. Uzyskane ta
droga zestawienia aktywnosci poszczegolnych osob sg zbyt obszerne do bezposred-
niego zamieszczenia w niniejszej pracy, nadmieni¢ nalezy zatem, ze zawieraja:

— macierz wymiany wiadomosci, ukazujaca liczbe wiadomosci przestanych

migdzy kazda parg osob nalezacych do analizowanej sieci, wraz z poda-
niem catkowitej liczby wiadomos$ci wystanych i otrzymanych przez kazda
osobg;

macierz wymiany danych, ukazujaca ilos¢ danych (w mebibajtach) prze-
stanych migdzy kazdg parg osob nalezacych do analizowanej sieci, wraz
z podaniem sumarycznej iloSci danych (w mebibajtach) wystanych
1 otrzymanych przez kazda osobeg;

liste czotowych nadawcdow, uporzadkowang wedtug liczby wystanych wia-
domosci, zawierajaca te liczbe, sumaryczng ilos¢ danych (w mebibajtach)
przez nich wystanych oraz list¢ wszystkich ich odbiorcéw z podaniem licz-
by wiadomosci adresowanych do kazdego z nich i ich udziatu procentowe-
go w catkowitej liczbie wiadomos$ci wystanych przez danego nadawce.
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Analiza zestawien aktywnosci ujawnita nastepujace przestanki wskazujace na

istnienie czynnikdéw ryzyka dla funkcjonowania konsorcjum:

— jedna z oséb w ciggu siedmiomiesigcznego okresu zatrudnienia wystata bli-
sko 1600 wiadomosci, co wskazuje na generowanie niepotrzebnego szumu
informacyjnego;

— jedna z 0s6b w ciggu siedmiomiesigcznego okresu zatrudnienia wystata bli-
sko 2,4 gibibajta danych, co wskazuje na zbyt pochopne przesylanie wia-
domosci o bardzo duzym rozmiarze;

— w trakcie poltorarocznego okresu poddanego analizie 16 0séb nalezacych
do sieci nie wystato ani jednej wiadomosci przy uzyciu poczty elektronicz-
nej, co wskazuje na ignorowanie przez nie poczty elektronicznej jako kana-
hu komunikacji.

Podsumowanie

Dzigki wykorzystaniu sieci spotecznej jako zrédta wiedzy o czynnikach ryzy-
ka dla prawidlowego funkcjonowania organizacji mozliwe jest takie jej przekon-
struowanie, by zminimalizowaé ryzyko wystapienia zdarzen niekorzystnych dla
funkcjonowania organizacji. Zamieszczona w punkcie drugim artykutu lista czyn-
nikéw ryzyka, ktore mozna zidentyfikowa¢ dzigki analizie sieci spotecznych,
Z pewnoscia nie jest wyczerpujaca, jednak juz w takiej postaci daje obraz korzysci,
jakie moze odnie$¢ organizacja, stosujac proponowane rozwigzanie. Nalezy row-
niez podkresli¢ tatwos¢ przeprowadzenia analizy za pomocg oprogramowania opi-
sanego w punkcie trzecim.
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SOCIAL NETWORK ANALYSIS AS A SOURCE OF KNOWLEDGE
ON RISK FACTORS FOR ORGANIZATION’S FUNCTIONING

Summary

In this paper we describe how Social Network Analysis can be a source of know-
ledge on risk factors for organization’s functioning. We list eight typical risk factors and
propose a practical solution, based on e-mail exchange analysis using our own software
designed for this purpose, capable of identifying them in social networks.

Translated by Jakub Swacha



