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Wprowadzenie

Tematyka rozwoju regionalnego nabrata szczegolnego znaczenia w kon-
teks$cie wstapienia Polski do Unii Europejskiej, gtoéwnie ze wzgledu na koniecz-
nos¢ osiggniecia w stosunkowo krotkim czasie standardow zblizonych do tych,
jakie obowiazuja w krajach czlonkowskich. Mimo ze uruchomiono wiele
programéw pomocowych, to istniejace dysproporcje sa tak duze, ze wtadze
samorzadowe musza w sposéb istotny wiaczac si¢ w proces dostosowawczy.
Skuteczne wspieranie tego procesu wymaga przede wszystkim wlasciwego
zdiagnozowania i oceny aktualnego poziomu rozwoju regionalnego, a nastep-
nie zaplanowania dziatan zmierzajacych do wyeliminowania dysproporc;ji.

W niniejszym artykule pod pojeciem rozwoju regionalnego rozumie
si¢ ,,trwaly wzrost poziomu zycia mieszkancow i potencjalu gospodarczego
w skali okreslonej jednostki terytorialnej”'. Diagnoza i ocena poziomu

' T. Kudtacz, Programowanie rozwoju regionalnego, Warszawa 1999. Inne definicje patrz
w bibliografii pozycje: J. Kudetko; K. Secomski; M. Markowska; M. Pigta; J. Kaj, K. Piech;
A. Jewtuchowicz; S. Korenik; K. Gawlikowska-Hueckel; W. Dziemianowicz; J. Chadzynski,
A. Nowakowska, Z. Przygodzki; J. Adamiak, W. Kosiedowski, A. Potoczek, B. Stowinska.
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rozwoju regionalnego jest zadaniem bardzo trudnym, a stosowane do tego
metody powinny pozwala¢ na jednoczesne uwzglednianie wielu czynnikdéw
(ekonomicznych, srodowiskowych, politycznych, infrastrukturalnych, demo-
graficznych oraz technologicznych) sktadajacych si¢ na rozwoj regionalny.
W artykule autorzy koncentruja si¢ gtéwnie na czynnikach technologicznych,
zwlaszcza tych warunkujacych rozwoj spoteczenstwa informacyjnego. Wedtug
jednej z definicji spoteczenstwo informacyjne to ,,spoleczenstwo, ktore nie
tylko posiada rozwinigte $rodki przetwarzania informacji i komunikowania,
lecz srodki te sg podstawa tworzenia dochodu narodowego i1 dostarczajg zrodta
utrzymania wigkszos$ci spoteczenstwa’?. Spoteczenstwo informacyjne po raz
pierwszy zostato zdefiniowane w tzw. raporcie Bangemanna®. Tym mianem
okresla si¢ spoteczenstwo nowoczesnego, wysoko rozwinigtego panstwa,
w ktorym istnieje rozbudowana infrastruktura teleinformacyjna, umozliwiajaca
pelny dostep do ustug i informacji. Wraz z rozwojem spoteczenstwa informa-
cyjnego powiekszaja si¢ zasoby danych i informacji, gromadzone w rdéznych
systemach informatycznych. Zagrozeniem dla tych zasobow, niejednokrotnie
bardzo istotnych ze wzgledu na bezpieczenstwo panstwa, gospodarki i oby-
wateli, moga by¢ roznego rodzaju ataki. Ich odparcie wymaga zapewnienia
ochrony na pozadanym poziomie. Niestety, wiekszo$¢ jednostek na szczeblu
regionalnym nie dostrzega koniecznosci wdrozenia odpowiednich zabezpie-
czen opartych na wynikach analizy ryzyka (lub nie ma odpowiednich srodkéw
1 wiedzy). Brak spojnej polityki bezpieczenstwa na tym szczeblu dotyczacej
ochrony zgromadzonych danych oraz niepodejmowanie odpowiednich kro-
kéw w tym kierunku moze mie¢ nieodwracalne, negatywne skutki.

Biorac pod uwage mozliwe zagrozenia i podatnos¢ systemow informa-
cyjnych jednostek samorzadow terytorialnych w obszarze ochrony danych
i informacji w r6znych jej postaciach, autorzy niniejszego referatu przedstawia
ogolny przeglad na temat istniejgcego stanu bezpieczenstwa oraz techniki
zarzadzania bezpieczenstwem systemow informacyjnych i monitorowania ich,
w tym budowe i wdrazanie polityki bezpieczenstwa i ochrony danych w tych
instytucjach.

2 K. Nermend, Vector Calculus in Regional Development Analysis, Berlin—Heidelberg 2009.

3 M. Bangemann i in., Europe and the Global Information Society, <http://www.cyber-
-rights.org/documents/bangemann.htm> [data dostepu: 13.04.2010].
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Przeglad istniejacego stanu bezpieczenstwa w organizacji
na przykladzie jednostek samorzadu terytorialnego

Jak wynika z raportow z analiz, do najcz¢sciej spotykanych przyczyn
szkdd nalezg nadal bledy ludzkie, ktore stanowig prawie 50%, najczgsciej
powodowane przez pracownikow — ok. 70%. Pomimo utrzymywania si¢ wcigz
wysokiego odsetka bledow ludzkich jako przyczyn szkdd i pracownikow jako
ich sprawcow, zaobserwowano jednak w latach 2005-2009 tendencje spad-
kowa o okoto 5-10%. Wiekszos¢ szkdd organizacji nadal powodujg ludzie,
jednak czgsto zupehie nieswiadomie. Jak wynika z opublikowanych, cyto-
wanych wyzej, raportow, stwierdzono rowniez wzmozong aktywno$¢ kierow-
nictwa organizacji w rozwigzywaniu problemow zwigzanych z bezpieczen-
stwa danych i informacji. Dane wskazuja, ze okoto 75% kadry kierowniczej
ma $wiadomos$¢ potrzeby wdrazania polityki bezpieczenstwa i czynnego
udzialu w jej realizacji (z analiz z 2005 roku wynika, ze okoto 40% kierow-
nikow nie widziato potrzeby czynnego udzialu w spotkaniach poswigconych
bezpieczenstwu informacji). Pomimo duzego zaangazowania kierownictwa
w rozwigzywanie problemow bezpieczenstwa w obrebie wlasnych organiza-
cji, co skutkowato wyraznie mniejszymi stratami, nadal duze zaniepokojenie
budzi rosngca liczba prob atakow na systemy organizacji, a przede wszystkim
zaobserwowany ostatnio wysoki stopien znajomos$ci §wiata biznesu wsrod
przestepcow, a takze ich zdolnos$ci techniczne wykorzystywane do zwigksze-
nia skali dziatania oraz unikania wykrycia. Gtéwne powody atakow to nadal
che¢ wzbogacenia si¢ i zdobywania waznych danych i informacji, w tym
rowniez biznesowych. Proporcje te, w porownaniu do analiz z 2005 roku’,
sg prawie na tym samym poziomie (okoto potowy wszystkich przestgpstw
komputerowych to kradziez pienigedzy, okoto 15-20% to kradziez danych,
10% dotyczy modyfikacji danych itp.). Niektore jednostki samorzadowe wpro-
wadzily juz polityke bezpieczenstwa, jednak samo wdrozenie nie rozwigzuje
problemu. Potrzebne jest przede wszystkim egzekwowanie zasad i procedur

4 <http://www.ey.com/PL/pl/Newsroom/News-releases/PR10_GISS-2009> [data dostepu:
02.04.20101]; <http://www.cisco.com/en/US/prod/collateral/vpndevc/security annual
report_2009.pdf> [data dostgpu: 02.04.2010]; < http://www.symantec.com/about/news/release/
article.jsp? prid=20070205_01> [data dostgpu: 02.04.2010].

5 <http://www.ey.com/PL/pl/Newsroom/News-releases/PR10_GISS-2005> [data dostepu:
02.05.2006].
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bezpieczenstwa zawartych w tej polityce. Do czynnikow najbardziej sprzyjaja-
cych niestosowaniu si¢ do procedur i zasad bezpieczenstwa, a w konsekwencji
utracie danych i informacji, naleza: uzycie bez kontroli m.in. urzadzen prze-
nosnych, wymiennych nos$nikéw, sieci bezprzewodowych itd. Zasady polityki
bezpieczenstwa, rozumiane przez wickszos¢ jednostek samorzadowych, nie
koncza si¢ tylko na ochronie informacji w formie elektronicznej, ale rowniez
ochronie informacji w formie papierowej®. Utrata dokumentéw dotyczacych
np. strategii inwestycyjnych, planéow finansowych czy zbioréw danych oso-
bowych mieszkancow jest przestepstwem surowo karanym prawem, a jedno-
cze$nie sg to informacje niezwykle pozadane przez rdézne firmy itp.

Po zapoznaniu si¢ z tymi analizami i majac $wiadomos¢, ze tylko nie-
spelna 15% organizacji z Europy brato udzial w tych badaniach oraz wie-
dzac, ze liczba atakow, takze coraz bardziej wyrafinowanych, z roku na rok
podwaja sie, bez wzgledu na to, czy celem ataku jest prywatna firma, instytucja
finansowa, rzadowa, czy nawet militarna, powstaje przekonanie, ze wdrazanie
polityki bezpieczenstwa w instytucjach samorzadowych, towarzyszacych jej
procedur, szkolen, audytow itp. jest niezbedne i nieuniknione.

Polityka bezpieczenstwa informacji
w jednostkach samorzadu terytorialnego

Polityka bezpieczenstwa jest zbiorem dokumentoéw o znaczeniu strate-
gicznym zawierajacym cele, strategie oraz zakres dziatan zgodnych z obowia-
zujacym prawem, przepisami i procedurami, bedacych konsekwencja dziatania
1 nadzoru, warunkujgcych mozliwo$¢ efektywnego i calosciowego zarzadza-
nia bezpieczenstwem informacji w przedsigbiorstwie’. Istotne znaczenie dla
wdrazania polityki bezpieczenstwa ma zrozumienie przez pracownikow,
do czego shuza procedury bezpieczenstwa i kiedy nalezy je stosowaé. Dla-
tego tez konieczne sg okresowe szkolenia z zakresu bezpieczenstwa i ochrony
danych. Pracownicy musza by¢ informowani o przyjetych przez pracodawce
procedurach i zasadach ochrony danych, poniewaz pozwoli to na uswiadomie-
nie, jakie zagrozenia i ryzyka sa zwigzane z ich codziennymi obowigzkami

¢ <www.pbsg.pl> [data dostepu: 14.04.2010].

7 Information technology — Security techniques — Management of information and commu-
nications technology security — Part 1: Concepts and models for information and communica-
tions technology security management ISO/IEC 13335-1:2004.
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i wykonywanymi czynno$ciami, a tym samym na zwigkszenie efektywnosci

wykorzystywania istniejacych systemow zabezpieczen.

Aby opracowac dokument polityki bezpieczenstwa, nalezy przeprowa-
dzi¢ analize ryzyka w zakresie prowadzonej przez instytucje dziatalnosci,
wykorzystywanej technologii informatycznej, obiegu informacji oraz zdefi-
niowac cele strategiczne, standardy i normy, a takze strategie realizacji zadan
ochrony informacji. Jak juz wspomniano, niektore jednostki samorzadowe
wdrazaty wczesniej polityke bezpieczenstwa, jednak nie byla ona oparta
na wynikach przeprowadzonej analizy ryzyka, a jedynie na punktach kon-
trolnych zawartych w normie ISO/IEC 270018, Dziatania takie nie sa wiary-
godne, poniewaz nie odzwierciedlaja rzeczywistego stanu zagrozen, ryzyka,
panujacego w jednostce itp.

Prawidtowo wdrozona polityka bezpieczenstwa powinna by¢ zbudowana
wedhug nastepujacych wytycznych®:

— identyfikacja i klasyfikacja zasobow jednostki;

— identyfikacja zagrozen, na jakie podatny jest system informacyjny
jednostki;

— analiza i ocena ryzyka zwigzanego z bezpieczenstwem systemu informa-
cyjnego jednostki (powinny by¢ oparte na odpowiednio dobranej meto-
dzie analizy ryzyka);

— dobranie zabezpieczen adekwatnych do wynikow oceny ryzyka;

— wyznaczenie osoby odpowiedzialnej zwigzanej z bezpieczenstwem sys-
temu informacyjnego jednostki;

— opracowanie dokumentu polityki bezpieczenstwa informacji;

— edukacja i szkolenia personelu w dziedzinie bezpieczenstwa informacji;

— zglaszanie przypadkoéw naruszenia bezpieczenstwa;

— zarzadzanie ciagloscig dziatania jednostki;

— monitorowanie poziomu ryzyka, wykorzystania zabezpieczen i ich
efektywnosci.

8 Information technology — Security techniques — information security management sys-
tems, ISO/IEC 27001:2005.

° Tamze.



294 Kesra Nermend, Imed EI Fray

Analiza ryzyka

Zalecenie ISO/IEC nr 73 definiuje ocene ryzyka jako proces ztozony
z analizy ryzyka oraz jego ewaluacji'®. Analiza ryzyka jest procesem identy-
fikacji opisu i pomiaru ryzyka. Identyfikacja wymaga szczegdtowej wiedzy
na temat jednostki, doglebnego zrozumienia jej celow strategicznych i ope-
racyjnych, w tym czynnikéw kluczowych do osiggniecia powodzenia oraz
zagrozen i szans zwigzanych z realizacja tych celow. Opis zidentyfikowanych
zrodet ryzyka powinien by¢ przedstawiony w czytelnej formie, np. w postaci
tabeli utatwiajacej przejrzysta prezentacje i ewaluacje poszczeg6lnych zrodet
ryzyka''.

Rozwazajac skutki i prawdopodobienstwo realizacji poszczegolnych nie-
bezpieczenstw, mozna zdefiniowaé priorytety, to jest wybra¢ najwazniejsze
zrodia ryzyka, ktore nalezy podda¢ bardziej szczegdtowej analizie i dokonac
pomiaru ich wag. Pomiar ryzyka mozna przedstawi¢ w postaci ilosciowej
lub jakosciowej. Rysunek 1 przedstawia znang metode CRAMM stosowang
do analizy ryzyka.

Pomiar ten wymaga tworzenia schematoéw klasyfikowania zagrozen
1 podatnosci na nie systemu informacyjnego jednostki. Uwzgledniajac te
warto$ci w macierzach, tworzymy macierz ryzyka (rys. 2).

Ostatnim etapem procesu analizy ryzyka jest opracowanie profilu, w kto-
rym kazdemu zrodhu ryzyka jest przypisana ocena opisujaca jego znacze-
nie. Profil ryzyka porzadkuje zatem zidentyfikowane pod wzgledem istot-
nos$ci oraz stanowi narzedzie do okre$lenia priorytetow dziatania wzgledem
ryzyka. W procesie konstruowania profilu nastepuje przypisanie zrodet ryzyka
do poszczegbdlnych dziedzin dziatalno$ci, a takze wskazanie podstawowych
mechanizmow kontrolnych oraz obszarow, w jakich nalezy zwigkszy¢, zmniej-
szy¢ lub zreorganizowac wydatki zwigzane z kontrolowaniem ryzyka. Ewalu-
acjaryzyka zatem stanowi podstawe do podjecia decyzji co do tego, na ile dane
ryzyko jest dla organizacji istotne, a takze czy nalezy je przyjac i jakie dziata-
nia wzgledem niego podjaé. Postgpowanie takie wymaga porownania szacun-
kowej wielkosci ryzyka z przyjetymi przez organizacj¢ kryteriami. Kryteria te

10 Risk Management — Vocabulary — Guidelines for use in standards, ISO/IEC Guide 73:2002.

"' Risk Management Standard, Federation of European Risk Management in Dynamic Open
Systems, London 2003.
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mogg dotyczy¢ kosztow i korzysci, wymogow prawnych itp. Zakonczeniem
procesu oceny ryzyka jest ponowna analiza, tzw. analiza ryzyka szczatko-
wego. Jest przeprowadzana po podjeciu decyzji przez jednostke o doborze
1 implementacji podstawowych mechanizmoéw zabezpieczajacych, tam gdzie
obliczona waga ryzyka dla danego scenariusza jest nieakceptowana.

Celowe

Zagrozenia
(x )

Infrastruktura

[z

Aktywa

Oprogramowania,
Aplikacje i
Systemy

othacs | znescmna
\ Sie¢ komunikacyjna /

Personel

Infrastruktura
ustugowa

Przypadkowe

Rys. 1. Metoda analizy ryzyka CRAMM

Zrodto: CCTA Risk Analysis and Management Method CRAMM, Central Computing
and Telecommunications Agency, United Kingdom Government, UK 1987.
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B.M - Bardzo mata, M - Mala, S - Srednia, W - Wysoka, B.W - Bardzo wysoka,

Rys. 2. Macierz ryzyka wedlug CRAMM
Zrédto: CCTA Risk Analysis and Management Method CRAMM, dz. cyt.



296 Kesra Nermend, Imed EI Fray

Budowa polityki bezpieczenstwa w jednostce samorzadu terytorialnego

Warunkiem budowy polityki bezpieczenstwa w jednostkach samorzadu
terytorialnego jest zaangazowanie wszystkich stron — od starosty, prezydenta,
wojta az po portiera'?. Bez ich akceptacji i pomocy nie da si¢ ustanowi¢ sku-
tecznej polityki bezpieczenstwa. Waznym argumentem dla aktywizacji dziatan
starosty, prezydenta, wojta w tym kierunku jest fakt, ze to wtasnie oni ponosza
odpowiedzialnos¢ za bezpieczenstwo teleinformatyczne w jednostce. Drugim
waznym krokiem jest spelnienie wymogow:

— Ustawy o ochronie danych osobowych z dnia 27 sierpnia 1997 r. (Dz. U.,
2002 r., Nr 101, poz. 925 z p6zn. zm.);

— Rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r. (Dz. U., 2004, Nr 100,
poz. 1024), zawartych w czgsci ,,Polityka bezpieczenstwa”, w tym ,,Poli-
tyka bezpieczenstwa informacji” i ,,Polityka bezpieczenstwa systemu
teleinformatycznego™.

Budowa polityki bezpieczenstwa informacji w jednostkach samorzadu
terytorialnego polega na stopniowym opracowywaniu sposobow zabezpiecze-
nia zasobow informacyjnych przez nie zgromadzonych, kierujac si¢ zasada
od ogdlnosci do szczegdtowosci. Dokument polityki bezpieczenstwa informa-
cji powinien dotyczy¢ wszystkich funkcjonujacych procesow przetwarzania
informacji w jednostce. Pomocne przy budowie polityki sg wyniki analizy
ryzyka przeprowadzone wczesnie;j.

Prace nad polityka bezpieczenstwa nalezy rozpoczaé¢ od zdefiniowania,
tak jak w normach ISO, poje¢, skrotow itd., ktore beda uzyte w dokumencie.
Kolejnym krokiem jest okreslenie wszystkich zachodzacych w jednostce pro-
cesow, w tym:

— przetwarzania informacji;

— skladowania i archiwizacji informacji, w tym metod stosowanych do ich
archiwizacji;

— obiegu informacji;

— pozyskiwania i udost¢gpniania informacji, w tym zasad zwigzanych z bie-
zacym wewnetrznym dostepem i dostgpem do archiwum informacji;

12 K. Nermend, 1. El Fray, Znaczenie bezpieczenstwa informacji dla prawidlowego funkcjo-
nowania jednostek samorzqdu terytorialnego, Zeszyty Naukowe PWSZ w Kaliszu (w druku).
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— wymiany informacji z podmiotami zewnetrznymi;

— kontroli dostepu do informacji i stosowanych zabezpieczen.

Realizacja zadan statutowych wymaga zagwarantowania odpowiedniego
poziomu bezpieczenstwa dla proceséw przedstawianych wyzej. Tak wigc
oprocz ich oczywistej ochrony i powigzanych z nimi zasobow teleinformatycz-
nych wazna jest takze ochrona jednostki na takim poziomie, aby mogla ona
nieprzerwanie dziata¢. Ochrona jednostki powinna by¢ budowana na trzech,
w zasadzie niezmiennych, poziomach'?:

— bezpieczenstwie jednostki;

— bezpieczenstwie teleinformatycznym jednostki;

— bezpieczenstwie systemow jednostki.

W przypadku pierwszego poziomu w sktad polityki wchodza takie ele-
menty, jak: polityka dziatania instytucji wynikajaca z jej celow i strategii ist-
nienia, polityka finansowa, polityka zastosowania zasobow teleinformatycz-
nych w jednostce, jak réwniez inne wynikajace ze specyfiki jednostki, takie
jak normy prawne, zwlaszcza przepisy badz umowy. Na drugim poziomie
polityka rozumiana jest jako prawa, zasady postgpowania i ochrony dotyczace
systemow i zasobow teleinformatycznych w catej instytucji, w tym informacji
niejawnych i wrazliwych, wszelkich ustug ze szczegdlnym uwzglednieniem
ustug krytycznych dla istnienia i dziatania jednostki. Trzeci z kolei poziom
polityki bezpieczenstwa dotyczy bezpieczenstwa dla systemow w jednostce.
Powstajacy dokument lub dokumenty polityki bezpieczenstwa dla konkret-
nego systemu lub systemow powinny wynika¢ z polityk poziomu pierwszego
i drugiego. Przyktadowymi rodzajami tworzonych dokumentéw sa m.in.
procedury:

— korzystania z komputerow, internetu czy poczty, w tym zasady tworzenia
hasel 1 czgstotliwos¢ ich zmiany, nadawania uprawnien, uwierzytelniania
uzytkownikow w sieciach itp.;

— reakcji na incydenty i odzyskiwanie systemoéw po awarii na podstawie
tworzonych kopii zapasowych i awaryjnych.

Jak mozna zauwazy¢, tworzenie polityki bezpieczenstwa informacji
polega z jednej strony na ewolucyjnym postepie w budowie i zabezpiecza-
niu dostepu do informacji zgromadzonych przez organizacje, a z drugiej

13 J. Papinska-Kacperek, Spofeczeristwo informacyjne, Warszawa 2008.
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na zwiekszeniu §wiadomosci pracownikow w odniesieniu do wartosci danych
osobowych itp. Czesto zdarza sie, ze dziatania podwyzszajace bezpieczenstwo
powoduja obnizenie wygody uzytkownikéw. Np. wprowadzenie obowigzku
czestszego uzywania haset w danym roku lub kilku haset w razie korzysta-
nia z roznych systemow moze spowodowac tamanie zalecen przez personel,
np. poprzez zapisywanie hasta na kartkach. Dlatego réwnie wazne jak dzia-
tania jest tworzenie klimatu do szkolenia uzytkownikow i uswiadamianie ich
odnosnie do bezpieczenstwa teleinformatycznego. Swiadomy uzytkownik jest
w stanie zaakceptowa¢ dodatkowe utrudnienia, jesli zrozumie, w jakim celu
zostaty wprowadzone. Bedzie rowniez mniej podatny na wszelkie dziatania
inzynierii spotecznej, a takze bedzie szybciej identyfikowat i reagowat na incy-
denty. Poziom szkolen z zakresu bezpieczenstwa powinien by¢ zroznicowany
dla roznych grup personelu. Inny poziom i zakres szkolen begdzie potrzebny
pracownikom zajmujacym si¢ wdrazaniem zasad bezpieczenstwa, inny sze-
regowym pracownikom czy tez kadrze kierownicze;j.

Osiagniecie zatozonego poziomu bezpieczenstwa nie konczy realizacji
przyjetej polityki bezpieczenstwa. Proces taki ma charakter ciagly i wymaga
systematycznej kontroli, analizy i weryfikacji. W przypadku zabezpieczen,
ktore w duzej mierze opierajg si¢ na nowoczesnej technologii, rodzi si¢ pytanie,
jak dhugo zastosowane rozwigzania beda jeszcze skuteczne. Dlatego co jakis$
czas powinna zosta¢ przeprowadzona weryfikacja polityki bezpieczenstwa
oraz wszystkich mechanizmoéw zabezpieczen.

Podsumowanie

W spoteczenstwie informacyjnym wraz z rozwojem systemow informa-
tycznych i internetu wyraznie widac staty wzrost zagrozen dla bezpieczenstwa
informacji. Przedsigbiorstwa, prywatne firmy oraz organizacje rzadowe, w tym
jednostki samorzadu terytorialnego, za jedno z najwazniejszych aktywow
biznesowych uwazaja informacje, ktore przetwarzaja i przechowuja. Poli-
tyka bezpieczenstwa informacji stanowi swoisty zbidr metod i zasad ochrony
oraz zapewnienia bezpieczenstwa informacji. Umozliwia zorganizowanie
i bezpieczne gromadzenie, przetwarzanie, przesylanie i przechowywanie
informacji. Powinna by¢ ciagle aktualizowana i stanowi¢ dokument czytelny
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i zrozumiaty dla wszystkich pracownikow jednostki. Kazda jednostka winna
budowac¢ zasoby informacyjne, zarzadza¢ nimi i udostepniac je na podstawie
zbioru procedur wskazujacych elementy, ktore powinny zosta¢ nig objete'*.
Polityka bezpieczenstwa w instytucji powinna spetnia¢ oczekiwania wia-
Sciciela i pozwalaé¢ na szybkie wskazywanie mozliwos$ci naruszenia bezpie-
czenstwa informacji w przysztosci, a takze na przygotowanie odpowiednich
dziatan i procedur o charakterze organizacyjnym i technicznym, ktdre pozwola
unikna¢ powtorzenia si¢ danego zdarzenia.
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THE ROLE OF SECURITY AND DATA PROTECTION
IN REGIONAL DEVELOPMENT

Summary

This article contains a brief survey of the different methods and approaches for
the risk evaluation and analysis. Proposed idea should be particularly useful in local
governmental unit systems. Such systems can consist of many separated subsystems
with completely different security mechanisms. In this article, was proposed to verify
the quality and integration of these mechanisms on the basis of the initial risk analysis.
The purpose of the article is to present the concept of a construction of a coherent
security policy for these units based on the results of the risk analysis.

Translated by Imed El Fray



