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Whprowadzenie

W dobie informatyzacji dziatalnosci administracji publicznej kadra zrzadzaja-
ca urzgdami stoi przed wyzwaniem opracowania strategii informatyzacji urzedu
i podjeciem decyzji inwestycyjnych dotyczacych technologii 1 narzedzi informa-
tycznych. Moze zdecydowac si¢ na zakup i wdrozenie rozwiazan we wlasnym za-
kresie lub skorzysta¢ z ustug przetwarzania w chmurze. Te ostatnie nie wymagaja
inwestowania w infrastrukture informatyczng i pozwalaja optymalizowaé koszty IT
przy dostepnosci ustug niezaleznie od miejsca dostepu. Decyzja taka powinna zo-
sta¢ podjeta w oparciu o analize¢ procesoOw gospodarczych zachodzacych w urze-
dzie, dzigki czemu wybrane rozwigzanie ICT bedzie wspieralo te procesy, przyczy-
niajac si¢ do polepszenia jakosci pracy urzgdu.

1. Definicja cloud computing

Cloud computing’ ma wiele réznych definicji. W sektorze publicznym
(np. USA, Niemcy) zostala przyjeta definicja ustalona przez National Institute of
Standards and Technology: ,,Przetwarzanie w chmurze to takie przetwarzanie, ktore
poprzez dogodny dostep sieciowy dostarcza wspotdzielony zestaw konfigurowal-
nych zasobdw przetwarzania, np. dostarcza sieci, serwery, przestrzen do sktadowa-

1 Przetwarzanie w chmurze.
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nia danych, oprogramowanie i ushugi. Zasoby te sg dostarczane szybko (na zadanie)
z minimalnym wysitkiem zarzadzania i z minimalnym udziatem dostawcy™?.
Definicja ta obejmuje pig¢ kluczowych charakterystyk, trzy modele ustug
i cztery modele wdrazania, ktére sa wazne dla zrozumienia natury i terminologii
chmury.
Przetwarzanie w chmurze ma miejsce wtedy, gdy charakteryzuje si¢ ono taki-
mi cechami jak: samoobstugowe ustugi na zadanie, szeroki dostep do sieci, defi-
niowalna pula zasoboéw, btyskawiczna elastyczno$¢, mierzalne ushugi.
Okreslone zostaly trzy modele §wiadczenia ushug:

1. Infrastruktura jako ustuga (IaaS)® — polega na udostepnianiu za posrednic-
twem Internetu sprzetu, np. miejsca na wirtualnym dysku na przechowy-
wanie danych, miejsca na serwerze na wlasny system operacyjny, korzy-
stanie z mocy obliczeniowej procesorow.

2. Platforma jako ustuga (PaaS)* — pozwala uzytkownikowi na dostep nie tyl-
ko do sprzgtu, ale takze do $rodowiska, w ktérym moze instalowaé i uru-
chamia¢ aplikacje, przy czym elementy infrastruktury udostgpniane sg jak
wirtualny superkomputer, na ktérym mozna budowa¢ skalowalne aplikacje.

3. Aplikacja jako ushiga (SaaS)° — jest najbardziej zaawansowanym pozio-
mem, ktory pozwala uzytkownikowi na dostep do sprzetu, srodowiska oraz
aplikacji (np. edytoréw, poczty elektronicznej, systemow ksiegowych).
Aplikacje te sa wlasnoscig dostawcy chmury, ktéry odpowiada za ich aktu-
alizacje i bezawaryjne dziatanie.

Opisane zostaty cztery modele wdrazania chmury:

1. Chmura prywatna, infrastruktura jest kontrolowana przez ustugobiorcg,
ktory ma fizyczny dostep do serwerdéw, magazynow danych z oprogramo-
waniem tworzacym chmurg.

2. Chmura wspdlnotowa, infrastruktura jest wlasnoscig kilku organizacji, ma-
jacych wspolny cel, ktory ta chmura wspiera. Moze by¢ zarzadzana przez
te organizacje lub przez niezaleznego dostawce.

3. Chmura publiczna, infrastruktura jest wtasnoscig dostawcy i mogg z niej
korzystaé¢ wszyscy.

4. Chmura hybrydowa, jest potaczeniem rozwigzan stosowanych w chmurze
prywatnej i publicznej. W chmurze prywatnej przetwarzane sg dane strate-
giczne 1 prawnie chronione, pozostate dane przesytane sag do chmury pu-
blicznej.

2 Def. wg NIST za K. Lapinski, B. Wyznikiewicz, Cloud Computing: elastycznosé, efek-
tywnosc, bezpieczenstwo, raport 2011, s. 9.

® Infrastructure as a Service.
Platform as a Service.

Software as a Service.
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2. Bezpieczenstwo cloud computing

Tworzac i wykorzystujac rozwigzania przetwarzania w chmurze, nalezy bra¢
pod uwage szereg ryzyk zagrazajacych bezpieczenstwu przetwarzania danych, ta-
kich jak: uzycie w celu przestepczym, niebezpieczne interfejsy i API, wrogie dzia-
tania wewnatrz chmury obliczeniowe;j, luki w aplikacjach i mechanizmach, utrata
poufnosci danych lub danych, przechwycenie ustugi, ruchu lub konta oraz ryzyko
nieznanego poziomu®. Znaczenie tych ryzyk uzaleznione jest od rodzaju prowadzo-
nego biznesu i wykorzystywanego modelu chmury.

Uzycie w celu przestgpczym polega na wykorzystaniu nieograniczonej mocy
obliczeniowej chmury do dziatan typu: zdalne ataki DDoS’, kradziez haset i kluczy
oraz ich tamanie, przechowywanie ztosliwego kodu, ktore utatwiane jest przez pro-
cedury rejestracyjne niewymagajace autoryzacji uzytkownika.

Interfejsy oprogramowania lub API® wykorzystywane sa do tworzenia interak-
¢ji z ustugami cloud computing lub zarzadzania nimi. Ich stabe zabezpieczenie
zagraza poufnosci i integralnosci danych, a takze dostgpnosci do nich.

Czynnik ludzki jest najczeSciej najstabszym ogniwem zabezpieczen systemu.
Bioragc pod uwage fakt, ze pracownicy firmy uslugodawcy chmury majg dostep do
waznych danych klientéw, co umozliwia im zebranie poufnych danych lub uzyska-
nie kontroli nad ustugami klienta, powinny zostaé wprowadzone przejrzyste proce-
dury bezpieczenstwa systemu i powiadamiania o ich tamaniu, a warunki zarzadza-
nia zasobami ludzkimi okre§lone w czesci prawnej kontraktu.

W chmurze korzysta z ustug wielu klientéw jednoczes$nie poprzez infrastruk-
ture, ktorej komponenty nie byly zaprojektowane do oferowania w taki sposob za-
bezpieczonych funkcjonalnosci. Powstaty luki bezpieczenstwa sprzgtowego, kto-
rych wykorzystanie umozliwia wlamanie si¢ w operacje innych dzialajacych w tej
samej chmurze.

Utrata poufnosci danych lub danych ma wplyw na zaufanie partneréow i klien-
tow firmy, moze powodowa¢ straty finansowe, narusza¢ reputacj¢ firmy i powodo-
wac¢ migracje klientoéw do konkurencji. Zagrozenia te zwickszajg si¢ w przetwarza-
niu w chmurze, ktore jest rozproszone, a ich przyczyny tkwig w stabej autentykacji
1 autoryzacji, niespojnym uzyciu kluczy szyfrujacych i programowych, bledach
proceduralnych, ryzyku polaczen, ryzyku nadzoru prawnego, zagrozeniu zawodno-
$ci dziatania centrow danych czy w nieodpowiedniej procedurze przywracania sys-
temu po awarii.

Najwigkszym zagrozeniem przetwarzania danych w chmurze jest przechwy-
cenie konta lub ustugi, najczgséciej zwiazane z kradzieza tozsamosci, dzigki czemu

® M. Mejssner, Raport nr 8, www.ticons.pl/newsletter/Raport_nr_8.pdf.

Distributed Denial of Service — rozpowszechniona odmowa ustugi.

8 Application Programming Interface.
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osoby nieupowaznione uzyskujg dostep do krytycznych obszarow wystawionych
ushug, narazajac je na utrate poufnosci, integralnosci lub dostgpnosci. Atakujacy
moze podstuchiwaé transakcje, manipulowaé danymi czy przekierowywac klientow
do niebezpiecznych stron.

Negocjacje i umowy o przetwarzanie w chmurze nie uwzgledniajg wewnetrz-
nych procedur bezpieczenstwa, zmian konfiguracyjnych, uaktualniania systemu,
wprowadzania fat i audytowania, procedur w przypadku incydentu bezpieczenstwa,
co powoduje, ze klient nie jest w stanie oszacowaé ryzyka bezpieczenstwa i godzi
si¢ na ustugi w chmurze z perspektywa ryzyka nieznanego stopnia.

Bezpieczenstwo przetwarzania w chmurze powinno opierac si¢ na najlepszych
praktykach i obejmowaé nastepujace komponenty?®:

— budowa programu bezpieczenstwa,

— ochrona danych poufnych,

— implementacja silnych mechanizméw kontroli dostepu i tozsamosci,
— aprowizacja i deaprowizacja aplikacji,

— zarzgdzanie audytem i nadzorem IT,

— zarzadzanie podatnos$ciami, testowanie i walidacja.

Bezpieczenstwo przetwarzania w chmurze jest szczegolnie istotne dla admini-
stracji publicznej, powinno by¢ zgodne z obowiazujacym prawem i polityka, za-
pewniac ochron¢ danych osobowych.

3. Scenariusze cloud computing dla sektora publicznego

Realizacja ustug chmury wymaga zidentyfikowania uczestnikow, ktorzy beda
korzysta¢ z tych ustug lub je dostarcza¢. W przypadku wykorzystania chmury w ad-
ministracji publicznej nalezy rozwazyé nastepujacych dodatkowych uczestnikow':

— Mieszkancy — korzystajg z chmury urzedu, przy czym stosowane powinny
by¢ specjalne procedury ochrony danych osobowych. Na przyktad obywa-
tel ma prawo do: uzyskania informacji o przechowywanych danych oso-
bowych, z jakich Zrédet pochodzg te dane i w jakich celach sg one prze-
chowywane; korekty btednych danych osobowych, autoryzacji przekazania
danych osobom trzecim; sktadania reklamacji w urzedzie odpowiedzial-
nym za ochron¢ danych osobowych.

— Firmy — komercyjne instytucje korzystajace z chmury, przy czym zasady
ochrony danych nie sg tak restrykcyjne jak w przypadku danych osobowych.

® R. Michalski, Bezpieczeristwo w chmurze — nie taki wilk straszny jak go malujg!, V Za-

chodniopomorski Konwent Informatykéw, Migdzywodzie 15.09.2011.
1 Na podstawie: P. Deussen, K.P. Eckert, L. Strick, D. Witaszek, Cloud Concepts for the
Public Sector in Germany — Uses Cases, FOKUS, 2011.
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Agencje rzadowe — korzystajg z ushug chmury w celu wsparcia proceséw
wewnetrznych, przy czym ushugi te moga by¢ §wiadczone przez prywat-
nych lub publicznych dostawcow. Odpowiedzialno$¢ za realizacje, wydaj-
nos¢ i bezpieczenstwo realizacji podstawowych zadan agencji, tzn. $wiad-
czenie ushug dla obywateli, spoczywa na samej agencji, a to oznacza, ze
jest ona odpowiedzialna za monitorowanie i kontrolowanie realizacji pro-
cesoOw u dostawcy chmury.

Rzadowy dostawca chmury — dostawca ten udostepnia ustugi w chmurze
dla obywateli, firm i innych agencji w imieniu agencji rzgdowej i moze na-
leze¢ do sektora publicznego lub prywatnego.

Urzednik / organ ochrony danych — osoba w instytucji lub instytucja od-
powiedzialna za nadzorowanie wdrozenia polityki bezpieczenstwa danych.
Dostawcy IT muszg dostarcza¢ temu organowi wyczerpujace informacje
dotyczace np. sprzetu i oprogramowania, danych z monitoringu, stosowa-
nych procedur itp.

Rozwigzania chmury dla administracji publicznej powinny bra¢ pod uwage
pewne dodatkowe wymiary np.:

wdrazany model chmury moze by¢ ograniczony w zaleznos$ci od przyjete-
go scenariusza uzycia dla sektora publicznego;

tradycyjne modele §wiadczenia ustug wraz z przyszlymi modelami, takimi
jak: dane jako ustuga, proces jako ustuga, wiedza jako ustuga itd., pomaga-
ja kategoryzowac scenariusze uzycia oraz techniczne przypadki uzycia;
specyficzne modele biznesowe, takie jak G2Cloud, G2Cloud2E,
G2Cloud2C, G2Cloud2G (G = rzad, C = obywatel, E = przedsigbiorstwo),
moga by¢ wykorzystane do dopracowania scenariusza uzycia, w ktorym
Wwystapia takze dodatkowi uzytkownicy;

nalezy rozr6zni¢ dostawcow z sektora publicznego i prywatnego;

nalezy rozwazy¢ role aktorow zewnetrznych, takich jak np. dostawcy apli-
kacji chmury, broker ptatnosci, broker ushig, przedstawiciel prawny czy
dostawca tozsamosci chmury;

powinny by¢ wzigte pod uwage dodatkowe niefunkcjonalne wilasciwosci
ustug chmury, takie jak dostepnos¢, wydajnosé, odpornosé, rozliczenia, po-
lityka SLA (Service Level Agreement).
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Rys. 1. Modele konfiguracji chmury w administracji publicznej

Zrodto: P. Deussen P., K.P. Eckert, L. Strick, D. Witaszek, Cloud Concepts for the Public
Sector in Germany — Uses Cases, FOKUS, 2011, s. 29-30.

Na rysunku 1 przedstawione zostaly cztery podstawowe konfiguracje wyko-
rzystania chmury w administracji publicznej.

Model G2Cloud umozliwia redukcj¢ kosztow i konsolidacje srodowiska IT,
taka jak wprowadzenie wspdlnych ustug, ktore sa katalizatorem dla tego modelu.
Obywatele korzystaja z ustug dostarczanych przez agencje rzgdowa, wiedzac, ze
niektore ustugi zaplecza sa uruchomione w chmurze.

Model G2Cloud2E pozwala na realizacje elektronicznych zaméwien publicz-
nych, sktadanie wnioskéw, przesytanie zawiadomien, dostep do jawnych danych,
procesow i przeptywow pracy migdzy rzadem a przedsigbiorstwami.

Model G2Cloud2C obstuguje takie ustugi jak elektroniczne wnioski, zawiado-
mienia, e-udziat, e-wspotpraca, dostep do jawnych danych, zwrot podatku, skargi.

Model G2Cloud2G stanowi elektroniczne wsparcie dla urzeddéw, obstuge
miedzyurzedowych proceséw, wspdlne repozytoria i systemy informacyjne oraz
elektroniczng wspolprace agencji sektora publicznego.

Nalezy zauwazy¢, ze przedstawione powyzej modele realizuja ustugi, ktore sa
przede wszystkim powodem wdrazania systemow e-urzedéw, nie wymagaja one
wprowadzenia rozwigzan chmury, chociaz jej zastosowanie jest korzystne z punktu
widzenia technologii i ekonomii.
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4. PICTURE jako narzedzie ulatwiajace wybor ustug chmury

Cloud computing jest rozwigzaniem, ktore jak kazde inne rozwigzanie ICT
wymaga oceny jego uzyteczno$ci dla danej instytucji. Zatem nalezy i w tym przy-
padku przeprowadzi¢ analiz¢ biznesowg i wymagan, okresli¢ projekt architektury
systemu i na tej podstawie podja¢ decyzje o potrzebnych komponentach ICT —
réowniez tych oferowanych w chmurze. Urzedy administracji publicznej w takich
analizach moga wspomagac¢ si¢ narz¢dziami informatycznymi, ktoérych przyktadem
jest PICTURE™.

PICTURE jest narzgdziem korzystajacym z technologii internetowych, ktore
umozliwia efektywny pomiar oddziatywania technologii informatycznej na procesy
gospodarcze zachodzace w administracji publicznej. Sktada si¢ z dwoch gldéwnych
czesci: modutu modelowania proceséw (the Process Landscaping Module) i modu-
tu mierzenia wptywu (the Impact Measurement Module).

Modut modelowania proceséw umozliwia utworzenie mapy procesow danej
jednostki administracji publicznej, przy czym procesy sa modelowane przez bezpo-
srednich aktoréw danego procesu zgodnie z nowatorskg notacja modelowania. Mo-
delowanie procesu realizowane jest w oparciu o bloki PBB (Process Building
Blocks), ktore okreslaja czynnosci wykonywane w ramach procesu. Zestaw blokow
opracowany zostal zgodnie z potrzebami administracji publicznej. Dla kazdego
bloku wprowadza si¢ szereg atrybutow, charakterystycznych dla danego bloku,
opisujacych szczegdtowo dang czynno$¢, np. osoby zaangazowane w te czynnosc,
przetwarzane w ramach czynno$ci obiekty (dokumenty), czas trwania czynnosci,
liczba tworzonych kopii itp.

Celem modutu pomiaru wptywu jest identyfikacja i pomiar wptywu technolo-
gii informacyjnej i komunikacyjnej na procesy zachodzace w urzgdach administra-
cji publicznej. Wykorzystana w tym module metodologia skupia si¢ na okresleniu
korzysci i1 stabosci wptywu ICT na procesy oraz na integracji narzedzi ICT z proce-
sami. Modut mierzenia wplywu opiera si¢ na analizie zamodelowanych procesow
w oparciu o wzorce stabych punktow (weakness pattern), ktére muszg zosta¢ okre-
Slone w systemie przez eksperta z zakresu analizy procesow i stanowia baze dla
zmierzenia wpltywu ICT na procesy. W wyniku przeprowadzonej analizy genero-
wane sg raporty, ktore kadra zarzadzajaca moze wykorzysta¢ w procesie podejmo-
wania decyzji w zakresie IT. Wykorzystana w narzedziu PICTURE metodologia
pomiaru wptywu utatwia odpowiedz na pytanie:

W jakie technologie teleinformatyczne nalezy inwestowa¢ w obszarze admini-
stracji publicznej?

1 Process Identification and Clustering for Transparency In Reorganising Public Administra-

tions, nr projektu 027717. Projekt realizowany byl w ramach 6 Programu Ramowego
w latach 2006-2008. Udzialowcem projektu z Polski byta Katedra Informatyki Ekonomicznej UL.
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Jest ona ukierunkowana na wspomaganie kierownictwa urzedow w identyfi-
kacji najbardziej odpowiednich narzedzi ICT z punktu widzenia korzysci tych tech-
nologii, ktére rozpatrywane sa w trzech obszarach: poprawa jakosci, oszczgdno$é
Cczasu i obnizka kosztow.

Pomiar wptywu technologii ICT na procesy w urzedach administracji publicz-
nej realizowany jest w szesciu etapach:

1. Identyfikacja charakterystyki procesow — polega ona na analizie szczego-
towo zamodelowanych procesow (wprowadzone atrybuty PBB i PO),
w wyniku ktérej tworzona jest lista charakterystyk procesow.

2. ldentyfikacja stabosci — obejmuje analize modeli proceséw w oparciu o li-
ste charakterystyk proceséw, w wyniku ktorej tworzona jest lista stabosci
procesow, przy czym kluczowe stabosci procesu sg okreslane w oparciu
o wzorce stabych punktow.

3. Mapowanie optymalnych narzgdzi ICT do stabosci — opiera si¢ na analizie
listy stabo$ci proceséw i profili analizy stabosci. W wyniku tej analizy
otrzymywana jest mapa optymalnych narzedzi ICT w stosunku do stabos$ci
procesow.

4. ldentyfikacja korzysci z zastosowania narzedzi ICT — opiera si¢ na liscie
stabosci, optymalnej mapie ICT usuwajacej stabosci i profilach analizy
stabosci. W wyniku tej analizy tworzony jest zestaw korzysci, ktére moga
zosta¢ osiggnigte w wyniku zastosowania narzedzi ICT.

5. Pomiar korzysci z zastosowania ICT — wykorzystuje liste charakterystyk
procesow, liste slabosci proceséw, optymalng mape ICT i profile analizy
stabosci. W wyniku analizy uzyskiwane sa konkretne dane pomiarowe
mierzone w kategoriach jako$ci, czasu, zasobow.

6. Prezentacja wynikéw — konczy proces mierzenia wptywu ICT na procesy.
Wynikiem analizy tego etapu jest zestaw raportéw tworzony wedlug prefe-
rencji uzytkownika.

Podsumowanie

Zastosowanie rozwigzan przetwarzania w chmurze w administracji publicznej
moze przynies¢ wiele korzysci, szczegodlnie finansowych, ale niesie ze sobg row-
niez zagrozenia, w tym przede wszystkim zwigzane z bezpieczenstwem danych
i problemami prawnymi. Ich przezwyci¢zenie wymaga przygotowania dobrej stra-
tegii przeniesienia ushug informatycznych i danych do chmury. Dostawcy ustug
w chmurze tworzg specjalne rozwigzania dla administracji, np. Google Apps for
Government (korzysta z niej ok. 100 amerykanskich agencji federalnych), Mi-
crosoft Business Productivity Online Suit, Microsoft Exchange Online, Microsoft
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SharePoint Online. Rozwigzania chmury stosujg juz administracje publiczne wielu
krajow, np. USA, Danii, Anglii, Australii, Kanady.

Decyzja o przej$ciu na przetwarzanie w chmurze nie powinna by¢ wynikiem
zauroczenia pojeciem cloud computing, lecz rzetelnej analizy potrzeb informacyj-
nych administracji publicznej, ktéora moze by¢ wspomagana narzedziami informa-
tycznymi typu PICTURE. Tylko pragmatyczne podejscie, ktorego efektem bedzie
nabycie rzeczywiScie potrzebnych ustug i rozwigzan, pozwoli na osiagni¢cie ocze-
kiwanych korzysci.
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CLOUD COMPUTING SOLUTIONS IN THE PUBLIC ADMINISTRATION

Summary

This article describes Cloud Computing in the context of its use by public admin-
istrations. Discussed were such issues as the definition of Cloud Computing, its archi-
tecture, security and the usage scenarios for the public administrations. There is pre-
sented also the tool PICTURE that can support managers in the office in making a deci-
sion on the ICT solutions — their own or available in the cloud.
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