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Wprowadzenie

W transakcjach elektronicznych ustalenie tozsamosci stron jest niezbedne dla
zachowania odpowiedniego poziomu zaufania. Ma to szczegélne znaczenie, ponie-
waz ustugodawca i ustugobiorca moga by¢ oddzieleni od siebie w czasie i w prze-
strzeni, co uniemozliwia ich wizualng identyfikacje. Rozwdj systemdéw zarzadzania
elektronicznymi tozsamosciami sprzyja budowaniu zaufania pomiedzy obywatela-
mi a administracjg czy biznesem. Celem artykutu jest przeglad rozwigzan systemow
e-identyfikacji w wybranych krajach UE oraz préba znalezienia, na podstawie ich
analizy, zachodzacych prawidtowosci.

1. Elektroniczna identyfikacja

Identyfikacja

Identyfikacja to ustalenie czyjej$ tozsamosci lub rozpoznanie kogo$ na pod-
stawie okres$lonych cechl Kazda osoba posiada tozsamos$¢, ktéra moze by¢ okre-
$lona za pomocg pewnego zestawu atrybutéw takich jak pte¢, wiek, kolor skory,
kolor oczu, wyksztatcenie, zamieszkanie itp. ldealnie bytoby, gdyby ten zestaw byt
niezmienny przez cate zycie, a wiec oparty na cechach biometrycznych, jak np.
DNA, odciski palcow, obraz siatkowki oka. Wybrane atrybuty tozsamosci zapisy-
wane sg w postaci tekstowej i graficznej (zdjecie) w roznych dokumentach po-

1 Stownikjezyka polskiego PWN.
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Swiadczajacych tozsamos$¢ danej osoby. Same dokumenty za$ posiadajg cechy
Swiadczace o ich wiarygodnosci (autentycznosci).

Przed Il wojng $wiatowg wiekszo$¢ ludzi nie posiadata zadnego dokumentu
tozsamosci. WspotczeSnie obywatele wielu krajow majg obowigzek posiadania
takich dokumentdw. Najczesciej sa one wystawiane z okreslonym przeznaczeniem,
ale zdarza sie, ze zaczynajg stuzy¢ innym celom, niz pierwotnie zakfadano. Na
przyktad w niektérych krajach numer ubezpieczenia lub prawo jazdy stuzy do iden-
tyfikacji osob zarowno w sektorze publicznym, jak i prywatnym.

Zdalna identyfikacja

W $wiecie cyfrowym zaréwno ustalanie tozsamosci, jak i przechowywanie jej
atrybutéw musi odbywac¢ sie za pomocg srodkéw elektronicznych. Elektroniczne
uwierzytelnienie to technika pozwalajgca zweryfikowaé, najczesciej w trybie zdal-
nym, tozsamo$¢ osoby, z ktérg sie komunikujemy. Istniejg proste i silne metody,
a kazda z nich wymaga uzycia czynnika uwierzytelniania, jakim jest:

- co$, co uzytkownik wie (np. hasto, PIN, wzér),
- co$, co uzytkownik posiada (np. karta elektroniczna, token),
- co$, czym jest (cechy biometryczne, jak np. odciski palcow).

Dla zapewnienia wiekszego bezpieczenstwa wymagane jest uzycie co naj-
mniej dwaoch elementéw, czyli uwierzytelnienie silne (dwuczynnikowe).

Przez ostatnie 10 lat stosowano rézne metody identyfikacji uzytkownikow
systemow informatycznych i aplikacji internetowych: od nazw i haset, przez toke-
ny, certyfikaty i metody biometryczne. Wigekszo$¢ z nich opierata sig i opiera nadal
na bilateralnych relacjach pomiedzy ustugodawcg i ustugobiorcag.

Ustugi elektroniczne byty w przesztosci i w duzej mierze nadal sg systemami
zamknietymi, czyli dla kazdej potrzebny jest inny zestaw informacji identyfikuja-
cych. Uzytkownik musi zatem wielokrotnie podawac swoje dane osobowe, ktdre sg
przechowywane przez réznych dostawcow ustug elektronicznych (od serwiséw
spotecznosciowych do bankéw i urzeddéw) oraz zarzadza¢ wieloma swoimi
e-tozsamosciami. Zjawisko to moze nie tylko powstrzymywac go przed skorzysta-
niem z kolejnej ustugi, ktdra wymaga rejestracji, ale takze jest zagrozeniem bezpie-
czenstwa, poniewaz uzytkownicy dla swojej wygody albo stosujg te same stabe,
fatwe do zapamietania hasta w roznych serwisach lub zapisujgje w niezabezpieczo-
nych plikach. Kazdy dostawca musi wdrozy¢ i utrzymywac swojg wiasng polityke
identyfikacji klientow, co stanowi dla niego dodatkowe koszty i nie jest zwigzane
z whasciwg dziatalno$cig biznesows.

Jednym z rozwigzan tego problemu jest stworzenie schematu pojedynczego
logowania (single sign on, SSO). Metoda ta jest uzywana np. w aplikacjach Google,
gdzie zapewniono w ten sposéb integracje rozproszonych ustug. SSO pozwala
uzytkownikowi na dostep do zasobdw roéznych systeméw w tej same domenie bez-
pieczenstwa bez koniecznosci ponownego logowania.
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W wielu przypadkach zatozenie konta na portalu internetowym nie wymaga
weryfikacji danych personalnych. Sgjednak np. portale aukcyjne, gdzie zacheca sie
do potwierdzania prawdziwos$ci danych, przez zaoferowanie lepszej lub bezpiecz-
niejszej obstugi transakcji. Mechanizmy ograniczajace sie do zastosowania hasta
majg podstawowg wade: uzytkownicy zapominajg je, szczeg6lnie gdy rzadko ko-
rzystajg z danego konta. Problem z przypomnieniem hastajest czasem rozwigzywa-
ny przez jego ponowne ustawienie (o ile jest to mozliwe i dziala jeszcze konto
poczty elektronicznej skojarzone z dang ustugg) lub zatozenie nowego konta.
W jednym z badan administracji USA okazalo sie, ze agencja federalna obstugujaca
44 tys. uzytkownikow miata ponad 700 tys. zarejestrowanych nazw uzytkownika2
Uwierzytelnienie proste, mimo ze najwygodniejsze dla uzytkownika, nie jest wy-
starczajace w relacjach wymagajacych odpowiedniego poziomu zaufania. Metody
silnego uwierzytelniania wymagajg posiadania dodatkowego elementu, np. urzg-
dzenia elektronicznego (token, karta elektroniczna z czytnikiem) i mechanizmu
cyfrowego (certyfikat cyfrowy, klucz kryptograficzny). Wadg silnych metod sg
koszty ich zakupu i utrzymania (np. wazno$¢ kluczy z reguty trzeba przedtuzac),
a w przypadku braku mechanizméw ochronnych (np. PIN do karty) mozliwosé
uzycia ich po kradziezy.

Z powyzszych rozwazan wynika, ze od dawna istnieje zapotrzebowanie na
systemowe rozwigzanie problemu zarzadzania e-tozsamoscig i zastosowane takich
metod identyfikacji, ktore moga by¢ wykorzystane w réznych sytuacjach i syste-
mach. Rozwigzanie takie moze sie opiera¢ na koncepcji dostawcy ustug elektro-
nicznej identyfikacji odpowiedzialnego za rejestracje oraz wydawanie poswiadczen
tozsamosci, ktére mogg przybiera¢ forme haset, tokendw3 lub certyfikatow zapisa-
nych na kartach elektronicznych lub innych nosnikach. Zaufanie do dostawcy ustug
e-identyfikacji jest uzaleznione w duzej mierze od procesu rejestracji (np. koniecz-
nos¢ osobistego stawiennictwa jest uwazana za bardziej godng zaufania) oraz po-
ziomu bezpieczenstwa wystawianych przez niego poswiadczen. Moze by¢ wiele
schematow i dostawcow ustug e-identyfikacji, ale te wprowadzane przez panstwo
uwaza sie za najbardziej wiarygodne4.

2 Agency response to internal US. Government survey, December 2007
http://securekey.com/our-solutions.

3 Token w kontekscie uwierzytelnienia rozumiany jest jako dane cyfrowe, ktdre zawierajg
poswiadczenie tozsamosci. Tokenem jest tez urzadzenie generujace takie dane.

4 P. Valkenburg., V. Maeijers i in.: E-identity as a business, http://www. inno-
pay.com/publications [dostep 10.01.2013].
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Rys. 1 Podmioty biorace udziat w procesie elektronicznej identyfikacji

Zrodto:  opracowanie na podstawie P. Valkenburg, V. Maeijers, i in., E-identity as
abusiness, http://www.innopay.com/publications.

2. Techniczne aspekty elektronicznej identyfikacji

Inteligentne karty

Karty inteligentne, czyli wyposazone w mikroprocesor, moga by¢ zastosowa-
ne jako hybrydowe dokumenty tozsamosci, ktére zawieraja tradycyjny nadruk, jak
i zapis cyfrowy. Umozliwiajg zaréwno wizualng identyfikacje osoby, jak i dostep
do réznego rodzaju ustug elektronicznych oraz silne uwierzytelnienie. Sg trudniej-
sze do podrobienia niz tradycyjne papierowe dokumenty. Karty inteligentne znala-
zly zastosowanie nie tylko jako nosnik narodowych dokumentéw tozsamosci (na-
tional ID cards), ale takze w bankowosci, czy jako elektroniczne legitymacje stu-
dentdw lub grup zawodowych, albo karty SIM telefonow komoérkowych. We
wszystkich tych zastosowaniach moga by¢ nosnikiem poswiadczenia tozsamosci
oraz podpisu cyfrowego.

Z technicznego punktu widzenia karty mozna podzieli¢ na otwarte i zamkniete
oraz umozliwiajgce dostep stykowy lub/i bezstykowy. Karta zamknieta posiada
system operacyjny oparty na wkasnym rozwigzaniu producenta. Po personalizacji
i zainstalowaniu wszystkich aplikacji nie ma mozliwosci ani aktualizowania, ani
rozszerzenia jej funkcjonalnosci. Aplikacje tworzone sg przez producenta i przy
pomocy jego narzedzi, co bardzo utrudnia lub nawet uniemozliwia audyt kodu
i ustalenie np., czy zainstalowane aplikacje nie ingerujg wzajemnie w wykorzysty-
wang przez siebie pamie¢. Karta jest certyfikowana w czasie konfiguracji. Karta
otwarta oparta jest na wirtualnej maszynie Javy. Najbardziej znane sa tu dwa stan-
dardy: JavaCards i Multos. Maszyna wirtualna pozwala na uruchamianie apletow
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realizujacych okreslone funkcje (np. przechowywanie danych personalnych, certy-
fikatéw czy realizacja podpisu cyfrowego). Aplety mozna dopisywa¢ i kasowac.
W JavaCards aplikacje muszg by¢ dostarczane w bezpiecznym potgczeniu. W tym
standardzie nie wbudowano mechanizméw ochrony pamieci, co oznacza koniecz-
no$¢ sprawdzenia, czy aplikacje nie naruszajg swoich zasobow i certyfikacji. Ze
wzgledu na istnienie wielu Srodowisk wytworczych (np. Cyberflex, GemXpresso)
w praktyce nie ma mozliwosci prostego zapisania kodu na karte innego producenta
bez jego kompilacji. Opisanych wad i niedogodnosci pozbawione sg karty Multos,
ktérych aplikacje (tworzone w Javie, C lub w asemblerze) kompilowane sa do Mul-
tos Executable Language. Kazda niepoprawna instrukcja jest wykrywana, nie ma
tez mozliwosci wspoétdzielenia danych. System operacyjny Multos gwarantuje petng
kompatybilno$¢ oprogramowania pomiedzy platformami roznych dostawcow.
W odréznieniu od kart Java zapisywanie aplikacji moze odbywa¢ sie w dowolnym
potaczeniu, nie musi by¢ ono zaufane, gdyz to procesor karty dokonuje kontroli
kluczy szyfrujgcych i zezwala (lub nie) na instalacje aplikacji na karcie. W standar-
dzie Multos funkcjonuje globalne centrum certyfikacji Key Management Authority
(KMA) odpowiedzialne za bezpieczenistwo wszystkich wydanych kart. Istnieje tez
mozliwo$¢ tworzenia lokalnych KMA np. dla projektow rzadowych. W ten sposéb
karta Multos pozostaje pod petng i wytgczng kontrolg wydawcy.

Zastosowanie kart inteligentnych w systemach e-identyfikacji oséb w rela-
cjach z urzedami publicznymi i biznesem jest rozwigzaniem do$¢ drogim. Wymaga
ono znacznych inwestycji w sprzet umozliwiajacy personalizacje kart, infrastruktu-
re niezbedng do realizacji systemow personalizacji dokument6éw i oprogramowanie.
Ponadto konieczne jest stworzenie i udostepnienie infrastruktury klucza publiczne-
go (PKI) umozliwiajgcej certyfikowanie e-1D oraz umieszczonych na nich aplikacji.
Konieczno$¢ wydania duzej liczby kart w krdtkim czasie wigze sie z duzym wysit-
kiem organizacyjnym i naktadem pracy odpowiedzialnych jednostek administracji
publicznej.

Wybér okreslonego standardu rzutuje nie tylko na koszt, ale réwniez na ela-
styczno$¢ rozwigzania. W przypadku kart zamknietych i kart Java podmiot pan-
stwowy jest w istocie uzalezniony od jednego dostawcy. Zamkniecie karty oznacza
zahamowanie mozliwosci rozwoju tego produktu i konieczno$¢ jego wymiany
w przypadku np. problemdw z bezpieczenstwem. Z kolei rozszerzenie funkcjonal-
nosci kart Java wigze sie z kosztowng koniecznoscig ponownej certyfikacji samej
karty i zainstalowanego na niej oprogramowania. Najlepszym rozwigzaniem wydaje
sie standard Multos, ktéry pozwala na stosowanie kart od réznych dostawcéw, po-
nadto dobrze zarzadza pamiecig i ma bezpieczng architekture, ale na razie nie jest
popularny.

Inne formy elektronicznej identyfikacji

Elektroniczna identyfikacja moze by¢ oparta na wiarygodnych procedurach

rejestracyjnych oraz certyfikatach wydawanych przez instytucje zaufania publicz-
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nego, umieszczanych na innych niz karty nosnikach. Kolejnym rozwigzaniem sg
specjalne konta (profile) na portalach administracji publicznej.

Caly schemat rozpoczyna sie od rejestracji, podczas ktérej tozsamos¢ danej
osoby jest weryfikowana na podstawie tradycyjnych dokumentéw lub zawartosci
odpowiednich baz danych. Nastepnie wystawiane jest elektroniczne poswiadczenie
tozsamosci i generowany jest token, ktory jednoznacznie identyfikuje dang osobe.
Poswiadczenie natomiast umozliwia dotarcie do danych zapisanych podczas proce-
dury rejestracyjnej.

Inng forma e-uwierzytelniania jest korzystanie ze specjalnych kont udostep-
nianych i administrowanych przez instytucje zaufania publicznego (DigID - Holan-
dia) lub profili stanowiacych zestaw informacji opisujacych uzytkownika wiary-
godnie potwierdzonych przez odpowiedni organ (profil zaufany ePUAP).

Odmiang tego podejscia sg préby wykorzystania, w duzym stopniu zaakcep-
towanej przez obywateli, e-bankowosci, w ktorej klienci od dawna muszg sie uwie-
rzytelnia¢. Na przyktad w Estonii logowanie do portalu www.esti.ee odbywa sie
albo przy pomocy e-dowodu, albo poprzez system bankowy5. Podobne rozwigzanie
wprowadzane jest w Danii. Z powodu matego zainteresowania funkcjonalnoscig
konta podobnego do profilu zaufanego (po wielu latach tylko 20% penetracji) rzad
dunski utworzyt wraz z bankami centralny system identyfikacji uzytkownikéw.

3. Elektroniczna tozsamos$¢ na szczeblu narodowym - przyktady

E-identyfikacja wymaga regulacji prawnych okreslajgcych warunki konieczne
do zapewnienia poprawnosci procedur sprawdzania tozsamosci. Warunki te wyzna-
Czane sg zazwyczaj przez ustawy i rozporzadzenia dotyczace ewidencji ludnosci,
dowodéw tozsamosci, podpisow cyfrowych i obrotu dokumentami elektronicznymi.
Wérdd roznorodnych poswiadczen tozsamosci spotykanych w zyciu codziennym
(np. poswiadczenia komercyjne wydawane przez pracodawcéw, banki, dostawcow
ustug medycznych, firmy ubezpieczeniowe lub operatorow telekomunikacyjnych
umozliwiajace dostep do siedzib lub ustug oraz systeméw informatycznych) doku-
menty wydawane przez panstwo uwaza si¢ za najbardziej wiarygodne. Ponadto to
panstwo, a nie komercyjne firmy, jest uznawane za wiarygodny organ mogacy gwa-
rantowac poprawnos$¢ np. certyfikatow, tym bardziej jesli dysponuje ono wiarygod-
nym i pelnym rejestrem obywateli. Z tych powoddw oczekuje sie od panstwowej
administracji wdrozenia odpowiednich regulacji oraz przygotowania systemu
e-identyfikacji, ktory bedzie gwarantowat wysoki poziom zaufania w elektronicz-
nych relacjach nie tylko z administracjg publiczna.

5 Trendy: Autoryzacja prosta i bezpieczna, http://mac.gov.pl/dzialania/trendy-autoryzacja-
prosta-i-bezpieczna [dostep 10.09.2012].
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Coraz czesciej wyposaza sie obywateli albo w elektroniczne dowody osobiste
(jesli istniaty wczesniej papierowe, jak np. w Portugalii), albo umozliwia zwieksze-
nie funkcjonalno$ci zaakceptowanych juz przez wielu uzytkownikdw kart elektro-
nicznych wydawanych przez banki czy operatoréw mobilnych (np. w Austrii). Kar-
ty elektroniczne umozliwiajace identyfikacje przy wszystkich ustugach publicznych
wprowadzity juz Estonia, Austria, Belgia, Wiochy, Portugalia i Szwecja6. Tam,
gdzie istnieje obowigzek posiadania dokumentu tozsamosci, obywatele otrzymujg
nowe elektroniczne wersje, gdy stare stracg waznos¢, stad uzycie nie wynosi jesz-
cze 100%. Nie wszystkie e-dowody zawierajg podpis cyfrowy, czasem tylko po-
zwalajg na uwierzytelnienie w serwisach internetowych.

Elektroniczne dowody w postaci karty, jak juz wspomniano, to kosztowne
i ucigzliwe dla obywatela rozwigzanie, bowiem wymaga optaty za wydanie doku-
mentu, trzeba tez posiada¢ czytnik podtaczony do komputera, gdyz nie jest to jesz-
cze standardowe urzadzenie peryferyjne komputeréw osobistych. Ponadto trzeba
zainstalowac oprogramowanie czytnika, a czasem takze program obstugujacy karte.
W przypadku kart SIM czytnikiem jest telefon komdrkowy.

W wielu krajach e-identyfikacja realizowana jest czesto w wygodniejszy
i tafiszy sposdb. Jednym z nich jest bezptatny cyfrowy certyfikat tylko do kontak-
téw z urzedami (np. w Stowenii darmowe certyfikaty software’owe?). Inna metoda
polega na przypisaniu obywatelowi, po wizycie w urzedzie, konta wraz z osobistym
identyfikatorem i hastem dajagcym mozliwos¢ korzystania z ustugi e-administracji
(Wegry8). Procedura jest podobna do polskiego zaufanego profilu - jednak w na-
szym kraju konto zalozy¢ mozna przed wizytg w urzedzie, ale dopiero po niej uzy-
skuje ono petng funkcjonalnos¢. Z kolei w Holandii zatozenie konta DiglD w ogéle
nie wymaga osobistego stawiennictwa, gdyz weryfikacja polega na sprawdzeniu
danych w sieci gminnych rejestrow mieszkaficéw w oparciu o identyfikator BSN
(Burger Service Number) 9

W tabeli 1 przedstawiono poréwnanie narodowych systeméw e-identyfikacji
obywateli wybranych krajow UE. Poniewaz poszczeg6lne rozwigzania znacznie sie
réznia (réznorodnos¢ stosowanych schematéw i srodkéw e-identyfikacji byta pod-
stawowym kryterium selekcji), autorki uwazaja, ze analiza implementacji konkret-
nych rozwigzan pozwoli okres$li¢, na ile poszczeg6lne narzedzia sprawdzajg sie w
praktyce, oraz zaobserwowa¢ zachodzace prawidtowosci. Wnioski moga stanowié
pewng wskazéwke dla decydentéw odpowiedzialnych za realizacje projektéw elek-
tronicznej identyfikacji (np. projektu pl.ID).

6 D. Patos, C. Ciechanowicz, F. Piper: The status ofNational PKls - A European over-
view, Information Security Technical Report 15, 2010, s. 13-20.

7 elD Interoperabilityfor PEGS: Update ofCountry Profiles study Slovenian country pro-
file, http://ec.europa.eu/idabc/serviets/Docdf6b.pdf?id=32292 [dostep 5.01.2013].

8 E-services/E-returns, http://en.nav.gov.hu/e_services/E_returns_extra [dostep 5.01.2013].
9 DiglD, https://lwww.digid.nl/index.php?id=1&L=1 [dostep 5.01.2013].
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Estonia
2004
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NemID
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Austria
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Tabela 1

Przeglad narodowych systeméw elektronicznej identyfikacji obywateli

Obligato- .
| Obli-
ryjn
yiny gato- Rejestr Urzedy
dokument . . . . . P
L ryj- ewidencji Forrna elD Penetracja certyfika- Funkcjonalnos$¢
tozsamosci N R
. nosc ludnosci cyjne (CA)
(National
elD
D)
CIE wyda- Podpis cyfrowy
ok. 2 min Identy fikaci
wany przez entyfikacja
(3%) P yac) .
CIE M inister- Sktadanie deklaracji
Rejestr Dowdd tozsamo- stwo Spraw PIT
Tak Tak mieszkan- $cina karcie Wewnetrz- Rejestrowanie umoéw
. . inteli tnei ok. 20 miIn h .
cow gmin inteligentne nyc wynajmu
9 9 ) (33%) Y ynajmu o )
cNS (SSCE), W ysytanie oSwiadczen
CNS rézne np. ws. ubezpieczenia
2012 .
podmioty spot.
Identyfikacja na
eesti.ee
, . , i serwisach komercyj-
Dowdd tozsamo- Gtowny CA h
nyc
Rahvastiku- $cina karcie JUUR-SK y .
R R . R Podpis cyfrowy
register inteligentnej 80% o R
Tak Tak R e-Citizen - sktadanie
on Eesti Karta SIM 2010 ESTEID-SK PIT
Uwierzytelnienie od 2007 R
Gtosowanie przez
przez bank ESTEID-SK
Internet
Zakup e-biletu
iwiele innych
Sie¢ gmin- . R .
R Rozwigza- Narzedzie uwierzytel-
nych reje- R R o R
. . , . 50% nie nie niania obywateli
Nie Nie strow Konto DiglD
. , w 2013 wymaga w kontaktach tylko z
mieszkan- N - . R .
, certyfikacji administracja publiczng
cow
Dostep do portali
Oprogramowanie OCES OCES CA e-administracji
Token 20 % O ffentlige Zeznania podatkowe
Det Centrale R . i . .
. . . Karta inteligent- 2009 Certifikater Publiczne Ustugi e-
Nie Nie Personregi- . .
t na NemID til zdrowia
ster
Nem ID takze na 70% Elektronisk Nem ID
SIM 2012 Service Zastosowania komer-
cyjne
Identyfikacja i podpis
cyfr
Koncepcja elD Nieobowiazkowo
Implementacje: funkcja petnomocnic-
. A-Trust,
- karty ptatni- twa
Centralny firma . R
. cze . W nioskinp. o emerytu-
. . Rejestr . 2% komercyjna
Nie Nie ; . - ubezpiecze- ro
Mieszkan- R 2006 wyznaczona . R . .
. nia zdrowot- Zgtaszanie niektérych
cow CRR przez
nego . przestepstw
panstwo . X . .
- zawodowe Rejestracja dziatalnosci
- SIM gospodarczej

Sktadanie deklaracji
PIT (FinanzOnline)
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Identyfikacja na
portalach e-
administracji i komer-

Portuga- . h
cyjnyc
lia , . Sistema de yiny R
. . Dowdd tozsamo- 42% L Cyfrowy podpis
Cartao Registo Civil L. R Certificacao . R
Tak Tak $cina karcie w 2010 L W eryfikacja danych
de R . R Electrénica .
. inteligentnej biometrycznych
Cidadao do Estado
Karta ustug zdrowot-
2007 : N
nych, ubezpieczenia
spotecznego oraz
identyfikator podatnika
Polska R
96 tys. Bezpieczne . L
Zaufany . Konto Zaufany , . Uwierzytelnianie na
A Tak Nie PESEL ) (0,25%) srodowisko
Profil Profil portalu ePUAP
2013 ePUAP

2010
W rozwigzaniach opartych na kartach inteligentnych wykorzystano technologie Java-
Card firmy Gemalto.

** 0d 2006 r. w Holandii wydawane sg dowody elektroniczne, od 2009 r. zawierajg dane
biometryczne (odciski dwoch palcow).

Zrédto:  opracowanie wiasne.
Podsumowanie

Panstwo dziatajgc jako modelowy uzytkownik, a jednoczes$nie regulator
i ustawodawca, moze ustanowi¢ warunki do powstania odpowiedniego, uniwersal-
nego dla danego kraju systemu elektronicznej identyfikacji obywateli.

Gtéwng przyczyng tworzenia narodowych systeméw elektronicznej identyfi-
kacji jest modernizacja administracji publicznej. Zaktada si¢, ze e-identyfikacja
i zarzadzanie e-tozsamos$ciami na szczeblu pafnstwowym utatwi korzystanie z ustug
e-administracji i umozliwi rozwoj innych innowacyjnych rozwigzan.

Dziatania administracji panstwowej majg gtownie na celu: ograniczenie liczby
profili, ktérymi obywatel musi zarzadza¢, aby mie¢ dostep do ustug publicznych;
implementacje rozwigzan umozliwiajacych pojedyncze logowanie i przekazywanie
tozsamosci. Dziatania te moga przyczyni¢ sie do rozwoju rynku narzedzi silnego
uwierzytelniania. Wieksza podaz ustug wymagajacych silnego uwierzytelnienia
spowoduje, ze uzytkownicy bedg musieli sie z nimi w jakim$ stopniu zapozna¢
i zaakceptowac.

Wdrazane rozwigzania sg najczesciej kontynuacjg prowadzonej od lat polityki
ewidencji ludnosci i tradycyjnych form uwierzytelnia obywateli w kontaktach
z administracjg publiczng. W procedurach elektronicznego uwierzytelniania zostaty
wykorzystane istniejace rejestry ewidencji ludnosci i numery identyfikacyjne. Cza-
sami wymagaty one pewnego dostosowania, np. centralizacji rejestrow lub przy-
najmniej powigzania ich w bezpieczng sie€. Kraje, ktore wprowadzity elektroniczne
dowody tozsamosci, po prostu zmienity nosnik istniejagcych dokumentow na karte
z mikroprocesorem. Kwestie obowigzku ich stosowania zazwyczaj pozostaty nie-
zmienione.
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Czas i koszt wdrozenia rozwigzania opartego na obowigzkowych dowodach
tozsamosci w formie kart inteligentnych bedzie zdecydowanie wiekszy w krajach,
gdzie nie ma tradycji ewidencji ludnosci. Czasami wdrozenie tego typu rozwigzania
jest niemozliwe ze wzgledu na op6r spoteczny, gdyz sg one traktowane przez spote-
czenstwo jako zamach na wolnos¢ osobistg i probe inwigilacji obywateli (Francja,
Wielka Brytania).

Nie ma jednego obowigzujacego podejécia, zastosowane rozwiazania zalezg
od danego panstwa i zazwyczaj nie nadajq sie do przeniesienia do innego.

Strategie tworzenia systemow elektronicznej identyfikacji powinny zatem
uwzglednia¢ specyfike danego panstwa, modyfikowaé raczej istniejgce procedury,
do ktérych obywatele juz sie przyzwyczaili, niz je rewolucjonizowac.
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ORGANIZATIONAL AND TECHNICAL ASPECTS
OF ELECTRONIC IDENTIFICATION

Summary

Electronic identification is essential to provide trusted interactions between parties
in the online and the physical worlds. Governments play a leading role in establishing
terms and conditions for enabling high level identity assurance and as a driving force to
help citizens and business adopt consistent identity management practices. The article
aims to overview of solutions to e-identification in selected EU countries and to exam-
ine how they work in practice. Building on analysis authors have indicated some
tendencies and the regularities.

Translated by Agnieszka Grudzinska-Kuna



