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Wprowadzenie

Cztonkowie spoteczenstwa informacyjnego w swojej pracy zawodowej oraz
podczas wypoczynku bardzo czesto wykorzystujg konkretne Srodowiska informa-
tyczne. Mogg nie zdawac sobie sprawy, jak dane $rodowisko funkcjonuje, ale bez
niego trudno bytoby wyobrazi¢ sobie przetwarzanie informacji. Ciggtos¢ funkcjo-
nowania $rodowiska informatycznego jest problemem wigkszos$ci przedsiebiorstw
konkurujacych na globalnym rynku. Czlonkowie spoteczenstwa informacyjnego,
jako klienci oraz jako pracownicy, oczekujg wysokiej dostepnosci ustug praktycz-
nie kazdego $rodowiska informatycznego. W matej skali brak dostepnosci ustug
mozna porowna¢ do chwilowego braku dostepu do Internetu w gospodarstwie do-
mowym, efektem moze by¢ krotkotrwaty brak tgcznosci ze Swiatem. W wielkiej
skali, na przykiad przedsiebiorstwa typu bank, chwilowy brak dostepu do ustugi
autoryzacji kart ptatniczych moze przesadzi¢ o wielkich utraconych korzys$ciach
i zdenerwowanych klientach, ktérzy rezygnuja z dalszego korzystania z ustug.

Celem niniejszej publikacji jest prezentacja srodowiska informatycznego wy-
sokiej dostepnosci dla przedsiebiorstwa funkcjonujgcego w spoteczenstwie infor-
macyjnym. Cechg charakterystyczng aktualnie uzywanych srodowisk informatycz-
nych jest wirtualizacja, ktdra w znaczacym stopniu utatwia organizacje Srodowiska
informatycznego.

Organizacja $rodowiska informatycznego w przedsigbiorstwie zostanie przed-
stawiona w oparciu o model firmy Kusnetzky Group. W ramach modelu firmy Ku-
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snetzky Group zostaty zidentyfikowane nastepujace obszary wirtualizacjil (rys. 1):
wirtualizacja dostepu, wirtualizacja aplikacji, wirtualizacja proceséw , wirtualizacja
pamieci masowych, wirtualizacja sieci. W ymienionym obszarom wirtualizacji to-
warzyszg warstwy dodatkowe: bezpieczernstwo $srodowiska logicznego, zarzgdzanie

Srodow iskiem logicznym .
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Rys. 1. Model wirtualizacji firmy Kusnetzky Group

Zrodto: D. Kusnetzky: Virtualization..., s. 2.

1. Wirtualizacja dostepu

W irtualizacja dostepu umozliwia dostep do S$rodowiska informatycznego
z dowolnego miejsca, o dowolnej godzinie i z dowolnej stacji roboczej (wirtual-
nego terminala). Pomiedzy stacjg roboczag uzytkownika a inng stacjag robocza
lub serwerem ustug nawigzywana jest wirtualna sesja (zdalne potaczenie) za po-
mocag oprogramowania. Podczas sesji zdalnej mozliwy jest dostep do pojedynczej
aplikacji lub do catego $rodowiska systemu zdalnego i uruchamianie wielu apli-
kacjijednoczednie.

Dostep do $rodowiska informatycznego obejmuje korzystanie z zasobéw lo-
kalnych i zdalnych. W <czasie potaczenia lokalne urzgdzenia wejscia-wyjscia sa
dostepne w $rodowisku zdalnym . W ielejednoczesnych zdalnych sesji inicjowanych
przez uzytkownikoéw wspodtdzieli te sama aplikacje. W spotdzielona aplikacja musi
byé¢ wczeéniej dostarczona na zdalny serwer, a podczas zgdania zdalnego dostepu
jest wykonywana na zdalnym serwerze. W sparcie dotyczagce zdalnej aplikacji oraz
zarzagdzanie zdalng aplikacjg ogranicza sie¢ do prac wykonywanych na zdalnym ser-

werze. W irtualizacja dostepujestczesto nazywanaréwniez wirtualizacjag prezentacji.

D. Kusnetzky: Virtualization, A Manager Guide, O 'Reilly 2011.
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Zalety wirtualizacji dostepu to: wieksza mobilno$¢ pracownikéw z jednocze-
snym fatwym dostepem do zasobdw, niezaleznos¢ od sprzetu przy dostepie zdal-
nym, wieksze bezpieczefnstwo poprzez kontrole uruchamianych aplikacji na serwe-
rze, redukcja kosztéw poprzez oszczedno$ci na inwestycjach w stacje uzytkowe,
kontrola godzin dostepu.

Najbardziej znane rozwigzania umozliwiajace wirtualizacje dostepu sg whbu-
dowane w systemy operacyjne w postaci ustug terminalowych (X Window System
w systemach linuksowych, Remote Desktop Services w systemie Windows Server)
lub sg dostepne poprzez dodatkowe moduty klienckie i serwerowe firm trzecich
(RealVNC, DameWare NT Utilities, Symantec pcAnywhere, NoMachine NX Se-
rver, Citrix XenApp). Wiekszos$¢ rozwigzan bazuje na protokotach X11, VNC, RDP
i ICA.

2. Wirtualizacja aplikacji

Wirtualizacja aplikacji umozliwia uruchamianie oprogramowania na stacji
klienckiej bez potrzeby jego wczesniejszej instalacji u tego klienta (bez potrzeby
ingerencji w systemie operacyjnym stacji klienckiej). W procesie wirtualizacji apli-
kacji mozna wydzieli¢ dwie zasadnicze fazy: tworzenie pakietu aplikacji, a nastep-
nie dystrybucja pakietu aplikacji na stacje robocze.

Faza tworzenia pakietu aplikacji jest przeprowadzana w postaci instalacji
nadzorowanej, podczas ktorej nastepuje przechwycenie zapiséw do katalogow,
plikéw i rejestru systemowego. Wszystkie przechwycone zadania zapisu znajduja
swoje odzwierciedlenie w postaci wpiséw do wirtualnych katalogow, plikow i reje-
stru systemowego w specjalnym odizolowanym wiasnym srodowisku uruchomie-
niowym. Tak skonstruowany pakiet aplikacji pozwala aplikacji na swobode w do-
stepie do wirtualnego Srodowiska (ang. sandbox) z wiasnymi katalogami, plikami
i rejestrem systemowym. Tak odizolowane aplikacje mogafunkcjonowac w jednym
systemie uruchomieniowym bez zaktdcania wzajemnie swojej dziatalnosci.

Faza dystrybucji pakietu aplikacji powinna sie rozpocza¢ od umieszczenia go
w okreslonym katalogu serwera, ktory to katalog jest dostepny zdalnie dla klientdw.
Klient na wihasnej stacji roboczej uruchamia procedure przesytania strumienia apli-
kacji poprzez odno$nik do pakietu aplikacji. Scigganie danych nastepuje za posred-
nictwem udziatéw sieciowych lub przy uzyciu serwera WWW.

Zalety wirtualizacji aplikacji to: centralne zarzadzanie aplikacjami i ich skia-
dowanie, doktadniejsza kontrola licencji aplikacji i uaktualniania aplikacji,
wykorzystanie mocy obliczeniowej stacji klienckich, eliminowanie konfliktéw
jednoczesnie uruchomionych aplikacji, szybkie i efektywne dostarczanie aplikacji
z uwzglednieniem ograniczen przepustowosci tgcza oraz uruchamianie starszych
wirtualnych aplikacji w nowych systemach operacyjnych.
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Najbardziej znane rozwigzania umozliwiajgce wirtualizacje aplikacji to Citrix
XenApp, Microsoft Application Virtualization (App-V), Symantec Workspace
Virtualization, Novell ZENworks Application Virtualization.

3. Wirtualizacja procesoéw

Wirtualizacja proceséw umozliwia uruchomienie na pojedynczym serwerze
fizycznym wiele maszyn wirtualnych (serwerdw wirtualnych lub wirtualnych stacji
roboczych). Funkcjonowanie maszyn wirtualnych jest nadzorowane przez hiper-
nadzorce. Istnieja 3 rodzaje hipemadzorcéw2 hipernadzorca typu 1, hipernadzorca
typu 2 i parawirtualizator. Hipernadzorca wirtualizuje zasoby sprzetowe gospodarza
(na ktérym jest zainstalowany), udostepniajgc maszynom wirtualnym - zasoby
wirtualne, jakby to byly zasoby fizyczne. Wirtualne maszyny nadzorowane przez
hipemadzorce typu 1i 2 nie majg $wiadomosci funkcjonowania w $rodowisku wir-
tualnym3 Wywotanie specyficznych proceséw (instrukcji wrazliwych) w systemie
operacyjnym goscia powoduje przechwycenie i emulowanie tej instrukcji przez
hipemadzorce. Parawirtualizacja poprzez specyficzng modyfikacje systemu opera-
cyjnego goscia daje maszynie wirtualnej ,,Swiadomos¢” pracy w Srodowisku wirtu-
alnym, przez co system operacyjny goscia odwotuje sie bezposrednio do fizycznych
zasobow sprzetowych gospodarza.

Zalety wirtualizacji procesow to: konsolidacja serwerdw i stacji roboczych,
wydajniejsze wykorzystanie zasob6w obliczeniowych, ograniczenie kosztow ewen-
tualnej rozbudowy i centralizacja nadzoru.

Najbardziej znane rozwiazania wirtualizacji proceséw: VMware vSphere Hy-
pervisor, Microsoft Windows 2008 R2 Hyper-V.

4. Wirtualizacja pamieci masowej

Wirtualizacja pamieci masowej umozliwia utworzenie wirtualnej przestrzeni
danych (wolumenu dyskowego) poprzez agregacje przestrzeni danych wielu dys-
kow fizycznych. Z punktu widzenia pojedynczego dysku fizycznego wirtualizacja
mozna nazwac¢ utworzenie wielu przestrzeni danych (partycji logicznych) na jed-
nym dysku fizycznym. Wiele dyskéw fizycznych umieszcza sie w macierzy dys-
kowej, ktéra za posrednictwem kontrolera RAID zarzadza dyskami fizycznymi
i prezentuje wolumen dyskowy systemowi operacyjnemu. Wiele macierzy dys-

2 A.S. Tanenbaum: Systemy operacyjne, Helion, Gliwice 2010, s. 669-682.

3 M. Roszkowski: Wplyw wirtualizacji $rodowiska informatycznego na funkcjonowanie
przedsiebiorstwa, Polskie Stowarzyszenie Zarzadzania Wiedzg, Bydgoszcz 2011, t. 57, s. 225-
236.
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kowych tgczy sie z serwerami za pomocg sieci pamieci masowej (ang. Storage
Area Network, SAN). Sieci SAN oparte na dedykowanym szkielecie (sieci FC-
SAN) wykorzystujg protokét FC (ang. Fibre Channel). Natomiast sieci SAN opar-
te na szkielecie IP wykorzystujg protok6t iSCSI (internet Smali Computer System
Interface)4.

Zalety wirtualizacji pamieci masowej to: konsolidacja i skalowalno$¢ zasobéw
dyskowych, mozliwos$¢ jednoczesnego dostepu do wspdtdzielonych zasobdw dysko-
wych, efektywne udostepnianie danych, mozliwos$¢jednoczesnego ich przetwarzania,
mozliwos$¢ stworzenia klastréow serweréw5oraz zwiekszone bezpieczeAstwo danych.

Najbardziej znane rozwigzania wirtualizacji pamieci masowej oparte na pro-
tokole FC iiSCSI to rozwigzania producentéw: IBM, EMC, Brocade.

5. Wirtualizacja sieci

Wi irtualizacja sieci umozliwia wykorzystanie tradycyjnych protokotdw sie-
ciowych oraz tradycyjnych schematéw adresacji do stworzenia wielu podsieci,
kazda dostosowang do specyficznego wykorzystania przez $rodowisko wirtualne.
Wykorzystanie wirtualnych urzadzen sieciowych upraszcza zarzagdzanie catg wirtu-
alng infrastrukturg sieciowg. Wirtualne przetgczniki sieciowe, podobnie jak ich
odpowiedniki fizyczne, umozliwiajg rozdzielanie ruchu sieciowego poprzez zasto-
sowanie wirtualnych sieci lokalnych (VLAN) i prywatnych wirtualnych sieci lokal-
nych (Private VLAN). Takie rozdzielanie ruchu sieciowego umozliwia zdefiniowa-
nie specyficznych ustawien widocznosci i izolacji pomiedzy serwerami, pomiedzy
stacjami roboczymi oraz pomiedzy serwerami i stacjami roboczymi. Dodatkowo
wszystkie przetaczniki sieciowe moga by¢ wirtualnie zespolone w jeden przetacz-
nik rozproszony (switch dystrybucyjny), co w znacznym stopniu poprawia przej-
rzysto$c¢ i zarzadzanie siecig wirtualna.

Zalety wirtualizacji sieci to: zwiekszenie niezawodnos$ci potgczen sieciowych,
zwiekszenie wydajnoséci potgczen sieciowych oraz zwiekszenie bezpieczenstwa
potaczen sieciowych.

Najbardziej znane rozwigzania umozliwiajgce wirtualizacje sieci sg oferowane
w postaci wirtualnych przetagcznikow w oprogramowaniu hipernadzorcy (np. Virtu-
al Switch i Distributed Virtual Switch w oprogramowaniu VMware vSphere Hype-
rvisor) lub jako dodatkowe komponenty dla hipernadzorcy (np. Cisco Nexus
1000V).

4 JW. Toigo: Zarzagdzanie przechowywaniem danych w sieci, Helion, Gliwice 2004, s. 95-112.

5 M. Roszkowski: Wirtualny klaster komputerowyjako narzedzie optymalizacji -wydajnosci
infrastruktury technicznej spofeczenstwa informacyjnego, Zeszyty Naukowe Uniwersytetu Szcze-
cinskiego nr 702, Ekonomiczne Problemy Ustug nr 87, Szczecin 2012, s. 479-487.
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6. Bezpieczenstwo srodowiska logicznego

Bezpieczenstwo Srodowiska logicznego dotyczy wszystkich warstw modelu
firmy Kusnetzky Group. Zapewnienie bezpieczeristwa warstwom wirtualizacyjnym
jest wbudowane w oprogramowanie do wirtualizacji lub jest oddzielng aplikacja
firm trzecich, ktdra wspétpracuje z oprogramowaniem wirtualizacyjnym.

Na przyktad producent oprogramowania VMware definiuje 3 poziomy bez-
pieczenstwa: poziom przedsiebiorstwa (ang. Enterprise Level), strefa ograniczone-
go zaufania (ang. Demilitarized Zone, DMZ), poziom specjalny z ograniczong
funkcjonalnos$cig (ang. Specialized Security Limited Functionality Level). W zalez-
nosci od wdrazanego poziomu bezpieczenstwa w przedsiebiorstwie mozna dobrac¢
poziom zabezpieczen: wirtualnego Srodowiska, wirtualnej sieci potaczen, hipemad-
zorcow lub wirtualnych maszyn.

7. Zarzadzanie srodowiskiem logicznym

Zarzadzanie Srodowiskiem logicznym dotyczy wszystkich warstw modelu
firmy Kusnetzky Group. Warstwa zarzgdzania definiuje techniki i oprogramowanie
wykorzystywane w procesie kontroli dostepu i obstudze zasobow wirtualizacyj-
nych. Kontrola dostepu i obstuga srodowiska wirtualizacyjnego sprowadza sie do:
tworzenia i konfigurowania wirtualnych maszyn, instalacji systemow operacyjnych
i poprawek, instalacji aplikacji uzytkowych i ustawiania poprawnych parametréw
konfiguracyjnych oraz zarzadzania obcigzeniem i monitorowania go.

Najbardziej znane oprogramowanie umozliwiajgce zarzadzanie srodowiskiem
logicznym to: VMware vCenter Server oraz Microsoft System Center Virtual Ma-
chine Manager.

8. Propozycja srodowiska informatycznego wysokiej dostepnosci

Propozycja srodowiska informatycznego wysokiej dostepnosci (rys. 2) przed-
stawia ogolny schemat, w ktdrym zostaty wykorzystane wszystkie rodzaje wirtuali-
zacji modelu firmy Kusnetzky Group (rys. 1).

Schemat powstat w oparciu o rozwigzania firmy VMware (producenta opro-
gramowania wirtualizacyjnego VMware vSphere Hypervisor), ale moze by¢ zasta-
piony przez kazdego innego dostawce rozwigzan wirtualizacyjnych. Wykorzystanie
innego dostawcy rozwigzan wymaga wymiany komponentéw charakterystycznych
dla VMware (switch dystrybucyjny, technologia VMotion) na rownorzedne rozwig-
zania innego producenta.
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Swiadomie zostaty wprowadzone pewne uproszczenia, zeby nie kom plikow a¢
schematu pogladowego. Schemat nie przedstawia fizycznych przetgcznikow sie-
ciowych (ang. switch), do ktérych sa podtaczone: obydwa serwery fizyczne i oby-
dwaj uzytkownicy, aniredundancji potaczen i zespotowej pracy kart sieciowych.

Nadwoch serwerach fizycznych zostaturuchomiony hipemadzorca typu 1. Na
kazdym z nich znajduje sie ukryty wirtualny przetgcznik sieciowy (1/0O piane).
Dwoéch hipemadzorcéw kontroluje prace 5 wirtualnych maszyn: VSer 1 (wirtualny
serwer 1), VSer 2 (wirtualny serwer 2), VDes 1 (wirtualna stacja typu desktop 1),
VDes 2 (wirtualna stacja typu desktop 2), VTer 1 (wirtualny serwer terminali 1).
Kazda wirtualna maszyna jest podtgczona za posé$rednictwem wirtualnej karty sie-
ciowej do wirtualnego przetacznika sieciowego. Kazda wirtualna maszynajestpod-
pieta rowniez do konkretnej grupy w switchu dystrybucyjnym (ang. controlplane).
Tak podpiete wirtualne maszyny moga sie komunikowaé¢ wewnatrz danej grupy.
Dodatkowo obydwa serwery fizyczne sa podpiete do grupy V M otion na switchu
standardowym, co umozliwia migracje wirtualnych maszyn podczas ich pracy (bez
potrzeby restartu). Pozostate grupy na switchu dystrybucyjnym sa odpowiedzialne
za zapewnienie komunikacji w ramach swoich grup. Grupa Zarzadz umozliwia
wydzielenie ruchu dla wirtualnych serweréw zarzgdzanych przez administratoréw
(VSer 1, VSer 2). Do grupy Kadry nalezg VDes 1 (wirtualna stacja pracownika
kadr) oraz serwer VTer 1 (wirtualny serwer terminali §wiadczgcy ustugi dla dziatu
kadr). Do grupy Ptace nalezy VDes 2 (wirtualna stacja pracownika dziatu Ptace).
Grupa FT (ang. Fault Tolerance) zapewnia statag dostepnos$¢ wszystkich aplikacji
bez utraty danych lub przestojow w przypadku awarii sprzetu (aktualnie nic do niej
nie jest podpiete). Grupa Storage zapewnia potaczenie ze wspoétdzielong pamiecia

masow 3.

Rys. 2. Propozycja $rodowiska informatycznego wysokiej dostepnos$ci. Schematogélny

Zrédto: opracowanie wtasne.
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Wirtualizacja dostepu (A) jest pokazana schematycznie poprzez dostep uzyt-
kownika 1 (ze swojej stacji roboczej) do serwera ustug terminalowych VTer 1
Wirtualizacja aplikacji (B)jest pokazana schematycznie poprzez dostep uzytkowni-
ka 2 do swojej wirtualnej stacjg uzytkowej, na ktorej sa dostarczone wirtualne apli-
kacje do pracy. Wirtualizacja procesdéw (C) jest realizowana poprzez uzycie hiper-
nadzorcy typu 1, ktéry nadzoruje prace uruchomionych wirtualnych maszyn. Wir-
tualizacja pamieci masowej (D) ma miejsce w kontrolerze macierzy RAID, gdzie
wiele dyskow fizycznych jest dostepnych dla systemu operacyjnego jako wolumen
dyskowy. Wirtualizacja sieci (E) jest przedstawiona w postaci przetgcznika dystry-
bucyjnego, ktory umozliwia wydzielenie ruchu sieciowego przy zastosowaniu wir-
tualnych sieci lokalnych i prywatnych wirtualnych sieci lokalnych.

Funkcja wysokiej dostepnosci (ang. High Availability) jest realizowana przez
hipemadzorce typu 1 Wszystkie serwery uczestniczace w $rodowisku wysokiej
dostepnosci sg nazywane klastrem HA. Minimalng konfiguracje klastra HA stano-
wig: 2 serwery nadzorowane przez hipemadzorcoéw, wspdétdzielona macierz dysko-
wa i wydzielone polaczenie na operacje VMotion. Kazdy z serweréw musi dyspo-
nowa¢ wolnymi slotami (odpowiednig ilo$cig wolnej pamieci RAM i wolnymi za-
sobami procesora). Na kazdym z serwerow fizycznych jest umieszczony program
typu agent, ktéry monitoruje serwery fizyczne, wykrywajac ich awarie oraz awarie
maszyn wirtualnych. W przypadku braku sygnatu dostepnosci w okreslonym odste-
pie czasowym wszystkie maszyny wirtualne sg uruchamiane na drugim serwerze.

W zaproponowanym rozwigzaniu (rys. 2) jest mozliwe skonfigurowanie sys-
temu odpornego na bledy (ang. Fault Tolerant). System odporny na bledy to taki
system, ktory jest stale dostepny nawet w przypadku wystapienia awarii.

Inne propozycje wdrozen oprogramowania do wirtualizacji mozna znalezé
w publikacji autoraé.

Podsumowanie

Model firmy Kusnetzky Group umozliwia implementacje srodowiska informa-
tycznego z uwzglednieniem wirtualizacji, ktora jest nowym podej$ciem do tematu
organizacji $rodowiska informatycznego. Fizyczne zasoby sprzetowe S$rodowiska
informatycznego moga by¢ zamienione na ich posta¢ wirtualng. Przedstawiona
propozycja $rodowiska informatycznego wysokiej dostepnosci jest jedng z wielu
propozycji mozliwych do zastosowania. Najwazniejsza jest jednak $wiadomos¢
istniejgcych trendéw rozwojowych, ktorych zastosowanie umozliwia osiggniecie
przewagi konkurencyjnej na globalnych rynku. W wielu wirtualnych srodowiskach
produkcyjnych wiekszg uwage poswieca sie na optymalng konsolidacje serweréw
i ich wydajno$¢ niz na zapobieganie awariom. Temat niezawodno$ci $rodowiska

6 m. Roszkowski: Wptyw -wirtualizacjisrodowiska informatycznego..., s. 225-236.
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informatycznego staje sie przedmiotem rozméw w dziatach IT w momencie wysta-
pienia probleméw, zamiast pojawic sie na etapie organizacji $rodowiska informa-
tycznego w przedsiebiorstwie. Dla spoteczenstwa informacyjnego rozw6j nowych
technologii, takich jak wirtualizacja, oraz zastosowanie takich technologii, jak wy-
soka dostepnos$¢, daje szanse na bardziej elastyczny dostep do ustug, z ktérych mo-
ze korzystac kazdego dnia.
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AN APPLICATION OF VIRTUALIZATION TO ORGANIZE
A COMPUTER ENVIRONMENT OF INFORMATION SOCIETY

Summary

The article presents an organization of computing environment by the use of the
Kusnetzky Group Model of virtualization. This model assumes that there are some areas
of virtualization which should be managed simultaneously to create a proper virtual
computing environment. On the bases of Kusnetzky Group Model there will be present-
ed a proposal of computing environment with a high level of availability.

Translated by Maciej Roszkowski



