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Wprowadzenie

W transakcjach gospodarczych jednym z istotnych elementéw jest
komunikacja stron transakcji polaczona z ich autoryzacja. Uwierzytelnianie
stron transakcji odbywa sig przy osobistym udziale oséb realizujacych te
czynno$¢. Z reguly wystepuja dwie strony procedury: uwierzytelniajaca
i uwierzytelniana. Realizacja czynnosci zwiazanych z uwierzytelnieniem ma
na celu weryfikacjg tozsamosci lub posiadanych uprawnien przez osobg wery-
fikowana i udowodnienie tego faktu osobie weryfikujacej. Strona uwierzytel-
niana musi w okreslony sposob potwierdzi¢ swoje uprawnienia przed strong
uwierzytelniajaca. Dodatkowo musi si¢ to odby¢ z zachowaniem przyjetych
dla danej sytuacji standardow, ktére pozwalaja zachowa¢ wymagany poziom
bezpieczenstwa, opierajacy si¢ na czyms$ wigcej niz zaufanie dwoch (czesto
nieznanych sobie wcze$niej) osob.
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1. Uwierzytelnianie

Podobnie jak wiasciciel zwyklego metalowego klucza jest w stanie otwo-
rzy¢ zamek i1 dostac¢ si¢ do $rodka swojego mieszkania, tak strona uwierzy-
telniana moze przedstawi¢ stronie uwierzytelniajacej klucz, ktory potwierdzi
jej tozsamos$¢ lub uprawnienia. Oczywiscie stowo ,,klucz” jest w tym drugim
przypadku desygnatem i przedstawia petniong funkcje, nie faktyczna fizyczna
posta¢. W procedurach uwierzytelniania kluczem moze by¢ dowolny element
potwierdzajacy okreslony fakt, np. uiszczenia oplaty za przejazd. Dodatkowo
postac klucza, czyli forma weryfikacji, jest ustalana (najczgsciej) przez strong
uwierzytelniajaca i powinna by¢ respektowana przez stron¢ uwierzytelniana.
W przypadku ustugi transportowej jest to z reguty bilet, ktory klient otrzymuje
jako dowod uiszczenia optaty. Bilet jest wydawany przez ustugodawce i staje
si¢ kluczem, z uzyciem ktorego klient moze udowodni¢ fakt posiadania upraw-
nien do korzystania z ustugi. Postuze si¢ w dalszym ciagu przyktadem ustugi
transportowej — uslugodawca nie jest w stanie samodzielnie sprawdzac¢ kluczy,
jakie wydat swoim klientom. W zwiazku z tym deleguje w tym celu zespot
0sob (kontroleréw, konduktorow), ktore w jego imieniu beda weryfikowaty
uprawnienia klientéw. Weryfikowany ma rowniez prawo zweryfikowaé, czy
osoba podajaca si¢ za uprawniona do wykonywania czynnos$ci kontroli biletu ma
odpowiednie uprawnienia i czy mozna w zaufaniu przedstawi¢ jej swoj klucz.

Podczas procedury uwierzytelniania uzyte zostaty dwa elementy wspo-
magajace jej realizacje, czyli klucz oraz certyfikat. Na podstawie powyzszych
rozwazan mozna wigc wywnioskowac, ze uwierzytelnianie jest procedura opiera-
jaca sie na wymianie i weryfikacji klucza oraz certyfikacie autoryzujacym strong
weryfikujaca do wykonania tej czynnosci. Oba te elementy moga wystgpowac
w roznych postaciach i formach, jednak w tradycyjnych kontaktach pomigdzy
stronami sa to zazwyczaj elementy fizyczne. Inaczej jest w przypadku gdy
procedura uwierzytelniania przebiega czgsciowo lub w catosci z uzyciem sieci
teleinformatycznych, gdzie informacje wystgpuja w postaci cyfrowej. Zamiana
klucza oraz certyfikatu na postac elektroniczng daje szereg dodatkowych mozli-
wosci, wynikajacych z tatwosci 1 szybkosci przesylania danych za posrednictwem
sieci teleinformatycznych. Zaréwno wejscie w posiadanie klucza, jak i pozostate
czynno$ci zwiazane z procedura uwierzytelniania moga odbywac si¢ w sposob
zdalny, bez fizycznej obecnosci obu stron w jednym miejscu w tym samym czasie.
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Szybki rozwdj oraz zwigkszenie dostgpnosci technologii teleinforma-
tycznych pozytywnie wptynety na rozwoj spoleczenstwa informacyjnego,
postrzeganego jako grupa osob, ktore mniej lub bardziej aktywnie korzystaja
z ustug w trybie on-line. Cecha charakterystyczna moze tu by¢ podejscie,
w ktorym realizacja ustugi poprzez sie¢ Internet bierze gore nad forma tra-
dycyjna!. Zakladajac sytuacje, w ktorej uzytkownik ma mozliwos¢ ztozenia
dokumentu za posrednictwem systemu internetowego lub poprzez osobiste
(ewentualnie za posrednictwem poczty) dostarczenie do odbiorcy, przy czym
obie te formy maja jednakowa moc prawna, osoba nalezaca da wymienionegj
grupy z pewnoscia wybierze formg elektroniczna. Nieustannie powigkszajaca
sig grupa osob che¢tnych do podjgcia komunikacji w trybie zdalnym wytwarza
popyt?, jest wykorzystywany przez rynek, na ktorym pojawia si¢ coraz wigksza
liczba ustug oraz dostawcow starajacych sig sprostac tej sytuacji. Powoduje to
wzrost zapotrzebowania na zastosowanie uwierzytelniania w formie zdalne;j,
czyli z uzyciem kluczy i certyfikatow zamienionych na formg elektroniczna.
Istnieje wiele metod uwierzytelniania uzytkownikow oraz danych w formie
elektronicznej, ktére w gldéwnej mierze stosuja ten sam schemat, zwiazany
z wymiang i weryfikacja klucza pomigdzy komunikujacymi si¢ stronami. Od
najprostszych form, w ktorych nie jest wymagany dodatkowy sprzet poza
standardowym urzadzeniem do komunikacji w sieci Internet, poprzez wery-
fikacj¢ z uzyciem klucza przesytanego alternatywnym kanatem komunikacji
teleinformatycznej, po zaawansowane metody biometryczne, wykorzystujace
indywidualne cechy ludzkiego ciala i wymagajace uzycia specjalistycznych
sprzetow potrafiacych je odczytac z organizmu ludzkiego i zamienic na postac
elektroniczna’. Kazda metoda zdalnego uwierzytelniania charakteryzuje sig
wyzszym lub nizszym poziomem bezpieczenstwa. Dobor jednej z metod do
rodzaju realizowanej ustugi jest elementem kluczowym, ktory wptywa na jej
sukces lub porazke po wdrozeniu na rynku. Przyktadem moze by¢ system
elektronicznego sktadania deklaracji podatkowych, w ktorym udostgpnienie
mozliwosci wykorzystania niekwalifikowanego podpisu elektronicznego
spowodowato ogromny i natychmiastowy wzrost popularnosci elektronicznej

' P. Laskowski, E-podatki w Polsce — stan i perspektywy rozwoju.

2 The value of our digital identity, The Boston Consulting Group, Liberty Global, Inc. 2012.

3 Zhang Lin, Zhang Lei, Zhang David, Zhu Hailong, Online Finger-Knuckle-Print
Verification for Personal Authentication, w: ,,Pattern Recognition” 2010, Vol. 43, Iss. 7.
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formy przesylania dokumentow. W roku 2007, kiedy jedynym sposobem
uwierzytelniania przy przesytaniu deklaracji byl kwalifikowany podpis elek-
troniczny, do urzedow skarbowych wplyneto jedynie 7 tys. zeznan w formie
elektronicznej. Dzigki rozporzadzeniu z dnia 7 kwietnia 2009 roku umoz-
liwiajacemu alternatywna do kwalifikowanego podpisu, a zarazem bardziej
dostepna dla uzytkownikow, forme uwierzytelniania, liczba ta wzrosta niemal
do 79 tys. deklaracji*, co oznacza ponad 11-procentowy wzrost zainteresowa-
nia po stronie uzytkownikow.

Na rynku pojawiaja si¢ kolejne odmiany metod uwierzytelniania uzyt-
kownikow, ktore daza do minimalizacji zaangazowania strony weryfikowanej
w proces autoryzacji przy jednoczesnej maksymalizacji poziomu bezpieczen-
stwa. Jedna z nowych odmian jest uzycie elementow graficznych w postaci
dwuwymiarowych kodow, ktore sa nosnikiem klucza wykorzystywanym
w procesach uwierzytelniania.

2. Kody w formie znaku graficznego

Kody kreskowe (bar code) kojarzone sa z reguty z produktami kupo-
wanymi w sklepach, jako niezrozumiaty dla przecigtnego cztowieka symbol
graficzny, ktory zawiera w sobie informacj¢ dotyczaca ceny produktu. Niemal
kazda osoba wie, ze zeskanowanie tej czesci opakowania lub etykiety za po-
moca specjalnego laserowego czytnika spowoduje wyswietlenie informacji
dotyczacej danego artykutu. Istotny jest jednak fakt, ze opisany kod jest ni-
czym innym jak graficzna reprezentacja ciagu liczb, ktory moze by¢ odczytany
przez optyczny czytnik i automatycznie zamieniony na postac elektroniczna.
Sposdb zapisu informacji w formie kodu polega na wydrukowaniu pionowych
linii o r6znych grubo$ciach. Zakodowany w formie graficznej ciag znakow
jest z reguly reprezentowany rowniez w formie tradycyjnej i zapisywany
w dolnej czgsci kodu’.

4 Y. Liu, M. Liu, Automatic Recognition Algorithm of Quick Response Code Based

on Embedded System, w: Proceedings of the Sixth International Conference on Intelligent
Systems Design and Applications (ISDA 06), 2006, s. 77.

> http://www.britannica.com/EBchecked/topic/52455/bar-code (20.05.2013).
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Zrédlo: Encyclopadia Britannica, http://www.britannica.com/EBchecked/media/
36428/bar-code.

0""51111
Rys. 1. Przykiad kodu kreskowego

W roku 1994 Japonska firma Denso Wave zaprezentowala nowa forme
zapisu danych w formie graficznej, z mozliwoscia szybkiego odczytu przez
elektroniczne urzadzenia optyczne i nazwala ja kodem QR (Quick Response
Code).

Rys . 2. Przyktad kodu Quick Response.

Zrédlo: Encyclopadia Britannica Online, http://www.britannica.com/EBchecked/
media/165260/Example-of-a-QR-code.

Nowa forma kodu usune¢ta wigkszo$¢ ograniczen, jakie miat kod kresko-
wy, przy zachowaniu jego najwigkszej zalety, jaka jest mozliwo$¢ szybkiego
odczytu danych przez urzadzenia elektroniczne. W odroznieniu do kodu kre-
skowego, ktory byt kodem o strukturze jednowymiarowej (poziome;j), kody
QR sa kodami o strukturze dwuwymiarowej. Zastosowanie tej zmiany po-
zwolilo znaczaco zwigkszy¢ rozmiar oraz format przechowywanych danych.
Informacje zaszyfrowane w kodzie moga by¢ zapisane z uzyciem pelnego
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zakresu znakow i symboli, a nawet japonskich znakéw kanji®. Dodatkowo
zastosowanie drugiego wymiaru pozwala zwigksza¢ pojemno$¢ przechowy-
wanych danych wraz ze wzrostem obszaru zadrukowanego przez kod w obu
ptaszczyznach (pionowej i poziomej). Wigksza powierzchnia pionowa kodu
kreskowego nie powoduje zwigkszenia liczby mozliwych do zapisania cyfr,
a jedynie zwigksza jego czytelnos¢ dla czytnikow optycznych.

W praktyce oznacza to, ze kod QR jest w stanie przechowac do 200 razy
wigcej danych niz tradycyjny kod kreskowy. Dodatkowo kod dwuwymiarowy
zawiera znaczniki pozycjonujace kod w obrazie odczytywanym przez skaner.
Sa to wyrodzniajace si¢ wigksze kwadraty umieszczone w trzech rogach kodu.
Dzigki zastosowaniu tego elementu kod moze by¢ skanowany pod kazdym
katem w plaszczyznie poziomej’. Czytnik sam zlokalizuje odpowiednie
elementy kodu, zlokalizuje ,,g6r¢” i ,,d61”, nastepnie prawidtowo odczyta
zapisane dane®. Kody QR zostaty ustandaryzowane i w 2006 roku opisane
w standardzie ISO/IEC 18004. Oprocz standaryzacji ogélnego wygladu
i umiejscowienia poszczegolnych obszaréw odpowiadajacych migdzy innymi
za: funkcjonalnos$é, przechowywanie danych czy korekcje bltedow, zostaty
réwniez zdefiniowane wersje kodow, ktore okreslaja ich fizyczny rozmiar oraz
maksymalna pojemno$¢ na zapisanie danych’.

Dzigki przedstawionym mozliwosciom kody QR staly si¢ aktualnie
bardzo chgtnie wykorzystywanym narzgdziem marketingowym. Latwa
i szybka zamiana znaku graficznego na wtasciwa informacj¢ powoduje ze
dziaty marketingowe powszechnie wykorzystuja taka forme¢ komunikacji
z klientem, aby zainteresowa¢ go proponowanym przez nich produktem.
Forma graficzna jest stosunkowo tatwa do publikacji zaréwno na tradycyj-
nych, jak i elektronicznych nos$nikach danych. Informacje dostgpne sa juz na
jego urzadzeniu mobilnym i pomimo ze klient oddalit si¢ juz na przyktad od
wystawy sklepowej, nadal moze oglada¢ prezentowany na niej produkt, co
zwigksza prawdopodobienstwo zakupu. Tego rodzaju nos$nik informacji moze

¢ Kanji — japonskie pismo ideograficzno-sylabiczne, wywodzace sig z chinskiego, http:/

encyklopedia.pwn.pl/haslo/3916956/japonskie-pismo.html (20.05.2013).

" Yue Liu, Mingjun Liu, Automatic Recognition Algorithm ....

8 J. Sansweet, Introducing the QR Code — The Reality & The Magic, Proof-readNZ Ltd.,
New Zealand 2011.

°  http:/www.qrcode.com/en/about/version.html (21.05.2013).
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by¢ rowniez z powodzeniem wykorzystywany podczas proceséw uwierzy-
telniania za pomoca danych elektronicznych. Zastosowanie kodow QR daje
niezwykle cieckawe metody autoryzacji zarowno uzytkownika, jak i miejsca
czy zdarzenia, ktére wymagaja potwierdzenia autentycznosci.

3. Zastosowanie kodow do wymiany danych uwierzytelniajacych

Ciekawym przyktadem wykorzystania kodow QR w procesach uwie-
rzytelniania jest Wirtualna Kasa'® (WK), serwis prowadzony przez Polskie
Towarzystwo Informatyczne (PTI). WK wykorzystywana jest w procesie
mieszanym, gdzie czg$¢ czynnosci to rzeczywiste dzialania wymagajace
fizycznej obecnosci 0os6b w nie zaangazowanych. Nie oznacza to jednak, ze
zastosowanie autoryzacji z uzyciem narzedzi internetowych jest zbedne. Jest
to przyktad usprawnienia realizacji transakcji rzeczywistej, wspomaganej
przez narzedzia sieciowe. Autoryzacja w Wirtualnej Kasie nie dotyczy kon-
kretnego fizycznego uzytkownika, ktorego tozsamos¢ nalezy potwierdzic,
ale zdarzenia, jakie miato miejsce i ktore jest niezbgdne do dalszej realizacji
procedury.

Kazda osoba chcaca przystapi¢ do egzaminu/oceny w celu uzyskania
certyfikatu jest zobowiazana do wniesienia optaty certyfikacyjnej na rzecz
PTI. Z uwagi na ogromne zrdéznicowanie kandydatéw zaréwno pod wzgledem
wiekowym, jak i umiejgtno$ci wykorzystania technologii informacyjno-
-komunikacyjnych wdrozenie odpowiedniego narzedzia informatycznego,
ktore wspomagatoby procesy egzaminacyjne, wymagato doktadnej analizy
i przygotowania optymalnego rozwiazania. Zastosowane narz¢dzie musiato
by¢ opracowane w taki sposob, aby mogli z niego korzysta¢ zar6wno mniej,
jak 1 bardziej zaawansowani uzytkownicy. Zastosowanie dwuwymiarowych
kodéw QR do weryfikacji ptatnosci znacznie uproscito czg$¢ procedury
zwiazanej z wnoszeniem oplaty egzaminacyjnej, co pozwala bezproblemowo
korzysta¢ z narzedzia réwniez uzytkownikom posiadajacym mate doswiad-
czenie zwiazane z obstuga komputera i sieci Internet. Serwis Wirtualna Kasa

10" Serwis internetowy Wirtualna Kasa zostat zaprojektowany i wykonany przeze mnie,
na zlecenie Polskiego Towarzystwa Informatycznego w 2012 r. Funkcjonuje w wersji produk-
cyjnej pod adresem: www.kasa.eecdl.pl od 1 stycznia 2013 r. i znaczaco usprawnit procedury
zwiazane z platno$ciami za egzaminy.
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jest elektronicznym okienkiem kasowym, w ktorym kandydaci moga optacic
certyfikat, na ktory zamierzaja aplikowac. Przeniesie tej czg$ci procesu do
formy wirtualnej przyniosto korzysci dla obu stron wykonywanej transakcji.

Wirtualna Kasa PayL
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Rys. 3. Schemat funkcjonowania Wirtualnej Kasy
Zrédto: opracowanie whasne.

Osoby wplacajace moga wnies$¢ oplate bez potrzeby wizyty w siedzibie
stowarzyszenia czy nawet wypetniania polecenia przelewu w swoim ban-
ku. Wirtualna Kasa za pomoca formularza dost¢pnego on-line w czterech
prostych krokach rejestruje wptatg na egzamin oraz umozliwia przekazanie
odpowiedniej kwoty z uzyciem réznych form platnosci. Czgs¢ procedury cer-
tyfikacyjnej zwiazana z optata moze by¢ catkowicie zrealizowana w sposob
zdalny, z uzyciem urzadzenia podiaczonego do sieci Internet. Prawidtowe
zakonczenie platnosci jest dokumentowane wystawieniem faktury VAT
oraz kuponu z kodem QR, ktory jest potwierdzeniem jej dokonania'’. Oba te

' http://eecdl.pl/kasa (3.06.2013).
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elementy dostarczane sq wptacajacemu w formie elektronicznej i w razie po-
trzeby moga by¢ przez niego wydrukowane. Z uwagi na fakt, ze potwierdzenie
wiedzy i umiejgtnosci kandydata do certyfikatu wymaga dziatan zwiazanych
z jego fizyczna obecnoscia, dalsza czes$¢ procedury certyfikacyjnej sktada sig
z czynnosci wykonywanych w srodowisku rzeczywistym, a nie wirtualnym.
Potaczenie obu tych czgsci procesu (wplata elektroniczna i rzeczywisty
egzamin) jest miejscem, w ktorym dobrze zostaty wykorzystane mozliwosci
dwuwymiarowych kodow QR.

Osoba posiadajaca wazny kupon wystawiony przez Wirtualna Kasg jest
uprawniona do przystapienia do egzaminu, ktory jest przeprowadzany przez
jednego z autoryzowanych przez PTI egzaminatorow.

KOD: W42e114b563b58b8
Produkt: ECDL Advanced
Rodzaj testu: egzamin
Modul: bfd

Rodza] oplaty: ulgowa

eupenyim |

Rys. 4. Przyktad kuponu potwierdzajacego wptate w Wirtualnej Kasie

Zrédto: Polskie Towarzystwo Informatyczne, serwis Wirtualna Kasa, www.eecdl.pl/
kasa.

Zastosowanie kodu QR w kuponach, ktoére potwierdzaja dokonanie
wptaty, pozwolito na zautomatyzowanie procesu uwierzytelniania tego faktu.
Egzaminator, skanujac kod z kuponu, otrzymuje informacj¢ dotyczaca wazno-
$ci kuponu oraz produktu, jaki zostat optacony. Kontrola wptat potwierdzo-
nych kuponem trwa, w zalezno$ci od szybkosci potaczenia z Internetem, od
jednej do kilku sekund, wliczajac réwniez czynno$¢ skanowania. Sam serwer
PTIuzywa certyfikatu SSL, co umozliwia nie tylko szyfrowanie przesytanych
danych (kodow zapisanych na kuponie), ale rowniez weryfikacje podmiotu,
ktory potwierdza wazno$¢ kuponu. Wykorzystanie tego rodzaju nosnika
informacji pozwala wygenerowa¢ dowdd optaty w formie pliku lub tradycyj-
nego kuponu papierowego, ktory nastepnie moze by¢ szybko zweryfikowany
w elektronicznej bazie danych.
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Podsumowanie

Uwierzytelnianie osob, jak i zdarzen w srodowisku ustug wirtualnych jest
niezbednym elementem wptywajacym na bezpieczenstwo, co w rezultacie daje
rowniez i mozliwos$ci zastosowania elektronicznej formy realizacji ustug czy
nawet komunikacji w sieciach komputerowych. Dynamiczny rozwdj urzadzen
mobilnych, wyposazanych przez producentow w moduty sprzg¢towe umozli-
wiajace coraz lepszy kontakt z otoczeniem, sprawia, ze moga by¢ one wyko-
rzystywane rowniez do uwierzytelniania. Kody QR mogace przechowywacé
dos¢ znaczaca ilo$¢ danych, przy zachowaniu priorytetowej wlasciwosci, jaka
jest mozliwo$¢ zapisania poza nosnikiem elektronicznym, stwarzaja niemal
nieograniczona liczbg sposobdéw wykorzystania. Szybko$¢ oraz poprawnosc¢
konwersji danych z obrazu graficznego do formy elektronicznej sprawiaja, ze
uzycie kodu QR w dowolnym procesie biznesowym powoduje skrocenie czasu
realizacji czesci czynno$ci oraz zmniejszenie zaangazowania osoéb odpowie-
dzialnych za ich wykonanie. Przyktady opisane powyzej pokazuja mozliwos¢
niekonwencjonalnych zastosowan kodow, ktére wykorzystywane sa glownie
w celach marketingowych i na co dzien przechowuja jedynie ogélne infor-
macje handlowe. Zastosowanie ptatnosci elektronicznych wraz z centralng
baza danych w przypadku Wirtualnej Kasy sprawia, ze kody QR staja si¢
no$nikiem waznych informacji mogacych odpowiada¢ za bezpieczenstwo.
Jednoczes$nie automatyzuja i usprawniaja one elementy proceséw zwigzane
zuwierzytelnianiem przy jednoczesnym zachowaniu odpowiedniego poziomu
bezpieczenstwa. To wszystko sprawia, ze uzycie dwuwymiarowych kodow
QR w procesach wymagajacych autoryzacji uzytkownika lub zdarzenia w sie-
ci Internet jest cieckawa alternatywa dla najpopularniejszych obecnie metod
opartych na recznym wprowadzaniu danych autoryzujacych uzytkownika.

Literatura

Laskowski P., E-podatki w Polsce — stan i perspektywy rozwoju.

Sansweet J., Introducing the QR Code — The Reality & The Magic, Proof-readNZ
Ltd., New Zealand 2011.

The Boston Consulting Group, The value of our digital identity, Liberty Global, Inc.
2012.



Wykorzystanie dwuwymiarowych kodow QOR... 87

Yue Liu, Mingjun Liu, Automatic Recognition Algorithm of Quick Response
Code Based on Embedded System, w: Proceedings of the Sixth International
Conference on Intelligent Systems Design and Applications (ISDA ‘06), 2006.

Zhang Lin, Zhang Lei, Zhang David, Zhu Hailong, Online Finger-Knuckle-Print
Verification for Personal Authentication, w: ,,Pattern Recognition” 2010, Vol.
43, Iss. 7.

http://eecdl.pl/kasa.

http://encyklopedia.pwn.pl/haslo/3916956/japonskie-pismo.html.

http://www.britannica.com/EBchecked/media/165260/Example-of-a-QR-code.
http://www.britannica.com/EBchecked/media/36428/bar-code.
http:/www.britannica.com/EBchecked/topic/52455/bar-code.
http:/www.qrcode.com/en/about/version.html.

USING TWO-DIMENSIONAL QR (QUICK RESPONSE) CODE
FOR AUTHORISATION PROCESSES

Summary

Authorization is a required element of the processes executed on the computer
network. There are many existing forms and methods of remotely performed autho-
rization, when both: authorizing and being authorized site of the transaction can’t
physically see each other. That means they can’t use traditional form of verification
based on human senses. This remote methods are different in their complexity and
security level. Unfortunately security level growth, entails it availability level for the
ordinary user. That is caused by the growing cost of the method usage which requires
specialized elements of the hardware infrastructure. Because of described facts the
most popular authorization methods are these which has a worse security level, than
the other that could be used, but were not chosen because requires additional usage
costs. Combining analog elements like quick response (QR) codes with the computer
infrastructure and the Internet network, gives a possibility of rising security level
while still keeping the low (or zero) costs of usage. This combination also allows
to execute part of the process remotely and partly in a traditional way. That gives
a opportunity to use it as a supplement or even an alternative to some of existing
remote authentication methods.

Translated by Grzegorz Szyjewski



