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Wprowadzenie

Informatyzacja gospodarki i administracji publicznej nie nastepuje
catosciowo, a jedynie wydzielone procesy i ustugi przechodza na postac
elektroniczna. Wszedzie tam, gdzie dochodzi do styku §wiata papierowego
z elektronicznym, mamy bardzo duzy problem braku jednoczesnego wspot-
istnienia tych obu mediéw. W takich sytuacjach zazwyczaj przetwarzanie
przechodzi catkowicie na metody historycznie ugruntowanej biurokracji
papierowej. Faktem jest takze to, ze nie da si¢ wszystkich procesow zmieni¢
na elektroniczne i nie da si¢ przekona¢ wszystkich ludzi do tego, zeby przeszli
wylacznie na procesy elektroniczne. Wieloletnie przyzwyczajenie do doku-
mentow papierowych, utarte sposoby ich zabezpieczania i przechowywania,
a takze znane wszystkim ryzyko zwiazane z dokumentem papierowym sa
i pozostana powodem stosowania papieru jako nosnika dokumentow.

Mate firmy i osoby prywatne postuguja si¢ na co dzien papierem i beda
si¢ nim postugiwaty dla wigkszosci obstugiwanych przez siebie procesow.
Ilustracja powyzszego moze by¢ fakt, ze wigkszos¢ osob wysylajacych PIT
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droga elektroniczna zaré6wno sama deklaracjg, jak i otrzymane urzgdowe
potwierdzenie odbioru drukuje — bo w razie postgpowania skarbowego jest
to wystarczajacy dowod wywiazania si¢ z obowiazku fiskalnego. Dokument
papierowy sktadowany w segregatorze nie utraci swojej integralnosci w wy-
niku awarii dysku. Moze by¢ obstuzony mimo braku dostgpnosci komputera,
a nowe rozwigzania i wymiana sprzetu nie ingeruja w jego dostepnosé
i wiarygodno$¢. Wszelkie metody zabezpieczen przed utrata dokumentow
elektronicznych dla osoby prywatnej beda znacznie drozsze niz trzymanie
postaci papierowej w segregatorze.

Procesy w administracji publicznej sa na biezaco informatyzowane, ta-
twiej jest uzyska¢ dokumenty droga elektroniczna — bo ich obstuga jest tansza
i szybsza. Niestety, dokumenty elektroniczne maja t¢ wade, ze powinny by¢
przechowywane i przetwarzane elektronicznie. Co zrobi¢ z dokumentami,
ktore otrzymali$my elektronicznie i powinny by¢ przechowywane w postaci
elektronicznej — poniewaz wydrukowane na papierze traca swoje wlasciwosci
dowodowe? Czy to oznacza, ze nalezy zaprzesta¢ informatyzacji administracji
publicznej i pozostawi¢ realizacje¢ procedur i procesow tylko w postaci pa-
pierowej, bo te sa zrozumiate dla zwyktych ludzi? Alez nie — droga musi by¢
catkiem inna i o tym bedzie w dalszej czg$ci artykutu.

1. Cel

Celem pomystu przedstawionego w niniejszym referacie jest rozwiazanie
umozliwiajace kazdemu obywatelowi wolny wybor sposobu przechowywania
dokumentu elektronicznego w domu. Uzytkownik powinien wybraé sposob
wygodniejszy i1 bezpieczniejszy dla niego — wydrukowany lub elektroniczny.
Warunkiem koniecznym takiego rozwiazania jest to, aby wydrukowany do-
kument mogt by¢ uznawany za rownowazny z oryginatem elektronicznym,
weryfikacja papierowego dokumentu byla tatwa i nie wymagata specjali-
stycznego sprzetu, uzyskanie zas pierwotnej postaci elektronicznej wymagato
jedynie dostepu do Internetu.

Realizacja powyzej postawionych wymagan moze zosta¢ zrealizowana
w oparciu o znane i dostgpne technologie, a tego typu rozwiazania sa juz dzi$
uzywane i catkiem niezle dzialaja. Sa nimi karty poktadowe linii lotniczych,
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wydruki z Centralnej Ewidencji i Informacji Dziatalno$ci Gospodarczej',
odpisy z Krajowego Rejestru Sadowego®. Wymienione przyktady sg rozwia-
zaniami dla pojedynczego problemu i procesu.

Budowanie takich wyspowych rozwiazan dla pojedynczych systemow nie
rozwiaze problemu cato$ciowo i bedzie powodem nowych probleméw doty-
kajacych bezpieczenstwa i interoperacyjnosci, dlatego w niniejszym referacie
zostanie wskazane, jak zrealizowaé cel globalnie, dostarczajac rozwiazania
majacego zastosowanie do wielu proceséw i dla wielu uzytkownikéw. Takie
rozwiazanie musi by¢ ogolnie dostepne, uznane prawnie, interoperacyjne
i gwarantujace bezpieczenstwo wszystkim procesom, w ktdrych elektroniczny
lub wydrukowany dokument elektroniczny bedzie uczestniczyt.

Podstawa dzi$ dostgpnych odpisow z CEIDG, KRS, czyli dokumentow
drukowalnych na papierze, nie jest dokument elektroniczny jako taki — te
dokumenty powstaty, zeby by¢ wydrukowane i istnie¢ w postaci papierowej
jako w podstawowej formie. Dlatego tez nie istnieje proste przetozenie ich
na dokument elektroniczny przetwarzany jako taki w innych systemach.
Wobec powyzszego nalezy stwierdzi¢, ze dokumenty PDF udostepniane
przez CEIDG czy KRS sa dokumentami papierowymi tylko udostgpnianymi
przez kanat elektroniczny celem ich wydrukowania. To powoduje, ze wymie-
nione rozwiazania nie spetniaja celu, jakim jest wspoltistnienie dokumentu
elektronicznego i papierowego oraz mozliwos¢ tatwej konwersji migdzy tymi
postaciami.

Wada rozwiazan przypisanych do pojedynczego systemu jest fakt, ze
ich warto$¢ dowodowa jest zwiazana tylko z systemem, w ktorym powstaty,
i w przypadku zaprzestania jego dziatania staja si¢ bezuzyteczne. Czyli jezeli
zapis pierwotny w systemie zostanie usunigty — wskazanych dokumentow
papierowych nie da si¢ ani zweryfikowa¢, ani uzyska¢ informacji o zapisach
elektronicznych wskazanego dokumentu. Wobec powyzszego w rozwiazaniu
systemowym konieczne jest roztaczenie funkcji zwiazanych z tworzeniem
dokumentu w pierwotnym $rodowisku od funkcji jego zabezpieczenia po-
staci archiwalnej, wizualizacji i weryfikacji. Powyzsze funkcje powinny by¢

! Informacje na stronie Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej,

http:/www.ceidg.gov.pl.

2 Informacje na stronie Ministerstwa Sprawiedliwosci dotyczace Krajowego Rejestru

Sadowego, http://ems.ms.gov.pl.
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realizowane przez zaufana trzecia strong, niezalezna od instytucji i systemu,
w ktorym dokument elektroniczny zostal utworzony. Cztery podstawowe
funkgcje takiego podmiotu zostaly zaprezentowane na rysunku 1.

Utworzenie
dokumentu \ Weryfikacja wydruku

“\_ elektronicznego O
Dostep do postaci T
drukowalnej

Ztozenie w
repozytorium/
archiwum

Producent dokumentu Uzyskanie kopii Weryfikujacy dokument

elektronicznej

Rys. 1. Podstawowe funkcje zaufanej trzeciej strony SmartPaper

Zrédto: opracowanie wlasne.

2. Rozwigzanie

Osiagnigcie celu, jakim jest uzyskanie rownorzednie funkcjonujacych
papierowych odpowiednikow dokumentow elektronicznych, wymaga zapew-
nienia prawnego i technicznego rozwiazania bazujacego na repozytoriach
dokumentow elektronicznych $swiadczonych jako ustuga zaufanej trzeciej
strony. Ustuga taka bgdzie posiadata podstawy prawne w momencie wejscia
w zycie rozporzadzenia Komisji i Parlamentu Unii Europejskiej w sprawie
identyfikacji i ustug zaufania® i bedzie mogta by¢ $wiadczona jako ustuga
akredytowana lub kwalifikowana. Na potrzeby niniejszego referatu w dalszej
czgsSci system zaufanej trzeciej strony bedzie nazywany archiwum SmartPaper.

Schemat dziatania takiej ustugi jest nastgpujacy:

1. Dokument elektroniczny, przygotowany przez jego producenta (np.
urzad wydajacy zaswiadczenie) i zabezpieczony podpisem elektronicznym (lub

3 Proposal for a Regulation of the European Parliament and of the Council on electronic

identification and trust services for electronic transactions in the internal market, COM(2012)
238 final, Brussels, 4.6.2012.
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pieczecia elektroniczna), przekazywany jest do repozytorium dokumentow
elektronicznych stanowiacego podstawowy element archiwum SmartPaper.

2. Archiwum SmartPaper zapewnia weryfikacj¢ poswiadczen (podpi-
sow) elektronicznych i zabezpiecza dane z tej weryfikacji, tak aby warto$¢ do-
wodowa dokumentu elektronicznego mogta by¢ zapewniona dtugoterminowo.

3. Archiwum SmartPaper przydziela umieszczonemu w nim dokumen-
towi unikatowy identyfikator, ktory bedzie podstawowym mechanizmem
dostepu do dokumentéw znajdujacych si¢ w archiwum. Warunki dla mecha-
nizmu kryptograficznego utworzenia identyfikatora opisano w dalszej czgsci
artykutu.

4. Archiwum SmartPaper przygotowuje posta¢ wizualng — zamknigty
plik drukowalny np. PDF. Wizualna posta¢ zawiera przydzielony identyfikator
(np. w formie kodu 2D). Plik PDF jest umieszczany w repozytorium, a jego
poufnos$¢ jest chroniona konieczno$cia znajomosci identyfikatora.

5. Archiwum SmartPaper zapewnia integralno$¢ dokumentéw w nim
umieszczonych zardwno przez mechanizmy podpisu, jak i mechanizmy two-
rzenia tancucha kolejno w nim umieszczanych elementow.

6. Na podstawie identyfikatora repozytorium udostgpnia zawartos¢
dokumentu zawierajacego posta¢ wizualna, jak i pierwotnie sktadowany do-
kument elektroniczny wraz z danymi zapewniajacymi jego dtugoterminowa
warto$¢ dowodowa.

7. Archiwum SmartPaper w trybie ciagtym zapewnia mechanizmy
utrzymania warto$ci dowodowej dokumentéw w nim sktadowanych.

Powyzej opisane funkcje archiwum SmartPaper dostarczaja funkcji
umozliwiajacych réwnolegte funkcjonowanie dokumentu elektronicznego
w postaci elektronicznej i papierowej (rys. 2).
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Swiat dokumentéw
elektronicznych

Dokument
. \ / Dokument
oryginalny , ; .
Przekazanie do Pobranie z oryginalny
repozytorium repozytorium

Repozytorium

/X

Wydruk Weryfikacja

Swiat dokumentéw
papierowych

Rys. 2. Konwersja pomigdzy postacia elektroniczna i papierowa

Zrédto: opracowanie wlasne.

Archiwa SmartPaper moga by¢ ustugami zaré6wno publicznymi, jak
i komercyjnymi oferowanymi przez prywatne firmy. Zatozeniem musi by¢
jednak fakt, ze Archiwum SmartPaper jako ustuga zaufana jest realizowana
zawsze przez zaufana strong trzecia — czyli nie moze by¢ $wiadczona na
wlasne potrzeby ani przez producenta dokumentu, ani przez jego adresata.

Ustugi publiczne archiwum SmartPaper powinny by¢ udost¢pniane przez
takie systemy, jak ePUAP, na potrzeby administracji publicznej, i Centrum
Systemoéw Informacyjnych Ochrony Zdrowia, na potrzeby systeméw me-
dycznych. Osoby fizyczne i przedsigbiorstwa moga otrzymane i wymieniane
z innymi dokumenty elektroniczne archiwizowa¢ w chmurze, bazujac na ustu-
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gach komercyjnych udostgpnianych przez akredytowane podmioty zgodnie
z wymaganiami rozporzadzenia*. Wazna rolg moze odgrywac takze operator
pocztowy, dorgczajac dokumenty elektroniczne listownie, przy jednoczesnym
zapewnieniu ustugi zaufania w postaci archiwum SmartPaper. Nalezy wska-
za¢ na to, ze dokument elektroniczny moze by¢ sktadowany w wigcej niz
jednym archiwum, np. zaréwno na ePUAP, jak i w archiwum komercyjnym.

Takie rozwiazanie daje potencjal, aby kazdy dokument powstajacy
w jednostce administracji publicznej mogt by¢ utworzony jako elektroniczny,
dorgczony elektronicznie, a nastgpnie funkcjonowat elektronicznie lub pa-
pierowo — w zalezno$ci od procesu, w ktérym bedzie wykorzystany. Bardzo
wazna role¢ moze odgrywac system ePUAP, dajac mozliwo$¢ przechowywania
i udostgpniania dowolnych dokumentéw administracji publicznej powstatych
elektronicznie. Takie podejscie daje mozliwo$¢ réwnoleglego funkcjonowa-
nia administracji elektronicznej i papierowej, jednoczesnie wspiera rozwoj
elektronizacji ustug, poniewaz likwiduje barierg, jaka dotychczas byt brak
mozliwosci autoryzowanej i taniej konwersji dokumentu elektronicznego na
papierowy. Dokument papierowy stanowi nosnik tresci, umozliwia przetwa-
rzanie informacji papierowej, a weryfikacja zaufania oraz autentyczno$ci
dokumentu papierowego jest wspomagana mechanizmami elektronicznego
repozytorium.

3. Identyfikator

Istniejace techniki kryptograficzne, stosowane takze dla podpisu elek-
tronicznego, daja mozliwos¢ takiego skonstruowania identyfikatoréw doku-
mentow utrzymywanych w repozytorium, ktdre poprzez swoja unikatowos¢
i ztozono$¢ zapewniaja, ze nikt kto, nie ma dostgpu do tresci papierowej do-
kumentu, nie jest w stanie uzyska¢ dostepu do tresci elektronicznej. Z drugiej
strony taki identyfikator stanowi zabezpieczenie pozwalajace na weryfikacje
swojej autentycznos$ci nawet w sytuacji, gdyby repozytorium bylo niedostgpne.
Naturalnym mechanizmem wizualizowania identyfikatora na dokumencie jest
umieszczenie go w formie kodu 2D wskazujacego miejsce w repozytorium.
Identyfikatory dokumentéw maja nastgpujace cechy:

4 Ibidem,s. 3.
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— Sa unikatowe w ramach catego archiwum SmartPaper. Cecha ta za-
pewnia, ze pod danym identyfikatorem znajdzie si¢ tylko jeden do-
kument, dla ktérego utworzono posta¢ wizualna.

— Utworzenie poprawnego identyfikatora dokumentu poza archiwum
powinno by¢ praktycznie niemozliwe. Cecha ta gwarantuje, ze tylko
osoba posiadajaca poprawny identyfikator bedzie w stanie uzyskac
dostegp do dokumentu elektronicznego i weryfikacji autentyczno$ci
dokumentu wizualizowanego. Cecha gwarantuje ochrong danych oso-
bowych, zapewniajac, ze tylko osoba posiadajaca te dane osobowe
w postaci papierowej lub zwizualizowanej bedzie mogta dosta¢ sig
do ich postaci elektroniczne;.

— Weryfikacja autentycznosci identyfikatora na podstawie publicznie
dostepnego algorytmu jest mozliwa poza archiwum. Cecha ta w pota-
czeniu z mechanizmem tworzenia identyfikatorow zapewnia mecha-
nizmy weryfikacji autentycznosci dokumentéw zwizualizowanych,
nawet gdy archiwum nie jest dostepne. Stanowi to dodatkowy mate-
riat dowodowy w przypadku katastrofy, jaka mogloby by¢ zniszcze-
nie archiwum i wszystkich jego kopii archiwalnych.

Identyfikator razem z dokumentem elektronicznym i wizualizacja, do
ktorych zostat przypisany, powinien by¢ chroniony pod wzglgdem integralnosci.
Dzigki temu niezaleznie od miejsca i momentu zapytania pytajacy uzyska zawsze
ten sam dokument i t¢ sama jego wizualizacjg. Dodatkowo w sprawach o szcze-
golnej wadze dowodowej identyfikator moze zawiera¢ dane zalezne od tresci
dokumentu elektronicznego, do ktérego zostat przypisany (np. numer ksiggi
wieczystej). W zaleznosci od rozwiazania repozytorium i ryzyka zwiazanego
z ochrona poufnos$ci danych w nim si¢ znajdujacych mozna zastosowaé mecha-
nizm szyfrowania dokumentu i wizualizacji zawartej w repozytorium za pomoca
symetrycznego klucza tworzonego na podstawie identyfikatora. Mechanizm ten
zapewni, ze nikt, nawet administrator archiwum ani tworca dokumentu, nie uzy-
ska dostgpu do dokumentu, o ile nie beda miat identyfikatora. W takiej sytuacji
archiwum nie przechowuje listy wytworzonych identyfikatorow.

Do tworzenia identyfikatorow posiadajacych wyzej zdefiniowane cechy
mozna wykorzysta¢ niedeterministyczne algorytmy podpisu. Dodatkowo, aby
zapewnic krotkie identyfikatory, przy zachowaniu wysokiego bezpieczenstwa,
nalezy skorzysta¢ z kryptografii krzywych eliptycznych. Standardowym
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algorytmem podpisu na krzywych eliptycznych jest algorytm ECDSA®.
Przypomnijmy w skrocie, ze podpisem ECDSA dla wiadomos$ci m, losowej
liczby k oraz klucza publicznego [d]G (d jest kluczem prywatnym, G jest ge-
neratorem grupy podanym jako parametr krzywej eliptycznej) sa dwie dtugie
liczby (t,s), gdzie:

[KIG = (x.y),
r=x mod [<G>|,
s = k'(H(m)+r*d) mod [<G>|.

Repozytorium moze wykorzysta¢ ten schemat podpisu do tworzenia
identyfikatow w nastgpujacy sposob. W pierwszej kolejnosci repozytorium
wybiera losowo klucz prywatny d ze zbioru liczb {1,...,|<G>|-1} oraz wylicza
klucz publiczny [d]G, ktory nastgpnie publikuje. Identyfikatorem nowego
dokumentu jest konkatenacja aktualnej daty oraz liczb ris:

id = RRRRMMDD]|ft]s

gdzie (r,s) to podpis ECDSA repozytorium pod konkatenacja daty, swojej
domeny WWW oraz opcjonalnie pod trescig dokumentu.

Algorytm weryfikacji identyfikatora wyglada nastepujaco. Weryfikator
czyta kod 2D na dokumencie, dzigki czemu uzyskuje identyfikator dokumentu
oraz domeng WWW. Z identyfikatora ekstrahuje wartosci r i s, a nastgpnie
uzywajac klucza publicznego repozytorium oraz jego domeny (ewentualnie
réowniez tresci dokumentu), weryfikuje, czy (r,s) jest poprawnym podpisem
ECDSA repozytorium.

Tak konstruowane identyfikatory posiadaja wszystkie zdefiniowane
wczesniej cechy. Identyfikatory beda unikatowe. Latwo zauwazy¢, ze konflikty
moga pojawic sig¢ jedynie, gdy dokumenty zostana wrzucone do repozytorium
tego samego dnia. Z powodu niedeterminizmu podpisow ECDSA repozy-
torium ma danego dnia co najmniej 2*{255} (dla standardowej 256-bitowej
krzywej eliptycznej P-256°) réznych podpiséw, gdyz wartos¢ s moze przyjmo-
wac wszystkie wartosci od {1,..., [<G>|-1}. Warto jednak zauwazy¢, ze liczba
dostepnych identyfikatorow jest wigksza, gdyz w powyzszych rozwazaniach

5 Public Key Cryptography for the Financial Services Industry: The Elliptic Curve Digital
Signature Algorithm (ECDSA), 1998.

¢ Federal Information Processing Standard 186-3, Digital Signature Standard (DSS), 2000.
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nie uwzlgdniamy warto$ci r. Liczba ta jest az nadto wystarczajaca (liczba
atomow stonca to okoto 1057 < 27190).

Kolejna cecha, jaka posiadaja identyfikatory oparte na ECDSA, jest brak
mozliwo$ci utworzenia poprawnych identyfikatorow poza repozytorium. Fakt
posiadania tej cechy mozna argumentowaé nastepujaco. Zauwazmy najpierw,
ze skoro data jest czg$cia podpisanej wiadomosci, nie mozna stworzy¢ po-
prawnego identyfikatora jedynie poprzez jej zamiang. Zatdzmy nastgpnie, ze
istnieje algorytm A, ktory korzystajac z klucza publicznego repozytorium,
tworzy poprawne identyfikatory. Mozna wtedy taki algorytm wykorzysta¢ do
wykonywania podpisow ECDSA w imieniu 0sob trzecich (tzn. bez znajomosci
ich kluczy prywatnych). Takie rozumowanie prowadzi do sprzecznosci z za-
foZzeniem bezpieczenstwa ECDSA, a zatem taki algorytm A nie istnieje, o ile
zatozenie o bezpieczenstwie schematu podpisu ECDSA jest spetnione.

Zatem tak konstruowane identyfikatory same $wiadcza o swojej au-
tentycznosci. Dzigki temu maja one ostatnia wyzej wyszczegdlniona ceche,
a mianowicie istnieje mozliwo§¢ weryfikacji autentycznosci identyfikatora
poza archiwum. Wystarczy, aby weryfikator miat klucz publiczny repozy-
torium. Istnieje rowniez mozliwo$¢ weryfikacji tresci dokumentu poza ar-
chiwum. W takim przypadku, przy tworzeniu identyfikatora, repozytorium
musi zataczy¢ tres¢ dokumentu jako czgs¢ wiadomosci w podpisie ECDSA,
a weryfikator bedzie dodatkowo musiat wezytaé tres¢ dokumentu podczas
weryfikacji identyfikatora.

Warto zauwazy¢, ze identyfikatory konstruowane, jak opisano wyzej,
beda krotkie, tzn. dla wezes$niej wspomniajej krzywej eliptycznej P-256 dtugosc¢
podpisu bedzie wynosita 512 bitow, tj. 64 bajty. Taka dtugos¢ identyfikatorow
gwarantuje, ze tworzony na dokumencie kod 2D z identyfikatorem bedzie
mozna efektywnie uzywaé w praktycznych zastosowaniach. Bezpieczenstwo
algorytmu podpisu ECDSA dla krzywe;j eliptycznej 256-bitowej jest porow-
nywalne do RSA z modutem dtugosci 3072.

7 NIST Special Publication 800-57: Recommendation for Key Management — Part I:
General, 2007.
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4. Dodatkowe wymagania

Niezbedne wydaje si¢ uregulowanie prawne rozwiazania gwarantujace,
ze dokument elektroniczny przechowywany w repozytorium, do ktérego
udostegpniono papierowy wydruk wskazujacy miejsce weryfikacji dokumentu
papierowego i zrodto dokumentu elektronicznego, jest rownorze¢dny z doku-
mentem papierowym. Uregulowanie to powinno istnie¢ zardwno w sferze
prawa administracyjnego, jak i cywilnego, aby umozliwi¢ postugiwanie si¢
takimi dokumentami osobom prywatnym i przedsi¢biorstwom w ich procesach
biznesowych. Nalezy tez rozwazy¢, czy odpowiednia regulacja nie powinna
zostac zrealizowana w przepisach fiskalnych, aby umozliwi¢ poshugiwanie si¢
w tym schemacie dokumentami ksiggowymi.

Dzialanie repozytoriow obwarowane jest kilkoma wymaganiami poza-
funkcjonalnymi, ktéore wymagaja uregulowania prawnego i implementacji
technicznej. Najwazniejszym z nich jest zapewnienie zaufania do repozyto-
ri6w — rozumianego jako odpowiednie ich umocowanie prawne i narzucenie
najwyzszych standardow jako$ciowych, wlaczajac w to realizacje wymagan
dotyczacych jakosci ustug zgodnie z norma ISO 9001, wymagan dotyczacych
bezpieczenstwa zgodnie z norma ISO 27001 oraz obj¢cie nadzorem podobnym
do tego, ktory jest realizowany dla podmiotow $wiadczacych kwalifikowane
ushugi certyfikacyjne. Podobnie jak dyskredytacja kluczy centrum certyfikacji
dla ustug podpisu elektronicznego, tak naruszenie dostgpnosci, integralnosci
lub poufnosci danych w repozytorium ma ogromne znaczenie dla zaufania
publicznego zwiazanego z tego rodzaju rozwiazaniami.

Inteligentny papier (Smart Paper) jest rozwigzaniem prawnym, organi-
zacyjnym i technicznym, jego rézne implementacje pojawiaja si¢ jak samotne
wyspy i maja dobre przyjecie spoteczne. Zapewnienie schematu opisanego
w niniejszym referacie pozwoli w sposéb ptynny zmieniaé $wiat z papiero-
wego na elektroniczny przy poszanowaniu przyzwyczajen tych, ktorzy troche
bardziej ufaja temu, co na papierze.
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ENSURING THE RELIABILITY OF ELECTRONIC DOCUMENTS
FUNCTIONING IN THE WORLD OF PAPER

Summary

According to the visionaries of computerization, in the next few years, paper
documents should go out of date both in public administrations and in the daily habits
of citizens. The reality is that paper has a long history, is part of habits of people and
everyone knows how to deal with paper documents. In addition it should be noted
that the switching to computer processing creates barriers of social exclusion. Does
not this mean that we computerize for nothing — because the people will always use
paper? We offer a legal and technical solutions to enable every citizen the free choice
of the form in which an electronic document will be stored at home. Any document,
which has a electronic counterpart, can be stored in a form that is more convenient
and safer for the user i.e. printed or stored on electronic media. Necessary condition
for this solution is that there is no special equipment required to easily verify that
a printed document is equivalent to the original and to obtain the original electronic
format we only require access to the Internet.
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