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Streszczenie

Od kiedy na przetomie lat 2008/2009 liczba urzadzen podtaczonych do Internetu
przekroczyta liczbe mieszkaficow Ziemi, uznaje sie, ze mamy do czynienia z Internetem
przedmiotéw (rzeczy). Potgczenie w jedng, heterogeniczng sie¢ tak duzej liczby inteli-
gentnych obiektéw stwarza niedostepne dotychczas mozliwosci. Z drugiej strony, niesie
tez zagrozenia, szczegoblnie dotyczace bezpieczenstwa i utraty prywatnosci. Powstaje
tez kwestia wielu innych problemoéw, ktore wymagaja rozwigzania (np. standaryzacji).
Celem pracy jest prezentacja mozliwosci i korzysci, jakie mozliwe sg do uzyskania
w efekcie wdrozenia koncepcji Internetu przedmiotdw, jak réwniez potencjalnych za-
grozen i wyzwan,jakie sg z tym zwigzane.

Stowa kluczowe: Internet przedmiotdw, Internet rzeczy, 10T, inteligentne obiekty.

Wprowadzenie

Internet przedmiotéw (zwany réwniez Internetem rzeczy, ang. Internet of
Things - 10T) stanowi kolejny etap w rozwoju ogoélno$wiatowej sieci Internet.
W dotychczasowym znaczeniu Internet rozumiany jest jako sie¢ wspotpracujacych
ze sobg komputerow (serwerdw i hostdw), wykorzystujgcych do wspotpracy proto-
kot TCP/IP, a w szczegolnosci identyfikowanych przy pomocy adresu IP (ang.
IP address). W dotychczasowej historii swego rozwoju do Internetu podiaczone
byto, poczynajac od kilkunastu serweréw w koncu lat 60., az do ponad miliarda
komputerdw,jak to ma miejsce obecnie. | o ile przez pierwsze dziesigtki lat rozwo-*

1 Kolegium Analiz Ekonomicznych, Instytut Informatyki i Gospodarki Cyfrowe;j.
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ju Internetu urzadzeniami podtgczonymi do sieci byty zasadniczo komputery, o tyle
w ostatnich latach, w zwigzku w rozpowszechnieniem sie calej gamy urzadzen
sterowanych mikroprocesorami, podtgczane sg do Internetu kolejne typy urzadzen:
smartfony, tablety, telewizory, netbooki, czytniki e-bookdw i inne. Szacuje sie (do-
kfadne obliczenia nie sg mozliwe ze wzgledu na gwattowny postep i ciggle zmienia-
jaca sie sytuacje), ze na przetomie lat 2008/2009 liczba urzadzeri podtgczonych do
sieci przekroczyta liczbe mieszkaricow Ziemi (czyli ok. 6,5 mld), a obecnie (stan na
poczatek roku 2014) osigga wartosci zblizone do 20 mid (Evans 2011, s. 2-3). Wta-
$nie czas, kiedy liczba podigczonych do Internetu urzadzen przekroczyta liczbe
mieszkancow Ziemi, przyjmowany jest za symboliczny poczatek Internetu przed-
miotow.

Polgczenie w jedng, heterogeniczng sie¢ tak olbrzymiej liczby urzadzen, i to
nie na zasadzie podtgczania urzadzen jak do sieci elektrycznej, gdzie podtgczane
urzadzenia sg anonimowe, ale na zasadzie ,,inteligentnej”, rozumianej jako mozli-
wos¢ ich jednoznacznej identyfikacji, mozliwosci komunikowania sie urzadzen
miedzy sobg i wspotdziatania, prowadzi do uzyskiwania licznych korzysci, niemoz-
liwych do osiaggniecia bez usieciowienia urzadzen, ale z drugiej strony stwarza wie-
le probleméw, ktére czekajg na rozwigzanie. | wiasnie celem tej pracy jest prezen-
tacja mozliwosci i korzysci, jakie mozna bedzie uzyska¢ w efekcie wdrozenia kon-
cepcji 10T, ale z drugiej strony - potencjalnych zagrozen i wyzwan, jakie sg z tym
zwigzane.1

1. Podstawy techniczne

Dotychczas nie zostata powszechnie zaakceptowana definicja Internetu rze-
czy. Przeglad licznych definicji dokonany zostat w pracy (Perera, Zaslavsky, Chri-
sten, Georgakopoulos 2013). Jedng z takich definicji jest Internet inteligentnych
obiektow (ang. Internet of Smart Objects) (Kortuem, Kawsar, Fitton, Sundramoor-
thy 2010; Brachman 2013, s. 6).

Historycznie rzecz ujmujac, Internet przedmiotéw zainspirowany zostat gtow-
nie przez rozwoj technologii RFID (ang. radio-frequency identification), ktdra sta-
nowifa kolejny etap w rozwoju sposobu identyfikowania obiektéw (wczesniejsze to
kody paskowe i kody dwuwymiarowe, np. QR Code), a ktérajest z olbrzymim suk-
cesem wykorzystywana gtownie do $ledzenia réznego rodzaju obiektow: produk-
tow, zwierzat, a nawet ludzi. W systemie wykorzystujgcym RFID mozna wyraznie
wyrézni¢ dwie klasy urzadzen: znaczniki (transpondery) RFID, ktore petnig role
bierng i uaktywniajg sie po znalezieniu sie w polu odczytu urzadzen o charakterze
czynnym: czytnikéw RFID. Rozwigzania tego typu szczegélnie dobrze sprawdzajg
sie w sytuacjach, gdy obiekty wyposazone w znaczniki RFID przekraczajg Scisle
okreslone granice (np. zaktadu przemystowego, hurtowni, sklepu, pafstwa, wyciagu
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narciarskiego, autobusu, biura, pastwiska...), ale nieszczeg6lnie nadajg sie do bar-
dziej wyrafinowanych rozwigzan, szczeg6lnie ze wzgledu na konieczno$¢ istnienia
infrastruktury czytnikow RFID. Rozwoj Internetu rzeczy stanowi kolejny etap roz-
woju tego typu aplikacji - jako zdecentralizowanego systemu luzno ze sobg powig-
zanych inteligentnych obiektéw. Inteligencja tych obiektéw polega na tym, ze nie
tylko posiadajg informacje o swoim stanie, ktérg mogg przekazywac elementom
aktywnym (czytnikom), jak to jest w rozwigzaniach RFID, ale sg na tyle autono-
miczne, ze oprocz mozliwosci przechowywania danych majg réwniez mozliwo$é
komunikowania sie z innymi obiektami, analizowania posiadanych i zdobytych
z otoczenia danych, a takze podejmowania decyzji i sterowania innymi obiektami.
Inteligentne obiekty sg to mate urzadzenia elektroniczne, sktadajace sie z mikropro-
cesora, jednostki transmisyjnej (zwykle radia matej mocy), sensora (umozliwiaja-
cego zbieranie informacji z otoczenia) lub/i urzadzenia wykonawczego (ang. actu-
ator), umozliwiajgcego sterowanie, czyli wptywanie na otaczajacy Swiat (Brachman
2013, s. 7). Mikroprocesory sterowane sg programami, ktére pozwalajg obiektom
na rozpoznawanie ich aktualnej sytuacji i na interakcje z ludzmi. Wyczuwaja, za-
pamietuja i interpretujg, co dzieje sie z nimi i z otaczajgcym ich Swiatem, dziatajg
na wiasng reke (zgodnie z zapisanym algorytmem), komunikujg sie z innymi obiek-
tami i z ludzmi.

Zaktada sie, ze inteligentne obiekty beda mogty by¢ wbudowane w dowolne
urzadzenia techniczne, jak urzadzenia przemystowe, sprzety domowe, liczniki,
silniki, przetgczniki itp. Daje to perspektywe zaprojektowania najrézniejszych apli-
kacji, ktére moga opiera¢ sie zarowno na modelu komunikacji rzecz-cztowiek
(Thing-To-Person T2P), jak i wspotpracy maszyna-maszyna (Machine-To-Machine
M2M). Aplikacje te znalez¢ bedzie mozna w roznych miejscach: w przemysle,
w handlu, w domu; a beda mogty mie¢ zastosowanie zaréwno ograniczone do pew-
nego obszaru (intranet rzeczy), jak i dostepne publicznie (Internet rzeczy) (Internet
of Things 2009).

2. Obszary zastosowan Internetu rzeczy

Mozliwe dziedziny zastosowania Internetu przedmiotow sg rozliczne i na
obecnym etapie rozwoju trudne nawet do wyobrazenia. Ale juz na tym wstepnym
etapie mozna sobie wyobrazi¢ liczne zastosowania, przy czym wiele z nich nie jest
w sferze przewidywan, a staty siejuz rzeczywistoscia.

Klienci wyposazeni w smartfony lub telefony z opcjg NFC (ang. near field
communication - komunikacja krotkiego zasiegu) (NFC 2014) po zrobieniu zdjecia
lub zblizeniu do transpondera NFC moga uzyska¢ dodatkowe informacje na temat
kupowanego produktu, np. szczeg6towych wiasciwosci technicznych, mozliwych
wiasnosci alergizujacych (w przypadku leku lub produktu zywnosciowego) itp.
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Panstwa cztonkowskie Unii Europejskiej powszechnie wykorzystujg unikalne
numery seryjne produktéw farmaceutycznych (zarejestrowane w kodach kresko-
wych), umozliwiajace weryfikacje kazdego produktu medycznego, zanim ten dotrze
do pacjenta. Zmniejsza to falszerstwa, oszustwa i btedy dozowania (Stamping
2014). Podobne ogdlne podejscie dotyczace mozliwosci Sledzenia produktow kon-
sumpcyjnych w ogole pozwala poprawi¢ zdolnos¢ do walki z podrabianiem towa-
réw i do zastosowania Srodkéw przeciwko niebezpiecznym produktom (Keeping
2012).

Cze$¢ przedsiebiorstw w sektorze energetycznym rozpoczeta wdrazanie inte-
ligentnych elektrycznych systeméw pomiarowych, ktére dostarczajg odbiorcom
informacji w czasie rzeczywistym (np. dotyczacych aktualnych cen energii) i umoz-
liwiajg zdalne monitorowanie urzadzen elektrycznych dostawcom energii elek-
trycznej (Moj licznik 2014).

W ramach tradycyjnych gatezi przemystu, takich jak logistyka, produkcja
i handel, ,inteligentne obiekty” ufatwiajg wymiane informacji i zwiekszenie efek-
tywnosci cyklu produkcyjnego.

Inteligentne obiekty zastosowane na polach bedg mogly poinformowac urza-
dzenia irygacyjne, ze gleba jest za sucha, rosliny wymagajg nawozenia, albo ze
rosliny zostaly zaatakowane przez owady lub chorobe (Finley 2014).

Budzik moze wczesniej niz zwykle obudzi¢ cztowieka, kiedy dostanie infor-
macje o wiekszym niz zazwyczaj nasileniu ruchu samochodowego na drodze do
pracy (Brachman 2013, s. 6). Zasobnik na leki moze sygnalizowa¢, ze nie zazyto
leku (Brachman 2013, s. 7).

Podobnych zastosowan moze by¢ wiele, wymienione wyzej sg czesto poda-
wane jako przyktadowe w literaturze przedmiotu, ich rozbudowang liste mozna
znalez¢ naprzyktad w (Vermesan, Friess 2013, s. 31-61). Ale wszystkie one bazujg
na takich wzmiankowanych juz technologiach, jak RFID, NFC, bezprzewodowe
sensory i urzadzenia wykonawcze, adresowanie IP, szerokopasmowe facza.

3. Niebezpieczenstwa loT

Ale oczywiscie, jak kazde nowe rozwigzanie, réwniez Internet przedmiotow
niesie ze sobg pewne niebezpieczenstwa. Niewatpliwie na pierwszy plan wysuwa
sie kwestia prywatnosci oraz bezpieczenstwa. Inteligentne obiekty, wyposazone |
w znaczniki RFID lub inne przekazniki matej mocy, ktére moga by¢ identyfikowa-
ne przez roznorodne urzadzenia na catym Swiecie, stanowia ewidentne zagrozenie
dla prywatnosci. Jednoznacznie identyfikowalne obiekty, przypisane do poszcze-
goblnych oséb (e-paszporty, elektroniczne karty bankowe [karty czipowe, ang. smart
cards], elektroniczne legitymacje, elektroniczne karty miejskie, telefony komdrko-
we itp.), pozwalajg na stosunkowo doktadng lokalizacje kazdego cztowieka postu-
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gujacego sie takimi urzadzeniami i przewidywanie dotyczace wykonywanych przez
niego czynnosci.

Z drugiej strony, poniewaz wiekszo$¢ wymienionych wyzej urzadzen pozwala
na odczytywanie przechowywanych przez nie danych przy pomocy technologii
bezstykowych, zarowno w formie kart zblizeniowych (ang. proximity cards) o za-
siegu do 10 cm (ISO/IEC 14443), jak i kart dystansowych (ang. vicinity cards)
0 zasiegu do 1 m (ISO/IEC 15693), co jest wykorzystywane do wykonywania le-
galnych transakcji, sg one podatne na dokonywanie skimmingu2i podstuchy (Hanc-
ke 2011). Oczywiste jest, ze problem podstuchdw mozna minimalizowa¢ stosujac
rozwigzania kryptograficzne i inne. Prace badawcze dotyczagce bezpieczenstwa
rozwigzan prowadzone sg na bardzo szerokg skale. Portal RFID Security and Priva-
cy Lounge (RFID 2014) oferuje dostep do ponad 700 artykutéw naukowych po-
Swieconych problematyce prywatnosci i bezpieczenstwa, ktore opublikowane zosta-
ty w ostatnich 12 latach.

Do kwestii bezpieczenstwa i prywatnosci bardzo duzg wage przywiazuja instytu-
cje Unii Europejskiej (Internet of Things 2009, s. 5-6; Internet przedmiotéw 2010).

Problem prywatnosci i bezpieczenstwa jest coraz szerzej nagtasniany medial-
nie, a zjawisko powszechnej inwigilacji, ktére do tej pory mogto by¢ jedynie
w sferze domystow, w potowie 2013 r. zostato potwierdzone twardymi dowodami,
po ujawnieniu danych dotyczacych programu PRISM (Rushe, Bali 2013). Agencja
Bezpieczenstwa Narodowego (NSA) ma dostep do danych gromadzonych przez
AOL, Apple, Dropbox, Google, Facebook, Microsoft, PalTalk, Yahoo, Skype (wia-
sno$¢ Microsoftu) oraz YouTube (wtasnos¢ Google). | mozna podejrzewac, ze na
miare swoich mozliwosci inne kraje prowadza podobne projekty. Stuzby specjalne
od dziesigtkdw lat ttumaczg sie, ze inwigilacja odbywa sie wylgcznie w imie bez-
pieczenstwa narodowego ijesli kto$ nie ma nic do ukrycia, to nie powinno mu prze-
szkadza¢, ze stuzby specjalne moga mie¢ jakie$ dane na jego temat. Ostatecznie
kazdy moze postepowac¢ jak Jack Reacher, bohater powiesci kryminalnych Lee
Childa, ktéry nie ma SSN, telefonu komoérkowego, postuguje sie wytgcznie gotow-
ka, a podrozuje autobusami, zeby nikt nie mégt go namierzyé. Nie jest to jednak
sposob na zycie,jaki mogtyby zastosowaé wieksze grupy osob.

4.  Wyzwania
Powstawanie Internetu rzeczy nastapito w zasadzie samoistnie, nie sterowane
odgornymi zaleceniami. Ale rozwdj ten nie moze nastepowa¢ w sposob catkowicie

woluntarystyczny, niektore sprawy nie mogg pozosta¢ catkiem nieuporzadkowane
i podlega¢ prawom wolnego rynku. Niektdre rzeczy musza podlega¢ standaryzacji.

2 Przestepstwo polegajace na sczytywaniu kodéw z kart magnetycznych lub elektronicznych.



106 Andrzej Kobylinski

W szczegdlnosci dotyczy to probleméw zwigzanych z prywatnoscig, bezpieczen-
stwem, rozwigzaniami architektonicznymi. Na temat prywatnos$ci i bezpieczenstwa
bytojuz wspomniane, pora przedyskutowaé problemy techniczne.

Internet rzeczy ma charakter heterogeniczny - spotyka¢ w nim mozna bardzo
r6znorodne pod wzgledem technicznym rozwigzania. | z pewnoscig sytuacja ta ma
charakter trwaty - kolejni producenci bedg oferowali rozwigzania rézniace sie tech-
nologicznie. | mozna liczy¢ na to, ze w miare uptywu czasu najwiekszg popularnosé
zdobedg rozwigzania oferowane przez najwiekszych graczy, jacy wytonig sie na
rynku, przeksztatcajgc sie w standardy de facto. Rozwigzanie takie nie jest pozba-
wione wad - moze sie zdarzy¢, ze produkty mniejszych graczy, nie ustepujace roz-
wigzaniom najwiekszych graczy pod wzgledem dojrzatosci technologicznej, a na-
wet je przewyzszajace, nie zdobeda popularnosci. W historii informatyki znanych
byto wiele takich przypadkdw. Wydaje sig, ze jest tu do spetnienia rola dla organi-
zacji miedzynarodowych, ktére mogtyby zaproponowaé takie standardy obowiazu-
jace na polu Internetu rzeczy, ktore obnizytyby bariery wejscia dla nowych podmio-
téw gospodarczych, a uzytkownikom obnizytyby koszty operacyjne, wymuszajac
juz na wstepie interoperacyjno$¢ rozwigzan i powodujac przez to tatwiejsze uzy-
skanie efektu skali, co pozwolitoby lepiej konkurowaé na szczeblu globalnym (In-
ternet of Things 2009, s. 7). Standardy te, jeSliby powstaty, powinny by¢ bardzo
elastyczne. Internet rzeczy znajduje sie obecnie na bardzo wstepnym etapie i trudno
przewidzie¢, w jakich kierunkach bedzie nastepowat jego dalszy rozwéj. Powstaja-
ce obecnie aplikacje ukierunkowane sg na rozwigzywanie pewnych szczeg6lnych
probleméw. Dostosowanie takich aplikacji do rozwigzywania innych problemoéw
moze by¢ utrudnione, jezeli juz na wstepie nie bedg uwzglednione elastyczne me-
chanizmy, szczego6lnie dotyczace interoperacyjnosci i mozliwosci integracji z in-
nymi rozwigzaniami (Brachman 2013, s. 7).

Przyktadem takiego braku uzgodnien na poziomie miedzynarodowym, utrud-
niajgcego handel miedzynarodowy, moze by¢ technologia RFID. Istnieje na tym
polu kilka organizacji standaryzujacych, a np. RFID uzywane w USA sa niekompa-
tybilne z uzywanymi w Unii Europejskiej oraz w Japonii, a co wiecej - nie istnieje
standard ujednolicajacy te konkurencyjne rozwigzania (Radio 2014).

Uwaza sig, ze inteligentne obiekty wykorzystywane w 10T powinny by¢ jed-
noznacznie adresowane. Naturalnym kandydatem takiego schematu adresowania
jest adres IP. Obecnie obiekty podtgczone do sieci Internet adresowane sg przy
pomocy adresu IP w wersji 4 (IPv4). Jest to adresowanie 32-bitowe. W zwiazku
z ogromng popularnoscig Internetu pula adreséw IPv4 wyczerpata sie w lutym 2011
r. (Free 2011). Na szczescie istniejg juz od dawna uzgodnienia dotyczace kolejnej,
tym razem juz 128-bitowej wersji adresowania - Internet Protocol version 6 (IPv6).
Pelne wdrozenie tego sposobu adresowania stanowi kolejne wyzwanie niezbedne
do realizacji zamierzenia, by Internet rzeczy mogt w petni pokaza¢ swe mozliwosci
(Evans 2011, s. 9).
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Kolejny problem wigzacy sie z Internetem inteligentnych obiektéw bywa
niekiedy niedoceniany, a ma on olbrzymie znaczenie praktyczne. Problemem tym
jest zasilanie inteligentnych obiektdw w energie elektryczna. Poniewaz inteligentne
obiekty majg by¢ mobilne, nie mozna liczy¢ na to, ze bedg mogly by¢ zasilane
w energie elektryczng pobierang ze Zrddet stacjonarnych. Moga one by¢ zasilane
z baterii i akumulatoréw, ale trzeba zdawac sobie sprawe z koniecznosci kontrolo-
wania i wymiany baterii w miliardach takich urzadzen. Poza tym baterie i akumula-
tory sg niepraktyczne ze wzgledu na ich mase i rozmiar, dodatkowo postep w tech-
nologii wytwarzania akumulatoréw i baterii nie przebiega tak szybko, jak tojest np.
w elektronice. W artykule bytajuz mowa o technologii RFID - ale urzadzenia zasi-
lane w energie elektryczng indukowang w antenie znacznika i gromadzong w kon-
densatorze majg bardzo maty zasieg komunikowania sie i znikome mozliwosci
funkcjonalne (Anderseck, Hengst, Wilken 2013, s. 46). Dlatego trzeba liczy¢ na
niekonwencjonalne rozwigzania, jak korzystanie z energii Swiatla stonecznego,
energii termicznej, energii mechanicznej (Yermesan, Friess 2013, s. 98).

Podsumowanie

Firma konsultacyjna Gartner co roku publikuje wykaz najbardziej obiecujgcych
technologii. W roku 2012 Internet przedmiotow po raz pierwszy znalazt si¢ w tym
zestawieniu, zajmujac 4. pozycje (Gartner 2012), a w kolejnym roku 5. miejsce
(Gartner 2013). To wysokie miejsce loT zostato potwierdzone réwniez w innym ran-
kingu, opracowanym przez (Greengard 2014), ktéry przyznat Internetowi przedmio-
tow 4. miejsce w 2014 r. Gartner, prognozujac trendy technologiczne w 2014 r., idzie
dalej - Internetu rzeczy nie majuz w klasyfikacji. Ale nie znaczy to, zejest to techno-
logia dojrzata, stosowana powszechnie (takie wypadajg z zestawienia). W rankingu
Gartnera pojawita sie za to kolejna nowos$¢ - bedaca nastepnym krokiem w ewolucji
tej technologii: Internet o fEverything (I0E - Internet wszechrzeczy). Internet wszech-
rzeczy to sie¢ tgczaca ludzi, procesy, dane i przedmioty, generujgca pewna nowg
warto$¢. Kolejne etapy rozwoju technologicznego: mobilna rewolucja, cloud compu-
ting, Internet rzeczy i rosngce znaczenie Big Data, uzupetniajgc sie, pozwalajg na
korzystanie z mozliwosci, jakie da Internet wszechrzeczy (Evans 2013).
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INTERNET OF THINGS: OPPORTUNITIES AND THREATS

Summary

It is considered that the Internet of things was born in the year 2008/2009, when
the number of devices connected to the Internet exceeded the number of inhabitants of
the Earth. The aim of the study is to present the opportunities and benefits that can be
obtained as a result of the implementation of the concept of the Internet of Things, as
well as potential threats and challenges that are associated with it.
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