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Streszczenie

Zapewnienie bezpieczenstwa panstwa oraz jego obywateli jest jednym z nadrzed-
nych intereséw narodowych RP. Obecna organizacja systemu bezpieczenstwa narodo-
wego RP (SBN RP) jest niedostatecznie uregulowana w przepisach prawnych oraz
rozproszona i zawierajaca elementy redundantne, co czyni go skomplikowanym i nie-
efektywnym. Konieczne sg zmiany w uregulowaniach prawnych oraz opracowanie
metodyki transformacji tego systemu. Jako jej podstawa zostata zaproponowana kon-
cepcja architektury korporacyjnej, ktérej aspekty istotne z punktu widzenia procesu
transformacji SBN RP zostaty przedstawione w ramach niniejszej publikacji.

Stowa kluczowe: bezpieczenstwo narodowe, architektura korporacyjna, e-administracja,
interoperacyjnosc.

1 Autor jest cztonkiem zespotu realizujgcego projekty badawczo-rozwojowe w Departa-
mencie Organizacji Miedzynarodowych i Rozwigzan dla Sektora Bezpieczenstwa Asseco Poland
SA, w ktorym pelni funkcje m.in. architekta, analityka i kierownika projektow. Ponadto jest
rowniez asystentem naukowo-dydaktycznym w Zaktadzie Informatycznych Systeméw Zarzadza-
nia Instytutu Systemow Informatycznych bedacego jednostka organizacyjng Wydziatu Cybeme-
tyki Wojskowej Akademii Technicznej w Warszawie.

2 Niniejsza publikacja powstata w ramach realizacji projektu w zakresie obronnosci i bez-
pieczenstwa panstwa finansowanego ze Srodkéw Narodowego Centrum Badan i Rozwoju (umo-
wa nr DOBR/0076/R/ID1/2012/03 z dnia 18.12.2012 r., numer rejestracyjny projektu:
O ROB/0076/03/001).
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Wprowadzenie

Zapewnienie bezpieczenstwa panstwa oraz jego obywateli stanowi jeden
z nadrzednych intereséw narodowych Rzeczypospolitej Polskiej. Obecna organiza-
cja bezpieczenstwa narodowego RP, ktdrg mozna okreslic umowng nazwa ,,system
bezpieczenstwa narodowego RP” (SBN RP) polega na istnieniu odrebnych syste-
mow operacyjnych, ktorych integracja jest bardzo utrudniona ze wzgledu na ich
roztagczno$¢ organizacyjng i funkcjonalng (Protasowicki i in. 2013, s. 4). Ponadto
niemal w kazdym z tych systeméw wystepuja te same lub prawie te same elementy
funkcjonujace wedtug odrebnych regut ustalonych w przepisach prawa krajowego.
W przypadku wystapienia sytuacji wykraczajacych poza mozliwosci poszczegol-
nych stuzb resortowych istnieje potrzeba sprawnego kierowania tymi stuzbami i ich
aparatem wykonawczym poprzez odpowiednio zorganizowany system bezpieczen-
stwa dzialajacy na roznych szczeblach (gminy, powiatu, wojewddztwa i central-
nym), skladajacy sie z organdw kierowania i sfery wykonawczej, ktory bedzie
sprawnie funkcjonowat zaréwno w czasie pokoju, kryzysu, jak i wojny (por. Kitler
i in. 2013, s. 243).

W Swietle powyzszego konieczne staje sie z jednej strony dokonanie zmian
w istniejagcych uregulowaniach prawnych, ktére powinny zmierza¢ do stworzenia
sieciowej struktury bezpieczenstwa, poprawy skutecznosci dziatania, zwiekszania
ekonomicznosci wprowadzanych rozwigzan oraz jako$ciowego rozwoju systemu
(por. BBN 2013, s. 234). Z drugiej strony konieczne jest zastosowanie odpowied-
niego podejscia do zarzadzania transformacjg podmiotéw realizujgcych zadania na
rzecz SBN RP, ktdre pozwoli na skuteczne przeprowadzenie tego procesu zaréwno
w warstwie organizacyjnej, informacyjnej, jak i technicznej. Docelowym efektem
tej transformacji bedzie budowa zdefiniowanego prawnie, spdjnego organizacyjnie,
funkcjonalnie i informacyjnie SBN RP zdolnego do realizacji misji na rzecz ochro-
ny i obrony panstwa jako instytucji politycznej i zapewniania trwatego oraz wolne-
go od zakidcen istnienia i rozwoju spoteczenstwa. Wymaga to m.in. opracowania
odpowiedniej metodyki transformacji SBN RP, ktéra uwzgledni w sposob cato-
sciowy kwestie zwigzane z zapewnianiem interoperacyjnosci tworzonych rozwig-
zan i zapewni ich zgodno$¢ z powstajgcym jednolitym systemem informacyjnym
panstwa (Protasowicki i in. 2013, s. 4).

W niniejszej publikacji przedstawiono mozliwo$¢ zastosowania koncepcji
architektury korporacyjnej (AK) jako podstawy do zbudowania metodyki transfor-
macji SBN RP. Temu celowi podporzadkowano strukture niniejszego opracowania,
ktore sktada sie z czterech czesci. W czesci 1 scharakteryzowano istote SBN RP,
w czesci 2. przedstawiono diagnoze obecnego stanu SBN RP, w czesci 3. zaprezen-
towano wybrane zagadnienia dotyczace AK na tle SBN RP, za$ w czeSci 4. zapro-
ponowano koncepcje transformacji SBN RP z zastosowaniem AK.
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1. Istota systemu bezpieczenstwa narodowego RP

Termin ‘bezpieczenstwo’, pochodzacy od tacinskiego stowa sine cura = securi-
tas (bez pieczy), w potocznym rozumieniu jest ujmowany negatywnie jako brak za-
grozen, zas w definicjach stownikowych zazwyczaj wystepuje ujecie pozytywne,
utozsamiajace bezpieczenstwo z pewnoscia, jako stanem przeciwstawnym zagroze-
niom. Z kolei w nauce termin ten jest definiowany w sposéb zalezny od pogladéw
konkretnego autora i $cile zwigzany z wyznawanym przez niego podej$ciem teore-
tycznym z zakresu nauki o stosunkach miedzynarodowych (por. Zieba i Zajac 2010,
s. 8).

Bezpieczenstwo narodowe oznacza zdolno$¢ panstwa i jego spoteczenstwa do
zapewnienia warunkOw jego istnienia i rozwoju, integralnosci terytorialnej, nieza-
leznosci politycznej, stabilnosci wewnetrznej oraz jakosci zycia. Zdolno$¢ ta jest
ksztattowana poprzez dziatania polegajgce na wykorzystaniu szans, podejmowaniu
wyzwan, redukowaniu ryzyka oraz eliminowaniu zagrozeh zewnetrznych i we-
wnetrznych, co zapewnia trwanie, tozsamos$¢, funkcjonowanie i swobody rozwojo-
we panstwa i spoteczenstwa (Zieba i Zajac 2010, s. 9).

System bezpieczenstwa narodowego (bezpieczenstwa panstwa) stanowi catosé
sit (podmiotow), srodkéw i zasobdw przeznaczonych przez panstwo do realizacji
zadan w dziedzinie bezpieczenstwa, odpowiednio do tych zadan zorganizowana
(w podsystemy i ogniwa), utrzymywana i przygotowywana. Skfada sie z podsyste-
mu (systemu) kierowania i szeregu podsystemow (systeméw) wykonawczych,
w tym podsystemow operacyjnych (obronny i ochronne) i podsysteméw wsparcia
(spoteczne i gospodarcze) (BBN 2013, s. 250).

Na tle przedstawionych powyzej definicji mozna stwierdzi¢, ze istotg systemu
bezpieczenstwa narodowego RP jest zapewnienie nienaruszalnego przetrwania
panstwa jako instytucji politycznej oraz trwatego i wolnego od zakidcen istnienia
i rozwoju spoteczeristwa poprzez efektywne zaangazowanie i wykorzystanie do-
stepnych sit, Srodkow i zasobéw do realizacji dziatan zmierzajgcych do redukowa-
nia ryzyka w dziedzinie bezpieczenstwa, eliminacji zagrozen oraz prowadzenie
aktywnej polityki wykorzystywania pojawiajgcych sie szans.

2. Diagnoza stanu SBN RP przed uruchomieniem procesu transformacji

Liczne badania3 potwierdzity, ze SBN RP jest systemem aspektowym Kiero-
wania panstwem. Oznacza to, ze obejmuje on caloSciowo wszystkie obszary dzia-

3 Badania te prowadzone byty niezaleznie w wiodacych osrodkach akademickich w Polsce
zajmujacych sie tematyka bezpieczenstwa narodowego takich jak Akademia Obrony Narodowej,
Wojskowa Akademia Techniczna, Wyzsza Szkota Policji, Szkota Gtowna Stuzby Pozarniczej,
Uniwersytet Humanistyczno-Przyrodniczy itd. Obecnie wskutek powotania do zycia projektu
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falnosci w zakresie przeciwdziatania potencjalnym zagrozeniom. Z tego wzgledu
jest on niezwykle wazny dla sprawnego funkcjonowania zaréwno RP,jak ijej oby-
wateli. Ze swej natury jest on kompleksowy, ztozony oraz rozproszony funkcjonal-
nie i terytorialnie. W sensie organizacyjnoprawnym system ten jest obecnie uregu-
lowany szeregiem aktow prawnych. Konstytucja okres$la odpowiedzialno$¢ za bez-
pieczenstwo narodowe poszczeg6lnych organéw panstwa. Ustawy sa ukierunkowa-
ne na wybrane zagadnienia bezpieczenstwa narodowego i z reguty okreslajg zada-
nia i kompetencje poszczegélnych instytucji panstwa w tym zakresie. Tryb realiza-
cji zadan definiowany jest w rozporzadzeniach i dotyczy zwykle wybranej i waskiej
grupy zagadnien. Mnogos¢ tych aktow prawnych w potaczeniu z brakiem uregulo-
wania kwestii zwigzanych z zapewnianiem ich spéjnosci sprawia, ze w sensie
prawnoorganizacyjnym SBN RP jest systemem niespdjnym i zawiera zaréwno
braki, jak i nadmiary (dublowanie kompetencji).

Stan ten przyczynit sie do wzrostu poziomu skomplikowania SBN RP, ktorego
przyblizong skale mozna wyrazi¢ liczbg realizowanych w nim proceséw bizneso-
wych. W chwili obecnej na podstawie badan w obszarze obowigzujgcych regulacji
prawnych i organizacyjnych, ktére zostaty przeprowadzone w 2013 r., wyrdzniono
106 proceséw biznesowych realizowanych w ramach siedmiu gtéwnych funkcji
SBN RP. Rozktad proceséw wzgledem tych funkcji jest nastepujacy (por. Protaso-
wicki i in. 2013, s. 248-255):

- organizowanie systemu kierowania bezpieczefistwem narodowym -14

procesow,

- monitorowanie zagrozen - 14 procesow,

- zapobieganie powstawaniu zagrozen - 12 procesow,

- usuwanie skutkow zagrozen -12 procesow,

- kierowanie obrong panstwa-18 proceséw,

- zarzadzanie kryzysowe - 20 procesow,

- kierowanie funkcjonowaniem panstwa-16 procesow.

W realizacje tych proceséw biznesowych zaangazowanych jest tgcznie 209
aktorow petnigcych rozne role (decydenta, wykonawcy, organu sztabowego, organu
doradczego). Stan ten przenosi sie w sposob bezposredni na obszar systemow tele-
informatycznych SBN RP. W trakcie przeprowadzonych w 2013 r. badan zidentyfi-
kowano tacznie 125 systemdw teleinformatycznych wspierajacych realizowane
w ramach SBN RP procesy biznesowe. Systemy te pogrupowano wedtug nastepu-
jacych osmiu umownych kategorii odwzorowujgcych obszar ich zastosowania, a ich
rozktad w poszczeg6lnych kategoriach jest nastepujacy (por. Protasowicki i in.
2013, s. 255):

w zakresie obronnosci i bezpieczenstwa panstwa finansowanego ze $rodkéw NCBR pt. ,,System
Bezpieczenstwa Narodowego RP”, wysitki badawcze i tworcze gtownych autorytetow w tej
dziedzinie skupione zostaty na rozwigzaniu kwestii najbardziej istotnych z punktu widzenia pla-
nowanej transformacji SBN RP.
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- sity zbrojne - 18 systemow (14%),

- rejestry publiczne - 15 systemow (12%),

- policja- 10 systemow (8%),

- stuzby ratownictwa i zarzagdzania kryzysowego - 23 systemy (18%),

- monitorowanie srodowiskaijego zagrozen - 22 systemy (18%),

- monitorowanie zagrozen cybernetycznych - 1 system (1%),

- monitorowanie i kontrola ruchu oraz granic - 19 systemdw (15%),

- kontrola przeptywu towardw i kontrola celna - 17 systemow (14%).

Zestawienie liczby proceséw ogdtem realizowanych w ramach poszczegol-
nych funkcji oraz liczby proceséw danej funkcji SBN RP, ktore posiadajg wsparcie
teleinformatyczne, przedstawiono na rysunku 1

Rys. 1 Procesy SBN RP ogotem vs. procesy posiadajace wsparcie teleinformatyczne
w podziale na poszczegdlne funkcje

Zrodto:  opracowanie whasne.

Podsumowujac, mozna stwierdzi¢, ze obecnie SBN RP jest systemem ztozo-
nym z wielu odrebnych systeméw operacyjnych, ktére sa kierowane wedtug roz-
nych (czesto niespojnych) regulacji, a rozlegte relacje porzadkujace w poszczegol-
nych dziedzinach (obszarach) bezpieczenstwa dodatkowo wptywajg na poziom jego
skomplikowania. Stan rozproszenia kompetencji sprawia, ze koordynacja dziatan na
poszczegoblnych szczeblach kompetencyjnych jest znaczgco utrudniona. Mnogosé
bytéw planistycznych oraz nieuporzadkowane zasilanie tego systemu zasobami
(dublowanie wyposazenia, etatdw itp.) powoduje, ze jest on nieekonomiczny
i w polgczeniu z ww. uwarunkowaniami nie pozwala na osiggniecie efektu syste-
mowego. W zwigzku z tym wymaga on pilnej reformy. Wynika stad m.in. potrzeba
opracowania odpowiedniej metodyki transformacji, ktora umozliwi przeprowadze-
nie ewolucji SBN RP ze stanu istniejgcego do stanu docelowego. Zdaniem autora
koncepcja architektury korporacyjnej jest odpowiednim kandydatem, by sta¢ sie
podstawa tej metodyki, ze wzgledu na posiadane cechy czynigce jg narzedziem
adekwatnym do przeprowadzenia zmiany tak zlozonego systemu, jakim jest SBN
RP.
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3. Glowne aspekty architektury korporacyjnej na tle SBN RP

Prowadzenie dalszych rozwazan nad zastosowaniem koncepcji architektury
korporacyjnej (AK) jako podstawy do budowy metodyki transformacji systemu
bezpieczenstwa narodowego RP (SBN RP) wymaga zdefiniowania podstawowych
poje¢ dotyczacych tej koncepcji i ich umiejscowienia w kontekscie SBN RP.

Korporacja (ang. enterprise) moze by¢ zdefiniowana jako zbior niezaleznie
zarzadzanych elementéw (jednostek organizacyjnych, firm, oddziatdw, pionéw,
departamentdw, etc.) majacych wspdlny zbiér celéw wynikajacych z misji korpora-
cji (por. The Open Group 2011, s. 9; por. Sobczak 2013, s. 20-22). W tym rozu-
mieniu korporacjajest rowniez SBN RP, gdzie zdefiniowana ustawowo misja reali-
zowanajest przez niezalezne operacyjnie organy panstwa, urzedy centralne, stuzby,
agencje itd.

Na potrzeby niniejszej publikacji architekture w sposob szerszy nalezy rozu-
miec¢jako (The Open Group 2011, s. 3):

- formalny opis systemu lub szczeg6towy plan systemu na poziomie kom-

ponentdw, ukierunkowujacy sposobjego implementacji,

- strukture komponentow, ich wzajemnych relacji oraz pryncypiow4 i wy-

tycznych ukierunkowujacych ich projektowanie i ewolucje w czasie.

Na tle tej definicji mozna zatem mowi¢ o architekturze SBN RP jako o struk-
turze tworzacych go komponentdw skladajacej sie z wewnetrznie skoordynowa-
nych elementéw (podsystemdw) kierowania i wykonawczych, powigzanych ze sobg
podsystemem relacji porzadkujacych, uwzgledniajgcych wspdlnie realizowang
misje.

W literaturze istnieje szereg definicji pojecia ‘architektura korporacyjna’
(ang. enterprise architecture) cechujacych sie réznym zasiegiem i sposobem rozu-
mienia. Do wsparcia dalszych rozwazan mozna jg zdefiniowa¢ jako formalny opis
struktury i funkcji komponentéw korporacji (obejmujacych ludzi, procesy, informa-
cje i technike), wzajemnych relacji pomiedzy tymi komponentami oraz pryncypia
i wytyczne dotyczace zarzadzania projektowaniem i zmiang tych komponentow
w czasie (por. The Open Group 2011, s. 37; por. Sobczak 2013, s. 22-28). Na tle tej
definicji mozna postawi¢ za Bernardem (por. Bernard 2004, s. 33) teze, ze architek-
tura korporacyjna SBN RP powinna by¢ zaréwno programem zarzadzania, jak
i metodg dokumentowania, ktére razem wprowadzaja mozliwy do wykonania, sko-
ordynowany widok celéw strategicznych, proceséw biznesowych, przeptywu in-
formacji i wykorzystania zasobéw (w tym w szczeg6lnosci informatycznych)
w ramach SBN RP.

4 Pryncypia architektury korporacyjnej (ang. enterprise architecture principles) stanowig
zbiér podstawowych, trwatych zasad bazujacych na strategii rozwoju korporacji (organizacji)
i stanowigcych reprezentacje jej catosciowych potrzeb w zakresie tworzenia systeméw informa-
cyjnych (Sobczak 2013, s. 27).
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Zbudowanie architektury korporacyjnej SBN RP wymaga ustanowienia zbioru
celéw jej tworzenia spOjnego z misjg i potrzebami RP w tym zakresie. Niezbedne
jest réwniez wykorzystanie odpowiednich narzedzi do wspomagania tworzenia
architektury oraz metody budowy architektury dopasowanych do specyfiki SBN
RP. W zwigzku z tym wymaganejest:

ustanowienie tadu architektonicznego (ang. architecture governance) ro-
zumianego jako mechanizm (system) dostarczajgcy struktury, za pomocg
ktorej ustanawiany jest zbidér celéw tworzenia architektury korporacyjnej
oraz srodkéw, dzieki ktorym mozliwe jest osigganie tych celéw i monito-
rowanie efektywnosci ich realizacji (por. The Open Group 2011, s. 4);
opracowanie i zastosowanie do budowy architektury ram architektonicz-
nych (ang. architecture framework), ktére, stanowigc narzedzie do wspo-
magania tworzenia architektury: okreslajg metode opisu systeméw na po-
ziomie komponentow i ich interakcji, dostarczajg spéjnego aparatu poje-
ciowego do opisania korporacji, zawieraja liste rekomendowanych stan-
dardéw wykorzystywanych na poziomie komponentéw; definiujg role
zwigzane z architekturg korporacyjng i ich odpowiedzialnosciag; wprowa-
dzajg mechanizmy zarzadcze oraz sg dostosowane do specyficznych po-
trzeb polskiego systemu bezpieczenstwa narodowego (por. The Open Gro-
up 2011, s. 4; por. Sobczak 2013);

opracowanie i zastosowanie metody budowy architektury (ang. architectu-
re development method) objasniajacej, jak osiggna¢ specyficzng architektu-
re korporacji, ktéra odpowiada wymaganiom biznesowym (rzadu, mini-
strow, wojewoddéw, dyrektoréw departamentéw, szefow poszczegodlnych
stuzb itd.), dostarczajgc m.in. niezawodnego, udowodnionego sposobu
rozwoju architektury, wizji architektury, efektywnych metod komunikaciji
oraz wskazowek dotyczacych doboru narzedzi potrzebnych do rozwijania
architektury (por. The Open Group 2011, s. 4; por. Sobczak 2013);
stworzenie architektury istniejacej (ang. baseline architecture) stanowigcej
opis biezgcego stanu architektury korporacyjnej SBN RP5 (por. The Open
Group 2011, s. 6);

stworzenie architektury docelowej (ang. target architecture) dostarczajacej
opisu stanu przysztego architektury korporacyjnej SBN RP;

opracowanie mapy drogowej (ang. roadmap) przedstawiajacej sposob
ewolucji architektury (modelu) SBN RP od stanu istniejgcego do docelo-
wego na bazie architektury istniejgcej i docelowej.

Pierwsza wersja Architektury Istniejagcej SBN RP (Al SBN RP) zostata opracowana

w ramach projektu pt. ,,System Bezpieczeristwa Narodowego RP” O ROB/0076/03/001 (por.
Protasowicki i in. 2013).
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4.  Koncepcja transformacji SBN RP z zastosowaniem architektury korpo-
racyjnej

Transformacja posiada obecnie wiele definicji roznigcych sie miedzy sobg
w zaleznosci od kontekstu zmian organizacji i ich przyczyn, celu, gtebokosci, tem-
pa i skali, charakteru itd. (por. Sobczak 2013, s. 217-219). Na potrzeby dalszych
rozwazan transformacja bedzie rozumiana jako zesp6t dziatan organizacyjnych,
legislacyjnych i informatycznych zmierzajacych do przeksztalcenia SBN RP po-
miedzy dwomapunktami w czasie, ktérego celem jest osiggniecie znaczacej zmiany
w strukturze tego systemu orazjego kulturze organizacyjnej pozwalajgcej na wzrost
jego potencjatu do efektywnego funkcjonowania poprzez poprawe wspotpracy po-
miedzy podsystemami oraz wzmocnienie odpowiedzialno$ci poszczeg6lnych orga-
now panstwa i innych podmiotéw za osiggane rezultaty w dziedzinie bezpieczen-
stwa narodowego RP.

Planowany w UE i NATO wielofazowy proces transformacji zmierzajacej do
utworzenia $rodowiska ukierunkowanego na osigganie zdolnosci sieciocentrycz-
nych (ang. network centric capabilities) jest obecnie gtéwnym wyznacznikiem
trendéw zwigzanych z rozwojem systemow bezpieczenstwa narodowego poszcze-
gélnych panstw nalezacych do tych ponadnarodowych struktur. Proces ten jest
wieloaspektowy, ajego realizacja przebiega zarbwno w wymiarze biznesowym, jak
i w wymiarze zarzadczym. Istotg sieciocentrycznosci z punktu widzenia SBN RP
jest zwiekszenie, przez wchodzace w jego sktad podmioty, posiadanych zdolnosci
do zbierania, przetwarzania i przekazywania informacji w wymaganym czasie oraz
maksymalizacja stopnia jej wykorzystania w procesie podejmowania przez nie
decyzji, co zobrazowano na rysunku 2.

Specyfika funkcjonowania SBN RP jest (i nadal bedzie) oparta na aranzowa-
niu wspotpracy wielu suwerennych aktoréw petniacych w tym systemie okreslone
role zwigzane z realizacjg jego zasadniczych funkcji wynikajacych z rozwigzan
prawnych. Wspotpraca tych aktoréw zmierzajaca do uzyskania wymaganych od
nich rezultatow wymaga intensywnej wymiany informacji. Musi ona zosta¢ zorga-
nizowana w sposdb gwarantujacy osiagniecie efektu synergii wyzwalajgcego
zwiekszenie efektywnosci proceséw realizowanych ramach SBN RP. Z wielu po-
wodow wspoltpraca ta charakteryzuje sie (i bedzie sie charakteryzowac) brakiem
statej podlegtosci stuzbowej, co moze stanowi¢ duze wyzwanie w zakresie interope-
racyjnosci, ktére moze by¢ rozpatrywane pod wzgledem organizacyjnym, legisla-
cyjnym, technicznym i kulturowym. Polaczenie niezaleznie zarzadzanych syste-
mow wchodzacych w sktad SBN RP w taki sposéb, aby mozliwe byto uzyskanie
efektu synergii, wymaga otwartosci na zmiany. Wigze sie to m.in. z modyfikacja
i/lub porzuceniem dotychczasowych nawykéw i przyzwyczajen funkcjonujacych
w Kkulturze organizacyjnej poszczeg6lnych podmiotéw. ldealne Srodowisko zorien-
towane na zdolnosci sieciocentryczne musi umozliwia¢ wspotdzielenie informacji
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i wspotprace poszczegolnych podmiotéw tworzacych SBN RP w realizacji proce-
sow biznesowych przecinajacych wertykalne struktury podsystemow dziedzino-
wych zwigzanych z bezpieczeristwem narodowym. Tworzy ono zatem przestrzen
federacyjng pomiedzy wszystkimi podmiotami wchodzacymi w skiad SBN RP,
ktora obejmuje rdwniez nalezgce do nich systemy wsparcia teleinformatycznego.

Rys. 2. Ewolucja organizacji oraz technologii prowadzaca do osiagnigecia zdolnosci siecio-
centrycznych

Zrédlo: opracowanie wiasne na podstawie D. Alberts, J. Garstka, F. Stein, Network Centric
Warfare: Developing and Leaveraging Information Superiority, CCRP, 1999, s. 28.

W zwigzku z opisanymi powyzej uwarunkowaniami zasadne wydaje sie wy-
korzystanie w procesie transformacji SBN RP podejscia zwigzanego z zastosowa-
niem federacji (segmentéw) architektonicznych. W tym ujeciu architektura korpo-
racyjna SBN RP powinna sktada¢ sie ze zbioru spojnych, lecz odrebnych architek-
tur, ktore muszg pozostawac zgodne z architekturg wyzszego poziomu. Pozwala to
na stworzenie kaskady architektur stanowiacej architektoniczng reprezentacje kor-
poracji na ustalonych poziomach szczegdtowosci, dostarczajacych widokow zalez-
nych od potrzeb wykorzystujgcych je interesariuszy, obejmujacej poziomy (por.
Sobczak 2013, s. 28-31, 232-236):

- strategiczny, ktory reprezentuje uproszczony formalny opis korporacji,
tworzacy ramy organizacyjne dla dziatan operacyjnych i dziatan transfor-
mujacych, oraz diugoterminowg perspektywe dla ustalania kierunku na
szczeblu zarzadczym;

- segmentu, ktory stanowi szczegotowy, formalny opis obszaréw wewnatrz
korporacji, wykorzystywany na poziomie programu lub portfela, w celu
zorganizowania i koordynacji dziatar prowadzacych do zmiany;
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- systemu, ktory przedstawia szczegotowy architektoniczny opis sposobu re-
alizacji konkretnego rozwigzania lub pewnego aspektu tego rozwigzania.

Kazdy z pozioméw kaskady obejmuje wszystkie domeny architektoniczne:

- biznesowa, ktora opisuje strategie biznesowa, sposoby zarzadzania w kor-
poracji, jej strukture organizacyjng i kluczowe procesy biznesowe;

- danych, ktora opisuje gtéwne typy i zrodia tych danych niezbedne do
funkcjonowania korporacji oraz reguty i zasoby niezbedne do zarzadzania
tymi danymi;

- aplikacji, ktéra opisuje na poziomie logicznym poszczegdlne systemy
oprogramowania, ich rozlokowanie, wzajemne wspotdziatanie oraz relacje
miedzy tymi systemami a gtdwnymi procesami biznesowymi korporacji;

- techniczna, ktéra opisuje logiczne zasoby sprzetu i oprogramowania nie-
zbedne do wsparcia ustug biznesowych, danych i aplikacji, w tym: infra-
strukture 1T, middleware, sieci, warstwe komunikacyjng i standardy.

Koncepcje tg przedstawiono na rysunku 3.

Rys. 3. Architektura korporacyjna SBN RP
Zrédio: opracowanie wiasne na podstawie Sobczak 2013, s. 232.

Przygotowujac sie do przeprowadzenia transformacji SBN RP, nalezy odejs¢
od dzisiejszego resortowego (branzowego) sposobu jego budowy na rzecz jego
spdjnej organizacji na poziomie strategicznym, ktoéry bedzie obejmowat swoim
zakresem realizacje tych samych misji i zadan réznych segmentow i podsystemow.
Wprowadzenie architektury strategicznej pozwoli na zachowanie spojnosci w ra-
mach transformacji SBN RP i pozwoli unikna¢ tworzenia rozwigzan optymalnych
lokalnie (tj. ich projektowania z punktu widzenia resortowego lub problemowego).
Wymaga to uporzadkowania obecnego porzadku prawnego, wyjasnienia i sprecy-
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zowania zasad kierowania SBN RP we wszystkich stanach funkcjonowania pan-
stwa. Architektura strategiczna umozliwi okreslenie programéw transformacji6
dedykowanych poszczegdlnym segmentom SBN RP oraz pozwoli na dalsza de-
kompozycje architektury. Architektury segmentu powstate na nizszym poziomie,
dedykowane poszczegdlnym projektom (lub ich portfelom), umozliwia szczegétowe
zaplanowanie i skoordynowanie zmian w ramach poszczeg6lnych podsystemow SBN
RP oraz wyselekcjonowanie kandydatéw do przeksztatcenia w ustugi wspdlne i stwo-
rzenie mapy strategicznych systemow dla danego segmentu. Architektury te pozwolg
na opracowanie architektur systeméw umozliwiajgcych podejmowanie decyzji pro-
jektowych dotyczacych poszczegdlnych rozwigzan i dopasowanie realizowanych
przedsiewzie¢ do potrzeb biznesowychjednostki podlegajacej transformaciji.

Zaproponowane powyzej podejscie pozwoli, w opinii autora, m.in. na:

- wprowadzenie mechanizméw pozwalajacych na koordynacje budowy SBN

RP w skali catego panstwa z zapewnieniem jego interoperacyjnosci z in-
nymi elementami infrastruktury informacyjnej RP,

- racjonalizacje naktadéw ponoszonych na budowe i utrzymanie SBN RP

i infrastruktury IT wspierajgcejjego funkcjonowanie,

- ufatwienie prowadzenia prac legislacyjnych w zakresie SBN RP,

- ulatwienie opracowywania i monitorowania realizacji dokumentow strate-

gicznych dotyczacych SBN RP,

- ustalenie priorytetow kluczowych projektow zwigzanych z SBN RP pod

katem ich znaczenia, skali i powigzan,

- selekcje rozwigzan powtarzajgcych sie w ramach SBN RP, ktére mozna

przeksztatci¢ w ustugi wspolne,

- jednolite komunikowanie wizji, kierunku rozwoju, wymagan dla systemow

teleinformatycznych wspierajgcych SBN RP.

Przed przystapieniem do transformacji SBN RP z wykorzystaniem podejscia
bazujagcego na koncepcji architektury korporacyjnej wymagane jest pokonanie
gtdwnych barier zidentyfikowanych w dotychczasowej praktyce budowy SBN RP,
z ktérych najwazniejsze to:

- brak spojnosci wewnetrznej obecnie funkcjonujgcego SBN RP,

- brak catoSciowej wizji wykorzystania technologii informatycznych do

wspomagania procesoéw realizowanych w ramach SBN RP,

- brak rzeczywistego wiasciciela przedsiewzie¢ zwigzanych z organizacjg

SBN RP ijego wsparcia IT na najwyzszym szczeblu decyzyjnym,

- brak rzeczywistego zaangazowania kluczowych interesariuszy w realizacje

niezbednych zmian w SBN RP,

6 Rozumianych tu jako grupa projektow dedykowanych transformacji pewnego podsyste-
mu SBN RP, ktére sg zarzadzane w spos6b zorganizowany, umozliwiajacy osiggniecie korzysci
niedostepnych w przypadku oddzielnego zarzadzania projektami (por. Sobczak 2013, s. 224).
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- cichy opor przed podjeciem wsp6tpracy poszczegdlnych jednostek organi-
zacyjnych w zakresie wymiany i wspotdzielenia informacji,

- brak dziatajgcych mechanizméw koordynowania i nadzorowania przed-
siewzie¢ zwigzanych z organizacjag SBN RP ijego wsparcia teleinforma-
tycznego,

- utrudnione mozliwosci monitorowania zadan realizowanych przez jednost-
ki organizacyjne realizujgce zadania w ramach SBN RP.

Ponadto tworzac metodyke transformacji SBN RP, nalezy uwzgledni¢ kwestie
dotyczace integracji koncepcji architektury korporacyjnej z metodykami zarzadza-
nia: programami (np. MSP itp.), projektami (np. PRINCE2, PMBoK itp.), ryzykiem
(np. MoR), eksploatacjg systemdw teleinformatycznych (np. ITIL) oraz ich wytwa-
rzaniem (np. RUP), a takze ramami interoperacyjnosci (np. EIF). Powyzsze kwestie
wykraczajg poza ramy niniejszego opracowania, jednak stanowig one istotny ele-
ment prac badawczych prowadzonych przez autora.

Podsumowanie

Przedstawione w niniejszej pracy rozwazania dotyczace koncepcji zastosowa-
nia architektury korporacyjnej w procesie transformacji systemu bezpieczenstwa
narodowego RP pozwalajg zarysowa¢ spos6b, w jaki mozna wykorzysta¢ metody
i techniki stosowane w opisie korporacji oraz zarzadzaniu ich dziatalnoscig i rozwo-
jem w transformacji SBN RP, aby uzyska¢ maksymalny poziom wykorzystania
potencjatu RP (rozumianego jako kombinacja ludzi, proceséw, informacji i narze-
dzi). Zaproponowane przez autora podejscie stanowi podstawe do skonstruowania
w toku dalszych prac badawczych i rozwojowych metod i narzedzi pozwalajacych
na zbudowanie kompletnej i spéjnej kaskady architektur obejmujacych podmioty
biorgce udziat w realizowaniu funkcji SBN RP od poziomu strategicznego az do
poziomu pojedynczej jednostki, aby wspomaga¢ podejmowanie racjonalnych decy-
zji w zakresie organizacji SBN RP ijego wsparcia teleinformatycznego.
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SELECTED ASPECTS OF APPLYING THE ENTERPRISE ARCHITECTURE
CONCEPT TO THE TRANSFORMATION OF NATIONAL SECURITY
SYSTEM OF REPUBLIC OF POLAND

Summary

Ensuring the security of the state and its citizens is one of the overriding national
interests of the Republic of Poland. The present organization of the national security
system of the Republic of Poland (SBN RP) is poorly regulated in the legislation. This
system is also dispersed and full of redundant elements. It makes this system complicat-
ed and inefficient. Changes in the legislation and the development of the methodology
of transformation of the system are currently the most urgent need. This paper presents
the concept of applying the Enterprise Architecture approach to perform transformation
of polish national security system.
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