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Streszczenie

W artykule skoncentrowano sie na przyblizeniu problematyki zwigzanej z techno-
logiami mobilnymi, a w szczeg6Inosci problemami z zarzadzaniem tymi technologiami
w przedsiebiorstwach, w kontekscie zmian, jakie niesie ze soba stosowanie nowocze-
snych technologii i trendéw mobilnych, takich jak przetwarzanie w chmurze czy kon-
sumeryzacja IT.

Stowa kluczowe: technologie mobilne, konsumeryzacja, BYOD.

Wprowadzenie

Koniec XX w. i poczatek XXI w. to okres rewolucji technologicznej w zyciu
gospodarczym i spotecznym. Zapoczatkowato ja pojawienie sie na poczatku lat
osiemdziesigtych ubiegtego wieku komputeréw osobistych, ktére przyczynity sie do
rozwoju spoteczenstwa informacyjnego. Pierwsza potowa lat dziewiecdziesigtych
to bardzo dynamiczny rozw¢j Internetu, ktdry nieodwracalnie zmienit sposéb ko-
munikowania sie, pozyskiwania informacji, prowadzenia dziatalnosci gospodarczej
czy odpoczynku. Ostatnie lata za$ to era post PC, w ktorej rozwdj technologii in-
formacyjnych doprowadzit do masowego upowszechnienia sie w spoteczenstwie
przeno$nych urzadzen mobilnych, ktére znaczaco wptynely réwniez na sposoby
funkcjonowania przedsiebiorstw, gwarantujac nieprzerwany i niezalezny od miejsca
oraz czasu dostep do korporacyjnych informacji.

Szczegblng uwage autorka zwrocita na przyblizenie problematyki zwigzanej
z technologiami mobilnymi, a w szczeg6lnosci problemami z zarzadzaniem tymi
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technologiami w przedsiebiorstwach, w kontek$cie zmian, jakie niesie ze sobg sto-
sowanie nowoczesnych technologii i trendéw mobilnych, takich jak przetwarzanie
w chmurze czy konsumeryzacja IT.

I.  Technologie i urzagdzenia mobilne w biznesie

Technologie i urzgdzenia mobilne funkcjonujg na rynku od wielu lat. Pierwsze
smartfony pojawity juz w latach dziewiecdziesigtych. Jednak dopiero w ostatnich
latach, i to gtdwnie za sprawg producentéw telefonéw komdrkowych, technologie
mobilne weszty w faze dynamicznego rozwoju, przez co radykalnie zmienity spo-
sob prowadzenia dziatalno$ci gospodarczej i komunikowania sie wszystkich przed-
siebiorstw funkcjonujacych na rynku.

Podstawowym zastosowaniem technologii mobilnych jest komunikacja. Ko-
rzystanie z firmowej poczty na smartfonie uwazanejest za co$ naturalnego, wygod-
nego i wrecz niezbednego. Ale komunikacja w biznesie wykracza poza e-mail,
kontakty i kalendarz. Komunikacja to rowniez udostepnianie danych, np. inwesto-
rom, klientom zaréwno obecnym i potencjalnym (Synergizer, 2013).

Rosngce zapotrzebowanie na dostep do danych w czasie rzeczywistym do-
prowadzito w firmach z r6znych branz do szybkiego upowszechnienia sie urzadzen
i technologii mobilnych, ktére upraszczajg prowadzenie firmy, maksymalizujg do-
chody przez minimalizowanie wydatkdw i ulepszajgjako$¢ Swiadczonych ustug.

Do mobilnych technologii w biznesie zaliczamy: bluetooth, mobilne aplikacje
WWW, software as a service, mobilne widzety, platformy independent, GPS, ko-
morkowy dostep szerokopasmowy, ekrany dotykowe oraz uniwersalne systemy
bezpieczenstwa (Mobilne technologie).

Rozwoj techniczny tych technologii powoduje, ze przestajg istnie¢ bariery
zwigzane z miejscem i czasem, przez co znajdujg zastosowanie w wielu branzach,
m. in. w produkcji, handlu, ustugach finansowych czy opiece zdrowotnej. W anali-
zie przeprowadzonej przez firme AT&T wskazano na podstawowg korzys¢ z zasto-
sowania urzadzen i aplikacji mobilnych (AT&T, 2006), jaka jest znaczace zwiek-
szenie wydajnosci organizacji oraz indywidualnej efektywnosci poszczegdlnych
pracownikéw. Dodatkowo do zalet rozwigzan mobilnych nalezy zaliczy¢ (Synergi-
zer, 2013b):

- dostepnos¢ do danych i przeptyw informacji wszedzie i o kazdej porze,

- integracje z systemami informatycznymi firmy i automatyzacje wymiany

danych,

- ciggta kontrole wskaznikow istotnych dla dziatalnosci firmy,

- staty kontakt z klientami oraz pracownikami,

- o0szczednos¢ czasu i pieniedzy - natychmiastowy przeptyw informaciji,
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- natychmiastowy i tatwy dostep do najaktualniejszych zasobéw firmowych -
wieksza efektywnos¢ pracy,

- wieksze zyski zwigzane z usprawnieniem organizacji pracy, ograniczeniem
procedur, dostepnoscig informacji.

2. Konsumeryzacjai BYOD

Szybko$¢ dziatania oraz umiejetnos$¢ reagowania w zmieniajagcym sie otocze-
niu firmy sg obecnie jednymi z najwazniejszych elementéw w prowadzeniu bizne-
su. Konsekwencjg tego jest przenikanie sie zycia osobistego z zawodowym. Pra-
cownicy na co dzien korzystajg z firmowych komputeréw i aplikacji w pracy, ale
coraz czesciej wykorzystujg prywatne notebooki, tablety, czytniki czy telefony do
zadan zwigzanych z pracg zawodowa. Dlatego tez obserwuje sie, ze prywatne do-
Swiadczenia zmieniaja oczekiwania pracownikéw w stosunku do rozwigzan stoso-
wanych w firmie.

Konsumeryzacja to zjawisko charakterystyczne dla wspotczesnych technologii
informacyjnych i oznacza podporzgdkowanie tych technologii konsumentom (Nie-
dbat 2013). Jest to zatem proces, w ramach ktdrego pracownicy majg mozliwo$é
wyboru urzadzen i aplikacji (przeznaczonych dla konsumentéw), za ktorych po-
Srednictwem realizujg zadania zwigzane z pracg zawodowa.

Podstawowym przejawem konsumeryzacji jest BYOD. Skr6t ten pochodzi od
angielskiej frazy Bring Your Own Device i odnosi sie do coraz powszechniejszego
wykorzystywania prywatnych urzadzen przez pracownikow do celéw stuzbowych.
Mowa oczywiscie o smartfonach, tabletach oraz przenosnych komputerach.

Zjawisko to zwigzane jest z jednej strony z wiekszg dostepnoscig tanszych
i tatwiejszych w obstudze urzadzen elektronicznych, z drugiej za$ - z podejmowa-
niem pracy przez tzw. pokolenie Y, czyli mtodych ludzi w wieku 20-29 lat, dla
ktorych posiadanie urzadzen mobilnychjest ,,chlebem powszednim”, ktorzy aktyw-
nie korzystajg z nich w zyciu codziennym i chcg mie¢ dostep do informacji, row-
niez stuzbowych, o kazdej porze i w kazdym miejscu.

O popularnosci trendu BYOD swiadczy badanie przeprowadzone na zlecenie
firmy Fortinet, wedtug ktérego 74% respondentéw na Swiecie i 69% w naszym kraju
wykorzystuje prywatne urzadzenia mobilne w celach stuzbowych, np. odbierajac
e-maile, korzystajac z sieci korporacyjnej bedac domu czy w podrozy stuzbowe;j.

1 Badanie zostato przeprowadzone na zlecenie firmy Fortinet przez firme Vision Critical
w pazdzierniku 2013 r.u ponad 3200 aktywnych zawodowo mezczyzn i kobiet w wieku od 21 do
32 lat (tzw. ,,Generacja Y”), w tym 151 osob z Polski. Badania prowadzono réwnolegle w 20
krajach na catym $wiecie, m.in. w Polsce, USA, Japonii, Chinach, Chile, Kolumbii, Meksyku,
Brazylii, Francji, Niemczech czy Rosji (Fortinet, 2013).
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Prywatne urzadzenia majg czesto lepsze parametry niz sprzet stuzbowy, po-
niewaz zostaty wybrane bezposrednio przez samych uzytkownikoéw, sg dobrze do-
pasowane do ich potrzeb, co bezposrednio wplywa na jako$¢ pracy i motywacje
0s6b zatrudnionych w firmie. Dzieki mozliwosci dostepu do danych firmowych,
z kazdego miejsca i 0 kazdej porze, zwieksza sie produktywno$¢ pracownikéw, co
przektada sie na zadowolenie klientow przedsiebiorstwa. Jednoczesnie minimalizu-
je sie ryzyko odptywu specjalistow do konkurencji (Aiperos Technologies, 2013).

Na zjawisko BYOD nalezy jednak spojrze¢ z dwoch perspektyw: firmy i pra-
cownika, ktore czesto sg ze sobg w sprzecznosci (Niedbat 2013). Dla pracownikéw
model BYOD to przede wszystkim komfort pracy na wtasnym, nierzadko lepszym
sprzecie i wieksze mozliwosci pracy mobilnej, co przektada sie na ich produktyw-
nos¢ i zaangazowanie. Jednak model BYOD dla pracownikéw to nie tylko same
korzysci, ale réwniez petna odpowiedzialnos¢ za sprzet i dane firmowe zapisane
w pamieci prywatnego urzadzenia, poniewaz utrata takiego sprzetu bedzie réwno-
wazna z utratg sprzetu stuzbowego, a wiec mozliwoscig nieuprawnionego dostepu
do firmowych danych. Natomiast z punktu widzenia przedsiebiorstwa model
BYOD to zjednej strony oszczednos$ci zwigzane z kosztami nabycia nowoczesnych
urzadzen, z drugiej za$ problemy z zachowaniem bezpieczenstwa danych firmo-
wych, zarzadzaniem urzadzeniami mobilnym i zachowaniem ich kompatybilnosci
z infrastrukturg istniejgcg w firmie.

Réznorodnosé urzadzen i aplikacji mobilnych istniejaca na rynku, w potacze-
niu z ré6znym zakresem obowigzkéw pracownikdw, wymusza na przedsigbior-
stwach konieczno$¢ opracowania i ciaggtej aktualizacji polityki BYOD, ktéra po-
winna by¢ dopasowywana do indywidualnych profili uzytkownikéw. Powinien
zosta¢ przeprowadzony audyt rol pracownika w firmie i jego potrzeb w zakresie
wykorzystania wtasnych urzadzen do celéw zawodowych.

3. Zarzadzanie mobilnoScig w firmie

Do niedawna firmy miaty petng kontrole nad tym, jakich urzadzeh mobilnych
uzywajg ich pracownicy. To firma decydowala o systemie operacyjnym i modelu
kupowanych urzadzen - zaréwno laptopdw czy notebookdéw, jak i smartfonow.
Rozwigzanie takie bylo gwarancjg kompatybilnosci zakupionych urzadzen z roz-
wigzaniami systemowymi funkcjonujacymi w firmie i dawato mozliwos¢ efektyw-
nego i scentralizowanego administrowania nimi. Jednak w ostatnich latach coraz
popularniejszy trend BYOD zmienit ten obraz.

Praktycznie w kazdym obszarze gospodarki firmy pozwalajg swoim pracow-
nikom na uzywanie prywatnych urzadzen, takich jak telefony komérkowe czy ta-
blety, do celéw stuzbowych. Z jednej strony jest to korzystne rozwigzanie dla fir-
my, poniewaz pozwala na redukcje wydatkow zwigzanych z zakupem urzadzen
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przenosnych, ale z drugiej strony stanowi powazny problem zwigzany z bezpie-
czenstwem danych firmowych.

W prywatnych urzadzeniach mobilnych, ktérych uzywajg pracownicy do zadan
stuzbowych, stosowane sg systemy operacyjne, ktére nie zostaty stworzone do profe-
sjonalnych zastosowan, np. Apple iOS czy Android, dlatego tez firmowe oprogra-
mowanie do zarzgdzania infrastrukturg na ogét nie jest z nimi kompatybilne.

Powstaje zatem pytanie, jak administrowac tymi urzadzeniami, aby zapewni¢
bezpieczenstwo danych.

Rozwigzaniem tego problemu jest wdrozenie EMM (Enterprise Mobility Ma-
nagement), czyli modelu zarzadzania mobilnoscig na poziomie firmy. Model ten
powinien obejmowac¢ zarzadzanie zaréwno dostepem do danych za pomoca lapto-
pow, tabletow, smartfondw, fabletow, jak i oprogramowaniem oraz dostepem do
sieci internetowej i intranetowej.

Stworzenie i wdrozenie sprawnie dziatajgcego modelu zarzgdzania mobilno-
Scig przedsiebiorstwa nie jest rzeczg prostg. Nalezy zwréci¢ uwage na nastepujace
problemy (Zarzadzanie mobilnoscig..., 2013):

Bezpieczenstwo danychfirmowych.

Urzadzenia przeno$ne potencjalnie narazone sg na utrate poufnych danych,
m.in. wiadomosci e-mail, danych klientéw oraz danych niezbednych do dostepu do
wewnetrznych baz danych i firmowych aplikacji, w wyniku kradziezy lub zagubie-
nia. Przedsiebiorstwa zezwalajace na korzystanie z zasobéw informacyjnych firmy
za pomocg prywatnych urzadzen mobilnych tracg wtedy kontrole nad tym, kto mo-
ze uzyska¢ dostep do tych danych. Wdrazany model zarzadzania mobilnoscig po-
winien zatem obejmowaé systemy ochrony przed nieuprawnionym dostepem do
aplikacji korporacyjnych i/lub danych firmowych na tychze urzgdzeniach. Moga
one obejmowaé ochrone hastem, szyfrowanie oraz technologie zdalnego czyszcze-
nia, ktére pozwalajg administratorowi na usuniecie wszystkich danych z utraconego
urzgdzenia.

Zarzadzanie oprogramowaniem

Waznym zagadnieniem w kontekscie EMM jest zarzadzanie oprogramowa-
niem zainstalowanym na prywatnych urzadzeniach przenos$nych, posiadajacych
rézne systemy operacyjne. Kazde takie urzadzenie posiada unikalne wymagania
w zakresie zarzadzania, a administracja nimi wykonywana jest na og6t zdalnie.
Dlatego tez tradycyjne zadania administracyjne tracg na znaczeniu, gdyz wiele
z nich zostato przerzuconych na uzytkownika, np. takie jak aktualizacja oprogra-
mowania czy personalizacja ustawien. Systemy zarzadzania mobilnoscig powinny
zatem udostepni¢ oprogramowanie posredniczace (middleware), ktére umozliwi
administratorom zdalne wykonywanie zadan zwiazanych z zarzadzaniem oprogra-
mowaniem i obstuga urzadzer mobilnych.
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Kwestieprawne zwigzane z modelem BYOD

EMM powinien rowniez uwzglednia¢ kwestie prawne zwigzane z modelem
BYOD, tak aby pracodawca maégt legalnie monitorowac¢ prywatne urzadzenia mo-
bilne pracownikéw, chocby w ograniczonym zakresie.

Koszty zwigzanie z ‘wdrozeniem EMM

Nie bez znaczenia sg réwniez koszty wdrozenia modelu EMM. W kazdej fir-
mie bedg one rézne w zaleznosci od sektora gospodarki. W sektorach, gdzie mamy
do czynienia z wrazliwymi danymi, np. finansowymi czy osobowymi, koszty wdro-
zenia zaawansowanych rozwigzan EMM bedg duze, za$ w przedsiebiorstwach nie-
korzystajacych z danych wrazliwych aplikacje zapewniajgce bezpieczeAstwo nie
beda musiaty spetnia¢ wygdérowanych wymogoéw restrykcyjnych, przez co wdroze-
nie tych rozwigzan bedzie tansze.

Na wysoko$¢ kosztéw wdrozenia maja réwniez wplyw takie czynniki, jak:
koszty zwigzane z pracg specjalistow, ktdrzy bedg zarzadza¢ wdrozonym modelem
EMM, niezaleznie od tego czy firma bedzie korzysta¢ z wtasnych zasobow (zatrud-
ni wykwalifikowany personel), czy tez zdecyduje sie na rozwigzanie outsourcingo-
we oraz koszty zwigzane z ustugami przesytu danych, co jest konsekwencjg zasto-
sowania rozwigzan chmurowych.

Wdrozenie EMM powinno by¢ zatem przeprowadzone w spos6b Swiadomy
i kontrolowany.

Wedtug badan przeprowadzonych na zlecenie Samsunga2 ponad potowa
(57%) duzych polskich firm utracita lub obawia sie utraty danych klientéw wskutek
uzywania przez pracownikéw prywatnych urzadzen przeno$nych. Pomimo tego
tylko 37% przedsiebiorstw juz wdrozyto badz zamierza wdrozy¢ polityke BYOD
pod katem bezpieczenstwa.

Wdrozenie EMM wigze sie z zastosowaniem systemow oferujacych funkcje
do zarzadzania urzgdzeniami (Mobile Device Management - MDM), aplikacjami
(Mobile Application Management - MAM) oraz treSciami Mobile Content Mana-
gement - MCM) pozwalajagcymi na integracje z innymi systemami wykorzystywa-
nymi w przedsiebiorstwie. W$rdd korzysci ze stosowania ww. systemow nalezy
wymieni¢ przede wszystkim (Niedbat 2013):

- scentralizowang kontrole urzadzen mobilnych w czasie rzeczywistym, od

chwili aktywacji ustug mobilnych, poprzez caty cykl zycia urzadzenia;

- redukcje kosztéw dzieki mozliwosci zarzadzania r6znymi urzadzeniami

(smartfony, tablety) niezaleznie od systemu operacyjnegojaki posiadaja;

- bezpieczenstwo informacji i danych przechowywanych na urzadzeniach

mobilnych;

2 Badanie przeprowadzono w maju i czerwcu wérod dyrektoréw i oséb podejmujacych de-
cyzje w sprawach informatyki w firmach zatrudniajacych ponad 1000 oséb (Pastawski 2013).
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- usprawnienie proceséw administracyjnych i serwisowych oraz wdrazania
nowych rozwigzan mobilnych w firmie.

Na rynku obecnie dostepnychjest wiele systeméw do zarzadzania mobilnoscig

w firmie oferujacych (IntegratedSolutions, 2013):

- zarzadzanie zasobami mobilnymi - rozpoznawanie, przechowywanie i ra-
portowanie danych o urzadzeniach mobilnych;

- zarzadzanie konfiguracjami - zdalng konfiguracje potgczen sieciowych;

- zarzadzanie aplikacjami - centralne repozytorium aplikacji, zdalng dystry-
bucje i instalacje aplikaciji;

- automatyczny backup danych - tworzenie kopii zapasowych najwazniej-
szych danych dostepnych na urzadzeniu mobilnym;

- zarzadzanie bezpieczenstwem - definiowanie, aktualizowanie i zdalne
przesytanie polityk bezpieczenstwa na urzagdzenia mobilne;

- zarzadzanie certyfikatami - centralny system dystrybucji certyfikatow;

- zdalne wsparcie - bezpieczne przejecie kontroli nad urzadzeniem mobil-
nym;

- system profili administracyjnych - elastyczne definiowanie rél, uprawnien
i zakresu kompetencji dla pracownikdéw majacych dostep do systemu;

- konsole dla uzytkownikéw koncowych - panel, dzieki ktéremu uzytkow-
nicy samodzielnie lokalizujg swoje urzadzenie, zgtaszajg jego kradziez,
zdalnie mogga wyczysci¢ dane, zainstalowac aplikacje i zrobi¢ backup da-
nych.

Wedtug Gartnera w magicznym kwadrancie liderow EMM znajdujg sie Air-
Watch, Mobilelron, Citrix, SAP, Good Technology oraz Fiberlink. Mimo iz polska
firma FancyFon nie znalazta sie w analizie Gartnera, to takze jej rozwigzanie
z zakresu EMM cieszy sie na rynku duzym uznaniem (Jakubowski 2013).

Oferta dostawcow EMM jest szeroka i dopasowana do potrzeb firm roznej
wielkosci. Szczegoblnie przydatne w przypadku matych i $rednich firm moga by¢
ustugi EMM $wiadczone za pomocg rozwigzan chmurowych. Takie rozwigzania
moga by¢ po prostu dla nich przystepniejsze cenowo.

Podsumowanie

Ogromne znaczenie technologii mobilnych w dzisiejszych czasach jest nie do
podwazenia. Dzieki nim mozemy szybciej kontaktowaé sie z klientami, podnosi¢
tempo cykléw biznesowych, zwieksza¢ produktywnos¢, obniza¢ koszty operacyjne,
atakze rozszerzac zasieg oddziatywania organizacji.

W zwigzku z tym, ze w firmach coraz czesciej urzadzenia mobilne wykorzy-
stywane sgjako narzedzia pracy, potrzebna stata sie kompleksowa ochrona gwaran-
tujgca bezpieczenstwo tych urzadzen. Zarzadzanie i ochrona urzadzen mobilnych
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musi zaczyna¢ sie od momentu aktywacji ustugi, az do konca cyklu zycia urzadze-
nia. Dlatego tez zagadnienia zwigzane z Enterprise Mobility Management (EMM)
sg coraz czesciej przedmiotem rozwazan nie tylko w najwiekszych korporacjach,
ale takze duzych i $rednich firmach.

Rosngca popularno$¢ BYOD oraz trendy zwigzane z wykorzystaniem urza-
dzen i aplikacji mobilnych wymagajg od organizacji wypracowania komplekso-
wych strategii w tym zakresie. Strategia ta, ze wzgledu na szybko zachodzace
zmiany w zakresie potrzeb biznesowych i wprowadzania na rynek nowych techno-
logii, powinna mie¢ charakter procesu i by¢ regularnie aktualizowana.
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ENTERPRISE MOBILITY MANAGEMENT

Summary

The article focuses on issues related to the approximate mobile technologies, par-
ticularly on the problems of managing these technologies in enterprises, in the context
of the changes that carries the use of new technology and mobile trends such as cloud
computing and consumerization of IT.
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