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ROZPROSZONE ZNACZNIKI CZASU

Streszczenie

Potrzeba wiarygodnego ustalenia czasu niektérych zdarzen nie jest nowa, jednak
do niedawna byta ograniczona do stosunkowo niewielu zastosowan. Wraz ze wzrostem
ilosci danych przechowywanych wytgcznie w postaci cyfrowej pojawita sie koniecz-
no$¢ tatwego sprawdzania ich wiarygodnosci. W artykule wskazano na kierunki mozli-
wego rozwoju i przeanalizowano bezpieczenstwo rozwigzan rozproszonych, oferuja-
cych wiekszg skalowalnos$¢ i mogacych zapewni¢ wyzszy poziom anonimowosci.

Stowa kluczowe: rozproszone znakowanie czasem, znacznik czasu.

Wprowadzenie

W ostatnich latach wida¢ tendencje do ulepszania i optymalizacji istniejacych
narzedzi z wykorzystaniem nowych, czasami znanych z zupetnie innych dziedzin,
sposobow. Priorytetem wielu nowych projektow jest zapewnienie innowacyjnosci.
Posrednio jest to spowodowane wymaganiami finansowania, jednak bezposrednim
powodem takiego podejscia jest zapewne to, ze wiekszo$¢ rozwigzan zostata juz
znaleziona i czesto jedynym problemem jest efekt skali. To, co dziatato w przypad-
ku niewielkich grup uzytkownikéw, moze mie¢ ograniczone zastosowanie w przy-
padku préby wykorzystania w skali catego kraju. Dobrym przyktadem jest tu choc-
by problem wyboréw elektronicznych (Gogolewski 2014, s. 311), ktory ostatnio
w skali kraju okazat sie przedsiewzieciem trudnym, nawet bez wprowadzania ja-
kichkolwiek mozliwosci oferowanych przez forme elektroniczng i bez dodatko-
wych zabezpiecze. Podobny problem moze wystgpi¢ w przypadku ustug znako-
wania czasem. Nie jest to zauwazalne obecnie, poniewaz samo znakowanie czasem
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jest caly czas ustugg mato popularng, dziatajacg jedynie jako cze$¢ wiekszych sys-
temow.

Systemy znakowania czasem, w odr6znieniu od systemow gtosowania elek-
tronicznego, majg stosunkowo proste wymagania. Podstawowa ich wiasnoscia po-
winna by¢ wiarygodno$¢ (rozumiana tu takze jako bezpieczerstwo). Druga cecha,
uwzgledniong niejako przy okazji, cho¢ czesto nie mniej wazng, jest problem za-
pewnienia anonimowosci.

1. Opis problemu

Na poczatku krétko przypomnijmy, na czym polega ustuga znakowania cza-
sem i dlaczego powinna by¢ niezbednym skladnikiem systeméw obrotu dokumen-
tami, zaréwno tradycyjnymi, jak i elektronicznymi.

W tym miejscu nalezy wyraznie oddzieli¢ ustuge polegajaca na wiarygodnym
ustaleniu aktualnego czasu zegarowego od ustugi polegajacej na poswiadczeniu
konkretnej sekwencji zdarzen (czy podpis byt ztozony przed wygasnieciem certyfi-
katu, czy czynnos¢ prawna zostata wykonana po wejsciu w zycie ustawy, czy po-
jazd wjechat na skrzyzowanie przed zmiang $wiatet, etc.). Oczywiscie postugiwanie
sie datg i godzingjest dla cztowieka znacznie bardziej wygodne niz sekwencjg zda-
rzen, dlatego tez w wiekszosci tradycyjnych rozwigzan wystepuje jakie$ odniesienie
do czasu tzw. zegarowegol Nastrecza to jednak sporych probleméw w przypadku
analizy po fakcie (czy zegary byly dokfadnie zsynchronizowane, na ile dokiadnie,
czy mozna to udowodnic). Sytuacje dodatkowo komplikuje fakt, ze samo okre$lenie
czasu zegarowego oparte jest zwykle na pewnych umownych zatozeniach (strefy
czasowe, Srednia dtugos¢ doby, sygnat synchronizacji nie zawsze jest wiarygodny
i w niektorych rozwigzaniach moze zosta¢ skutecznie zaktdcony).

Jako przyktad uzytecznosci ustugi znakowania czasem postuzy nam przypa-
dek osoby chcacej zapewni¢ sobie pierwszenstwo w zgtoszeniu wniosku o patent.
Bedzie to spore uproszczenie rzeczywistej sytuacji, oparte bardziej na historycz-
nych metodach, jednak szczegdtowy opis procedury nie jest zwigzany z tematem
naszych rozwazan i nie wniostby nic nowego do dalszych rozwazan.

W przypadku tradycyjnym - ,,papierowym” - osoba chcaca uzyska¢ stosowny
znacznik czasu sporzadzata doktadny opis proponowanego przez siebie rozwigzania
(aby wykaza¢ w razie potrzeby, ze w danym momencie posiadata kompletna
z punktu widzenia postepowania patentowego wiedze) na papierze, zamykata
w kopercie, a koperte dawata do podpisu, opieczetowania, itp. notariuszowi. Histo-1

1 Czas zegarowy jest czesto nazywany czasem rzeczywistym, jako bezposrednie thuma-
czenie ang. Real Time Clock (RTC) - zegar czasu rzeczywistego, jednak podobne okreslenie real-
time ma zdecydowanie odmienne znaczenie, dlatego tez pozostaniemy przy okresleniu czas zega-

rowy.
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rycznie toczyto sie wiele postepowan sgdowych o przyznanie patentu, z ktorych
niektdre byly rozstrzygane po wielu latach2 Dodatkowo, aby poswiadczy¢ aktualny
czas, notariusz wpisywat pod kolejnym numerem opis sprawy do swojego rejestru.
Ksiegi wpisow byty przechowywane wytgcznie w kancelarii notarialnej, a klientom
wydawane byly jedynie ,,odpisy” (prawnie rownowazne oryginatowi)3

Opisane powyzej datowanie jest bardzo trudne do podwazenia od strony
prawnej, jednak jak tatwo zauwazyé¢, opiera sie w duzej czesci na zaufaniu do osoby
notariusza (a ciezko uwierzy¢, ze nie znajdzie sie ani jeden nieuczciwy!). Podmiana
wpisu jest niewatpliwie trudna i ryzykowna, ale nie niewykonalna.

2. Wersja elektroniczna

W przypadku tradycyjnego podejscia problemem jest zarowno skalowalnos¢,
jak i mozliwo$¢ weryfikacji. Co by sie stato, gdyby wszystkie dane, ktére moga
cho¢ potencjalnie zosta¢ wykorzystane jako materiat dowodowy, zaopatrywaé
w znacznik czasu (np. zapis zmian Swiatet na skrzyzowaniach, operacji finanso-
wych, przesytanych informacji - bez ujawniania tresci, itp.)? Problemem okazuje
sie takze ,,weryfikowalnos$¢” tradycyjnych znacznikéw. Zgodnie z prawem doku-
ment wydany przez uprawnionego urzednika/notariusza moze mie¢ wiasnosé tzw.
»daty pewnej”4. Nie od dzi$ jednak wiadomo, ze nawet grozba utraty pozycji, czy
wysokich kar, nie gwarantuje uczciwosci.

Od dtuzszego czasu istniejg wersje elektroniczne ustug znakowania czasem,
dziatajace na podobnej zasadzie jak wersja tradycyjna (czasami z dodatkowym
zabezpieczeniem polegajacym na ,tgczeniu”, opisanym w dalszej czesci), jednak
w niektérych przypadkach rozwigzania te moga okaza¢ sie niewystarczajace za-
réwno ze wzgledu na poziom bezpieczenstwa (np. w przypadku spraw, w ktérych
warto$¢ skutecznego oszustwa jest wiasciwie nieograniczona), jak i ze wzgledu na
dostepno$¢ (ang. availability) ustugi w przypadku upowszechnienia sie danego
rozwigzania (np. oparcia o nie wszystkich obecnych i nowych systeméw finanso-
wych, komunikacyjnych, etc.).

2 Jak chocby w przypadku N. Tesli, ktérego odwotanie w sprawie patentu na wynalazek
radia zostato rozpatrzone pozytywnie dopiero po wielu latach, po smierci wynalazcy.

3 DzU 2014 poz. 164 - Prawo o notariacie, tekst jednolity.

4 Art. 81. Kodeksu Cywilnego.
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3. Postaé dokumentu

Aby nasze rozwazania nadawaly sie do stworzenia dzialajgcego zastosowania,
konieczne jest ustalenie, w jakiej postaci bedg dokumenty, ktére chcemy opatrywaé
znacznikiem czasu.

W praktyce, podobnie jak w przypadku podpisu elektronicznego5czy np. cer-
tyfikatow protokotu SSL/TLS, wykorzystywany jest zwykle skrot dokumentu (Kil-
kadziesigt bajtow, niezaleznie od dtugosci oryginalnego dokumentu). Bezpieczen-
stwo takiego rozwigzania jest zwykle akceptowalne, w razie konieczno$ci mozna
stosowacé kilka skrotéw réznego rodzaju jednoczesnie. Dodatkowo zapewnia ono
zarowno oszczedno$¢ miejsca (znacznik czasu nie musi zawiera¢ kopii dokumentu,
Lhotariusz” potwierdza tylko, ze w danym momencie widziat taki skrot), jak
i w pewnym stopniu tajno$¢ znakowanego dokumentu, gdyz na podstawie znaczni-
ka praktycznie niemozliwe jest poznanie tresci dokumentu, a przy drobnej modyfi-
kacji - np. dodaniu na koncu kilkudziesieciu losowych znakéw - nawet stwierdze-
nia, czy jest to konkretny, znany nam, dokument, co moze by¢ istotne w przypadku
np. zgtoszen patentowych. Nie bez znaczenia jest tez fakt, ze czas potrzebny do uzy-
skania znacznika jest wielokrotnie krdtszy niz w przypadku rozwigzan tradycyjnych
(wynalazca moze tworzy¢ znacznik czasu po kazdej modyfikacji dokumentu).

4. Problem z implementacjg

Waskim gardtem calego systemu jest sprzet (i tgcza komunikacyjne) organiza-
cji Swiadczacych takie ustugi, a problem z zaufaniem wigze sie nie tyle ze sposo-
bem tworzenia znacznikow, ile z zaleznoScig bezpieczenstwa od pojedynczych oséb
(moze wystarczy¢ jeden nieuczciwy pracownik jednej z organizacji). Oba problemy
mogg zostaC rozwigzane poprzez implementacje systemu rozproszonego, ktérego
dziatanie bedzie oparte na sprzecie wielu os6b i organizacji. W ten sposob dziata
miedzy innymi BitCoing w ktorym bezpieczenstwo opiera sie na tzw. proof of
work, w skrocie: ostatecznie racje ma zawsze (tzn. z bardzo wysokim prawdopodo-
bienstwem) wiekszo$¢ liczona jako suma poswieconej mocy obliczeniowej (,,nota-
riuszem” danej rundy jest osoba, ktéra znajdzie ciag bajtéw spetniajagcy dang zalez-
nos$¢, uwzgledniajacg wszystkie transakcje przeprowadzone w danej rundzie, na co
statystycznie musi poswieci¢ okreslong liczbe operacji procesora dobrang tak, by
nowa warto$¢ byta znajdowana $rednio raz na 10 minut przez ktérego$ sposréd
wszystkich aktywnych uzytkownikéw systemu). W przypadku znakowania czasem

5 Chodzi o ang. digital signature. Polskie thumaczenie nie jest moze zbyt doktadne, ale
jest powszechnie uzywane m.in. w aktach prawnych i innych opracowaniach, dlatego tez bedzie
stosowane w niniejszej pracy.

6 https://bitcoin.org/bitcoin.pdf.
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nie ma koniecznosci znajdowania za kazdym razem ,jedynego stusznego” ciagu
zdarzen, dlatego tez system bytby wielokrotnie tafszy w implementacji7.

Zmiana formy znacznikéw czasu na elektroniczng niewatpliwie pomaga, gdyz
przy odpowiedniej konstrukcji audyt mozna przeprowadzi¢ stosunkowo szybko bez
dtugotrwatych obliczen, jednak problemem pozostaje skalowalnos¢.

W przypadku znakowania czasem niepotrzebne sg kosztowne (pod wzgledem
czasu i poswieconej energii) obliczenia, gdyz praktycznie kazdemu uczestnikowi
zalezatoby na poprawnosci dziatania systemu i kazdy mogtby sprawdzi¢ popraw-
nos¢ jego systemu, a w przypadku préby naduzyé¢ nie korzysta¢ z ustug nieuczci-
wych uczestnikéw (co jednocze$nie wptynetoby na ich dochody). Poniewaz koszt
liczenia funkcji hashujacej jest pomijalny - na wspo6tczesnych procesorach kilkana-
$cie miliondw hashy w ciggu sekundy - jedynym istotnym kosztem jest wygenero-
wanie podpisu, ale podpis nie jest konieczny w przypadku rozwigzan rozproszo-
nych! Sam taficuch zaleznosci jest wystarczajagco wiarygodnym dowodem, gdyz
jego ,,podrobienie” jest praktycznie tak samo trudne jak ,,podrobienie” podpisu
elektronicznego (w ktérym podpisywany jest wiasnie skrot). W dodatku, przy zato-
zeniu rozsadnych parametréw, bezpieczenstwo systemu opieratoby sie na wiekszo-
$ci uzytkownikOéw. Praktycznie zadne wspotczesne systemy nie sg odporne na to, ze
wiekszos¢ uzytkownikéw bedzie ,,nieuczciwa” i ,,w zmowie”, wiec takiej sytuacji
nie zaktadamy. Problem dotyczy oczywiscie nie tylko systemow informatycznych,
ale takze catych systemdw prawnych.

5. Szczegoly techniczne rozwigzania

W jaki sposob skonstruowac cyfrowa wersje znacznika czasu tak, by zapewnié
niezmienno$¢, a doktadniej tak, by kazda préba zmiany byta tatwa do wykrycia?
Najtatwiej bedzie to opisa¢ korzystajac z zaleznosci rekurencyjnej. Na poczat-

ku funkcjonowania serwisu znakowania czasem wybieramy dowolng warto$¢ ho
i publikujemy ja, najlepiej podpisang przez nas. Dla kazdej kolejnej wiadomosci

M obliczamy
h=H (hr..,M )

H
gdzie jest kryptograficzng funkcja skrdtu (np. SHA-2), a nastepnie podpisuje-

my warto$¢ i i udostepniamy autorowi wiadomosci jako znacznik czasu. Oczywi-

7 Modgtby oczywiscie zosta¢ dodatkowo taczony w kazdej rundzie z istniejaca sekwencjg
BitCoin, co dodatkowo zwiekszytoby wiarygodnos¢, praktycznie bez generowania dodatkowych
kosztow.
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$cie zamiast podpisu mozna przechowywac¢ znaczniki czasu w postaci drzewa bi-
narnego tak, by do rekonstrukcji (i sprawdzenia poprawnosci) znacznika wystarczat
jeden znacznik z kazdego poziomu. Rozmiar powstatego dowodu rostby co prawda
wraz ze wzrostem liczby znacznikdw, ale np. dla 264 = 18446744073709551616
znacznikéw i rozmiaru znacznika 64B nie przekraczatby 4KB = 4096B, a do
sprawdzenia wystarczytoby policzenie 64 wartosci hashy.

Z wiasnosci funkcji skrétu wynika, ze ,,praktycznie niemozliwe” jest znale-
zienie innej wiadomosci generujgcej identyczny skrét, dlatego tez po podpisaniu

i udostepnieniu wartosci hi podmiana wczesniejszych elementéw tancucha nie jest
mozliwa (tzn. bedzie tatwa do wykrycia). Podpis nie dodaje tu wiarygodnosci, ale
moze by¢ uzyty jako dowdd winy podpisujacego - w innym przypadku mogtby
twierdzi¢, ze co prawda znacznik czasu jest poprawny, ale nie on go wygenerowat.
Wykorzystujac te samg metode, mozemy ,,zsynchronizowa¢” dwa lub wiecej
fancuchéw (generujac jeden wspolny wezet, np. hx: H (hh hj) , gdzie kazdy ele-
ment byt wartoscig fgczaca innego fancucha). W ten sposdb mozna stwierdzi¢, ze
wszystkie znaczniki czasu sprzed potaczenia powstaty przed znacznikami po mo-
mencie potgczenia. Otrzymujemy w ten sposob relacje czesciowego porzadku.
Korzystajac z opisanej metody, mozemy otrzyma¢ calg sie¢ zaleznosci,
w ktorej albo mozna udowodnié, ktére zdarzenie byto pierwsze, albo (w przypadku
réznych tancuchdéw i niewielkich réznic czasowych) dwa zdarzenia bedg ,,niepo-
réwnywalne”, co w praktyce moze by¢ bardziej uczciwe niz faworyzowanie wyna-
lazcy mieszkajacego blizej notariusza, czy majacego o kilka promili szybsze facze.
Na rysunku 1 ,momenty” 1i 2 sg nieporéwnywalne, podobnie 3 i 4 (nie istnieje
skierowana $ciezka). Najwazniejsze jest to, ze nigdy nie ma potrzeby odwotywania
sie do czasu zegarowego, ktéry, cho¢ mozliwy do okre$lenia z duzo wiekszg do-
ktadnoscia, jednoczesnie jest w wyzszym stopniu podatny na manipulacje.

6. Problem anonimowosci

Czasami wskazane jest zachowanie anonimowosci w przypadku uzyskiwania
znacznika czasu (np. zeby konkurencja nie wiedziata, czy wynalazcy udato sie
stworzy¢ co$ nowego). W takim przypadku tajnos¢ dokumentu nie wystarczy, gdyz
namierzony moze zosta¢ fakt samej komunikacji z notariuszem.

W najprostszym przypadku mozna by skorzysta¢ z protokotu TOR8. Rozwia-
zanie to wymaga jednak dziatajacej sieci rozlegtej, ajego dodatkowy naktad komu-
nikacyjny jest niewspétmiernie wysoki. W praktyce, w przypadku urzadzen mobil-
nych lepsza mogtaby sie okaza¢ metoda przedstawiona w pozycji Distributed Time-

& The Onion Router - www.torproject.org.
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Stamping with Boomerang Onion (Gogolewski 2004), oparta na dedykowanej wer-
sji protokotu cebulkowego.

Rys. 1 Siec zaleznoci
Zrédto:  szkic autora.

We wspomnianej pracy opisane zostaly niektore szczegoty techniczne ko-
nieczne do implementacji. Praca zawiera wnikliwg analize matematyczng problemu
(od strony teoretycznej), cho¢ skupia sie na zagadnieniu anonimowosci, pomijajac
praktyczny aspekt problemu. Opisujac metode w wielkim skrdcie, uzytkownik two-
rzy Sciezke przez sie¢ stworzong w sposob podobny jak w przypadku sieci TOR,
gdzie samo przejscie jest poswiadczeniem, ze dany pakiet pojawit sie na routerze
(konieczny jest klucz prywatny routera). Zapis takiego przej$cia moze stuzy¢ jako
znacznik czasu.

Podsumowanie

tatwo zauwazy¢, ze sposobow optymalizacji istniejacych ustug jest wiele.
Niektore z nich zyskatyby w ten sposéb nowa jakos¢, oferujgc nowe mozliwosci,
inne statyby sie po prostu fatwiej dostepne. Wprowadzenie nowych rozwigzan mo-
globy wymaga¢ zmian w istniejgcym prawie, ale rewolucja nie jest potrzebna.
W zupelnosci wystarczy podejscie ewolucyjne, uwzgledniajace biezace trendy
i pojawiajace sie potrzeby.
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DISTRIBUTED TIMESTAMPS

Summary

The need for a reliable determination of the time of certain events is not new, but
until recently has been limited to relatively few applications. With increasing amount of
data stored only in digital form, it become necessary to easily check their credibility. In
this article we would like to point out the direction of possible developments and pre-
sent a distributed security solutions, offering greater scalability and able to provide
anonymity.
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