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Scenariusze przestepstw jako metoda
profilaktyki kryminalnej na przykladzie
wybranych cyberprzestepstw

I. Teoretyczne podstawy tworzenia scenariuszy
przestepstw

1.1. Celem niniejszego opracowania jest omdéwienie probleméw, jakie rodzi wy-
korzystanie tzw. metody scenariuszowej w analizie przestgpstw. Metoda ta, zapro-
ponowana przez Dereka Cornisha, wiaze si¢ z nurtem teorii racjonalnego wyboru.
Nalezy zatem rozwazy¢, o jak Scisly ten zwiazek chodzi i czy odrzucenie niektérych
zatozeni teoretycznych przekresla mozliwos¢ praktycznej aplikacji. Zasadne wydaje
si¢ réwniez dokonanie oceny sposobu adaptacji metody skryptowej na gruncie kry-
minologii.

Pojecie scenariusza czy tez skryptu wywodzi si¢ z psychologii i kognitywisty-
ki. W naukach mianem skrypru poznawczego okresla si¢ ‘umystowsq reprezentacje
powtarzalnej sekwengji zdarzert w ich typowym przebiegu’. Poczatkowo koncepcja
skryptu zostata opracowana na potrzeby komputerowej symulacji ludzkich strukeur
poznawczych i proceséw rozumienia tekstu. Skrypt miat by¢ sposobem, w jaki lu-
dzie organizuja swoja wiedzg (Schank i Abelson, 1977). Najczgsciej przywolywanym,
podrecznikowym przyktadem jest zachowanie w restauracji. Wiedza, jak mam si¢
zachowad na poszczeg6lnych etapach (wejscie, oczekiwanie na stolik, prosba o menu,
zaméwienie, posilek, prosba o rachunek, optacenie rachunku, wyjscie), przybie-
ra formg teatralnego scenariusza. Poszczegdlni aktorzy odgrywaja swoje role tylko
w okreslonym sytuacyjnie kontekscie (Cornish, 1994). Kelner poproszony o menu
w restauracji przyniesie je. Kiedy t¢ samg prosbe wyrazimy jednak wobec tej samej
osoby wracajacej po pracy tramwajem, nie odniesie to skutku.

Scenariusz sktada sie¢ ze scen ulozonych w porzadku czasowym. Sceny zostaja
rozpisane na poszczegblnych aktoréw, ktérzy maja wypowiedzie¢ okreslone kwestie
i podja¢ okreslone dziatania w okreslonym miejscu i czasie. Scenariusze réznia si¢
stopniem konkretyzacji. Niektére nakfadaja na aktoréw i odgrywane sceny bardzo
drobiazgowe wymagania, inne dopuszczajg pewien zakres swobody i pozwalajg na
improwizacjg. Wezesniej przywolany scenariusz restauracyjny ma charakter ogélny.
Scenariusze ogdlne moga posiadaé szczegélne tryby przydatne do bardziej specy-
ficznych sytuagji. Tytutem przyktadu — pod scenariusz restauracyjny podpada¢ beda
scenariusze kawiarni, cukierni, budki z hamburgerami itp. Powiazane tematycznie
skrypty tworza hierarchi¢ w oparciu o porzadek abstrakeji.
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1.2. Tak rozumiane skrypty staly si¢ w latach 80. podstawa teorii komputero-
wego modelowania ludzkiej pamigci (Shank, 1982) oraz rozumowan prawniczych
i uczenia maszynowego okreslanych mianem case-based reasoning (Sartor, 2005). Poza
zakresem niniejszego opracowania pozostaje kwestia, na ile koncepcje wykorzystania
skryptéw we wspomnianych dziedzinach w odniesieniu do tychze probleméw (ij.
modelowania pamigci, modelowania rozumowan) sa poprawne, wartociowe po-
znawczo itp. To, co wydaje si¢ istotne, to uzyteczno$¢ metody scenariuszowej w ana-
lizie przebiegu przestepstw. Zwrdcit na to uwage Derek Cornish, ktéry zapropono-
watl wykorzystanie metody scenariuszowej w celu poglebienia rozumienia sposobu
~popelniania przestgpstw, a przez to opracowania lepszych metod ich zapobiegania”.
Pisat:

»Podejécie teoretyczno-skryptowe umozliwia generowanie, organizowanie i sys-
tematyzowanie wiedzy o proceduralnych aspektach i wymaganiach dokonywania
przestgpstwa. Ma potencjal do unaoczniania specyficznych dla danego przestgpstwa,
szczegdtowych, a zarazem wieloaspektowych relacji pomigdzy sprawcami i popetnia-
nymi przez nich przestgpstwami, do rozszerzenia analizy na wszystkie etapy popetnie-
nia przestgpstwa, a tym samym do wzmocnienia polityki sytuacyjnego zapobiegania
przestgpczosci poprzez zwrécenie uwagi na pelniejszy zakres mozliwych punktéw
interwencyjnych” (Cornish, 1994, s. 151).

1.3. Cornish, adaptujac metodg scenariuszowa do potrzeb kryminologii, przyj-
mowat za punkt wyjscia teorie racjonalnego wyboru. Teorig t¢, w jej kryminologicz-
nej odstonie, mozna stresci¢ w szesciu tezach:

* przestgpstwa s3 czynami celowymi, popelnianymi po to, by przynies¢ korzysé
sprawcom;

* sprawcy staraja si¢ podejmowa¢ najlepsze decyzje, jakie potrafia, biorac pod uwagg
dane w okreslonych warunkach ryzyko i niepewnos¢;

* decyzje, jakie podejmuja sprawcy, znacznie si¢ réznig w zaleznosci od rodzaju
przestgpstwa;

* decyzje dotyczace zaangazowania w okreslony rodzaj przestgpstwa réznia sig
znacznie (,decyzje o zaangazowaniu”) od tych dotyczacych popetnienia okreslone-
go przestgpstwa (,,decyzje zdarzeniowe”);

* decyzje 0 zaangazowaniu zawieraja etapy: inicjacja (initiation), przyzwyczajenie (ha-
bituation), zaniechanie (desistance), i jako takie musza by¢ analizowanie odr¢bnie;

* decyzje zdarzeniowe dotycza sekwencji wyboréw podejmowanych na poszczegél-
nych etapach przestgpstwa (np. przygotowanie, wybér celu, dokonanie, ucieczka,
dziatania nast¢pcze) (Cornish i Clarke, 2006).

Sformutowane powyzej ,,aksjomaty” nasuwaja szereg oczywistych zastrzezend. Wy-
starczy si¢ ograniczy¢ do trzech. Po pierwsze, jesli istotnie przestgpstwa maja cha-
rakter celowy czy tez intencjonalny, poza obszarem zainteresowan tak rozumianej
kryminologii znalazltyby si¢ wszystkie przestgpstwa nieumyslne. Po drugie, jesli prze-
stepstwa majg przynosi¢ korzy$¢ sprawcom, to nalezy bardzo jasno zdefiniowaé, co
rozumiemy przez pojecie korzysci. Jaka bowiem korzy$¢ ptynie dla sprawcy przestep-
stwa z ,rozpijania matoletniego” (art. 208 k.k.)? Po trzecie, zalozenie, ze ludzie s
jednostkami w petni racjonalnymi, biorac pod uwage wszystko to, co wiemy wspét-
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cze$nie na temat bledéw poznawczych, nie daje si¢ utrzymac i wydaje si¢ idea dawno
przebrzmiatg (Tyszka, 2000).

1.4. Cornish, §wiadomy owych zarzutéw, wskazywal, ze , korzys¢” ptynaca z prze-
stgpstwa nalezy rozumie¢ w sposdb szeroki. ,,Zyski” z przestgpstw obejmuja — jego
zdaniem — takze rdznego typu niefinansowe gratyfikacje: od ekscytacji poprzez zaba-
we, prestiz, seksualng gratyfikacje, uczucie dominacji nad innymi. Zarzut dotyczacy
czynéw dokonywanych w warunkach zniesionej poczytalnoséci czy tez czynéw nie-
umyslnych Cornish odpierat , niewielka liczebnoscig” tego rodzaju zachowan w ogéle
czynéw zabronionych. Twierdzit réwniez, ze racjonalnos$¢ sprawcéw przestgpstw na-
lezy rozumie¢ za Herbertem A. Simonem jako tzw. racjonalno$¢ ograniczona (Cor-
nish i Clarke, 2006). Ujmujac owa kwesti¢ w formie sloganu, skonstatujmy, ze ludzie
nie kieruja si¢ reguta optymalizacji, ale reguly satysfakcji. Wybieramy pierwszy na-
potkany, satysfakcjonujacy wariant, nie badajac wszystkich dostgpnych mozliwosci —
identycznie sytuacja przedstawia si¢ u sprawcéw przestgpstw. Ponadto okolicznosci,
w jakich przestepcy podejmuja decyzje, nakladajg istotne ograniczenia na przestrzert
racjonalnych decyzji. Sprawcy rzadko posiadajg wszystkie informacje potrzebne dla
oceny relacji zysku do ryzyka zwiazanego z przestgpstwem. Bardzo rzadko réwniez
przestgpey planuja swoje czyny z doktadnosciag do kazdego detalu. Zakres improwi-
zacji i spontanicznosci w tym fachu jest znaczny.

Cornish podsumowat to w nastgpujacy sposdb:

»W rezultacie przestgpcy moga dokonywaé glupich wybordw, keére skutkuja
schwytaniem i surowg kara. Bledy i porazki popelniane przez przestgpcow sprzyjaja
przekonaniu, ze takie zachowanie jest nieracjonalne. Z punktu widzenia przestgpcéw
(i tych, ktérzy przyjmuja perspektywe teorii racjonalnego wyboru) zazwyczaj robia
oni wszystko, co w ich mocy, w ramach istniejacych ograniczeni czasu, zasobéw i in-
formacji. Dlatego charakteryzujemy ich podejmowanie decyzji jako racjonalne, cho¢
niedoskonate” (Cornish i Clarke, 2006, s. 21).

Dla metody scenariuszowej istotne sa réwniez zalozenia od 4) do 6) dotyczace
odréznienia decyzji o zaangazowaniu si¢ w dzialalnos$¢ przest¢pcza od decyzji zdarze-
niowych, czyli tych, ktére konstytuuja konkretne przestgpstwo. Cornish twierdzit, ze
koniecznos¢ odréznienia owych dwoch typédw decyzji wynika z fakeu, iz decyzje o za-
angazowaniu w dziatalno$¢ przestgpcza sa o wiele bardziej ztozone. Wymagajq analizy
osobowosci, wptywu $rodowiska, relacji rodzinnych, sytuacji zyciowej, edukacyjnej,
zawodowej itd. Decyzje zdarzeniowe sa bardziej konkretne, dotycza wyboru whasci-
wego narzedzia, znalezienia odpowiedniego celu, opracowania planu ucieczki itd.
Metoda scenariuszowa koncentruje si¢ zatem na przebiegu samego przestgpczego
zdarzenia, pomijajac nieco osobg samego sprawcy (Cornish i Clarke, 2006).

Powstaja jednak kluczowe pytania:

Czy wykorzystanie metody scenariuszowej jest mozliwe wylgcznie wtedy, gdy przyj-
miemy bezdyskusyjnie wszystkie zatozenia teorii racjonalnego wyboru?

Czy metoda ta jest tak silnie sprz¢zona z oméwionymi szescioma tezami D. Cornisha,
ze odrzucenie ktdrejkolwick uniemozliwia wykorzystanie tego narzedzia?

1.5. Wydaje sig, ze tego rodzaju logiczne powigzania nie wystgpuja. Metoda scena-
riuszowa nie jest catkowicie teoretycznie zalezna od teorii racjonalnego wyboru. W isto-
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cie ma charakter wysoce ogdlny i moze zostaé z powodzeniem zaadaptowana przez
inne koncepcje teoretyczne. Nie ma potrzeby zaktadaé, jakoby przestgpstwa musiaty
mie¢ charakter celowy i przynosi¢ sprawcom korzysci, aby stworzy¢ ich scenariusz. Naj-
prostszym przykladem pozostaje przestgpstwo nieumyslnego spowodowania wypadku
ze skutkiem $miertelnym. Potrafimy w przyblizeniu wskaza¢ gléwnych aktoréw w tego
rodzaju przestgpstwach, a takze nakresli¢, choéby w sposéb ogélny, poszczegdlne sceny
i mozliwy do wyobrazenia przebieg takiego dramatu (nadmierna predko$é, niedosto-
sowanie stylu jazdy do warunkéw panujacych na drodze itd.). Scenariusz przestgpstwa
mozna zbudowa¢ nawet wtedy, gdy odrzucimy zalozenie o ograniczonej racjonalnosci
sprawcow. Proby zapobiegania przestgpstwom kierowania pojazdem w stanie nietrzez-
wosci — np. poprzez natozenie obowigzkowej blokady alkoholowej w pojezdzie — sa
w istocie probami przewidzenia irracjonalnego zachowania potencjalnego sprawcy.

Il. Istota metody scenariuszowej

2.1. Centralnym elementem podejscia scenariuszowego pozostaje szczegétowe
zestawienie dziatan i decyzji zwiazanych z przestgpstwem. Celem sformutowania sce-
nariusza przestgpstwa jest zbudowanie schematu calego procesu popetnienia prze-
stepstwa. Kazdy etap, niezbedne narzedzie musza zosta¢ doktadnie wyodrebnione,
a cato$¢ schematu pozwala¢ na udzielenie odpowiedzi: jak mozna dokona¢ okre-
$lonego typu przestgpstwa? Innymi stowy, scenariusz powinien przedstawia¢ wiedzg
proceduralng (wiem, jak w przeciwieristwie do wiem, ze). Dokonanie tego rodzaju
analizy — sporzadzenie mapy, jak przestgpstwo jest popelniane, opisanie motywéw
poszczegdlnych dziatari od poczatku do korica — pozwala nastgpnie na ewentualne
wyodrebnienie okazji do tzw. sytuacyjnego zapobiegania przestepczosci (situational
crime prevention) lub punktéw interwencji organdw $cigania.

2.2. Scenariusze przestgpstw bywaja przedstawiane w réznych formach: tekstu,
tabel, rysunkéw i diagraméw blokowych. Najczestsza forma jest jednak tabela majaca
trzy kolumny. Pierwsza zawiera opis danej sceny i ogélne typy wykonywanych czyn-
noéci. Czynnosci te dziela si¢ na poszczegélne etapy okreslane jako: przygotowanie
(preparation), wejscie (entry), warunek wstgpny (pre-condition), instrumentalny warunek
wstepny (instrumental pre-condition), instrumentalna inicjacja (instrumental initiation),
instrumentalna realizacja (instrumental actualization), dokonanie i warunek koricowy
(achievement and final condition).

Przygorowanie to podjecie czynnosci majacych stworzy¢ warunki do przedsigwzig-
cia danego czynu (np. porozumienie z inng osoba, pozyskanie odpowiednich srodkéw,
zebranie informacji, sporzadzenie planu dzialania itp.). A zatem rozumie si¢ je ana-
logicznie jak w polskim kodeksie karnym. Warunek wstgpny (pre-condition) to zbiér
wszystkich koniecznych dziatari nastgpujacych po etapie przygotowania. Ten etap nie
zawsze wystgpuje. Wejscie to moment, w ktérym sprawca bezposrednio zmierza do do-
konania. Mozna zatem traktowa¢ t¢ faz¢ analogicznie jak fazg usitowania w rozumie-
niuart. 13 § 1 k.k. Przez instrumentalny warunek wstgpny nalezy rozumie¢ pozyskanie
$rodka (szeroko rozumianego) umozliwiajacego dokonanie czynu. Instrumentalna ini-
¢jacja to moment, w ktdrym sprawca po raz pierwszy wykorzystuje pozyskany srodek
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lub narzedzie. Instrumentalna realizacja to etap, w ktérym sprawca wykorzystuje po-

siadane srodki i przystgpuje do faktycznego dokonania okreslonego typu przestgpstwa.

Moment okreslony jako dokonanie (doing) to chwila, w ktorej sprawca zrealizowal

kluczowe znami¢ danego przestgpstwa — np. w przypadku kradziezy dokonat zaboru

cudzej rzeczy (wszedl w jej posiadanie). Przez pojecie warunku koricowego rozumie
si¢ szereg okolicznosci nastgpujacych po dokonaniu danego typu przestgpstwa (np.
porzucenie samochodu w przypadku przestgpstwa krétkotrwalego uzycia pojazdu).

Druga kolumna tabeli zawiera opis realizowanej, konkretnej czynnosci i wskazuje
aktora. Trzecia kolumna okresla punkty ewentualnej interwencji i sposoby, poprzez
ktére mozna zapobiec danemu przestgpstwu.

2.3. To, co zwraca uwage w przypadku tak skonstruowanego pochodu przestgp-
stwa (iter deliciti), to jego sztuczno$¢. Widaé bardzo wyraznie, ze Cornish przeniést
metodg scenariuszowg na obszar kryminologii bez jakichkolwiek wigkszych ada-
ptacji. Réznica pomigdzy poszczeg6lnymi etapami scenariusza jest czgsto umowna.
Warunki wstepne (pre-condition i instrumental pre-condition) sa do siebie bardzo
zblizone. W odniesieniu do przestepstw, w ktérych nie ma typowych, materialnych
narzedzi (np. wytrychéw), beda nieodréznialne. Etap okreslany jako instrumental-
na inicjacja (instrumental initiation) moze czasowo wspélwystepowaé z momentem
instrumentalnej realizacji (instrumental actualization). W niektérych przypadkach
etapy te stang si¢ po prostu momentem realizacji znamion przestgpstwa danego typu,
a wicc etapu dokonania (doing). Podobnie sytuacja wyglada z réznicami pomiedzy
dokonaniem a warunkiem koricowym. Warunek kodcowy moze by¢ bowiem zara-
zem warunkiem koniecznym dokonania danego przestgpstwa.

2.4. Niewatpliwie zatem efektywne wykorzystanie metody skryptowej w odnie-
sieniu do przestgpstw wymaga wigkszej ostroznosci i przemyslenia podstawowych
kategorii (etapéw). Nalezaloby si¢ zastanowi¢, czy przy budowaniu scenariusza dane-
go przestgpstwa bardziej uzytecznym schematem nie bylaby tradycyjna, dobrze zde-
finiowana siatka pojgciowa wykorzystywana w dogmatyce prawa karnego. W takim
wypadku mozna by operowa¢d pojeciami:

* praygotowania (zachodzi tylko wtedy, gdy sprawca w celu popelnienia czynu za-
bronionego podejmuje czynnosci majace stworzy¢ warunki do przedsigwzigcia
czynu zmierzajacego bezposrednio do jego dokonania, w szczegdlnosci w tymze
celu wchodzi w porozumienie z inng osoba, uzyskuje lub przysposabia $rodki,
zbiera informacje lub sporzadza plan dzialania);

* usitowania (odpowiada za usitowanie, kto w zamiarze popetnienia czynu zabronio-
nego swoim zachowaniem bezposrednio zmierza do jego dokonania, ktére jednak
nie nast¢puje);

* dokonania (ktére nastgpuje wtedy, gdy sprawca realizuje wszystkie znamiona da-
nego przestgpstwa).

Gdyby owe pojecia byly niewystarczajace — tak ujmowany pochéd przestgpstwa
jest bowiem $lepy na warunki konieczne czy niezbedne $rodki — mozna by si¢ za-
stanowi¢ nad zbudowaniem schematu hybrydalnego, taczacego tradycyjne pojecia
karnistyczne i siatke poje¢ teorii skryptéw.

ERUDITIO.indb 189 15.03.2022 22:18:31



190 Bartosz Gorzula

lll. Tworzenie scenariuszy na przyktadzie
cyberprzestepstw

3.1. Oméwione wyzej problemy najlatwiej przedstawi¢ poprzez prébe zapliko-
wania pojeé metody skryptowej do konkretnych przestgpstw. Za przyktady moga po-
stuzy¢ klasyczne juz wspétczesnie oszustwa internetowe, kwalifikowane tradycyjnie
z art. 286 § 1 k.k. Pierwszy ze scenariuszy zaklada daleko posunigta nieostroznos¢
sprawcy. Tego rodzaju oszustwa byly charakterystyczne dla poczatkowego etapu han-
dlu internetowego, chociaz w praktyce sporadycznie wyste¢puja nadal. Drugi scena-
riusz pokazuje ewolucje metod przestgpczych i mozliwosci maskowania tozsamosci
w internecie. Jednoczesnie poréwnanie tych dwéch skryptéw pozwala fatwiej uchwy-
ci¢ istot¢ metody scenariuszowej, ktorej naczelnym celem jest odnalezienie punktéw
interwencji organéw Scigania i okazji do zapobiezenia przestgpstwu.

Tabela 1. Scenariusz oszustwa #1 na portalu aukcyjnym

Scena / Czynnosé

Scenariusz

Punkty interwencji

warunek wstgpny

swojej oferty
Zaznacz, ze nie wysylasz towaru za
pobraniem

Przygotowanie e Zaléz rachunek w banku . Znana tozsamo$¢ whasciciela
e Zarejestruj si¢ na portalu aukcyj- rachunku
nym za po$rednictwem internetu, Znany nr IP, adres mailowy
uzywajac swojego telefonu i nr telefonu uzyty do rejestragji
Wejscie *  Wystaw aukgje z popularnym Moment wystawienia aukgji zosta-
przedmiotem, np. telefonem, po je powiazany z nr. IP uzytkownika
niskiej cenie Kazdy uzytkownik posiada
publicznie dost¢pne informacje
o liczbie aukdji i oceny innych
uzytkownikéw
Instrumentalny * Dokonaj optaty za wypromowanie Optata moze zosta¢ dokonana

tylko z rachunku powigzanego
z kontem

kupujacego utrzymuj, ze przedmiot
zostal wystany

Instrumentalna * Po dokonaniu zakupu popros Optata moze zosta¢ dokonana
realizacja o wplate kwoty transakeji na tylko na rachunek powigzany
rachunek z kontem
Dokonanie * Do uzyskaniu pienigdzy od Historia rachunku zawiera nr IP
kupujacego nie wysylaj przedmiotu kanatu internetowego oraz nr
i wybierz pieniadze z bankomatu bankomatéw, w ktérych dokony-
wano wyplaty
Bankomaty posiadaja wewngtrzny
monitoring
Warunek koricowy | W razie préb kontakeu ze strony Kanaty komunikacji kupujacego

i sprzedawcy odnotowuja nr IP

Zrédlo: opracowanie whasne
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Powyzszy scenariusz oszustwa, jak wczesniej wspomniano, bywa obecnie rzadko
przez przestgpcéw realizowany. Sprawca nie podejmuje zadnych dziatad maskujacych,
bywa skrajnie nieostrozny. Zaktada rachunek bankowy na wlasne dane. Rejestruje si¢
na portalu aukcyjnym, nie maskujac w zaden sposéb swojego nr. IP. Kiedy wystawia
aukcje, na ktdrej sprzedaje rzekomo posiadane telefony, nadal korzysta z potaczenia
internetowego zapewnianego przez jego operatora sieci komérkowej. Koresponduje
z oszukanymi kontrahentami, korzystajac z wlasnego adresu e-mailowego. Wreszcie
wyciaga pieniadze z rachunku w bankomacie nieopodal swojego miejsca zamiesz-
kania. Tego rodzaju sprawca to marzenie dla organéw Scigania. Popetnit nieomal
wszystkie mozliwe bledy, stad liczba punktéw interwencji jest znaczna. Ustalenie
rachunku bankowego — po uzyskaniu zwolnienia z tajemnicy bankowej — pozwoli
jednoznacznie okresli¢ beneficjenta srodkéw pochodzacych z przestgpstwa. Kazde
logowanie na taki rachunek bankowy za posrednictwem internetu pozostawia slad
w postaci okreslonego nr. IP i portu. Pozwala to — po zwolnieniu wlasciwego opera-
tora telekomunikacyjnego z tajemnicy — przypisa¢ te dane okreslonemu abonentowi,
a nawet wskaza¢, do jakiej stacji BTS logowat si¢ w danej chwili. Wszystkie podsta-
wowe operacje dokonywane w serwisie aukcyjnym (wystawienie aukgji, korespon-
dencja itd.) sa rejestrowane i wigzane z numerem IP. W ten sposéb, nie dysponujac
nawet danymi chronionymi tajemnica bankowa, organy $cigania moga powiazad
dziatania z okreslong osobg (abonentem sieci telekomunikacyjnej).

Analogiczna sytuacja zachodzi w przypadku ustug poczty elektronicznej. Wszelka
korespondencja wiaze si¢ z pozostawianiem $ladéw w postaci numeru IP przypisy-
wanych okreslonemu podmiotowi. Analiza tego skryptu wskazuje réwniez, ze zapo-
biezenie przestgpstwu wystgpuje w zasadzie tylko po stronie kontrahenta sprawcy,
ktéry powinien ograniczy¢ zaufanie w przypadku braku ocen wezesniejszych trans-
akgji. Obecnie sprawcy si¢gaja jednak po metody maskowania ich tozsamosci w sieci.
Warto zatem przesledzi¢ inny scenariusz oszustwa na portalu aukcyjnym (scenariusz
#2), w ktérym sprawca wykazat si¢ wigkszym wyrafinowaniem. Analiza tych dziatari
pozwoli przyblizy¢ punkty interwencji, ktérymi dysponuja organy $cigania.

3.2. Drugi scenariusz oszustwa internetowego pokazuje stabo$¢ organéw sci-
gania w konfrontacji ze sprawca, ktéry posiada cho¢by minimalng wiedz¢ o moz-
liwo$ciach maskowania swojej tozsamosci. Z drugiej strony, przygotowania, jakie
sprawca musi przeprowadzi¢, wymagaja wickszej skali zaangazowania. Najbardziej
wymagajacy dla sprawcy moment to znalezienie tzw. stupa, ktéry zatozy rachunek
bankowy. Organy $cigania — po przeprowadzeniu analizy transakeji — ustala osobg,
ktéra zawarla umowe rachunku bankowego. Przestuchanie takiej osoby, pozyskanie
informacji o rzeczywistym sprawcy bedzie jednak wysoce utrudnione. Punkt inter-
wencji w postaci znanej tozsamosci wiasciciela rachunku jest niewystarczajacy. Wyle-
gitymowanie osoby zaktadajacej rachunek bankowy przed podpisaniem z nig umowy
nie zapobiegnie przestgpstwu. Zatozenie poczty elektronicznej w egzotycznym kraju
znaczaco utrudni pozyskanie danych przez organy Scigania (ze wzgledu chociazby
na konieczno$¢ wnioskéw o migdzynarodowa pomoc prawna, kedrych czas realizacji
moze przekroczy¢ czas retencji danych). Z tego tez powodu zapobiezenie przestep-
stwu spoczywa w zasadzie w tym punkcie na administratorze portalu aukcyjnego.
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Tabela 2. Scenariusz oszustwa #2 na portalu aukcyjnym

Scena / Czynnos¢

Scenariusz

Punkty interwencji

kupujacego utrzymuj, ze przedmiot
zostal wystany

Korzystaj z poczty elektronicznej
innego kraju

Przygotowanie * Zapla¢ osobie bezdomnej za 1. Znana tozsamo$¢ whadciciela
zatozenie rachunku w banku rachunku
e Odbierz tej osobie karty do
bankomatéw oraz kody dostgpu do
kanatu internetowego
Przygotowanie e Zarejestruj si¢ na portalu aukcyjn- | 2. Znany nr IP, adres mailowy
ym za po$rednictwem internetu, i nr telefonu uzyty do rejestracji
uzywajac telefonu zarejestrowanego | 3. Nietypowy adres mailowy po-
na inng osobg bezdomna winien wywola¢ czerwona flage
o Zaléz skrzynke mailowa na serwe- u administratora portalu
rach innego kraju, np. w Tajlandii
lub Szwajcarii
Wejscie *  Wystaw aukgje z popularnym 4. Moment wystawienia aukgji zos-
przedmiotem, np. telefonem, po taje powigzany z nietypowym
niskiej cenie ar. IP uzytkownika
e Uzyj ustugi proxy albo przegladarki |5. Kazdy uzytkownik posiada
TOR publicznie dostgpne informacje
o liczbie aukdji i oceny innych
uzytkownikéw
Instrumentalny e Dokonaj oplaty za wypromowanie |6. Znany nr IP logowania
warunek wstgpny swojej oferty z rachunku zatozone-
go na osobe bezdomna
* Kiedy bedziesz logowat si¢ do ser-
wisu transakcyjnego, uzyj telefonu
zarejestrowanego na osobg bezdom-
na lub serwera proxy
Instrumentalna * Po dokonaniu zakupu popros 7. Oplata moze zosta¢ dokonana
realizacja o wplate kwoty transakcji na tylko na rachunek powiazany
rachunek z kontem
Dokonanie * Do uzyskaniu pienigdzy od 8. Historia rachunku zawiera
kupujacego nie wysylaj przedmiotu nr IP kanatu internetowego oraz
i wybierz pieniadze z bankomatu, nr. bankomatéw, w ktérych doko-
zastaniajac twarz nywano wyplaty
9. Bankomaty posiadaja wewngtrzny
monitoring
Warunek koficowy [ ® W razie prob kontaktu ze strony 10. Kanaly komunikacji kupujacego

i sprzedawcy odnotowuja nr IP

Zrédlo: opracowanie whasne
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Tylko ten podmiot, poprzez np. wykluczenie uzycia poczty elektronicznej innego
kraju, moze uniemozliwi¢ rejestracj¢ sprawcy.

Analogicznie sytuacja przedstawia si¢ w przypadku sceny wejscia: jesli sprawca
uzyje serwera proxy lub sieci TOR (a zatem jego nr IP bedzie maskowany), tylko ad-
ministrator portalu moze zrealizowa¢ punkt interwencji. Zamaskowanie w ten spo-
s6b tozsamosci w zasadzie uniemozliwia dziatanie organom $cigania (w przypadku
TOR) lub wydtuza czas poznania tozsamosci sprawcy ponad czas retencji danych
(w przypadku serwera proxy).

IV. Podsumowanie

4.1. Metoda scenariuszowa, wbrew twierdzeniom Dereka Cornisha, jest na tyle
ogdlna, ze nie zmusza do przyjecia z dobrodziejstwem inwentarza teorii racjonalnego
wyboru. Sporzadzenie mapy poszczegdlnych decyzji, uporzadkowanie ich w sposéb
chronologiczny nie wymaga przyjecia szczeg6lnych zatozer. Zalety metody scena-
riuszowej wynikaja z fakeu, ze szczegétowe rozpisanie etapdw przestgpstwa, nadanie
im klarownej, tabelarycznej formy jest poznawczo uzyteczne. Nie ma jednak sensu
dopatrywac si¢ tutaj jakichs glebszych teoretycznych powodéw takiego stanu rzeczy.
Analitycy kryminalni od kilkudziesigciu lat postuguja si¢ w swojej pracy najrézniej-
szymi technikami porzadkowania informacji (Grzesiak, 2012). Cz¢$¢ z nich (jak np.
schematy blokowe) tudzaco przypomina metodg scenariuszows.

4.2. Metoda ta, w formie zaprezentowanej przez Cornisha, posiada niewatpliwe
elementy sztuczne, zwigzane z faktem, ze zostata przeniesiona wprost z innej dziedzi-
ny bez jakiejkolwiek formy adaptacji. Jak wezesniej wspomniano, podzial na sceny
pozostaje wysoce umowny. Oddzielenie niektérych kategorii etapéw w odniesieniu
do pewnej grupy przestgpstw staje si¢ problematyczne. Nie ma zatem szczegdlnie
sensu przywiazywac si¢ do kategorii scen (instrumentalnej realizacji, instrumental-
nej inicjagji itd.). Efektywne wykorzystanie metody scenariuszowej bedzie wymagato
przemyslenia zatozen co do pochodu przestgpstwa, a byé moze zaadaptowania klasycz-
nych poje¢ dogmatyki prawa karnego.

4.3. Takze teza Cornisha, jakoby metoda skryptowa byta ,narzedziem profilak-
tyki kryminalnej”, wydaje si¢ nieco przerysowana. Niewatpliwie doktadna analiza
sposobu dokonania danego przestgpstwa moze by¢ przydatna w okresleniu punktéw
interwencji czy tez okazji do sytuacyjnego zapobiegania przestgpczosci. Nie jest to
takze teza zupelnie nowa. Badania technicznego sposobu dokonywania przestgpstw
dla celéw prewencyjnych byly bowiem postulowane (co prawda przez teoretykéw
kryminalistyki, a nie kryminologéw) jako realizacja tzw. funkji profilaktycznej (Ha-
nausek, 2005).

4.4. Powyzsze, krytyczne uwagi nie przekreslaja jednak prakeycznych waloréw
metody skryptowej. Jak wezesniej wspomniano, metoda ta moze zosta¢ z powodze-
niem wiaczona do zestawu narzedzi analitykéw kryminalnych czy szerzej pracow-
nikéw organéw $cigania. Skonstruowanie tabeli zawierajacej opisy poszczegélnych
etapéw przestgpstwa, warunkéw i srodkéw niezbednych do ich przeprowadzenia
moze sprawdzi¢ si¢ w szczegdlnosci w analizie skomplikowanych, wielowatkowych
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cyberprzestgpstw. Specyfika tego rodzaju przestgpstw jest to, ze sa one drobiazgowo
zaplanowane przez osoby posiadajace wysokie kwalifikacje informatyczne. Doktad-
ne zrozumienie metod i technik wykorzystywanych przez tego rodzaju przestgpcédw
pozwolitoby zatem na opracowanie lepszych planéw czynnosci dochodzeniowo-sled-
czych czy wreszcie mozliwosci sytuacyjnego zapobiegania przestgpczosci.
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Jego zainteresowania naukowo-badawcze ogniskujq sie wokdt teorii prawa,

logiki prawniczej, filozoficznych podstaw prawa karnego i cyberbezpieczeristwa.

Streszczenie

Celem niniejszego opracowania jest przedstawienie zaproponowanej przez Dereka Corni-
sha tzw. metody scenariuszowej w analizie przestepstw. Metoda ta zwigzana jest z nurtem
teorii racjonalnego wyboru. Odrzucenie niektérych zatozen tej teorii nie przekresla jednak
mozliwosci jej praktycznego wykorzystania. Metoda skryptowa zostata mimo to przenie-
siona na grunt kryminologii bez jakichkolwiek préob adaptadcji. Praca wskazuje podstawowe
problemy, jakie rodzi wykorzystanie siatki pojeciowej teorii skryptéw poprzez aplikacje me-
tody scenariuszowej do analizy klasycznych cyberprzestepstw.

Stowa kluczowe: scenariusze przestepstw, skrypty, oszustwa internetowe, cyberprzestep-
stwa.

Scripts of Crimes as a Crime-Preventing Measures
on the Basis of Selected Cybercrimes

Abstract

The goal of this paper is to demonstrate application of the so called script-theoretic appro-
ach proposed by Derek Cornish in the script analysis of crimes. This method is related to
the rational choice theory movement. Rejection of certain premises of this theory does not
result in the inability to apply this theory in practice. However, the script approach has been
translated into the criminology field without any attempts at adjusting it. The work indicates
the basic problems emerging as a result of applying the conceptual framework of the script
theory to analyze classic cybercrimes.

Keywords: crime scripts, scripts, internet frauds, cybercrimes.
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