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,, Granica miedzy terroryzmem, a wojng wcigz bedzie sie zacierac.

W konsekwencji zapobieganie i przeciwdziatanie terroryzmowi stanie

sig o wiele wazniejsze w dziedzinie bezpieczenstwa i polityki obronnej.
Sity zbrojne bedg musialy przystosowac sie do nowych okolicznosci.
Zwigkszy si¢ wiec rola, jakqg w zwalczaniu terroryzmu odegrajqg dowddcy
operacji specjalnych i sity, ktore im podlegajq. Priorytetem stanie si¢
tworzenie specjalistycznych jednostek i prowadzenie badan nad
neutralizowaniem broni chemicznej i biologicznej.”

Francois Heisbourg [32]

ABSTRACT

Bioterrorism is a multi-faceted phenomenon and dynamic, occurring in various forms. It is
difficult now to define a uniform definition of terrorism that is changing under the influence of the
development of civilization, and especially the rapid scientific progress. The terrorists perfectly use
the latest achievements of biological sciences in their terrorist attacks. The purpose of this article is to
bring the phenomenon of bioterrorism.
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STRESZCZENIE

Bioterroryzm to zjawisko wieloptaszczyznowe i dynamiczne, wystepujace w réznych
postaciach. Trudno jest obecnie zdefiniowanie jednolitej definicji terroryzmu, ktéry zmienia si¢ pod
wplywem rozwoju cywilizacyjnego, a zwlaszcza szybkiego postepu naukowego. TerrorysSci
perfekcyjnie wykorzystuja najnowsze zdobycze nauk biologicznych w swoich atakach
terrorystycznych. Celem artykutu jest przyblizenie zjawiska bioterroryzmu.

Stowa kluczowe: terroryzm, bioterroryzm, zagrozenie, bezpieczenstwo, atak terrorystyczny.
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1. WPROWADZENIE

Termin terror wywodzi si¢ od stowa tras, ktore oznacza drze¢ [1-8,10,11]. Jednak do

wyjasniania tego zjawiska o wiele trafniejsze jeSt stosowanie lacinskiego stowa terror
oznaczajgcego przestrach, postrach, przerazenie, strach, trwoge [1-8,10,11].
Dziatania terrorystyczne byly od wiekow stosowane jako skuteczne narzedzie walki
przeciwko silniejszemu przeciwnikowi [20-25,29-31]. Za jednag z najwczes$niejszych
organizacji terrorystycznych (lata 66-70 n.e.) uwazani sg tzw. sicarii (nozownicy), bedacy
sektg religijng w Palestynie [1-5,27]. Walczyli oni przeciwko panowaniu Rzymian, atakujac
osoby decyzyjne i niszczac obiekty uzytecznosci publicznej [6,8,26-32].

Terroryzm stal si¢ w XX 1 na poczatku XXI wieku jednym z najgrozniejszych zjawisk
zagrazajacych bezpieczenstwu na $wiecie [30,31]. Cho¢ zjawisko to jest prawie tak samo
stare, jak ludzkos$¢, jednak w odrdznieniu od przeszitosci wspotczesnie dziatajacy terrorysci
stosujg przemoc na szersza skalg [7-14,25-29]. Terrorysci doskonalg i brutalizujg metody
swojego dziatania, a poprzez umigdzynarodowienie dzialalno$ci zagrazaja bezpieczenstwu w
skali narodowej, regionalnej, a nawet globalnej [21-24].

Po 11 wrzes$nia 2001 roku ludzko$¢ uswiadomita sobie skale zagrozen, jakie niesie dla
niej terroryzm. Dotychczasowe zamachy niepokoity opini¢ publiczna, niekiedy byly szokiem
dla pewnych spoteczenstw, ale nigdy przedtem zjawisko to nie wywolywato tak szerokiego
»rezonansu” spolecznego [19-24,27-31]. W krajach, ktore wczesniej doswiadczyly aktow
terroru, stopien uswiadomienia spoteczenstw i rzadzacych byt wigkszy [7,19,24-31]. W tych
krajach podejmowano rowniez dziatania, ktorych celem byto zapobieganie zamachom i
sprawna likwidacja ich skutkow [1-8,26-30]. Wiadomo byto, Ze terrory$ci moga uzywac broni
masowego razenia, w tym broni biologicznej [10-15,19-25]. Mozna bylo tak sadzi¢ na
podstawie znajomosci walorow tego typu broni (fatwa i tania w produkcji, tatwa do
magazynowania i przenoszenia, niewidzialna w czasie ataku, trudna do wykrycia i
identyfikacji), a takze na podstawie dotychczasowych doswiadczen [11-14,19-24,27].

Wedtug dostepnych informacji wiadomo, ze kilkanascie panstw rozwija stale
technologie zwiagzane z produkcja broni biologicznej, a okoto 20 panstw taka bron posiada i
dysponuje $rodkami jej przenoszenia [19-24,27]. Wsrod tych panstw znajdujg si¢ rowniez
takie, ktore podpisaly, a nawet ratyfikowaty Konwencj¢ z 1972 roku o zakazie produkcji,
magazynowania broni biologicznej oraz o jej zniszczeniu, a takze sg sygnatariuszami
Protokotu Genewskiego z 1925 roku [13-17,19-24] Na liscie tej znajdujg si¢ rOwniez panstwa
popierajace terroryzm i wspierajgce konkretne organizacje terrorystyczne [17-24,30-32].

2. DEFINICJA BIOTERRORYZMU

Istnieje okoto 100 definicji charakteryzujacych zjawisko bioterroryzmu. Wedtug FBI
»terroryzm to bezprawne (nielegalne) uzycie sity przeciwko osobom lub wlasnosci zamiarem
wymuszenia jakiego$ dzialania lub zastraszenia rzadu, ludnosci cywilnej lub jakiejkolwiek jej
cze$ci dla osiggnigcia celow politycznych lub spotecznych” [1-3,17-20,24]. Najbardziej
znaczacymi zagrozeniami staja si¢ obecnie przede wszystkim te, ktore dotycza
bezpieczenstwa zwyklych ludzi oraz zagrazaja stabilnosci demokratycznych systemow
panstwowych i rozwojowi ekonomicznemu [19-24,27]. Terroryzm przy uzyciu patogenow to
bioterroryzm. Bioterroryzm to zamierzone uzycie albo grozba uzycia w celu wywolania
choroby, zabicia ludzi, zwierzat lub zniszczenia roslin — wirusoéw, bakterii, grzybow, toksyn
produkowanych przez zywe organizmy [9-11,14-19].
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3. CEL BIOTERRORYZMU

Celem bioterroryzmu jest skuteczne wywotanie leku i1 paniki wsréd ludnosci a takze
ekip ratunkowych oraz chaos w wielu dziedzinach zycia a takze straty ekonomiczne [7-12,17-
24]. Nalezy liczy¢ si¢ z tym, ze atak przy uzyciu broni biologicznej oprocz strat wywotanych
bezposrednim dziataniem wywotatby ogromna panike, psychoze spoteczng i by¢ moze nawet
zachowania agresywne skierowane przeciwko sprawujagcym wiadze [1-8,10,11,19-24,27].
Wedlug szczegotowych analiz przeprowadzonych przez ekspertow z Centrum Kontroli
Choréb w Atlancie ogoélne koszty zwigzane z zakazeniem 100 tysigcy ludzi laseczka waglika
(posta¢ ptucna) to 26,2 mld. dolaréw, w przypadku tularemii koszt wynosi 5,5 mld. dolarow,
a w przypadku brucelozy ,,tylko” 579 mln. dolarow [10,11].

Atak bronig biologiczng moze by¢ skierowany posrednio przeciwko ludziom poprzez
zakazenie zwierzat i upraw rolnych [1-2,10,11]. Wymienia si¢ tu drobnoustroje wywotujace
schorzenia takie, jak: waglik, bruceloza, pryszczyca, zapalenie mézgu i rdzenia koni, pomor
$win, rzekomy pomor drobiu, ksiggosusz [1-2,10,11]. Wsrod drobnoustrojéw branych
szczegolnie pod uwage jako narzedzie agroterroryzmu nalezy wyrdzni¢ wirusa pryszczycy [1-
2,10,11,23]. Istnieje rowniez mozliwos¢ skutecznego niszczenia upraw roslinnych oraz
zapasOw zywnosci przy uzyciu roznych patogenow [1-8,10,11].

4. PATOGENY, KTORE MOGA BYC UZYTE W ATAKU
BIOTERRORYSTYCZNYM

Patogeny, ktore moga by¢ uzyte w ataku bioterrorystycznym sg to drobnoustroje, ktore
maja zdolno$¢ zakazenia celu, jakim jest eukariotyczny gospodarz oraz wzrastania w nim;
prowadzi to do powstania choréb klinicznie rozpoznawalnych, zabijajacych gospodarza lub
powodujacych jego niezdolno$¢ lub ograniczenie zdolnosci petnienia normalnych funkcji
zyciowych [10,11,19-24,27]. Definicja ta zostata sformulowana bardzo ogdlnie z uwagi na
konieczno$¢  dostosowania jej do rdéznych przypadkdw  potencjalnego  ataku
bioterrorystycznego skierowanego bezposrednio przeciwko ludziom lub tez przeciwko
zwierzgtom i ro$linom majacym znaczenie gospodarcze [10,11,19-24,27].

Patogenne drobnoustroje, ktore moga by¢ uzyte jako srodki ataku biologicznego, zwane
biologicznymi czynnikami masowego razenia moga by¢ uzyte dla realizacji celow:

e militarnych (wojny biologicznej),
e terrorystycznych oraz
e kryminalnych [1-8,10,11,19-24].

Wydaje si¢ jednakze, ze wszystkie te trzy kategorie mozna okresli¢ terminem dziatania
kryminalnego, ze wzgledu na to, ze wigkszo$¢ panstw na $wiecie podpisata Konwencj¢ o
Zakazie Broni Biologicznej i Toksynowej [19-24,31-32].

Niebezpieczne czynniki biologiczne brane pod uwage jako $rodki ataku biologicznego
podzielone zostaty na trzy kategorie: A, B, C [10,11,21].

Grupa A: najgrozniejsze czynniki patogenne, charakteryzujace si¢ wysoka
zachorowalno$cig, $miertelno$cig oraz szybkim rozprzestrzenianiem, takie jak: wirus ospy
prawdziwej (Variola virus), waglik (Bacillus anthracis), dzuma (Yersinia pestis), tularemia
(Francisella tularensis), botulizm (toksyna Clostridium botulinum), wirusy goraczki
krwotocznej — filowirusy (np. Ebola, Marburg) oraz arenawirusy (np. Lassa, Machupo)
[10,11,21].

30



International Letters of Social and Humanistic Sciences 1 (2013) 28-34

Grupa B: czynniki powodujgce umiarkowang zachorowalnos$¢, $miertelnos¢ i tempo
rozprzestrzeniania. Zalicza si¢ do nich niektore czynniki wywotujace choroby zwierzat
(goragczka Q — Coxiella burnetii, bruceloza — Brucella, nosacizna — Burkholderia
pseudomallei, papuzica — Chlamydia psitacci), choroby wywotane przez patogeny
zywnosciowe (salmonellozy — Salmonella, czerwonka - Shigella dysenteriae, biegunki
krwotoczne — E. coli, cholera — Vibrio cholerae, toksyna Epsilon — Clostridium perfringens),
enterotoksyna gronkowcowa B - Staphylococcus aureus, wirusy zapalenia mozgu
(konskiego, wenezuelskiego, wschodnio i zachodnioamerykanskiego zapalenia mozgu) oraz
toksyna rycynowa (Ricinus communis) [10,11,21].

Grupa C: patogeny, ktore w przyszto§ci moga by¢ obiektem badan inzynierii
genetycznej w kierunku latwej produkcji 1 szybkiego rozprzestrzeniania, przy duzej
zachorowalnosci i $miertelnosci ( np. wirus Nipah i hantawirus) [10,11,21].

Grupa D: czasem dodatkowo wymienia si¢ t¢ grupe, na ktora sktadajg si¢ patogeny,
ktore prawdopodobnie nigdy nie zostang wykorzystane jako bron biologiczna (np. wirus
grypy - latwy do rozpoznania przez epidemiczne wystgpowanie, wirus HIV - przez dlugi
okres utajenia) [10,11,21].

Table 1. Potential pathogens that could be used in an attack bioterrorism [10, 11, 21].

Tabela 1. Potencjalne patogeny, ktoére mogg by¢ wykorzystane w ataku
bioterrorystycznym [10, 11, 21].

_ Patogeny Wywolywane choroby
Kategoria
CDC _ )
Wirus ospy Ospa prawdziwa [NATO]

A Goraczka krwotoczna:

A e Ebola, Marburg

A e Lassa, Junin, Machupo

C Wirusy goraczek krwotocznych e Doliny Rift

C e hantawirusowe
e 70lta goragczka [NATO]
o Krymsko-Kongijska
Zapalenie mozgu

B . L

B Wirusy zapalenia mézgu * wschodnie kofiskie

B y zap & e zachodnie konskie
o wenezuelskie [NATO]
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Table 2. Potential pathogens - priority selection by NATO [10,21].
Tabela 2. Potencjalne patogeny - priorytetowa selekcja wg NATO [10,21].

Kategoria CDC Patogeny Wywolywane choroby
A Bacillus anthracis Waglik [NATO]
A Yersinia pestis Dzuma [NATO]
A Francisella tularensis Tularemia [NATO]
B Brucella melitensis Goraczka maltanska [NATO]
B Burkholderia mallei Nosacizna [NATO]
B Brucella abortus Choroba Banga
B Vibrio cholerae Cholera [NATO]
B Salmonella sp. Salmoneloza
B Shigella Czerwonka
B Escherichia coli, 0157 Enterokrwotoczne zapalenie jelita
C Mycobacterium tuberculosis Gruzlica
(wielooporny)

5. WNIOSKI

1. Bron biologiczna jest jednym z najwazniejszych zagrozen nie tylko dla sit zbrojnych,
lecz rowniez dla ludno$ci cywilnej we wspotczesnym swiecie.

2. Ataki terrorystyczne z uzyciem broni biologicznej moga nastapi¢ poprzez rozpylenie
aerozolu, skazenie zywnos$ci 1 uje¢ wody oraz metodami niekonwencjonalnymi
takimi jak — np.: w przesytkach, poprzez skazenie przedmiotow uzytku codziennego,
srodkéw komunikacyjnych, itp.).

3. Wiedza na temat bioterroryzmu wsrod spoteczenstwa nie tylko w Polsce, ale rowniez
na $wiecie jest niewielka. Bardzo waznym elementem zapobiegania i skutecznego
przeciwdziatania skutkom biologicznych §rodkow razenia jest posiadanie sprawnego
I zintegrowanego  systemu  nadzoru  epidemiologicznego oraz  sieci
wyspecjalizowanych akredytowanych laboratoriow mikrobiologicznych zdolnych do
szybkiej diagnostyki.

4. Bardzo wazng kwestig jest odpowiednie wyszkolenie i wyposazenie personelu stuzb
ratowniczych 1 stuzby zdrowia dziatajacych wedtug opracowanych procedur przez
shuzby odpowiedzialne za bezpieczenstwo.
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