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Terroryzm we wspotczesnym Swiecie jest zjawiskiem niestychanie ztozonym i
dynamicznym. Nie mozna go uja¢ w zadane sztywne ramy trendéw i tendencji. Nie
zastyga w czasie lecz podlega nieustannym, réznorodnym i chaotycznym czesto
transformacjom?. Patrzac retrospektywnie w przeszto§¢ minionych 50. lat wida¢ jego
przeobrazenia. Od terroryzmu lewackiego, walczacego ,ze zgnitym” kapitalizmem, po
terroryzm islamskich fanatykéw, walczacych z ,diabtem” spersonifikowanym przez nich
w USA i Izraelu oraz wszystkich panstwach reprezentujacych podobne wartosci
ekonomiczne i polityczne. Terroryzm nie jest zjawiskiem latwym do zdefiniowania.
Spoteczno$¢ miedzynarodowa ma do dzi§ problemy z wygenerowaniem wspdlne;j
definicji tego zjawiska, a przyczyny takiego stanu rzeczy leza miedzy innymi w?:

e Dynamice i zlozonoSci, gtebokim osadzeniu w realiach politycznych,
spotecznych i ekonomicznych;

e Postepie technicznym. Zamiast uzywac¢ srodkéw walki mozna wyKkorzystac np.
wirus komputerowy, Kktéry to spowoduje nieodwracalne zniszczenia
w systemach baz danych;

e Ocenie danego aktu terroru. To co dla jednych jest aktem bezdusznego
terroryzmu dla innych czynem bohaterskim;

e Mass mediach -, darmowe” Zrédto ,reklamy” dziatalno$ci terrorystyczne;.

WSsrod wielu istniejacych obecnie podzialéw wspotczesnego terroryzmu kolejny
z nich wyroznia jego dwa podstawowe rodzaje: konwencjonalny i niekonwencjonalny
(ryc. 1.), w ktérym to podstawowymi zmiennymi, wyr6zniajgcymi go sposrdd innych, sg
$rodki walki jakimi postuguja sie terrorysci. Srodki stuzace do osiagniecia celéw
terroryzmu, do unicestwiania istnien ludzkich, powodowania strat materialnych,
wywolywania destrukgcji i destabilizacji w panstwie.

1 BOLECHOW B., Terroryzm w $wiecie podwubiegunowym, Torun 2003, s. 33.
2 ALEKSANDROWICZ T., Terroryzm definicja zjawiska, ABW, Eméw 2003, materialy pokonferencyjne, s. 9 -
10.
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Ryc. 1. Podziat terroryzmu wedtug kryterium wykorzystywanych do zamachu $rodkéw walki
(Zro6dto: opracowanie wiasne)

Rozpatrujagc terroryzm niekonwencjonalny, ogromny skok technologiczny
ubiegtego i poczatkbw obecnego stulecia, nalezy odnie$¢ sie do terroryzmu
elektronicznego. Jest to forma terroryzmu zwigzana z ogromna rolg jakg ma aktualnie w
naszym Swiecie informatyka. Polega gléwnie na wilamywaniu sie do komputerowych
baz danych, wprowadzaniu do programéw komputerowych zaktdcen i wiruséw w celu
wywotania chaosu i dezinformacji. Moze to sparalizowac¢ systemy tacznosci, sieci
bankowe, systemy obronne (w tym sterujace bronig masowego razenia), moze stac sie
przyczyng katastrof lotniczych i kolejowych znacznych rozmiaréw. Wspoétczesna
historia wskazuje nam na skutki, jakie moze wywota¢ awaria systemu komputerowego
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sterujgcego przesytem energii elektrycznej. Mogly sie o tym przekona¢ Stany
Zjednoczone jak tez czes$¢ panstw europejskich.

Naukowcy, prowadzac swoje badania, odkrywaja nowe mozliwosci
wspoiczesnych informatycznych ,gadzetéw”. Hugo Teso, niemiecki programista i pilot
samolotowy oznajmit, Ze jego nowa aplikacja PlaneSploit na smartfon z systemem
Android jest w stanie przeja¢ kontrole nad samolotem. Potencjalnie podatna na tego
typu atak jest na przykltad maszyna Airbus A380. Swoéj nowy wynalazek Teso
zaprezentowal na konferencji ,Hack in the Box”, ktéra odbyta sie w dniach 10-11
kwietnia 2013 roku w Amsterdamie. Praca nad programem PlaneSploit zajeta mu 3 lata.
Smartfon z tg aplikacja ma mozliwo$¢ taczenia sie droga radiowg z systemem
elektronicznym samolotu, dzieki czemu jest w stanie przeja¢ nad nim kontrole.
Skuteczno$¢ PlaneSploit Teso sprawdzit na symulatorze sytemu elektronicznego
samolotu pasazerskiego. Szczegétowe dane swojego wynalazku przekazat odpowiednim
stuzbom, ktére majg zabezpieczy¢ elektronike samolotéw przed programami tego typu.
Wynalazek Teso jest innowacjg przydatng nie tylko w sytuacjach stuzacych poprawie
bezpieczenstwa. Strach pomysle¢, co by sie mogto sta¢, gdyby PlaneSploit wpadt w rece
terrorystows3.

Postindustrialne spoteczenstwo drugiej potowy XX wieku weszto w nowy etap
egzystencji, ktéory mozna nazwac erg informacji. Kazdy sktadnik narodowej sity staje sie
coraz bardziej zalezny od swobodnego przeptywu informacji i od zachowania systemoéw
bazujacych na informacjach. Wojsko, gospodarka, energetyka, media, system finansowy i
transportowy s3a szczeg6lnie z tym zwigzane*. Naiwnie mozna byltoby twierdzi¢, Ze
terroryzm ,przejdzie obojetnie” obok mozliwo$ci wykorzystania cyberprzestrzeni do
swoich celow. W dzisiejszych czasach, kiedy kazdy wtasciwie aspekt naszego zycia
zalezy od sieci informatycznych, terrorysci majg ogromne pole do dziatania. Podczas gdy
nowe technologie majace na celu obstugiwanie i ochranianie tych sieci sg bardzo
kosztowne, Srodki potrzebne do ich =zaatakowania sg stosunkowo niedrogie.
W najprostszym przypadku potrzebny jest komputer, modem i dobry hacker. Dlatego
nawet ubozsze kraje moga sobie pozwoli¢ na atakowanie innych panstw od tej
newralgicznej strony.

Caly Swiat zachodni bazuje na rozbudowanej technologii komputerowej
i dlatego konieczne jest zabezpieczenie sie przed atakami terrorystycznymi w sieci.
Informatyczne ,$rodki walki” sg bardzo pomystowe i stanowia spore zagrozenie, szcze-
gblnie jezeli zaatakowane zostang komputery Kkontrolujagce wazne instytucje
strategiczne: system obrony, stuzbe zdrowia, przemyst itp. Do potencjalnych zagrozen
naleza:>

e wirusy komputerowe, ktére moga by¢ wprowadzone do komputera ,na
odlegtos¢”, poprzez Internet, a takze przez ,najemnego” informatyka;

e bomby logiczne, bedjace odmiang wirusa komputerowego, ktére moga
pozostawal u$pione przez dtugie lata, dopoki nie otrzymaja odpowiedniego
sygnatu ,do ataku”;

3 Na podstawie informacji medialnej przekazanej przez stacje CNN w programie informacyjnym w 2013
roku.
4 CIBOROWSKI L., Walka informacyjna, Torun 1999, s. 7.
5> BARNAS R.M,, Terroryzm. Od Asasynéw do Osamy bin Ladena, Wroctaw 2001, s.16.
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e ,podrzucanie” do komputeré6w uktadéw scalonych z wmontowang
informatyczng bombg-putapka;

e wirusy-robaki, ktorych zadaniem jest powielanie sie bez konca i pozeranie
zasobow systemu;

e ,Lkonie trojanskie”, nieprawidlowe kody wstawiane do legalnego
oprogramowania w celu wykonywania niszczycielskich funkcji;

e ,tylne drzwi’ i ,zapadnie”, mechanizmy wbudowane w system przez
programiste w celu umozliwienia producentowi ,wslizgiwania sie” do systemu,
kiedy zachodzi potrzeba.

Odpowiednio przygotowany wirus komputerowy moze wprowadzi¢ do sieci
fatszywe informacje, zmienic istniejacy zapis, wzig¢ udzialt w dziatalnosci szpiegowskiej,
wyszukujac dane i przekazujac je przeciwnikowi. Jezeli uzyskaja dostep do wilasciwej
sieci, potrafig, przynajmniej w teorii, uzbroi¢, rozbroi¢, a takze nakierowac bron na
niezamierzone przez jej dysponenta cele. NajgroZniejszy, ten, ktérego informatycy
i osoby zajmujace sie zabezpieczaniem sieci boja sie najbardziej, jest tzw. wirus
samosterujacy - inteligentna bron zorientowana na okreslony cel. Jej zadaniem nie jest
Slepe wyrzadzanie szkdd. Zmierza on do przechwycenia okreslonego hasta, wykradzenia
okreslonej informacji, zniszczenia konkretnego twardego dysku. W dziedzinie
programowania jest to odpowiednik inteligentnego samosterujacego pociskue.

Bez wzgledu na to, jaki zastosujemy termin na okreslenie sprawcow wiaman do
systemow informatycznych z pewno$ciag moga oni wyrzadzi¢ szkody panstwom, krajom,
a nawet, cho¢ z pewna trudnos$ciag, armiom oddalonym o dziesie¢ tysiecy mil.
Sprawozdanie National Research Council’?, zatytutowane ,Computer in Crisis”,
stwierdza: Jutro terrorysta moze wyrzqdzi¢ wieksze szkody postugujqc sie klawiaturq
komputera niz bombqg?.

Wspéiczesny $wiat nie odczutl jeszcze skutkdw spektakularnego ataku
w ramach infoterroryzmu. W opinii ekspertow, zajmujacych sie problematyka zagrozen
terrorystycznych, taki stan rzeczy wynika ze sceptycznego podejscia do tego typu
srodka walki przez lideréw organizacji terrorystycznych. Sg to ludzie dla ktérych
zamach terrorystyczny kojarzy sie nierozerwalnie z koniecznos$cig siegania po $rodki
powodujgce namacalne unicestwienie istnien ludzkich i zniszczenia materialne.
W sposdéb mistrzowski natomiast wykorzystujg sieci internetowe do dziatalnosci
propagandowe;.

Druga  ptaszczyzng internetowej  aktywnos$ci, doskonale  obecnie
wykorzystywang przez terrorystéw, jest wykorzystanie sieci do porozumiewania sie
pomiedzy terrorystami. Dziatalno$¢ ta jest praktycznie nie do wykrycia. Do przesytania
informacji wykorzystywane sg ,anonimowe” - ze wzgledu na brak tozsamos$ci miedzy
ich wtascicielem a uzytkownikiem, koncéwki internetowe. Urzadzenia tego typu s3
powszechnie dostepne w kawiarenkach internetowych, poczekalniach dworéw
lotniczych, kolejowych, bibliotekach, szkotach i uczelniach wyzszych, jak tez innych
miejscach publicznych?®.

6 Tamze, s. 220.

7 National Research Council (ang.) - Narodowe Centrum Badan Naukowych USA.
8 TOFFLER A.i H., wyd. cyt,, s. 220.

9 Tamze, s. 141.
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Problem wykorzystania sieci jako $rodka wymiany informacji jest na tyle
istotny, ze stuzby specjalne na calym Swiecie powotujg specjalne komorki, ktorych
zadaniem jest monitorowanie Internetu pod wzgledem wykorzystywania go przez
organizacje terrorystyczne. Czas, kiedy zmieni sie optyka terrorystycznego postrzegania
zamachu, z krwawego spektaklu na spowodowanie destabilizujgcego ataku za pomoca
cyberprzestrzeni (ktory to rowniez moze przynies¢ liczone w tysigcach ofiary ludzkie),
zapewne nie jest tak odlegta. Dlatego tez waznym jest wcze$niejsze podejmowanie
przedsiewzie¢ mogacych, jezeli nie zapobiec, to ograniczy¢ skutki takiego zamachu.

Kazdy zamach terrorystyczny jest sam w sobie aktem zbrodni, ktérego efektem
sq ofiary - zabici i ranni. Terrory$ci nie ustajag w dazeniu do wykorzystywania w swych
zamachach $rodkéw walki pozwalajgcych na spotegowania skali jego skutkéw we
wszystkich mozliwych wymiarach - materialnym, psychologicznym, ekonomicznym
iinnym. Ich dziatania ukierunkowane s3 na atak z wykorzystaniem S$rodkéow
niekonwencjonalnych ($rodkéw zaliczanych do broni masowego razenia - BMR).
Prawdopodobienistwo uzycia przez terrorystbw BMR roénie z kilku zasadniczych
powodoéw. Po pierwsze skierowanie sie wspotczesnego terroryzmu w kierunku
maksymalizacji zadawanych strat. Powstaja nowe coraz bardziej radykalne grupy
zaktadajace wtasnie wykorzystanie BMR jako idealnego sposobu nagtos$nienia swych
pogladéw lub Zadan lub ukarania potencjalnych przeciwnikéw poprzez doprowadzenie
do poziomu zadanych strat do skali masowej (BMR jest idealnym Srodkiem do tego
celu). Po drugie rozpowszechnianie broni i technologii jadrowych, chemicznych lub
biologicznych w szeregu krajach wspierajacych terroryzm umozliwia terrorystom
dostep do tej broni. Wreszcie po trzecie rozwoj nauki i techniki, rosngca dostepnos¢
komponentéw i technologii niezbednych do wytworzenia takiej broni powoduje coraz
wieksze prawdopodobienstwo wytworzenia jej ,domowym” sposobem. Opracowany
w 2001 roku przez Biuro Sekretarza Obrony Stanéw Zjednoczonych raport podaje, ze
siatka organizacja Osamy Bin Ladena od poczatku lat dziewiecdziesigtych zaczeta
interesowac sie mozliwos$ciami pozyskania BJ10. Tenze raport podaje przyktady préb
zakupienia przez agentoéw iranskich materiatéw jadrowych pochodzacych z bytego
Zwigzku Radzieckiego. Od 1998 zanotowano na Swiecie okoto 8000 atakow
terrorystycznych z tej liczby okoto 60 mozna zaliczy¢ do atakdéw z wykorzystaniem
$rodkéw zaliczanych do BMR. Srodki zaliczane do BMR dzielimy na trzy zasadnicze
grupy:

— Bron jadrowa (fadunki nuklearne lub srodki promieniotworcze);

— Bron chemiczng (bojowe S$rodki trujace, toksyczne S$rodki przemystowe,
krystaliczne postaci toksyn bakteryjnych lub organicznych);

— Bron biologiczng (bakterie i wirusy wybranych chordb zakaznych, niektdre
rodzaje grzybow, riketsji, toksyny bakteryjne, zwierzece, roslinne)11.

Bron biologiczna jest jednym z najgroZniejszych Srodkéw masowego razenia
i nazywana jest czesto bronia masowego razenia ubogich, poniewaz przy ogromnej
skutecznosci naktady na jej pozyskanie s3 minimalne. Substancje biologiczne uzywane w
BB (bakterie, wirusy, itp.) moga wystepowa¢ w Srodowisku naturalnym samoistnie lub

10 Proliferation: Threat and Response, Office of the U.S. Secretary of Defense Raport. Washington, 2001, s.
63.
11 JALOSZYNSKI K., Organy administracji..., s.
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moga by¢ produkowane dla potrzeb stuzby zdrowia. Sytuacja taka powoduje, zZe ich
pojawienie sie w S$rodowisku moze nie zosta¢ zauwazone dostatecznie szybko.
Dodatkowsq jej zaletg jej zaletq jest to, ze charakteryzujg ja niewielkie rozmiary i waga,
co utatwia transport, przechowywanie i wreszcie samo wykonanie ataku. Skutecznos¢
tej broni polega miedzy innymi na tym, Ze atakowany oprocz poniesienia znacznych
strat musi ponosi¢ kolosalne koszty zwigzane z likwidacjg skazenia oraz leczeniem
wszystkich zarazonych szczepionkami itd. W przeprowadzonych w Stanach
Zjednoczonych symulacjach ustalono, ze koszty zwigzane z zakazeniem 100 000 ludzi
laseczkami waglika (posta¢ ptucna) wyniostyby 26,2 mld. dolaré6w. W przypadku
tularemii koszt wynidéstby 5,5 mld. dolaré6w a w przypadku brucelozy 579 mlin.
dolaréw!2. Na szczescie dla cywilizowanego $wiata uzycie broni biologicznej wymaga
speinienia pewnych warunkéw technicznych, ktére dotychczas nie zostaty przez
terrorystow opanowane. Pierwszym problemem jest zdobycie odpowiedniego materiatu
biologicznego bedacego substratem wyj$ciowym do produkcji BB.

Atak terrorystyczny przy uzyciu Srodkow biologicznych przyniesie efekty
dopiero po kilkunastu dniach lub kilku tygodniach od momentu wystapienia. Sam
moment wykonania takiego ataku moze zosta¢ niezauwazony. O tym, Ze zostaliSmy
zaatakowani, dowiemy sie w momencie wybuchu epidemii lub, co jeszcze gorsze,
pandemii mogacej obja¢ nawet kilka kontynentéw. Praktycznie wiec odpowiedZ na
pytanie, jak zachowa¢ sie podczas ataku z uzyciem Srodkéw biologicznych jest taka
sama, jak odpowiedzi na pytanie, jak sie zachowac¢ podczas pandemii? Przy gwattownym
wzroécie liczby zachorowan moze nastgpi¢ zalamanie mozliwosci stuzb sanitarnych.
Beda problemy z fachowa pomoca lekarska, dostepem do szczepionek itp.
Dezorganizacja zycia spotecznego i systeméw gospodarczych moze doprowadzi¢ do
zerwania wiezi spotecznych, upadku praworzadno$ci, wzrostu przestepczosci itd.
Wszystko to moze spowodowad, ze problem przetrwania okresu zanim wszystko wroci
do normy bedzie zalezny wytacznie od nas. Okres ten moze potrwac¢ nawet kilka
miesiecy.

Po wrze$niowych atakach w 2001 r., w Stanach Zjednoczonych mieliSmy wiele
atakdw z wykorzystaniem biologicznego Srodka walki — waglika. Byt on przesytany do
miejsc bedacych siedzibami urzedéw publicznych w przesytkach listowych. Stworzono
procedury, ktére majg wspomagac reakcje cztowieka, jezeli podejrzewa, Ze otrzymany
np. list, moze zawiera¢ szkodliwg substancje biologiczna.

Podktadanie tadunkéw wybuchowych, ktére z zatozenia maja eksplodowac
w celu spowodowania strat w ludziach i mieniu, nalezy rozpatrywa¢ w kategoriach
okres$lanych w sztuce wojennej mianem razenia (destrukcyjne oddzialywanie na sity
i srodki przeciwnikal3). Jest to element we wspoélczesnym Swiecie, z ktorym stykajg sie
sity zbrojne i policyjne w panstwiel* - w tym z rézng formg sposobu detonacji oraz
miejsca podtozenia tadunku. Podktadanie bomb, jak zwykto sie mawia¢ potocznie o tego
rodzaju dziatalnosci przestepczej, stanowi dla wielu synonim terroryzmu?s.

12 KAUFMANN AF., MELTZER M.I, SCHMIDT G.P., The Economic Impact of a bioterroristic Attack: Are
Prevention and Postattack Intervention Programs Justfable?, Emerging Infectious Diseases 1997, s. 74 oraz
46.
13 Regulamin dziatan taktycznych Wojsk Lqdowych, cz. 11 (pododdziaty), Sztab Generalny WP, Warszawa
1994, s.7.
14 HUZARSKI M., Zagadnienia taktyki wojsk lgdowych, Torun 1999, s. 46.
15 JALOSZYNSKI K., Wspétczesny wymiar antyterroryzmu, Warszawa 2008, s. 195.
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Zasadniczym elementem bomb, ktérymi postuguja sie terrorysci i przestepcy,
jest tadunek wybuchowy, przez ktory nalezy rozumiec: kruszqcy materiat wybuchowy,
znajdujqcy sie w granatach, minach itp. lub w postaci np. kostek, przeznaczony do
niszczenia obiektéw i wojsk nieprzyjaciela (...)1>.W wypadku dziatan terrorystycznych,
wyzej wymieniong definicje mozna wykorzysta¢ jako ptaszczyzne do okreSlenia tzw.
domowego urzadzenia wybuchowego.

Najwiekszy strach, poruszajagcy wyobraznie wspotczesnego Swiata, jest
potencjalna mozliwo$¢ wykorzystania przez terrorystow broni jadrowej. Powszechnie
wiadomo, Ze organizacje terrorystyczne staraja sie zdoby¢ tego rodzaju bron.
Niewatpliwie znaczaca aktywno$¢ w tym wzgledzie wykazuje Al-Kaida, ktdrej lider
Osama Bin Laden, juz w latach 90. nie ukrywat dazen do pozyskania tego typu broni
niekonwencjonalnej: Zdobywanie broni dla obrony muzutmandéw jest religijng
powinnosciq. Jezeli uzyskamy takq bron, podziekuje za to Bogu. I jesli usituje zdoby¢ takq
bron, to tylko spetniam swdj obowiqzek. Dla muzutmandéw najciezszym grzechem bytoby
zaniechanie staran o takq bron, ktéra moze zapobiec zadawaniu zta muzutmanom przez
niewiernych?’,

Eksperci od zagrozen terrorystycznych uspokajajg, informujac, ze mozliwos¢
pozyskania klasycznej broni jagdrowej przez organizacje terrorystyczne jest obecnie
praktycznie Zzadna. Wskazujg przy tym inny wariant dokonania zamachu, przy
wykorzystaniu materiatéw promieniotworczych, po przez wyprodukowanie tzw.
brudnej bomby. Obecny terroryzm jadrowy to przede wszystkim préby zdobycia
materiatdw promieniotwoérczych!8, Wiele faktow $wiadczy o duzym zainteresowaniu
terrorystow czeczenskich wykorzystaniu do zamachow materiatéw
promieniotworczych?:

e Na poczatku 1995 roku czeczenscy terrorysci ukradli materiaty radioaktywne
z zaktadu spalania odpadow Radon pod Groznym;

e W grudniu 1999 roku wojska rosyjskie odkrylty pod Gudermesem dwie 200.
litrowe beczki z odpadami radioaktywnymi, ktdre zgodnie z dokumentacjg miaty
by¢ zniszczone w 1983 roku;

e W kwietni 2001 roku dwa kontenery z odpadami radioaktywnymi odkryto w
Groznym - stwierdzono préoby wyprodukowania z ich wykorzystaniem granatow
i pociskdw do granatnikéw.

Powyzsze proby pozyskania materiatow radioaktywnych przez terrorystow
Swiadcza o ich aktywnos$ci w tym zakresie i dgzeniu do stworzenia tzw. brudnej bomby.
Jej konstrukcja oparta jest na potgczeniu konwencjonalnego materiatu wybuchowego
oraz substancji promieniotwérczych. Materiat wybuchowy ma =za zadanie
rozprzestrzenienie - razenie, Srodkiem radioaktywnym - skazenie terenu, a poprzez to
ludzi znajdujacych sie w poblizu eksplozji, jak tez tych bedacych w dalszej odlegtosci.
Wiatr, w takiej sytuacji, rozprzestrzenia ,niewidzialng $mier¢” na znacznym obszarze, co
w przypadku typowej bomby ograniczone jest praktycznie do zasiegu oddzialywania
odtamkow oraz fali uderzeniowej. Do gléwnych czynnikéw, wptywajacych na site

16 KORZUN M., 1000 stéw o materiatach wybuchowych i wybuchu, Warszawa 1986, s. 93.
17 ]ALOSZYNSKI K., Terroryzm fundamentalistéw islamskich, Warszawa 2001, s. 65.

18 ADAMSKI J., Nowe technologie w stuzbie terrorystéw, Warszawa 2007, s. 85.

19 Tamze, s. 86.
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razenia ,brudnej bomby” nalezg?2?:
e Jlos$¢ rozprzestrzenionego materiatu radioaktywnego;
e Wilasciwos$ci promieniotworcze uzytego materiatu radioaktywnego;
e (Czynniki pogodowe;
e Teren na ktérym nastgpita detonacja - budynek (jego wielko$¢) lub otwarta
przestrzen.

Skutki wykorzystania do zamachu terrorystycznego ,brudnej bomby” zwigzane
bytyby z21:
e Rannymi oraz ofiarami $§miertelnymi ataku;
e Skazeniem Srodowiska naturalnego;
e Panika oraz skutkami psychicznymi;
e Wysokimi kosztami dziatan ratowniczych - dtugofalowo$¢ takich dziatan;
e Skutkami politycznymi.

Przebywanie ludzi w rejonie skazonym materiatlem radioaktywnym
(oddziatywanie promieniowania jonizujgcego), w wyniku eksplozji ,brudnej bomby”,
miatoby wptyw na prawidtowe funkcjonowanie ich organizméw.

Swiadomo$¢ realnego badz potencjalnego  wystapienia  zagrozenia
bezpieczenstwa budzi potrzebe przedsiewziecia odpowiednich $rodkéw zaradczych,
ktére to mogtoby ograniczy¢ lub tez zapobiec ich powstaniu. Dotyczy to takze zagrozen
o charakterze terrorystycznym, w tym zwigzanych z mozliwos$cig stworzenia i uzycia
przez terrorystow ,brudnej bomby”.

Uznajac atak terrorystyczny Z wykorzystaniem materiatéw
promieniotworczych za zagrozenie o najwyzszym stopniu niebezpieczenstwa 15 lipca
2006 roku prezydenci Stanow Zjednoczonych - George W. Busch, oraz Rosji - Wtadimir
Putin, wystgpili z inicjatywa miedzynarodowej wspdtpracy panstw w obszarze
zapobiegania i zwalczania terroryzmu jagdrowego - nazwana: Globalng Inicjatywqg Walki
z Terroryzmem Nuklearnym?2. W ramach tego przedsiewziecia organizowane s3
¢wiczenia, na Kktére zapraszani sg obserwatorzy z panstw zaangazowanych
w przedmiotowa wspotprace.

Walka i przeciwdziatanie wszelkim zagrozeniom terrorystycznym wymaga
zaangazowania znacznego spektrum podmiotéw administracji panstwowej. Wymaga to
podejmowania przez panstwo przedsiewzie¢ o charakterze koordynacyjnym.
Pozyskiwane informacje powinny podlega¢ weryfikacji, a takze trafia¢ do odpowiednich
stuzb w celu ich wtasciwego wykorzystania. Stad tez pierwszorzedne znaczenie ma
wtlasciwe zorganizowanie oSrodka koordynacji podmiotéw panstwa (stuzb specjalnych,
resortow, agend rzadowych, itp.) odpowiedzialnych za bezpieczenstwo w odniesieniu
do zagrozen terrorystycznych. Os$rodek kierowania (dowodzenia) systemem
bezpieczenstwa antyterrorystycznego powinien by¢ umiejscowiony w o$rodku
najwyzszych szczebli wtadzy wykonawczej w panstwie, tak aby jego dziatanie nie byto
ograniczane przez szczeble posrednie.

Gromadzenie informacji o terrorystach, ich zamiarach, organizacjach, w ktorych

20 Tamze, s. 3.
21 Tamze, s. 5.
22 Tamze, s. 15.
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dziataja, lezy w gestii stuzb specjalnych. Majg one pierwszorzedne znaczenie dla analizy
zagrozenia terroryzmem panstwa. Pozwalajg skutecznie przeciwdziata¢ atakom
terrorystycznym. Skuteczne prowadzenie dziatan antyterrorystycznych w obszarze
przeciwdziatania zamachom na osoby podlegajace ochronie wymaga wsp6lnych
przedsiewzie¢ podmiotéw odpowiedzialnych za bezpieczenstwo antyterrorystyczne
w panstwie - uktadu i militarnego pozamilitarnego.

Koordynacja i kierowanie dzialaniami antyterrorystycznymi musi odbywac sie
w oparciu o precyzyjne akty normatywne, zawierajgce hierarchiczng podlegtos¢ oraz
kompetencje poszczegdlnych podmiotéw odpowiedzialnych za nie w sytuacjach
prowadzenia dziatan o charakterze prewencyjnym (rozpoznawczych, wyprzedajacych),
jak réwniez podczas operacji zwigzanej z zaistnialym aktem terroryzmu. Wazne jest
okreslenie mozliwosci uzycia w tego typu dziataniach sit zbrojnych, w tym jednostek
specjalnych mogacych realizowac zadania w ramach opcji sitowej rozwigzania powstatej
sytuacji kryzysowej w wyniku zamachu terrorystycznego. Rdwnie istotne jest formalne
przypisanie konkretnych zadan, w odniesieniu do roéznych metod dziatalnosci
terrorystycznej, pomiedzy funkcjonujagce w panstwie podmioty przeznaczone do
fizycznej walki z terroryzmem. Jest to rozwigzanie niezwykle pragmatyczne. Pozwala to
na oszczedno$ci finansowe, tak w sferze wyposazenia jak tez szkolenia.

Bezpieczenstwo Kkosztuje. Jest to powszechnie znana prawda. Stad tez
oszczedzanie na bezpieczenstwie moze przynies¢ fatalne skutki w niedalekiej
przysztosci. Nawet najlepiej wyszkolony cztowiek nie bedzie mial szans w walce z
zagrozeniem, jezeli nie bedzie dysponowal witasciwymi, najnowszymi, zdobyczami
techniki, stanowigcymi narzedzie w walce i przeciwdziataniu terrorystycznemu
zagrozeniu.

Nowa sytuacja wymaga innych niz dotychczas obowigzujace rozwigzan
legislacyjnych. W $§lad za deklaracjami poparcia dla amerykanskiej koalicji
antyterrorystycznej muszg iS¢ konkretne rozwigzania formalnoprawne umozliwiajgce
przetozenie ich na praktyczny grunt, zwlaszcza za$§ wykorzystanie wszystkich
odpowiednich sit i srodkéw, bedacych w dyspozycji panstwa, do zabezpieczenia go
przed potencjalnym atakiem terrorystycznym.

Swiadomo$¢  spoteczefistwa w  zakresie  wspétczesnych  zagrozen
terrorystycznych, sposobow zachowania wobec zaistnialego ataku terrorystycznego,
umiejetna wspdéipraca z mediami w tym obszarze, stanowi pierwszorzedna role dla
skuteczno$ci dziatania systemu bezpieczenstwa antyterrorystycznego.
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