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PSYCHOLOGICZNY ASPEKT BEZPIECZENSTWA CYFROWEGO

PSYCHOLOGICAL ASPECT OF DIGITAL SECURITY

Malwina Dankiewicz

Abstract

Digital security is an extensive subject, part of which is the safe use of modern technology,
including such forms of new media as the Internet, television and video games. The main
psychological threat posed by information and communication technology, is the problem
of violence in the media, including electronic aggression. The article presents studies on
the effect of watching violence on television and in films, playing in violent video games,
and being a victim or perpetrator of electronic aggression. The possible consequences
were indicated, and highlighted the role of education in preventing negative effects of
technological progress.
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Abstrakt

Bezpieczenstwo cyfrowe to rozlegly temat, w ktéry wpisuje sie bezpieczne korzystanie
z nowoczesnych technologii, w tym takich form nowych mediéw jak Internet, telewizja
i gry komputerowe. Gléwnym zagrozeniem psychologicznym, jakie niesie ze sobg techno-
logia informacyjno-komunikacyjna, jest problem agresji w mediach, w tym agresji elek-
tronicznej. W artykule przedstawiono badania dotyczace wptywu obserwowania agresji
w telewizji i filmach, brania udziatu w agresywnych grach komputerowych oraz bycia ofia-
rg lub sprawcg agresji elektronicznej. Wskazano mozliwe konsekwencje oraz podkreslono
role edukacji w prewencji negatywnych zjawisk zwigzanych z postepem technicznym.

Stowa kluczowe
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Wprowadzenie

Rozpatrujac kwestie bezpieczenistwa we wspolczesnym $wiecie, nie mozna poming¢ tak
waznego obszaru, jaki stanowi technologia informacyjno-komunikacyjna. Technologia ta
znalazta zastosowanie w wielu obszarach zycia, dlatego tez kwestie zwigzane z cyfrowym
bezpieczenstwem dotyczg bardzo rozleglej tematyki. Wpisuje si¢ w nig zaréwno bezpie-
czenstwo pracy z komputerem, niebezpieczenstwa zwigzane z dostepem do Internetu,
uzaleznienia, jak réwniez zewnetrzne ataki na komputery w celu ich wykorzystania do
dziatalnosci przestepczej czy zagrozenia ze strony ztosliwego oprogramowania.

Zagrozenie bezpieczenstwa dotyczy wszystkich form nowych mediéw. Jest to ,,0gdlne
okreglenie wielu roznych form komunikacji elektronicznej, ktore sa mozliwe dzigki uzyciu
technologii komputerowej, wykorzystujacych m.in. publikacje elektroniczne na cD-rROM,
DVD, telewizje cyfrowa i przede wszystkim Internet. Oznacza to korzystanie — na potrzeby
komunikowania si¢ — z komputeréw stacjonarnych i przenosnych, jak i innych bezprzewo-
dowych urzadzen przeno$nych. Do nowych mediéw zalicza sie¢ m.in. strony internetowe,
poczte elektroniczng, spotecznosci internetowe, reklame internetowg, kioski elektronicz-
ne, aparaty i kamery cyfrowe, integracje cyfrowych danych z telefonu, srodowiska wir-
tualnej rzeczywisto$ci (w tym gry wideo). Termin jest odniesieniem do »starych« form
medialnych, takich jak drukowanie gazet i czasopism, bedacych statyczng reprezentacja
tekstu i grafiki”.!

Wigkszy dostep i rozpowszechnienie nowoczesnych technologii sprawia, ze wraz z ich
rozwojem zaczely pojawiac si¢ nowe, negatywne zjawiska. Do zagrozen w wirtualnym
$wiecie nalezy przestepczos¢ w Internecie, oszustwa elektroniczne, publikacje szkodliwych
tresci (przemoc i pornografia) oraz wykorzystanie technologii komunikacyjnych, jako
narzedzia do realizacji dzialan agresywnych. Problem jest tym bardziej powszechny, ze
w ciggu ubiegtej dekady zaobserwowano bardzo dynamiczny wzrost popularnosci Inter-
netu w Polsce, do tego stopnia, ze nowe media s3 obecnie utozsamiane gléwnie z Interne-
tem. Z najnowszych danych wynika, ze korzysta z niego regularnie, tzn. przynajmniej raz
w tygodniu, ponad polowa dorostych Polakéw (56%), w tym 93% os6b w wieku 18-24 lata.
Z Internetu korzystajg niemal wszyscy dorosli majacy wyzsze wyksztalcenie. Internauci
spedzaja online przecietnie 12 godzin w tygodniu, czyli okoto dwie godziny dziennie,
a czas spedzany w sieci zalezy od wieku ankietowanych. Najmtodsi sa tygodniowo online
dluzej niz pozostali, natomiast relatywnie najmniej godzin w Internecie spedzaja osoby
majgce od 35 do 44 lat i od 55 do 64 lat.”

1 Rozporzadzenie Prezesa Rady Ministréw z dnia 7 marca 2012 r. w sprawie okreslenia wzoréw formularzy
sprawozdawczych, objasnien co do sposobu ich wypelniania oraz wzoréw kwestionariuszy i ankiet statystycz-
nych stosowanych w badaniach statystycznych ustalonych w programie badan statystycznych statystyki publicz-
nej na rok 2012 (Dz. U. z 2012 1. poz. 446).

2 M. Feliksiak, Korzystanie z internetu. Raport CBOS, Fundacja Centrum Badania Opinii Spotecznej, War-
szawa 2012.
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Bezpieczenstwo informatyczne, to ,,pojecie zwigzane zaréwno z bezpieczenstwem sa-
mej informacji krazacej miedzy weztami sieci, jak tez bazami danych dostepnych za jej
posrednictwem”.? Pojecie to dotyczy rowniez zagrozenia generowanego przez samego
uzytkownika systemu i ten aspekt jest podejmowany w niniejszym artykule. Bezpieczen-
stwo informatyczne niewiele rézni si¢ od ogdlnie pojmowanego bezpieczenstwa. Czescia
systemu sg ludzie pracujacy z informacjami, stanowigcy ogniwo w tancuchu, ktérzy sa
odpowiedzialni zaréwno za wymiane informacji, jak i bezpieczenistwo ogdlne. Zagroze-
nia psychologiczne, jakie niesie ze sobg komunikacja elektroniczna, to przede wszystkim
agresja elektroniczna. Jednak problem agresji nie dotyczy jedynie Internetu, ale réwniez
innych form nowych mediéw, a szczegdlnie telewizji i gier wideo (komputerowych).

Agresja w mediach

Znaczna cze$¢ badan psychologicznych dotyczacych stymulacji agresywnosci i agresyw-
nego zachowania koncentruje si¢ na wptywie mediéw. Media pokazujace przemoc to ta-
kie, ktére przedstawiaja umyslne proby wyrzadzenia krzywdy innym. Sprawca moze by¢
prawdziwa osoba, postac z kreskéwek lub ktokolwiek pomiedzy tymi dwoma kategoriami.

Zgodnie z Ogélnym Modelem Agresji (ang. General Aggression Model, gam) C.A.
Andersona i B.J. Bushmana, zachowanie agresywne bazuje w wiekszo$ci na uczeniu sie,
aktywacji i stosowaniu struktur poznawczych zwigzanych z agresja przechowywanych
w pamieci. Zmienne sytuacyjne (np. niedawne narazenie na przemoc w mediach) wply-
wajg na agresywne zachowania poprzez zmiane aktualnego wewnetrznego stanu danej
osoby, reprezentowanego przez zmienne poznawcze, afektywne i pobudzenie.

Media ukazujace przemoc zwigkszaja agresj¢ poprzez uczenie obserwatoréw agresyw-
nego zachowania, priming agresywnych tresci poznawczych (m. in. wyuczonych wcze-
$niej agresywnych skryptéw i schematéw), poprzez zwiekszenie pobudzenia lub poprzez
tworzenie agresywnego stanu afektywnego. Dlugotrwale efekty obejmuja takze procesy
uczenia si¢. Od dziecinstwa ludzie uczg si¢ spostrzegania, interpretowania, oceniania i re-
agowania na wydarzenia w §rodowisku fizycznym i spotecznym, dzieki czemu rozwijaja
sie rozne rodzaje struktur wiedzy. Opieraja si¢ one na codziennej obserwacji i interakcji
z innymi ludZmi, prawdziwymi (np. czlonkami rodziny) i wyobrazonymi (pochodzacymi
z mediéw). Kazdy epizod agresji w mediach jest kolejng probg uczenia zachowan agresyw-
nych, a stale ¢wiczone struktury wiedzy staja sie bardziej ztozone, zréznicowane i trudne
do zmiany. Model caM opisuje dtugotrwale procesy uczenia si¢ i wzmacniania zwigza-
nych z agresja struktur wiedzy, zmienionych przez wielokrotnie powtarzane narazenie na
agresje w mediach: agresywne przekonania i postawy, agresywne schematy percepcyjne,
agresywne oczekiwania, agresywne skrypty zachowania oraz uniewrazliwienie na agresje.
Wielokrotne wzmacnianie agresywnych struktur poznawczych powoduje wzrost agresyw-

3 A. Bialas, Bezpieczenstwo informacji i ustug, Wydawnictwo Naukowo-Techniczne, Warszawa 2006, 5.27-33.
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noéci, jako cechy osobowosci, natomiast agresywno$¢ razem ze zmiennymi sytuacyjnymi
przektada sie na agresywne zachowanie.*

Osoby, ktore osiagaja wysokie wyniki w pomiarach agresywnej osobowosci, maja wy-
soce dostepne struktury wiedzy dla informacji zwiazanych z agresja. Czesciej niz u osob
o niskich wynikach pojawiaja sie u nich agresywne mysli oraz posiadaja schematy spo-
tecznego spostrzegania, ktére prowadza do wrogiej percepcji i oczekiwan oraz tenden-
cyjnosci atrybucyjnej. Osoby o wysokich wynikach na skali agresywnosci maja rowniez
stosunkowo dobrze rozwiniete i fatwo dostepne agresywne skrypty, ktore sa tatwo akty-
wowane przez stosunkowo niewielkg prowokacje. Ponadto agresywne osoby interpretuja
obserwowane zdarzenia tendencyjnie, zgodnie ze swoimi schematami poznawczymi, jako
bardziej agresywne, niz sa one w rzeczywisto$ci. Oczekuja réwniez od innych rozwigzy-
wania probleméw agresywnymi srodkami.’ Jednak nawet osoby o niskiej agresywnosci
s3 narazone na negatywny wplyw agresji w mediach w obu sytuacjach: pod wpltywem
krotkotrwatego i dtugotrwatego oddziatywania.®

Badania nad przemoca w telewizji, filmach i grach wideo dostarczajg niezbitych dowo-
déw, ze narazenie na przemoc w mediach zwieksza prawdopodobienstwo agresywnego
i pelnego przemocy zachowania w obydwu perspektywach: bezposredniej i dtugotermino-
wej. Efekt okazuje si¢ wiekszy dla tagodniejszych niz bardziej drastycznych form agresji,
ale obydwa efekty s istotne statystycznie. Krotkotrwata ekspozycja zwieksza prawdopo-
dobienstwo agresji fizycznej i werbalnej, agresywnych mysli i agresywnych emocji. Anali-
zy wskazujg takze, ze przemoc w mediach powoduje krétkoterminowy wzrost agresywno-
$ci poprzez zwigkszenie pobudzenia fizjologicznego (np. czesto$ci akeji serca), aktywacje
istniejacych agresywnych skryptéw i schematéw oraz zwigzanych z agresja uczu¢ (takich
jak gniew i wrogo$¢), a takze poprzez zmniejszenie tendencji do zachowan prospolecz-
nych i wyzwalanie automatycznej tendencji do nasladowania obserwowanych zachowan.
Efekty dtugoterminowe powstaja poprzez procesy uczenia sie, prowadzace do nabycia
trwalych i automatycznie dostepnych agresywnych skryptéw, schematdw interpretacyj-
nych i przekonan podtrzymujacych agresje, dotyczacych zachowan spolecznych, a tak-
ze poprzez redukcje naturalnych negatywnych emocjonalnych odpowiedzi na agresje.”
Media zawierajace przemoc mogg réwniez zwieksza¢ dostepno$¢ agresywnych proceséw
poznawczych poprzez proces torowania semantycznego. Z badan naukowych wynika, ze
samo ogladanie zdjecia pistoletu lub innej broni, moze zwiekszy¢ dostepnosc¢ agresywnych

4 C.A. Anderson, B.]. Bushman, Effects of violent video games on aggressive behavior, aggressive cognition,
aggressive affect, physiological arousal, and prosocial behavior: A meta-analytic review of the scientific literatu-
re, ,Psychological Science”, 2001, nr 12, s. 353-359.

5 C.A. Anderson, K.E. Dill, Video games and aggressive thoughts, feelings, and behavior in the laboratory
and in life, ,Journal of Personality and Social Psychology”, 2000, nr 78, s. 772-790.

6 C.A. Anderson, L. Berkowitz, E. Donnerstein, L.R. Huesmann, ].D. Johnson, D. Linz, N.M. Malamuth, E.
Wartella, The influence of media violence on youth, ,,Psychological Science in the Public Interest”, 2003, nr 4, s.
81-110.

7 Ibidem.
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mysli. Przypuszczalnie proces ten odpowiada za ,efekt broni” opisany po raz pierwszy
przez L. Berkowitza i A. LePage® i zweryfikowany w dalszych badaniach.’

Polaczenie efektéw krotko- i diugoterminowych (bezposrednich i odroczonych) wy-
twarza pozytywny zwiazek pomiedzy narazeniem na przemoc w mediach i agresywnym
zachowaniem. Kroétkotrwale skutki oddziatywania mediéw ukazujacych przemoc na
procesy poznawcze sg niezwykle wazne, poniewaz znaczaca wigkszo$¢ zmiennych wy-
mienionych w modelu gam, zidentyfikowanych jako przyczyniajace sie do dtugotrwatego
wzrostu agresywnosci, dotyczy proceséw poznawczych. Badania na temat rozwoju skryp-
tow behawioralnych wskazujg, ze nawet kilka prob moze zmieni¢ oczekiwania i zamiary
obejmujace wazne spoteczne zachowania.'® Naukowcy dostarczyli mocnych dowodéw, ze
nawet pod wplywem krotkotrwalej ekspozycji na agresje i przemoc w mediach zwieksza
sie prawdopodobienstwo agresywnego zachowania, jak réwniez wielko$¢ zmiennych bez-
posrednio zwigzanych z agresja, takich jak agresywne mysli i emocje, ktore sg teoretycznie
powiazane z agresywnym zachowaniem.

Agresja i przemoc wystepuja powszechnie w filmach, programach telewizyjnych i grach
komputerowych, przeznaczonych nie tylko dla oséb dorostych, ale réwniez dla dzieci
i mlodziezy. Ponadto przedstawiciele wszystkich grup wiekowych spedzajg znaczng czesé
dnia, uzywajac tych mediéw. Badania nad wplywem agresji przedstawianej w $rodkach
masowego przekazu potwierdzajg hipoteze, ze przemoc prezentowana w mediach sprzyja
agresji.'" Istnieje sporo danych wskazujacych, Ze obserwowanie agresywnego przekazu
telewizyjnego podwyzsza poziom agresji u widzéw."> Przy czym w badaniach dotyczacych
wplywu przemocy w telewizji wykazano, ze jej ogladanie dziala przyczynowo na agresyw-
ne zachowanie, a nie na odwroét."” Stwierdzono indywidualne rznice w reakcji na agresje
w mediach: oddzialuje ona szczegélnie silnie na osoby agresywne i wrogie. Poza tym, ze
agresja jest u nich tatwiej wzbudzana przez media, osoby agresywne cze$ciej poszukuja
agresywnych treéci, wystawiajac si¢ na wplyw, na ktory sa szczegolnie podatne.'* Ponadto
tresci neutralne sg czeéciej odbierane jako agresywne przez osoby o wysokim poziomie
agresji. Osoby te maja sklonnos¢ do dostrzegania wrogich intencji u innych i czeéciej
przypisujg wrogo$¢ partnerom interakeji.'®

8 L. Berkowitz, A. LePage, Weapons as aggression-eliciting stimuli, ,,Journal of Personality and Social Psycho-
logy”, 1967, nr 7, s. 202-207.

9 C.A. Anderson, K.E. Dill, Video..., op. cit.

10 C.A. Anderson, B.]. Bushman, Effects..., op. cit.

11 C.A. Anderson, K.E. Dill, Video..., op. cit.

12 B. Siemieniecki, Media a patologie, [w:] Pedagogika medialna. Podrecznik akademicki, t. I, B. Siemieniecki
(red.), Wydawnictwo Naukowe PWN, Warszawa 2007, s. 204-233.

13 M.M. Lefkowitz, L.D. Eron, L.O. Walder, L.R. Huesmann, Growing up to be violent: A longitudinal study of
the development of aggression, Pergamon, New York 1977.

14 B.J. Bushman, Moderating role of trait aggressiveness in the effects of violent media on aggression, ,,Journal
of Personality and Social Psychology”, 1995, nr 69, s. 950-960.

15 V.S. Burks, R.D. Laird, K.A. Dodge, G.S. Pettit, J.E. Bates, Knowledge structures, social information proces-
sing, and children’s aggressive behavior, ,,Social Development’, 1999, nr 8, s. 220-236.
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Agresja elektroniczna

Pyzalski (2009) definiuje pojecie ,,agresja elektroniczna” jako wszystkie akty agresji re-
alizowane za pomocy telefonéw komdrkowych lub Internetu. Agresja jest tu rozumiana
podobnie jak w przypadku dziatan podejmowanych poza Internetem, jako ,kazda forma
zachowania, ktorej celem jest wyrzadzenie szkody (...) innej Zywej istocie, motywowanej
do unikniecia takiego potraktowania”.'® Agresje elektroniczng rozni od tradycyjnej fakt,
ze w jej przypadku narzedziem realizacji wrogich dziatan wobec innych oséb sg szeroko
rozumiane nowe media. Do rodzajow agresji elektronicznej, ktorej uczestnikami mogg by¢
internauci, nalezg (wg kryterium podzialu opartego na typie ofiary): agresja elektroniczna
wobec pokrzywdzonych, agresja elektroniczna wobec celebrytow, elektroniczna agresja
uprzedzeniowa, agresja elektroniczna wobec nieznajomych (przypadkowa) oraz mobbing
elektroniczny (cyberbullying). Agresja elektroniczna moze by¢ realizowana w formie arty-
kutéw na portalach informacyjnych i plotkarskich, filméw i filmikéw ogladanych online,
wypowiedzi podczas gier online, komentarzy na forach internetowych, serwisach spotecz-
nosciowych i podczas rozméw na czacie, niechcianych e-maili (agresywny spam) i zdjeé."”

W zmodyfikowanej przez J. Pyzalskiego typologii agresji elektronicznej autorstwa Ko-
walskiego, Limber i Agatston (2008) wymienia si¢ nastepujace jej rodzaje: flaming (ang.
flame war) — ostra wymiana zdan online; przesladowanie (ang. harassment) - regularne
przesylanie nieprzyjemnych (agresywnych lub osmieszajacych) wiadomosci do ofiary za
pomocg elektronicznych kanatéw komunikacji, np. komunikatora internetowego, tele-
fonu komorkowego lub podczas gier online; kradziez tozsamosci (ang. impersonation)
- podszywanie sie pod ofiare; upublicznianie tajemnic (ang. outing) — udostepnienie oso-
bom trzecim prywatnych materialéw ofiary, w ktérych posiadanie wszed! sprawca (zapisy
rozmow, listy, zdjecia); $ledzenie (ang. cyberstalking) — inwigilacja ofiary elektronicznie
i ngkanie jej niechcianymi komunikatami; happy slapping - prowokowanie lub zaatako-
wanie ofiary, nagranie zajscia i publikacja w sieci lub za pomoca MMséw; ponizenie (ang.
denigration) — upublicznianie za pomocg elektronicznych narzedzi komunikacji poniza-
jacych, nieprawdziwych informacji lub materialéw na temat innych oséb; wykluczenie
(ang. exclusion) - celowe usuniecie z listy kontaktéw internetowych badz niedopuszczenie
do niej danej osoby; agresja ,techniczna” — sprawca kieruje swoje dziatania przeciwko
nalezgcemu do ofiary sprzetowi komputerowemu, oprogramowaniu lub infrastrukturze
informatycznej (np. stronie internetowej ofiary), celowe rozsytanie wiruséw komputero-
wych lub wlamywanie si¢ do komputeréw innych oséb (ang. hacking) oraz blokowanie
dostepu do pewnych ustug (np. poczty internetowej ofiary).'®

16 R.A. Baron, D.R. Richardson, Human aggression, Plenum Press, New York 1994, s. 7.

17 J. Pyzalski, Agresja elektroniczna wéréd dzieci i mtodziezy, GWP, Sopot 2011.

18 J. Pyzalski, Polscy nauczyciele i uczniowie a agresja elektroniczna - zarys teoretyczny i najnowsze wyniki
badan, [w:] Cztowiek i uzaleznienia, M. Jedrzejko, D. Sarzata (red.), Akademia Humanistyczna im. Aleksandra
Gieysztora, Oficyna Wydawnicza ASPRA-JR., Pultusk-Warszawa 2010.
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Konsekwencje agresji elektronicznej, jakie ponosi ofiara, to depresja, lek, ptaczliwos¢,
drazliwo$¢, negatywne spostrzeganie siebie, utrata wiary w siebie i brak zaufania do in-
nych, poczucie samotnosci oraz trudnoéci w nauce i opuszczanie zaje¢ szkolnych w przy-
padku mlodych ludzi. Natomiast u sprawcy rozwija si¢ agresywno$¢, a z czasem sprawca
zaczyna uczestniczy¢ w innych ryzykownych zachowaniach w realnej rzeczywistosci, ta-
kich jak stosowanie substancji psychoaktywnych lub przestepczosé."

Podsumowanie

Agresja przekazywana i dokonywana za pomoca nowoczesnych technologii komunika-
cyjnych nie wydaje sie grozna a jej konsekwencje sa niedoceniane, poniewaz nie docho-
dzi w jej przypadku do bezposredniego uszczerbku na zdrowiu fizycznym. Jednak bycie
ofiarg tego rodzaju agresji pozostawia $lady w sferze psychicznej w postaci leku (w tym
fobii spolecznej), utraty wiary w siebie, obnizenia poczucia wlasnej wartosci, poczucia
winy i wstydu, objawéw somatycznych, stresu, poczucia izolacji spotecznej, depresji, lub
- w skrajnych przypadkach - prob samobdjczych. Réwniez bycie $wiadkiem agresji w me-
diach nie pozostaje bez wptywu na obserwatora: powoduje wzrost agresywnosci i uczenie
sie agresywnego zachowania.

Biorac pod uwage postep techniczny, negatywne zjawiska z nim zwigzane beda sie
nasila¢, a agresja w mediach bedzie coraz czestszym zjawiskiem psychologicznym i so-
cjologicznym. Tym bardziej wiec konieczne jest podjecie dziatan profilaktycznych i sku-
tecznych interwencji. Restrykcyjne rozwigzania, takie jak kontrola i dziatania represyjne
wobec sprawcow, wbrew opinii publicznej bedacej pod wptywem przekazu mass mediow,
nie sg najskuteczniejsze. Po pierwsze, trudno je podejmowa¢ w przypadku nowych me-
diéw, a po drugie, nie sa fatwe w praktycznym zastosowaniu. Kluczowa w tym przypadku
okazuje sie edukacja w zakresie bezpiecznego korzystania z nowych mediow.*
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