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ABSTRACT

The disclosure of classified information can contribute to causing threat
to national security. In order to prevent such situations in the Ministry
of National Defense a specialized, full-time organizational units called
protection sections have been appointed. Protection sections consists of
secret offices which are responsible for recording, storage, circulation,
publishing and archiving of classified information.

The article also highlights the key threats to classified information, and dis-
cusses the organization of secret offices in the Ministry of National Defense.
The idea of “instruments of protection” have been presented to ensure the
safety for both offices and for the information which is being processed.
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ABSTRAKT

Ujawnienie informacji niejawnych moze przyczynic si¢ do spowodowania
zagrozenia dla bezpieczenstwa panstwa. W celu przeciwdziatania takim sy-
tuacjom w resorcie obrony narodowej powotano wyspecjalizowane, etatowe
komorki organizacyjne zwane pionami ochrony. W sklad pionéw ochro-
ny wchodza kancelarie tajne, ktére sa odpowiedzialne za rejestrowanie,
przechowywanie, obieg, wydawanie i archiwizacje informacji niejawnych.
W artykule wskazano gltéwne zagrozenia dla informacji niejawnych oraz
omoéwiono organizacje kancelarii tajnych w resorcie obrony narodowe;j.
Przedstawiono takze ,instrumenty ochrony” stuzace zapewnieniu bezpie-
czenstwa zaréwno kancelariom jak i informacjom w nich przetwarzanym.

SLOWA KLUCZOWE

kancelaria tajna, ochrona informacji niejawnych, srodki bezpieczenstwa
tizycznego, bezpieczenstwo osobowe, szkolenie personelu, kontrola.

Ochrona informacji niejawnych’ jest jednym z najistotniejszych elementéow
majacych bezposredni wplyw na bezpieczefistwo panstwa. Swiadome czy
tez niekontrolowane dzialanie, skutkujace ujawnieniem informacji niejaw-
nych, szczegolnie tych o najwyzszych klauzulach tajnosci, ,,$cisle tajne™ czy

! Informacje niejawne - to informacje, ktorych nieuprawnione ujawnienie spowodo-
waloby lub mogloby spowodowa¢ szkody dla Rzeczypospolitej Polskiej albo byloby
z punktu widzenia jej intereséw niekorzystne, takze w trakcie ich opracowywania oraz
niezaleznie od formy i sposobu ich wyrazania - art. 1.1 Ustawy o ochronie informacji
niejawnych (Dz. U. z 2010 r., nr 182, poz.1228).

? Na podstawie art. 5.1 Ustawy o ochronie informacji niejawnych informacjom niejaw-
nym nadaje si¢ klauzule ,,$cisle tajne” jezeli ich nieuprawnione ujawnienie spowoduje
wyjatkowo powazng szkode dla Rzeczypospolitej Polskiej przez to, ze: zagrozi niepod-
legtosci, suwerennosci lub integralnosci terytorialnej Rzeczypospolitej Polskiej; zagrozi
bezpieczenstwu wewnetrznemu lub porzadkowi konstytucyjnemu Rzeczypospolitej
Polskiej; zagrozi sojuszom lub pozycji miedzynarodowej Rzeczypospolitej Polskiej;
ostabi gotowo$¢ obronng Rzeczypospolitej Polskiej.
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tez ,, tajne”™ moze si¢ przyczyni¢ do powstania zagrozen dla najwyzszych
warto$ci kazdego panstwa, jakimi niewatpliwie sg niepodleglos¢, suweren-
nos¢ czy integralnos¢ terytorialna. Dlatego tez do priorytetéw dziatalnosci
podmiotéw odpowiedzialnych za zapewnienie ochrony tymze informa-
cjom, nalezy udoskonalanie istniejacych badz tworzenie nowych systemow*
ochrony informacji niejawnych.

Autor niniejszego artykutu chciatby zwréci¢ uwage na jeden z elemen-
tow struktury organizacyjnej pionéw ochrony informacji niejawnych,
mianowicie na kancelarie tajne. Sprawnie funkcjonujaca kancelaria tajna
jest w stanie zapewni¢ efektywng wymiang informacji pomiedzy upraw-
nionymi wykonawcami. Jednoczesnie stanowi ona fizyczna bariere, ktora
uniemozliwia dostep do informacji wykonawcom nieupowaznionym.

Celem niniejszego artykulu jest przedstawienie znaczenia kancelarii
tajnych resortu obrony narodowej dla zachowania bezpieczenstwa in-
formacji w nich przetwarzanych oraz standardéw majacych zapewnic
to bezpieczenstwo.

Miejsce kancelarii tajnych okredla ustawa o ochronie informacji nie-
jawnych. Art. 14 ust.1 okresla, iz za ochrong informacji, w szczegdlnosci
za zorganizowanie i zapewnienie funkcjonowania tej ochrony jest odpo-
wiedzialny kierownik jednostki organizacyjnej, w ktorej te informacje sa
przetwarzane. Na kierowniku jednostki organizacyjnej, w ktorej sg prze-
twarzane informacje niejawne o klauzuli ,tajne” lub ,$cidle tajne”, ciazy
obowiagzek utworzenia kancelarii tajnej, czyli wyodrebnionej komorki
organizacyjnej, w zakresie informacji niejawnych podleglej pelnomocni-
kowi ochrony, obstugiwanej przez pracownikéw ochrony, ktéra jest odpo-

* Zgodnie z art. 5.2 Ustawy o ochronie informacji niejawnych informacjom niejawnym
nadaje sie¢ klauzule ,tajne” jezeli ich nieuprawnione ujawnienie spowoduje powazna
szkode dla Rzeczypospolitej Polskiej przez to, ze: uniemozliwi realizacje zadan zwiaza-
nych z ochrong suwerennosci lub porzadku konstytucyjnego Rzeczypospolitej Polskiej;
pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub organizacjami
miedzynarodowymi; zaktoci przygotowania obronne panstwa lub funkcjonowanie Sit
Zbrojnych Rzeczypospolitej Polskiej; utrudni wykonywanie czynnosci operacyjno-roz-
poznawczych prowadzonych w celu zapewnienia bezpieczefistwa panstwa lub $cigania
sprawcow zbrodni przez stuzby lub instytucje do tego uprawnione; w istotny sposéb
zakloci funkcjonowanie organéw $cigania i wymiaru sprawiedliwoéci; przyniesie strate
znacznych rozmiaréw w interesach ekonomicznych Rzeczypospolitej Polskie;.

System (stgr. o0oThua systema — rzecz ztozona) - obiekt fizyczny lub abstrakcyjny, w kto-
rym mozna wyodrebnic¢ zespot lub zespoly elementéw wzajemnie powiazanych w ukiady,
realizujacych jako calo$¢ funkcje nadrzedna lub zbidr takich funkeji (funkcjonalno$é).

S
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wiedzialna za wlasciwe rejestrowanie, przechowywanie, obieg i wydawa-

nie materialow uprawnionym osobom.

Kierownik jednostki zadanie to realizuje wraz z pelnomocnikiem
ochrony, ktéry jest odpowiedzialny za m.in. zapewnienie ochrony infor-
macji niejawnych, w tym stosowanie srodkow bezpieczenstwa fizycznego.
Natomiast pelnomocnik ochrony zadanie to realizuje przy pomocy wyod-
rebnionej i podlegtej mu komorki organizacyjnej do spraw ochrony infor-
macji niejawnych - pionu ochrony®.

O fakcie utworzenia badz likwidacji kancelarii tajnej kierownik jed-
nostki organizacyjnej informuje zgodnie z ustawg Stuzbe Kontrwywiadu
Wojskowego, okreslajac jednoczesnie klauzule tajnosci informacji niejaw-
nych, ktore beda w niej przetwarzane. W gestii kierownika jednostki lezy
wydanie zgody na przetwarzanie w kancelarii tajnej informacji o nizszych
klauzulach tj. ,zastrzezone” i ,poufne”.

Kierownik jednostki akceptuje nastepujace projekty dokumentéw re-
gulujacych ochrong informacji niejawnych w jednostce organizacyjnej. Sa
to opracowane przez pelnomocnika ochrony dokumenty okreslajace:

- poziom zagrozen zwigzanych z nieuprawnionym dostgpem do informa-
cji niejawnych lub ich utrata;

- sposob i tryb przetwarzania informacji niejawnych o klauzuli ,,poufne”
w podleglych komdrkach organizacyjnych,

- sposdb i tryb przetwarzania informacji niejawnych o klauzuli ,,zastrze-
zone” oraz zakres i warunki stosowania srodkow bezpieczenstwa fizycz-
nego w celu ich ochrony;

- plan ochrony informacji niejawnych w jednostce organizacyjnej,
w tym postepowania z materiatami zawierajacymi informacje niejaw-
ne oznaczone klauzulg ,tajne” i ,$cisle tajne” w razie wprowadzenia
stanu nadzwyczajnego;

- decyzji (rozkazu) kierownika jednostki organizacyjnej w sprawie organi-
zacji systemu przepustkowego w jednostce organizacyjne;.®

W celu skutecznej ochrony informacji niejawnych w jednostkach orga-
nizacyjnych stosuje sie srodki bezpieczenstwa fizycznego, ktére obejmuja
przedsigwziecia organizacyjne, ochrone fizyczng i ochrong techniczna.

* Art. 15 ust. 1 Ustawy o ochronie informacji niejawnych.

¢ Rozporzadzenie Ministra Obrony Narodowej z dnia 19 grudnia 2013 r. w sprawie
szczegolowych zadan pelnomocnikéw ochrony w zakresie ochrony informacji niejaw-
nych w jednostkach organizacyjnych podleglych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych (Dz. U. z 2013 r., nr 0, poz. 1660, § 5.1).
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Jednostki organizacyjne, w ktorych s3 przetwarzane informacje nie-
jawne, maja obowiazek stosowania srodkéw bezpieczenstwa fizycznego
odpowiedniego do poziomu zagrozen w celu uniemozliwienia osobom
nieuprawnionym dostepu do takich informacji, w szczegélnosci przed :
dzialaniem obcych stuzb specjalnych, zamachem terrorystycznym lub sa-
botazem, kradzieza lub zniszczeniem materialu oraz préba wejscia osob
nieuprawnionych do pomieszczen, w ktorych sa przetwarzane informacje
niejawne oraz nieuprawnionym dostgpem do informacji o wyzszej klau-
zuli tajnosci niewynikajacym z posiadanych uprawnien.

Zakres stosowania Srodkow bezpieczenstwa fizycznego uzaleznia si¢ od
poziomu zagrozen zwigzanych z nieuprawnionym dostepem do informa-
cji niejawnych lub ich utrata.

W celu okreslenia poziomu zagrozen nalezy przeprowadzi¢ analize
uwzgledniajaca wszystkie istotne czynniki mogace mie¢ wplyw na bezpie-
czenstwo informacji niejawnych, w szczegoélnosci:

- klauzule tajnosci przetwarzanych informacji niejawnych,

- postac i ilo$¢ informacji niejawnych,

- sposdb przechowywania informacji niejawnych,

- otoczenie i strukture budynkow lub stref, w ktérych s przetwarzane in-
formacje niejawne,

- liczbe 0s6b majacych lub mogacych mie¢ dostep do informacji niejaw-
nych, a takze posiadane przez nich uprawnienia oraz uzasadniong po-
trzebe dostepu do informacji niejawnych,

- szacowane zagrozenie ze strony obcych stuzb specjalnych oraz zagro-
zenie sabotazem, zamachem terrorystycznym, kradziezg lub inng dzia-
talnoscig przestepczg uzyskane od Stuzby Kontrwywiadu Wojskowego,
Zandarmerii Wojskowej, Policji i innych instytucji.”

Aby uniemozliwi¢ osobom nieuprawnionym dostep do informacji
niejawnych nalezy zorganizowac strefy ochronne, wprowadzi¢ system
kontroli wej$¢ i wyjs¢ ze stref ochronnych, okresli¢ uprawnienia do prze-
bywania w tych strefach oraz stosowac tylko certyfikowane wyposazenie
i urzadzenia stuzace ochronie tych informacji.

7 §5 Zarzadzenia Nr 57/MON Ministra Obrony Narodowej z dnia 16 grudnia 2011 r.
w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
innych niz kancelaria tajna komoérek organizacyjnych odpowiedzialnych za przetwa-
rzanie informacji niejawnych, sposobi i trybu przetwarzania informacji niejawnych
oraz doboru i stosowania §rodkéw bezpieczenstwa fizycznego.
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Strefa ochronna I obejmuje pomieszczenia lub obszar, w ktérym infor-
macje niejawne sg przetwarzane w taki sposdb, ze wstep do tych pomiesz-
czen wigze si¢ z uzyskaniem bezposredniego dostepu do informaciji.

Strefa ochronna II obejmuje pomieszczenia lub obszar, w ktérym infor-
macje niejawne sg przetwarzane w taki sposdb, ze wstep do tych pomiesz-
czen nie umozliwia uzyskania bezposredniego dostepu do informacji.

W strefach tych przetwarza si¢ informacje niejawne o klauzuli ,,écidle
tajne” i ,tajne” a przebywac¢ w nich moga osoby, ktére posiadajg state lub
okresowe upowaznienia.

Natomiast strefa ochronna III to pomieszczenia lub obszar, ktory wy-
maga wyraznego wskazania granic, a ruch oséb i pojazdéw odbywa sie pod
kontrolg. W jednostkach funkcje taka sprawuja biura przepustek. W stre-
tie III mogg by¢ przetwarzane informacje do klauzuli ,,poufne” wiacznie,
bez mozliwosci przetwarzania w systemach teleinformatycznych informa-
cji o klauzuli ,,poufne”. W strefie tej przebywaja osoby z nadanymi statymi
lub okresowymi uprawnieniami do dostepu, a interesanci mogg poruszaé
sie wylacznie pod nadzorem osoby uprawnione;j.

Kancelarie tajne powinny by¢, w miare mozliwosci rozmieszczone
w zespolach pomieszczen skladajacych si¢ z co najmniej trzech pomiesz-
Czen z przeznaczeniem na:

- pokoj pracy dla personelu,

- pomieszczenia magazynowe stuzace do przechowywania materialéow
niejawnych,

- pomieszczenia przeznaczone do zapoznawania si¢ wykonawcow z doku-
mentami niejawnymi.®

Dokumenty niejawne nalezy przechowywac w certyfikowanych szafach
stalowych:

- szafa stalowa klasy C - stuzy do przechowywania dokumentéw niejaw-
nych o klauzuli ,,$cisle tajne’,

- szafa stalowa klasy B - stuzy do przechowywania dokument6éw niejaw-
nych o klauzuli ,,tajne”,

- szafa stalowa klasy A - stuzy do przechowywania dokumentéw niejaw-
nych o klauzuli ,,poufne”.

Dokumenty niejawne o klauzuli ,zastrzezone” przechowuje sie
np. w szafach drewnianych lub biurkach zamykanych na klucz.

8 Ibidem § 3 pkt. 23.
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Kancelarie tajne wyposaza si¢, stosownie do potrzeb, w urzadzenia do
niszczenia dokumentéw niejawnych. Urzadzenia te muszg spelniaé wy-
mogi normy DIN 32757.°

Personel kancelarii udostepnia wykonawcom, ktérych pomieszczenia
znajduja si¢ poza strefg ochronna, materialy o klauzuli ,,scisle tajne’, ,,tajne”
i poufne” w pomieszczeniu do tego przeznaczonym, jednoczesnie zaklada-
jac ,Karte zapoznania si¢ z dokumentem” i dotaczajac ja do dokumentu.
W ten sposob powstaje $cista ewidencja 0séb zapoznajacych si¢ z doku-
mentami oznaczonymi najwyzsza klauzulg tajnosci. Nalezy doda¢, iz do-
kumenty s3 udostepniane poszczegélnym wykonawcom tylko na podstawie
dekretacji'® kierownika jednostki organizacyjnej. Znajduje tu zastosowanie
zasada ,,need to know”, czyli wiedzy niezbednej np. posiadanie poswiadcze-
nia bezpieczenstwa o klauzuli ,$cisle tajne” nie upowaznia do wgladu we
wszystkie dokumenty oznaczone tg klauzulg, a jedynie w te niezbedne do
wykonywania obowigzkéw na zajmowanym stanowisku stuzbowym.

Wymiana informacji niejawnych pomig¢dzy kancelariami tajnymi jed-
nostek organizacyjnych odbywa sie w dwojaki sposéb:

1. Za pomoca podmiotéw zwanych ,,przewoznikami” np.:
- poczty specjalnej podleglej ministrowi wlasciwemu do spraw wewnetrz-
nych, zapewniajacej przewo6z materialéw na terytorium RP;
- komorki organizacyjnej urzedu obslugujacego ministra wlasciwego do
spraw zagranicznych, zapewniajacej przewdz materialéw za granice
i poza granicami RP,
- wlasciwej jednostki organizacyjnej podleglej Ministrowi Obrony Naro-
dowej lub Szefowi Kontrwywiadu Wojskowego,
- przedsigbiorcow uprawnionych do wykonywania dzialalnosci pocztowe;j
tzw. ,operatorow pocztowych’,
- przedsigbiorcéw uprawnionych do wykonywania dziatalno$ci w zakresie
ochrony 0séb i mienia,
- przedsigbiorcéw uprawnionych do wykonywania dziatalno$ci w zakresie
ustug transportowych.
2. Za pomocg sieci teleinformatycznych przystosowanych do przesyta-
nia informacji niejawnych (ktére uzyskaly akredytacje bezpieczen-
stwa teleinformatycznego).

° Ibidem § 3 pkt. 13.

1 Decyzja nr 385/MON Ministra Obrony Narodowej z dnia 17 grudnia 2013 r. w spra-
wie wprowadzenia do uzytku ,Instrukeji o zasadach pracy biurowej w resorcie obro-
ny narodowej”.
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Wyznaczanie na stanowiska kierownika i kancelisty odbywa si¢ spo-
$réd osob posiadajacych poswiadczenie bezpieczenstwa odpowiednie dla
klauzuli dokumentoéw przetwarzanych w kancelarii, odbyte przeszkolenie
w zakresie ochrony informacji niejawnych oraz szkolenie specjalistyczne,
potwierdzone stosownymi zaswiadczeniami. W stosunku do kandydatow
na stanowisko w kancelarii tajnej, a wiec osob, ktére w przysztosci beda
posiadaty dostep do informacji niejawnych o klauzuli ,,$cisle tajne” i , taj-
ne” Stuzba Kontrwywiadu Wojskowego na wniosek kierownika jednostki
organizacyjnej lub osoby uprawnionej do obsady stanowiska przeprowa-
dza poszerzone postgpowanie sprawdzajace.

Sprawdzeniu podlegajg m.in.:

- uczestnictwo, wspolpraca lub popieranie przez kandydata dziatalno-
$ci szpiegowskiej, terrorystycznej, sabotazowej wymierzonej przeciwko
Rzeczypospolitej Polskiej,

- autentyczno$¢ informacji zawartych przez kandydata w ankiecie
bezpieczenstwa osobowego majacych znaczenie dla ochrony infor-
macji niejawnych,

- wystgpienia w zwigzku z osobg sprawdzang okolicznosci powodujacych
ryzyko jej podatnosci na szantaz lub wywieranie presji,

- niewlasciwe postgpowanie z informacjami niejawnymi.

Ponadto poszerzone postgpowanie sprawdzajace moze swym zasie-
giem objac:

- rozmowe z przetozonymi osoby sprawdzanej,

- przeprowadzenie wywiadu w miejscu zamieszkania osoby sprawdzanej;

- sprawdzenie stanu i obrotéw na rachunku bankowym oraz zadluzenia

osoby sprawdzanej, w szczeg6lnosci wobec Skarbu Panstwa.

Czynnosci te majg na celu ustalenie, czy osoba sprawdzana daje rekoj-
mie¢ zachowania tajemnicy. W przypadku pozytywnego wyniku postepo-
wania konczy si¢ ono wydaniem poswiadczenia bezpieczenstwa dostepu
do informacji niejawnych o klauzuli ,,$cisle tajne” na okres 5 lat, a do in-
formacji niejawnych o klauzuli ,tajne” na okres 7 lat.

Kandydaci na stanowiska w kancelariach tajnych objeci sa szkoleniem
specjalistycznym. Celem szkolen specjalistycznych jest przygotowanie
0s6b do wykonywania zadan stuzbowych. Natomiast pracownicy kancela-
rii tajnych objeci sa szkoleniem specjalistycznym uzupelniajacym, ktérego
celem jest uzupelnienie wiedzy specjalistycznej. Szkolenie to ponawiane
jest po pieciu latach.
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Szkolenie w zakresie informacji niejawnych przeprowadza sie¢ w celu
zapoznania z:

- przepisami dotyczacymi ochrony informacji niejawnych oraz odpowie-
dzialno$ci karnej, dyscyplinarnej i stuzbowej za ich naruszenie, w szcze-
golnosci za nieuprawnione ujawnienie informacji niejawnych,

- zasadami ochrony informacji niejawnych w zakresie niezbednym do wy-
konywania pracy lub stuzby, z uwzglednieniem zasad zarzadzania ryzy-
kiem bezpieczenstwa informacji niejawnych, w szczegélnosci szacowa-
nia ryzyka,

- sposobami ochrony informacji niejawnych oraz postegpowania w sytu-
acjach zagrozenia dla takich informacji lub w przypadku ich ujawnienia,

Szkolenia majg uchroni¢ pracownikéw kancelarii przed popetnianiem
m.in. nastepujacych bledow:

- zle prowadzenie ewidencji kancelaryjnej oraz brak nadzoru nad wy-
twarzaniem, ewidencjonowaniem, przechowywaniem i zabezpiecza-
niem dokumentéw,

- nieprzestrzegania zasad wydawania, rozliczania i obiegu dokumentéw nie-
jawnych, a takze zasad kopertowania, adresowania i ekspedycji przesylek,

- nieprzestrzeganiu zasad niszczenia dokumentéw niejawnych'!,

- udostepniania materialéw niejawnych osobom nieuprawnionym (odby-
wa si¢ na podstawie aktualnego wykazu os6b upowaznionych do doste-
pu do informacji niejawnych).

W jednostkach i komérkach organizacyjnych resortu obrony narodo-
wej przeprowadza sie kontrole ochrony informacji niejawnych oraz prze-
strzegania przepisdw o ochronie tych informacji. Realizuje si¢ w celu:

- ustalenia stanu faktycznego realizacji zadan w zakresie ochrony informacji
niejawnych i oceny przestrzegania przepiséw wydanych w tym zakresie,

- okreglenia przyczyn i skutkéw ewentualnych naruszen przepiséw o ochro-
nie informacji niejawnych oraz wskazania osob za to odpowiedzialnych,

- wskazania sposobow umozliwiajacych usuniecie stwierdzonych
nieprawidtowosci,

- sformulowania i przedlozenia przetozonym wnioskéw oraz zalecen doty-
czacych doskonalenia systemu ochrony informacji niejawnych.

Kontrole realizuje si¢ w formie kontroli biezacych, kontroli okresowych
ewidencji, materialéw i obiegu dokumentéw, tzw. ,kontroli okresowych”

1 P. Pietkowski, Wybrane problemy bezpieczeristwa informacji niejawnych w instytucjach
panstwowych(na przykladzie resortu obrony narodowej), [w:] Ochrona informacji nie-
jawnych i biznesowych. Materialy I1I Kongresu. Katowice 2007, s. 123.



ROLA I ZNACZENIE KANCELARII... w247

oraz kontroli stanu zabezpieczenia informacji niejawnych. Najistotniejsza
z perspektywy kancelarii tajnej jest przeprowadzana corocznie kontrola
okresowa, ktorg przeprowadza si¢ za dany rok kalendarzowy w pierwszym
kwartale roku nastepnego. Jest to podstawowa forma sprawdzenia ewi-
dencji, materialéw i obiegu dokumentéw niejawnych w jednostce organi-
zacyjnej i swoim zakresem przedmiotowym obejmuje sprawdzenie stanu
przestrzegania zasad postepowania z materialami niejawnymi w kancela-
riach tajnych. Polega na:

- szczegolowym sprawdzeniu stanu faktycznego materialéw niejawnych
przechowywanych w kancelariach tajnych i innych komoérkach, w kto-
rych sa przetwarzane materialy niejawne oraz poréwnaniu ze stanem
ewidencyjnym z wylaczeniem teczek akt postepowan sprawdzajacych.

- sprawdzeniu przestrzegania zasad przetwarzania materiatéw niejawnych.

- sprawdzeniu przestrzegania obowigzku dokumentowania faktu zapozna-
nia si¢ z informacjami niejawnymi oznaczonymi klauzulg ,,$cisle tajne”

i,tajne™

PODSUMOWANIE

Resort obrony narodowej jest dobrze przygotowany do ochrony infor-
macji niejawnych i posiada w tej materii bardzo bogate do$wiadczenie.
Znajduje to odzwierciedlenie w organizacji i funkcjonowaniu kancelarii
tajnych. Przykladem jest stale i systematyczne dostosowywanie przepisow
do zmieniajacej si¢ rzeczywistosci. Poza aktami typu rozporzadzenia, za-
rzadzenia, decyzje wydawanymi na szczeblu ministerialnym, réwniez na
poziomie inspektoratéw ukazujg si¢ m.in. wytyczne uszczegdtawiajace
i dystrybuowane do jednostek podporzadkowanych np. w postaci instruk-
cji zawierajacych opracowane wzory dokumentéw. Ulatwia to prace per-
sonelowi kancelarii i zmniejsza mozliwo$¢ wlasnej interpretacji nie zawsze
jednoznacznych aktéw prawnych.

W zakresie bezpieczenstwa teleinformatycznego podejmowane sa dzia-
fania majace na celu stale monitorowanie potencjalnych zagrozen oraz
dazenie do doskonalenia zabezpieczen sieci teleinformatycznych przetwa-
rzajacych informacje niejawne.

12 Zafacznik nr 2 do Decyzji nr 61/MON Ministra Obrony Narodowej z dnia 5 marca
2013 r. w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w jed-
nostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych oraz w komoérkach organizacyjnych Ministerstwa Obrony Narodowej
(DZ. Urz. Min. Obr. Nar. Poz. 86).
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Standardy dotyczace ochrony fizycznej wdrazane s3 na biezaco zgodnie
z obowiazujacymi aktami normatywnymi.

Polozony jest duzy nacisk w zakresie teoretycznego i praktycznego
przygotowania pracownikéw kancelarii do wykonywania obowigzkdow.

Temat dotyczacy organizacji i funkcjonowania kancelarii tajnych jest
bardzo obszerny. Z tego wzgledu trudno uja¢ go w sposob wyczerpuja-
cy w jednym opracowaniu. Jednak na podstawie przedstawionych aktow
prawnych mozna wysnu¢ wniosek, iz kancelarie tajne resortu obrony
narodowej s3 dobrze przygotowane i spelniaja swoja funkcje w zakresie
ochrony informacji niejawnych.

Nalezy réwniez podkresli¢, iz ochrona informacji niejawnych nie jest
procesem polegajacym jedynie na jednorazowym wprowadzeniu mechani-
zmow zabezpieczajacych. Jest procesem cigglym, wymagajacym nieustan-
nych modyfikacji, ktérego celem jest dazenie do osiagniecia doskonatodci
w zakresie zapewnienia maksymalnej ochrony informacjom niejawnym.
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