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ABSTRACT

National security reviews are essential tools for strategic planning in the
United States for over twenty years. In 1997, the US Congress obliged the
US Secretary of Defense and the Chairman of the Joint Chiefs of Staff
by law to conduct comprehensive quadrennial defense reviews (QDR).
This law influenced American policy planning in other, than only de-
fense, national security domains. The subject of the author’ interest is
the Quadrennial Homeland Security Review. In this article, an attempt is
made to determine the influence of this review on the American nation-
al security management system and directions of policy implemented
by the US administration, and to develop methodological and organi-
zational conclusions, which may be presented to Polish political deci-
sion-makers in this regard. Developing answers to these questions seem
to be justified by the need to determine what preparations should be tak-
en to make Polish national security reviews more effective, adequate and
economically beneficial for the national security system in our country.
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ABSTRAKT

Przeglady w dziedzinie bezpieczenstwa narodowego sa podstawowym na-
rzedziem planowania strategicznego w Stanach Zjednoczonych od ponad
dwudziestu lat. W 1997 roku Kongres USA ustawowo zobowigzal Sekreta-
rza Obrony USA oraz Przewodniczgcego Polaczonych Szeféw Sztabow do
przeprowadzania w cyklu czteroletnim kompleksowego przegladu obron-
nego (ang. Quadrennial Defense Reviews; QDR). Ustawa ta wplyneta na
sposob planowania polityki amerykanskiej takze w innych, niz obronna,
dziedzinach bezpieczenstwa narodowego. Przedmiotem zainteresowania
autora jest Czteroletni przeglad bezpieczenstwa wewnetrznego. W niniej-
szym artykule podjeta zostanie proba okreslenia, jaki wptyw przeglad ten
wywiera na amerykanski system zarzadzania w dziedzinie bezpieczenstwa
wewnetrznego, jak wplywa on na kierunki polityki prowadzonej przez
rzad USA, a takze jakie wnioski metodologiczne i organizacyjne moga by¢
przedstawione polskim decydentom politycznym w tym zakresie. Opra-
cowanie odpowiedzi na tak postawione pytania wydajg si¢ uzasadnione
potrzebg okreslenia, jakie przygotowania powinny by¢ przedsigwziete, aby
polskie przeglady w dziedzinie bezpieczenstwa narodowego przyczynia-
ty sie do poprawy efektywnosci, adekwatnosci i ekonomicznosci systemu
bezpieczenstwa narodowego w naszym kraju.

SLOWA KLUCZOWE

przeglad, bezpieczenstwo narodowe, Stany Zjednoczone, planowanie
strategiczne, bezpieczenstwo wewnetrzne

Przeglady w dziedzinie bezpieczenstwa narodowego sa podstawowym
narzedziem planowania strategicznego w Stanach Zjednoczonych od
ponad dwudziestu lat. W 1997 roku Kongres USA ustawowo zobowig-
zal Sekretarza Obrony USA oraz Przewodniczacego Polaczonych Sze-
fow Sztabow do przeprowadzania w cyklu czteroletnim kompleksowego
przegladu obronnego (ang. Quadrennial Defense Reviews; QDR). Ustawa
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ta wplynela na sposéb planowania polityki amerykanskiej takze w in-
nych, niz obronna, dziedzinach bezpieczenstwa narodowego. Przedmio-
tem zainteresowania autora jest Czteroletni przeglad bezpieczenstwa we-
wnetrznego. W niniejszym artykule podjeta zostanie proba okreslenia,
jaki wplyw przeglad ten wywiera na amerykanski system zarzadzania
w dziedzinie bezpieczenstwa wewnetrznego, jak wplywa on na kierun-
ki polityki prowadzonej przez rzad USA, a takze jakie wnioski metodo-
logiczne i organizacyjne moga by¢ przedstawione polskim decydentom
politycznym w tym zakresie. Opracowanie odpowiedzi na tak postawio-
ne pytania wydaja si¢ uzasadnione potrzebg okreslenia, jakie przygoto-
wania powinny by¢ przedsiewzigte, aby polskie przeglady w dziedzinie
bezpieczenstwa narodowego przyczynialy si¢ do poprawy efektywnosci,
adekwatnosci i ekonomicznosci systemu bezpieczenstwa narodowego
w naszym kraju.

POJECIE PRZEGLADU, BEZPIECZENSTWA NARODOWEGO
I BEZPIECZENSTWA WEWNETRZNEGO

Pojecie ,przeglad” moze by¢ definiowane jako: czynno$¢ przegladania
czego$ w celu dokonania oceny, kontroli itp.; zestawienie i przedstawie-
nie najwazniejszych wiadomosci, faktéw, wydarzen itp. z jakiej$ dziedziny;
impreza poswigcona publicznej prezentacji jakich$ dokonan'. Definicja
tego pojecia moze obejmowac sprawdzanie czegos$ dla dokonania oceny
lub kontroli lub pewien ciag prezentowanych informacji, zestawionych
w calo$¢®. Przeglad moze by¢ wiec tozsamy zaréwno z analizg jakiego$
przedmiotu lub zjawiska, jego kontrola, a takze przedstawieniem zesta-
wienia najwazniejszych elementéw skladajacych sie na ten przedmiot lub
zjawisko®’. W stowniku synoniméw ,,przeglad” kojarzony jest z bogatym
zestawieniem poje¢ bliskoznacznych, m.in. z: abstraktem, analiza, bilan-
sem, ewaluacja, ocena, opisem, podsumowaniem, przedstawieniem, ze-
stawieniem lub zobrazowaniem®. Przeglad mozna zatem postrzega¢ jako

Stownik jezyka polskiego PWN, http://sjp.pwn.pl/szukaj/przegl%C4%85d.html (dostep:

29 lipca 2015 r.).

Stownik jezyka polskiego SJP, http://sjp.pl/przegl%B1d (dostep: 29 lipca 2015 r.).

* The Free Dictionary by Farlex, http://pl.thefreedictionary.com/przegl%C4%85d (dostep:
29 lipca 2015 r.).

* Synonym.net. Internetowy stownik synoniméw jezyka polskiego online, http://synonim.

net/synonim/przegl%C4%85d (dostep: 29 lipca 2015 r.).

)
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narzedzie stosowane do uzyskania celowej i uporzadkowanej bazy doko-
nywania wyboréw (podejmowania decyzji)°.

Nie ma natomiast jednej, powszechnie uznawanej definicji pojecia
»bezpieczenstwo narodowe”. To zréznicowanie pojeciowe wynika z dwéch
zasadniczych przestanek. Po pierwsze, ,bezpieczenstwo narodowe” obej-
muje dwa terminy: ,bezpieczenstwo” oraz ,,narodowe”. Bezpieczenstwo —
od zarania dziejow - jest podstawowy, elementarng potrzeba czlowieka.
Definiowane jest jako stan bez troski (bez pieczy), bez zmartwienia, nie-
pokoju, stan pewnosci i braku zagrozen, a takze jako stan porzadku, czyli
braku chaosu wzbudzajacego poczucie zagrozenia (Yac. sine cura; securi-
tas)°. Natomiast przymiotnik ,,narodowe” wywodzi si¢ od narodu, czyli
pewnej wspdlnoty, ktdra w procesie dziejowym, w sposéb uswiadomiony,
wyksztaltowala okreslone podwaliny o podiozu politycznym, spolecznym,
etnicznym, gospodarczym, czy historyczno-kulturowym. Wyrdznikiem
tak zdefiniowanej wspolnoty jest istnienie przekonania o posiadaniu $wia-
domosci narodowej, okreslonej przez pewna wspdlnote przekonan oraz
wspolnie zamieszkiwane terytorium. W pewnym uproszczeniu przyjmu-
je sie, ze wyroznikiem narodéw europejskich staly si¢ panstwa, narodéw
azjatyckich — odrebnos¢ kulturowa i religijna, a np. narodu amerykanskie-
go — wspolna historia i styl zycia’. Po drugie, pojecie ,,bezpieczenstwo na-
rodowe” wywodzi sie z elementarnych, prostych definicji, ktore poczatko-
wo podkreslaly jedynie wolnos¢ od zagrozenia militarnego lub przymusu
politycznego. To utozsamianie bezpieczenstwa narodowego z bezpieczen-
stwem militarnym dostrzegalne jest nawet wspolczesnie, zwlaszcza w spo-
teczenstwach posiadajacych bogatg histori¢ wojen i konfliktow zbrojnych,
w ktérych uczestniczyly. Dopiero z biegiem lat definicje nabieraly nowych
tresci, ktore zaczely tez podkresla¢ znaczenie niemilitarnych, zewnetrz-
nych i wewnetrznych, zagrozen dla bezpieczenstwa.

Coraz szersze podejscie do zagadnien dotyczacych bezpieczenstwa
okresla potrzebe dalszego jego klasyfikowania i porzagdkowania. Jedna
z najczesciej stosowanych klasyfikacji rozréznia bezpieczenstwo zewnetrz-

*> Rutkowski C., Przeglgd strategiczny jako narzedzie polityki, Warszawa 2003, s. 23.

¢ Wiecej: Webster’s Third New International Dictionary, Konemann 1993, pp. 2053-2054;
Zigba R., Pojecie i istota bezpieczenistwa paristwa w stosunkach miedzynarodowych,
Sprawy Miedzynarodowe, Warszawa 1989, nr 10, s. 49; Giddens A., Nowoczesnos¢ i toz-
samos¢, Warszawa 2007, ss. 50-78, 150-197; Kopalinski W., Stownik jezyka polskiego,
Warszawa 1983, t. 1, s. 147.

7 Kloskowska A., Kultury narodowe u korzeni, Warszawa 1996, ss. 15-26.
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ne i wewnetrzne, gdzie bezpieczenstwo zewngtrzne oznacza brak zagrozen
ze strony innych podmiotéw (obrone i ochrone przed agresja z zewnatrz),
a bezpieczenstwo wewnetrzne wigze si¢ z utrzymywaniem réwnowagi
i porzagdku na danym terytorium®. Tak sformutowana definicja nie wska-
zuje wiec na to, aby zrddel zagrozenia dla bezpieczenstwa wewnetrznego
upatrywaé w samym podmiocie. Jest to raczej stan, ktéry dotyczy organi-
zacji wewnetrznej panstwa, gwarantujacy jego przetrwanie, istnienie i dal-
szy rozwdj w otoczeniu innych panstw i innych podmiotéw stosunkéw
miedzynarodowych. Pojecie ,wewnetrzne” odnosi si¢ zatem do tych atry-
butéw podmiotu (panstwa), ktére wyrazajg si¢ w stosunku do pewnego
zdefiniowanego terytorium i oséb to terytorium zamieszkujacych’.

W amerykanskiej Strategii bezpieczenstwa wewnetrznego z 2007 roku
bezpieczenstwo wewnetrzne (ang. homeland security) zostato zdefinio-
wane przez pryzmat atakow terrorystycznych przeprowadzonych na te-
rytorium USA 11 wrze$nia 2001 roku jako: wspdlne narodowe wysitki
przedsiewzigte w celu zapobiegania atakom terrorystycznym przeciwko
Stanom Zjednoczonym, ograniczenia wrazliwosci Ameryki na terroryzm
oraz zmniejszenia zniszczen i kosztow odbudowy wywotanych potencjal-
nym atakiem'®. W Strategii bezpieczenstwa narodowego USA z 2010 roku
rozszerzono definicje bezpieczenstwa wewnetrznego o: bezszwowg koor-
dynacje dziatan wladz federalnych, stanowych i lokalnych w celu zapo-
biegania, zapewnienia ochrony i reagowania na zagrozZenia i kleski zy-
wiotowe'. W Czteroletnim przegladzie bezpieczenstwa wewnetrznego
22010 roku rowniez poszerzono zakres definicji z 2007 roku: bezpieczen-
stwo wewnetrzne sg to wspolne narodowe wysitki przedsigwzigte w celu za-
pewnienia obrony, ochrony i odpornosci ojczyzny przed terroryzmem i in-
nymi zagrozeniami, gdzie amerykatiskie interesy, aspiracje i sposéb zZycia

=3

Cieslarczyk M., Teoretyczne i metodologiczne podstawy badania problemow bezpieczefi-

stwa i obronnosci patistwa, Siedlce 2009, s. 12, Bay Ch., Koncepcje bezpieczeristwa indy-

widualnego, narodowego i zbiorowego, ,Studia Nauk Politycznych” 1989, nr 4, ss. 84-91,

Stanczyk J., Wspélczesne pojmowanie bezpieczeristwa, Warszawa 1996, ss. 17-18.

Wisniewski B., Zalewski S., Podle$ D., Kozlowska K., Bezpieczeristwo wewngtrzne RP,

Bielsko-Biata 2006.

' National Strategy for Homeland Security 2007, p. 3, http://www.dhs.gov/xlibrary/
assets/nat_strat_homelandsecurity_2007.pdf (dostep: 29 lipca 2015 r.).

! National Security Strategy, May 2010, p. 2, http://www.whitehouse.gov/sites/default/

files/rss_viewer/national_security_strategy.pdf (dostep: 29 lipca 2015 1.).
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mogg by¢ rozwijane'. Definicje te powtdrzono w kolejnym Przegladzie
z 2014 roku, zwiekszono jednak liczb¢ podmiotéw uczestniczacych we
»wspolnym narodowym wysitku” o organizacje pozarzadowe i z sektora
prywatnego, a takze o spolecznosci lokalne, rodziny i indywidualnych
obywateli”. W ten sposéb uwypuklono w szczegdlnosci cywilne (nie-
wojskowe) aspekty zapewniania bezpieczenstwa Stanéw Zjednoczonych,
w odrdznieniu od pojecia homeland defense, ktore odnosi si¢ do zapew-
nienia bezpieczenstwa militarnego panstwa'*.

AMERYKAI(ISKI SYSTEM PRZEGLAD(’)W STRATEGICZNYCH W DZIEDZINIE
BEZPIECZENSTWA NARODOWEGO

Geneza amerykanskich przegladéw strategicznych w dziedzinie bezpie-
czenstwa narodowego siega przetomu lat 80. i 90. XX wieku. Byt to czas
rozpadu dwubiegunowego porzadku miedzynarodowego oraz zimno-
wojennego ukladu sit. W latach 90. XX wieku w Stanach Zjednoczonych
przeprowadzone zostaly trzy przeglady strategiczne w dziedzinie bez-
pieczenstwa, ograniczone jednak wylacznie do kwestii obronnych. Ich
podstawowym celem bylo zdiagnozowanie kompleksowych zmian, jakie
dokonywaly sie w srodowisku bezpieczenstwa USA i wypracowanie - na
bazie tej diagnozy — nowej strategii dzialania dla wtadz politycznych i woj-
skowych, obejmujacej gléwne kierunki amerykanskiej polityki obronne;
oraz przyszly ksztalt sil zbrojnych w warunkach zmieniajacego sie oto-
czenia miedzynarodowego. Przeglady te, ze wzgledu na swoj zbyt zacho-
wawczy charakter i brak zachowania nalezytej spojnosci ze strategiami
bezpieczenstwa narodowego, wykorzystane byty w stopniu ograniczonym
w polityce rozwoju sit zbrojnych. Jednak ich podstawowa wartos¢ polegata
na tym, ze instrumenty te staly sie bodzcem dla amerykanskich organéw
rzagdowych do uruchomienia kompleksowych i systemowych prac nad

strategicznym planowaniem w dziedzinie obronnosci.

2 Quadrennial Homeland Security Review 2010, p. 13, https://www.dhs.gov/xlibrary/
assets/qhsr_report.pdf (dostep: 29 lipca 2015 r.).
W literaturze anglojezycznej spotykane sa réwniez inne okreélenia odnoszace si¢ do
bezpieczenstwa wewnetrznego, tj. internal security, domestic security, societal security
lub civil emergencies.

B Quadrennial Homeland Security Review 2014, p. 33, http://www.dhs.gov/sites/default/
files/publications/2014-qhsr-final-508.pdf (dostep: 29 lipca 2015 r.).

" W niniejszym artykule wszystkie okre$lenia odnoszace sie do Stanéw Zjednoczonych
dotycza federacyjnego panstwa w Ameryce Péinocnej o oficjalnej nazwie: Stany Zjed-
noczone Ameryki.
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Efektem prac bylo uchwalenie w 1997 roku przez Kongres USA nowej
ustawy, na mocy ktdrej Sekretarz Obrony oraz Przewodniczacy Polaczo-
nych Szeféw Sztabow zostali zobowiazani do przeprowadzania w cyklu
czteroletnim kompleksowego przegladu obronnego (ang. Quadrennial De-
fense Reviews; QDR)". Ustawa ta wplyneta na sposéb planowania polityki
amerykanskiej nie tylko w dziedzinie obronnosci, ale takze w innych dzie-
dzinach bezpieczenstwa narodowego. Na kanwie atakéw terrorystycznych
dokonanych 11 wrze$nia 2001 roku na Stany Zjednoczone, przeprowadzo-
ny zostal Czteroletni przeglad Wspdlnoty Wywiadéw (ang. Quadrennial
Intelligence Community Review; QICR)'". Kolejne edycje tego przegladu
zakonczyly sie w latach 2005 i 2009". W 2010 oraz 2015 roku przepro-
wadzone zostaly przez Departament Stanu Czteroletnie przeglady dyplo-
macji i rozwoju (ang. Quadrennial Diplomacy and Development Reviews;
QDDR). W 201012014 roku Departament Bezpieczenstwa Wewnetrznego
(ang. Department of Homeland Security, DHS) opublikowal Czteroletnie
przeglady bezpieczenstwa wewnetrznego (ang. Quadrennial Homeland Se-
curity Reviews;QHSR)". W czerwcu 2013 roku, z inicjatywy Prezydenta

1> National Defense Authorization Act for Fiscal Year 1997, Public Law 104-201, Title 10,
US Code, Section 118. Kolejne Czteroletnie przeglady obronne zostaly zrealizowane
w latach 1997, 2001, 2006, 2010 i 2014.

Tzw. Wspoélnota Wywiadéw Stanéw Zjednoczonych (ang. Intelligence Community;
IC) to amerykanska struktura administracyjno-rzgdowa zlozona z agencji rzadowych
i komorek strukturalnych departamentéw, posiadajacych kompetencje wywiadowcze.
Utworzona zostala rozkazem nr 12333 prezydenta Stanéw Zjednoczonych Ronalda
Reagana w 1981 roku, wydanym na podstawie Ustawy o bezpieczenstwie narodowym
z 1947 r. z p6in. popr. (ang. National Security Act of 1947), w celu zapewnienia kiero-
wania i koordynowania dziatalno$cia wywiadowcza Stanéw Zjednoczonych. Na czele
Wspdlnoty stoi Dyrektor Wywiadu Narodowego (ang. Director of National Intelligence;
DNI). Przedklada on raporty bezposrednio Prezydentowi USA oraz cztonkom Rady
Bezpieczenstwa Narodowego (ang. National Security Council).

Raport z Czteroletniego przegladu Wspdlnoty Wywiadéw z 2009 r. jest ostatnim pu-
blicznie dostepnym dokumentem.

Departament Bezpieczenistwa Wewnetrznego jest amerykanskim odpowiednikiem re-
sortu Spraw Wewnetrznych. Utworzony zostal na podstawie zarzadzenia prezydenta
George'a W. Busha EO 13228 z 8 pazdziernika 2001 roku oraz Ustawy ws. bezpieczen-
stwa wewnetrznego (ang. Homeland Security Act). Nowy urzad rozpoczat dziatalnos¢
25 listopada 2002 roku. Byta to najwigksza reorganizacja instytucjonalna rzadu USA
od 1949 roku, kiedy utworzony zostal Departament Obrony USA.

Nowy urzad miat zapewni¢ koordynacje dziatan i przeptywu informacji pomiedzy
agencjami wywiadowczymi oraz policja stanowg i departamentami policji miejskiej,
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USA, zainicjowane zostaly tez prace nad nowym Czteroletnim przegla-
dem energetycznym (ang. Quadrennial Energy Review; QER)".

W 2006 roku republikanski senator Richard Burr z Karoliny Pét-
nocnej zainicjowal prace nad nowymi rozwigzaniami prawnymi do-
tyczacymi przygotowan do pandemii i innych zagrozen. Prace te za-
konczyly si¢ przyjeciem ustawy, w ktorej znalazlo sie¢ zobowigzanie
Sekretarza Zdrowia do przedstawiania co cztery lata strategii bezpie-
czenstwa zdrowotnego?®.

Od 1993 roku parlamentarzysci amerykanscy, szczegoélnie cztonkowie
parlamentarnych Komisji Sit Zbrojnych, przedkladali rézne inicjatywy
przeprowadzenia czteroletnich przegladéw strategicznych, m.in. w zakre-
sie: obrony biologicznej, nadzoru biologicznego, cyberbezpieczenstwa,
bezpieczenstwa energetycznego, bezpieczenstwa narodowego oraz polity-
ki kosmicznej*'. Inicjatywy te nie zostaly dotychczas wlaczone do amery-
kanskich norm prawnych, ani do dziatalnosci instytucji rzadowych. Nie
mozna jednak wyklucza¢, ze w sytuacji poglebiajacej si¢ niepewnosci i zto-
zonosci wspolczesnego srodowiska bezpieczenstwa oraz tendencji ame-
rykanskich decydentéw politycznych do dalszego integrowania i koordy-
nowania polityki bezpieczenstwa w roznych jej aspektach i przejawach,
w Kongresie USA zglaszane beda kolejne inicjatywy przeprowadzenia
przegladéw strategicznych w dziedzinie bezpieczenstwa jako tych instru-
mentow planowania strategicznego, ktore w dalszym trybie wykorzysty-

strazy granicznej Stanéw Zjednoczonych oraz innych stuzb odpowiedzialnych za za-

pewnienie bezpieczenstwa wewnetrznego w panstwie w celu m.in.: zapobiegania ata-

kom terrorystycznym na terytorium Stanéw Zjednoczonych, zmniejszenia zagrozenia
kraju atakami terrorystycznymi oraz zmniejszenia szkdd i asystowania przy pomocy
po ataku terrorystycznym (jesli juz nastapil) na terytorium Stanéw Zjednoczonych.

W sklad nowego resortu weszlo 22 dotychczas odrebnych instytucji i innych podmio-

tow posiadajacych kompetencje w dziedzinie bezpieczenstwa wewnetrznego.

Tama Jordan, Does Strategic Planning Matter? The Outcomes of U.S. National Securi-

ty Reviews, p. 1, http://www.academia.edu/9825741/Does_Strategic_Planning Matter

_The_Outcomes_of _U.S._National_Security_Reviews (dostep: 25 sierpnia 2015 r.).

2 The Pandemic and All-Hazards Preparedness Act of 2006.

21 Propozycje przeprowadzenia nowych przegladéw strategicznych zglaszali
m.in. cztonkowie Izby Reprezentantéw: Jim Turner (demokrata z Teksasu), James
Langevin (demokrata z Rhode Island), Charles Boustany (republikanin z Luizjany),
John Culberson (republikanin z Teksasu) oraz senatorowie: John Rockefeller (demo-
krata z Wirginii Zachodniej), Mark Pryor (demokrata z Arizony) oraz Bill Pascrell
(demokrata z New Jersey).
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wane s3 w procesie opracowania strategii bezpieczenstwa narodowego
oraz przyczyniajg si¢ do inicjowania potrzebnych zmian systemowych*.

PODSTAWY PRAWNE CZTEROLETNIEGO PRZEGLADU
BEZPIECZENSTWA WEWNETRZNEGO

Podstawa prawna przeprowadzania Czteroletnich przegladéw bezpieczen-
stwa wewnetrznego (QHSR) okreslona zostala w Sekeji 2401 Rekomenda-
cji wdrozeniowych Ustawy z 2007 roku w sprawie Komisji 11 wrzesnia,
Pub. L. 110-53 (ang. Section 2401 of the Implementing Recommendations of
the 9/11 Commission Act of 2007, Pub. L. 110-53), stanowigcej poprawke
do Tytulu VII Ustawy z 2002 roku o bezpieczenstwie wewnetrznym (Title
VII of the Homeland Security Act of 2002). Przepisy prawa zobowigzuja
Sekretarza Bezpieczenstwa Wewnetrznego do przeprowadzania Czterolet-
niego przegladu bezpieczenstwa wewnetrznego, poczawszy od 2009 roku.
Pierwszy Przeglad zostat zakonczony i opublikowany w 2010 roku.
Wedlug sekretarza bezpieczenstwa wewnetrznego Jeha Charlesa John-
sona: Czteroletni przeglgd bezpieczeristwa wewnetrznego z 2014 roku okresla
priorytety dla bezpieczeristwa wewnetrznego na okres najblizszych czterech
lat, w oparciu o ryzyka oraz nakreslenie drog naprzod, celem zapewnienia
skutecznego reagowania na szybko zmieniajgce si¢ zagroZenia i niebezpie-
czenistwa®. Intencja przedstawicieli Departamentu Bezpieczenstwa We-
wnetrznego, ktdra staneta u podstaw publikacji dokumentu, jest zapew-
nienie, Ze przyszte decyzje rzagdowe w zakresie bezpieczenstwa wewnetrz-
nego podejmowane beda w sposéb spojny, jednolity, przejrzysty i skoor-
dynowany z dzialaniami innych departamentéw oraz innych podmiotéw
posiadajacych kompetencje w dziedzinie bezpieczenstwa wewnetrznego.
Przeglad wskazuje wiec na odpowiedzialnos¢ wtadz wszystkich szczebli
amerykanskiej administracji panstwowej, przedstawicieli prywatnego sek-
tora i organizacji pozarzadowych, za tworzenie sprzyjajacych warunkow
do podejmowania wspétpracy w ramach partnerstw publiczno-prywat-

22 Tama Jordan, The Purpose and Impact of Quadrennial Reviews by U.S. National Se-
curity Agencies. Paper Prepared for the American Political Science Association Annual
Meeting, August 2013, p. 17, http://www.academia.edu/9697093/The_Purpose_and_
Impact_of_Quadrennial_Reviews_by_U.S._National_Security_Agencies (dostep:
25 sierpnia 2015 1.).

> DHS Releases Second Quadrennial Homeland Security Review , http://www.dhs.gov/
news/2014/06/19/dhs-releases-second-quadrennial-homeland-security-review (dostep:
23 sierpnia 2015 r.).
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nych, zapewnienie bezpieczenstwa publicznego, infrastruktury krytycznej
i ustug wspierajacych przygotowanie i reagowanie na zagrozenia.

CEL, STRUKTURA I PROCES PRZYGOTOWANIA PRZEGLQDU

Zakladanym celem publikacji raportu z QHSR bylo nakreslenie ram stra-
tegicznych dla dzialan podmiotéw wszystkich szczebli posiadajacych
kompetencje w zakresie bezpieczenistwa wewnetrznego. Chodzifo nie tyl-
ko o zapobieganie i przeciwdzialanie zagrozeniom, ale takze o zapewnie-
nie niezbednych sil, srodkéw i zasobdéw na rzecz bezpieczenstwa obywa-
teli amerykanskich, ich wlasnosci oraz srodkéw komunikacji ze $wiatem
(prawnych, migracyjnych, handlowych, zwigzanych z przeptywem oséb
i towaré6w oraz odbywaniem podrdzy). Opracowanie i opublikowanie
QHSR to jeden z etapow zapewniania bezpieczenstwa wewnetrznego.
Dokument zarysowuje wizje bezpiecznego panstwa poprzez okreslenie
zasadniczych misji w tej dziedzinie, priorytetowych celéw dla kazdego
z obszaréw misyjnych, tworzy tez niezbedne podstawy dla nastepnych eta-
pow. Kolejnym elementem procesu planowania strategicznego w dziedzi-
nie bezpieczenstwa wewnetrznego USA jest przygotowanie programow
dziafania resortu Spraw Wewnetrznych i innych departamentéw zgodnym
z ramami strategicznymi okreslonymi w QHSR. Ostatnim elementem
procesu bedzie przedlozenie budzetowe Sekretarza Bezpieczenstwa We-
wnetrznego do Kongresu USA*.

Prace nad QHSR realizowane byly dwutorowo, tj. z dotu do gory
(ang. bottom-up), co wynikalo z potrzeby wykorzystania dotychczasowych
doswiadczen oraz w formule z géry na dot (ang. top-down), co oznacza-
fo zapewnienie kierowania procesem przez Sekretarza Bezpieczenstwa
Wewnetrznego celem zapewnienia spdjnosci Przegladu z zapisami obo-
wiazujacej strategii bezpieczenstwa narodowego. Prace nad QHSR zosta-
ty podzielone na cztery fazy. Faza przygotowawcza (od 2012 do poczatku
2013 r.) polegala na okresleniu zagrozen i ryzyk w sytuacji dynamicznych
zmian zachodzacych w $rodowisku bezpieczenstwa oraz zarysowaniu ko-
niecznych korekt celéw stuzacych realizacji pieciu misji bezpieczenstwa
wewnetrznego. W fazie studidow i analiz (wiosna - lato 2013 r.) realizo-
wane byly studia i analizy szczegdtowe, ukierunkowane na konkretne
problemy. Faza opracowywania dokumentu i podejmowania decyzji (je-

2 W zwiazku z opdznieniem publikacji QHSR nalezy oczekiwad, ze zapisy QHSR znajda
odzwierciedlenie dopiero w planach budzetowych na rok 2016 i lata kolejne.
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sien 2013 - poczatek 2014 r.) byla okresem uzgadniania najwazniejszych
decyzjiiinicjatyw z innymi departamentami i agencjami federalnymi oraz
innymi podmiotami zaangazowanymi w tworzenie QHSR, w tym prio-
rytetyzacji celéw i przyszlych dzialan organéw panstwa w zakresie bez-
pieczenstwa wewnetrznego. Ostatnia faza podsumowujaca polegata na
skumulowaniu wysitkéw celem ostatecznego opracowania redakcyjnego,
wydania i przestania dokumentu do Kongresu USA.

Funkcje sekretariatu QHSR pelnilo — podobnie jak podczas Przegladu
z 2010 roku - Biuro ds. Strategii, Planowania i Analiz, wchodzace w sktad
Biura ds. Polityki Departamentu Bezpieczenstwa Wewngtrznego USA.
W prace zaangazowanych byto ponad 200 pracownikéw resortu podzie-
lonych na pig¢ tematycznych grup roboczych. Grupy prowadzily badania
nad: zagrozeniem terroryzmem, cyberbezpieczenstwem, strategia zwal-
czania zagrozen biologicznych, zabezpieczaniem przeptywu dobr i oséb
oraz systemem zarzadzania bezpieczenstwem wewnetrznym i partner-
stwem publiczno-prywatnym. Kazda tematyczna grupa robocza odpowie-
dzialna byla za opracowanie i przedstawienie wynikéw badan zawieraja-
cych cztery kluczowe elementy sktadowe: wytyczne i priorytety, definicje
kontekstu obejmujacego charakterystyke zagrozen i ryzyk dla bezpieczen-
stwa wewnetrznego oraz okreslenie mozliwych kierunkéw ich ewolucji,
propozycje rozwigzan oraz rekomendowany wariant dzialania. Wyniki
prac grup roboczych przekazane zostalty do Wykonawczego Komitetu Ste-
rujacego QHSR, ztozonego z kierownictwa i wysokich rangg urzednikéw
Departamentu Bezpieczenstwa Wewnetrznego. Obradom Komitetu prze-
wodniczyt Zastepca Sekretarza Bezpieczenstwa Wewnetrznego. Komitet
podejmowal decyzje w sytuacjach niejasnych lub watpliwych oraz inicjo-
wal prace nad projektem raportu koncowego Przegladu.

W trakcie realizacji Przegladu Sekretarz Bezpieczenstwa Wewnetrzne-
go przeprowadzal regularne konsultacje z szefami innych departamentow
i agencji federalnych, zwlaszcza z prokuratorem generalnym, sekretarzami
stanu, obrony, zdrowia i stuzb spotecznych, skarbu, rolnictwa oraz dyrek-
torem Wywiadu Narodowego (ang. Director of National Intelligence; DNI),
a takze z kierownictwem Departamentu Bezpieczenstwa Wewnetrznego
oraz innymi przedstawicielami wladz wszystkich szczebli administracji
panstwowej, cztonkami Kongresu, przedstawicielami sektora prywatnego,
$rodowiskami naukowymi i eksperckimi.

Glowne czesci skladowe dokumentu obejmuja: podstawy prawne Prze-
gladu, cel Przegladu, pig¢ rozdzialéw merytorycznych oraz podsumowanie.
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Dokument uzupelniajg dwa zalgczniki. W Zatgczniku pierwszym opisane
zostaly kompetencje i zakres odpowiedzialnosci poszczegdlnych podmio-
tow panstwa (instytucji i agencji rzagdowych wszystkich szczebli oraz oby-
wateli i podmiotéw prywatnych) w sferze bezpieczenstwa wewnetrznego.
Zalacznik drugi przedstawia proces przygotowania oraz poszczegolne fazy
opracowania dokumentu wynikowego przeprowadzonego Przegladu.

Rys. Cztery fazy opracowania Czteroletniego przegladu bezpieczenstwa wewnetrznego.
Opracowanie wlasne.

GLOWNE TEZY PRZEGLADU

QHSR obejmuje charakterystyke $rodowiska bezpieczenstwa Standw
Zjednoczonych, rozumianego jako warunki realizacji intereséw i osia-
gania celéw w dziedzinie bezpieczenstwa wewnetrznego. Wedlug auto-
réw dokumentu, wspolczesne srodowisko bezpieczenstwa USA cechuje
sie duzym stopniem niestabilno$ci w kraju i zagranicy. Ciecia budzeto-
we oraz zagrozenie terroryzmem szczeg6lnie silnie wplywaja na klimat
polityczny sprzyjajacy tworzeniu i wdrazaniu spdjnej, osiggalnej i real-
nej finansowo strategii (ang. focused, achievable and affordable strategy)
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rozwoju systemu bezpieczenstwa narodowego®. Z tego wzgledu, kluczo-
we czynniki ryzyka dla bezpieczenstwa wewnetrznego w najblizszych
latach powiazane zostaly z wyzwaniami dla bezpieczenstwa USA, czyli
sytuacjami problemowymi generujacymi problemy decyzyjne zwigzane
z konieczno$cig rozstrzygania spraw bezpieczenstwa. Za najwazniejsze
wyzwanie uznano utrzymywanie si¢ wysokiego poziomu zagrozenia ter-
rorystycznego, co wynika przede wszystkim z coraz bardziej zdecentrali-
zowanych metod planowania atakéw i operacji przez terrorystow. Stwier-
dzono, ze szczegdlnie niebezpieczny dla realizacji interesow USA moze
by¢ potencjalny atak terrorystyczny przeprowadzony w sektorze trans-
portowym, a takze w przestrzeni wirtualnej, w ktoérej komunikuja sie
polaczone siecig komputery lub inne media cyfrowe (cyberprzestrzen),
poniewaz moga one nies¢ za soba wigksze od dotychczasowych ryzyka
dla amerykanskiej gospodarki, zwlaszcza dla infrastruktury krytyczne;j.
Wisréd wymienionych wyzwan dla bezpieczenstwa znalazly sie takze:
wzrost znaczenia zagrozen o charakterze biologicznym, obejmujacych
m.in. bioterroryzm, pandemie lub choroby odzwierzece, ze wzgledu na
wysokie prawdopodobienstwo ich zaistnienia oraz terroryzm jadrowy,
ze wzgledu na upowszechnienie improwizowanych srodkéw przenosze-
nia, co znaczaco zwigksza mozliwos¢ dokonania przestepstwa z uzyciem
tadunku jadrowego. Wyzwaniem dla amerykanskiego bezpieczenstwa
wewnetrznego jest rowniez wzrost znaczenia i mozliwosci dzialania
transnarodowych organizacji przestepczych zajmujacych sie nielegal-
nym przerzutem osob i towardw, w tym narkotykéw oraz handlem zy-
wym towarem. Po raz pierwszy w historii amerykanskich dokumentow
strategicznych w dziedzinie bezpieczenstwa silnie zaznaczono wzrost
skutkow, w tym kosztéw, wynikajacych z zagrozen naturalnych, tj. gwal-
towne wyladowania atmosferyczne, powodzie, wichury lub zwigzanych
ze starzeniem si¢ infrastruktury. Negatywne konsekwencje zmian klima-
tycznych coraz mocniej oddzialywaja na bezpieczenstwo narodowe Sta-
néw Zjednoczonych, co znalazlo takze swoje odzwierciedlenie w tresci

» Zwrot wybrany z wypowiedzi kongresmana Jeffa Duncana (R-SC) w trakcie przestu-
chania nt. QHSR w Komisji Bezpieczenistwa Wewnetrznego, DHS 2014 Quadrennial
Review Urges Strategic Deployment Of Resources, by: Amanda Vicinanzo, Contri-
buting Editor, HS Today.us, http://www.hstoday.us/briefings/daily-news-analysis/single
-article/dhs-2014-quadrennial-review-urges-strategic-deployment-of-resources/5bb29
d44ceaffd2b2f7ec3f6036bc76a.html (dostep: 1 sierpnia 2015 1.).
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najnowszej Strategii bezpieczenstwa narodowego, opublikowanej przez

administracj¢ prezydenta Baracka Obamy w lutym 2015 roku?.

W zwigzku z tak zarysowanymi wyzwaniami dla bezpieczenstwa we-
wnetrznego Stanow Zjednoczonych, opracowany zostal katalog zasad
przewodnich (ang. guiding principles), ktére maja stanowi¢ podstawe
(wytyczne) do opracowania priorytetéw dzialania dla Departamentu
Bezpieczenstwa Wewnetrznego na przyszlo$¢. Zawieraja si¢ one w na-
stepujacych twierdzeniach:

- podstawg bezpieczenstwa wewnetrznego jest zapobieganie terroryzmo-
wi, przy czym system bezpieczenstwa wewnetrznego musi uwzgledniac
rézne mozliwe zagrozenia i ryzyka;

- bezpieczenstwo wewnetrzne wspiera bezpieczenstwo gospodarcze;

- bezpieczenstwo wewnetrzne wymaga wspolnoty sieciowej (podmio-
tow, ktdre sa powigzane ze soba rozlicznymi wi¢zami i zaleznosciami, sg
$wiadome tych wiezi i s3 gotowe wspolpracowac ze soba w sposdéb spdj-
ny i skoordynowany na rzecz wzmacniania bezpieczenstwa i realizacji
wspolnych celow w tej dziedzinie);

- bezpieczenstwo wewnetrzne jest zalezne od rozwigzan i innowa-
cji rynkowych;

- bezpieczenstwo wewnetrzne stoi na strazy prywatnosci, praw i swo-
bod obywatelskich;

- bezpieczenstwo wewnetrzne polega na zarzadzaniu ryzykiem w taki spo-
sob, aby koncentrowac wysitki na redukowaniu najwiekszych zagrozen.

Zalozono, ze QHSR bedzie pelni¢ funkcje przewodnika dla Departa-
mentu Bezpieczenstwa Wewnetrznego oraz innych instytucji panstwowych
posiadajacych kompetencje w zakresie bezpieczenstwa wewnetrznego na
rzecz spojnej i zintegrowanej realizacji pieciu misji Przegladu. Zadania
strategiczne zostaly zhierarchizowane i zagregowane w formie prioryte-
tow strategicznych dla bezpieczenstwa wewnetrznego, ktére zdefiniowane
zostaly w sposob nastepujacy: przeciwdzialanie zagrozeniom terrorystycz-
nym?’ oraz zapobieganie terroryzmowi w kraju®*; wzmocnienie cyberbez-

6 National Security Strategy 2015, http://www.whitehouse.gov/sites/default/files/docs/
2015_national_security_strategy.pdf (dostep: 1 sierpnia 2015r.).

Wzmacnianie zdolnosci Departamentu Bezpieczenistwa Wewnetrznego oraz innych
instytucji panstwowych do prowadzenia dzialan zagranica.

Analiza i pogtebianie wiedzy na temat czynnikéw inspirujacych do przeprowadzania
aktéw terroryzmu, zintegrowanie stuzb kontrwywiadowczych, wzmocnienie part-
nerstwa stuzb ochronnych z wojskiem, zapewnienie szybkiego i efektywnego obiegu
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pieczenstwa poprzez likwidowanie tradycyjnych barier pomiedzy bez-
pieczenstwem fizycznym a bezpieczenstwem w cyberprzestrzeni, zwigk-
szanie zdolnosci dziatania sledczych oraz wykorzystanie innowacyjnych
technologii w cyberprzestrzeni na rzecz zabezpieczenia sieci rzagdowych
i w sektorze prywatnym,; zarzadzanie ryzykiem wystgpienia zagrozen bio-
logicznych poprzez dzialania zapobiegawcze oraz ograniczanie skutkow
ewentualnego ataku z uzyciem srodkéw biologicznych; przyjecie podejscia
polegajacego na segmentacji ryzyka poprzez takie zarzadzanie przeply-
wem dobr i 0s6b, aby minimalizowacé zakldcenia, zapobiegac i ograniczaé
nielegalne przeptywy finansowe, zwigkszac¢ wrazliwos$¢ instytucji panstwa
i spoteczenstwa na potencjalne problemy rynkowe, uniemozliwia¢ prze-
nikanie terrorystéw, nowych choréb oraz inwazyjnych gatunkéw flory
i fauny. Ponadto, rozwijane bedg sprawne, innowacyjne i skuteczne part-
nerstwa publiczno-prywatne; podjete beda dzialania w celu zapobiegania
przenoszenia $rodkéw jadrowych na terytorium USA; rozwijana bedzie
polityka migracyjna z uwzglednieniem nowych trendéw migracyjnych
oraz z poszanowaniem dla bezpieczenstwa publicznego; budowane beda
prezne spolecznosci (ang. resilient communities) poprzez wdrazanie Kra-
jowego Systemu Gotowosci (ang. National Preparedness System)®, w ra-
mach calosciowego podejscia do spraw zarzadzania kryzysowego. W ten
sposob okreslone zostaly priorytetowe obszary przyszlych dziatan resortu
i innych organéw panstwa w dziedzinie bezpieczenstwa wewnetrznego.

informacji, zapewnienie wsparcia podmiotéw prywatnych i spoleczenstwa dla podej-
mowanych dziatan.

The National Preparedness System to 10-stronicowy dokument opublikowany w listo-
padzie 2011 roku przez Departament Bezpieczefistwa Wewnetrznego USA, okreslaja-
cy elementy skladowe systemu gotowosci na kryzysy i sytuacje kryzysowe, tj. identyfi-
kacje i ocene ryzyk, ocene poziomu zdolnosci niezbednych do eliminacji ryzyk, utrzy-
mywanie i rozwijanie nowych zdolnosci, elementy weryfikacji i kontroli postepow
rozwijania systemu oraz sposoby osiagnigcia zasadniczego celu, jakim jest: bezpieczny
i odporny naréd posiadajgcy niezbedne zdolnosci do zapobiegania, ochrony, tagodzenia,
przeciwstawienia sig, odpowiedzi i odbudowy na wypadek wystgpienia zagrozet i niebez-
pieczeristw, ktore stwarzajg najwigksze ryzyko. Ryzyka obejmuja m.in. katastrofy natu-
ralne, pandemie, wycieki chemiczne oraz inne zdarzenia wywolane dzialalnoscig czto-
wieka, ataki terrorystyczne i cyberataki. Dostep do dokumentu: http://www.fema.gov/
media-library-data/20130726-1855-25045-8110/national_preparedness_system_final
pdf. Zrédlo cytatu zawartego w niniejszym przypisie: http://www.fema.gov/national
-preparedness-goal (dostep: 23 sierpnia 2015 r.).
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Zdefiniowanie priorytetow strategicznych ma stuzy¢ ulatwieniu reali-
zacji pieciu misji wymienionych w Przegladzie, ktérymi s3: zapobieganie
terroryzmowi i wzmacnianie bezpieczenstwa wewnetrznego, zarzadzanie
i bezpieczenstwo granic, wdrazanie i egzekwowanie przepiséw imigracyj-
nych, zabezpieczenie i ochrona cyberprzestrzeni oraz wzmacnianie naro-
dowej gotowosci i odpornosci.

Realizowanie misji zapobiegania terroryzmowi i wzmacniania bezpie-
czenstwa (misji 1) warunkuje ewolucja charakteru zagrozenia terroryzmem
dla bezpieczenstwa USA, ktéry zmienil sie w sposdb zasadniczy po atakach
11 wrzesnia 2001 roku. Na skutek amerykanskich dzialan prowadzonych
w ostatnich latach zmienit si¢ charakter sprawowania przywodztwa w Al-
Kaidzie z centralistycznego na rozproszony i zdecentralizowany, co utrud-
nia prowadzenie dalszej walki z tym ugrupowaniem. Zagrozenie mogg tez
stanowi¢ dzialania tzw. ,,samotnych wilkéw” oraz pojedynczych oséb zain-
spirowanych ekstremistyczng ideologia. Rozproszony charakter zagrozenia
terroryzmem skutkuje wiec tym, Ze obecnie znacznie trudniej, niz jeszcze
kilka lat temu, jest przewidzie¢ i zapobiega¢ potencjalnym atakom terrory-
stycznym wymierzonym w cele ulokowane na terytorium USA.

W zwiazku z tym misja zapobiegania terroryzmowi i wzmacniania bez-
pieczenstwa realizowana bedzie przez zidentyfikowanie, zbadanie i prze-
ciwdziatanie zagrozeniom terrorystycznym tak szybko, jak to jest mozliwe.
Dzialania te beda realizowane we wspdtpracy z partnerami zagranicznymi
w zakresie zarzadzania granicami, polityki celnej oraz rozwijania zasobow
i zdolnosci w zakresie egzekwowania prawa oraz wykorzystywania infor-
macji dotyczacych niebezpiecznych oséb lub towaréw z odpowiednim wy-
przedzeniem. Stany Zjednoczone beda stosowac rozszerzajace podejscie
do bezpieczenstwa, polegajace na bardziej efektywnym zarzadzaniu ryzy-
kiem poprzez wykorzystywanie informacji uzyskanych od stuzb specjal-
nych i podejmowanie odpowiednich dzialan wyprzedzajacych (tzw. efekt
zmniejszania stogu siana). Dzialania prowadzone przeciw agresywnym ru-
chom ekstremistycznym i w celu zapobiezenia potencjalnym atakom zo-
stang ukierunkowane na wspieranie programéw i inicjatyw stuzacych zro-
zumieniu i budowaniu poszanowania dla przepiséw prawa, upowszech-
nieniu akcji uswiadamiajacych zagrozenia oraz wskazujacych okolicz-
nosci, ktore moga poprzedzac¢ przeprowadzenie ataku terrorystycznego.
Zwigkszony zostanie zakres ochrony obiektéw infrastruktury krytycznej,
w tym obiektéw o znaczeniu symbolicznym i infrastruktury drogowej, im-
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prez masowych, a takze najwazniejszych uczestnikéw zycia publicznego
w panstwie poprzez ograniczanie mozliwosci uzycia improwizowanych
tadunkéw wybuchowych oraz zwigkszanie efektu odstraszania przed do-
konaniem aktu terroru. Takie okreslenie zadan powinno przyczynic si¢ do
zmniejszenia liczby potencjalnych celéw ataku terrorystycznego. Istotnym
zadaniem jest takze integrowanie danych i analiz, w tym: poprawa efek-
tywnosci wykorzystywania danych wywiadowczych, z zastrzezeniem, ze
prawa ludzkie i obywatelskie Amerykanéw nie beda w sposob bezzasadny
i przesadny ograniczane.

Istotnym elementem przeciwdziatania terroryzmowi jest zapobieganie
nielegalnemu rozprzestrzenianiu materialéw chemicznych, biologicz-
nych, radiologicznych i nuklearnych oraz $rodkéw ich przenoszenia. Cel
ten wymaga szczegdlnie szybkiego przewidywania, identyfikowania i li-
kwidowania zagrozen w tym zakresie. Za szczegdlnie wazne uznane zo-
staly zagrozenia biologiczne, obejmujace m.in. bioterroryzm, pandemie,
przenikanie chorob obcego pochodzenia, ekspansje obcych gatunkdéw flo-
ry i fauny, skazenia zywnosci i wody, a takze zagrozenia biotechnologiczne
oraz wynikajace ze wzrostu obrotéw handlowych. Dziatania w tym zakre-
sie skoncentrowane beda na: zapobieganiu i powstrzymywaniu wystapie-
nia zamierzonych lub niezamierzonych zagrozen biologicznych w USA;
poprawie proces6w podejmowania decyzji poprzez zapewnienie decyden-
tom wszystkich szczebli w Departamencie Bezpieczenstwa Wewnetrznego
odpowiedniej wiedzy na temat zagrozen biologicznych; wczesnym wykry-
waniu i priorytetowym reagowaniu na incydenty biologiczne; poprawie
zaufania i zachecaniu partneréw Departamentu (podmiotéw wspodtpra-
cujacych z resortem) do dzialania; skutecznym reagowaniu na incydenty
biologiczne; utrzymywaniu funkcji niezbednych do realizacji misji w trak-
cie oraz po wystapieniu incydentu biologicznego.

Srodowisko bezpieczeristwa ostatnich lat cechuje znaczacy wzrost
przeptywu oséb i towarow w skali globalnej. Zjawiskom tym towarzyszy
wzrost nielegalnego tranzytu przez granice. Departament Bezpieczenstwa
Wewnetrznego oraz inne instytucje federalne sg zobowigzane tak zarza-
dza¢ granicami oraz przeplywem oséb i towaréw przez granice USA, aby
wplywac na poprawe sytuacji gospodarczej panstwa i ogranicza¢ ryzyka
zwigzane z mozliwg dziatalnoscia przestepcza w tym obszarze (tj. eksport
terroryzmu, przeplyw towaréw i technologii niebezpiecznych lub wrazli-
wych, nielegalne obroty finansowe i handlowe, nielegalne migracje mo-
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tywowane wzgledami klimatycznymi lub politycznymi, naplyw obcych
chorob, a takze obcych gatunkow flory i fauny).

W zwigzku z tym, misja zarzadzania i bezpieczenstwa granic (misja 2)
realizowana bedzie poprzez zapobieganie nielegalnym transakcjom i ob-
rotom handlowym, wprowadzanie dodatkowych zabezpieczen legalizacyj-
nych dotyczacych transferu osob i towaréw przez granice USA, ostabianie
i demontaz transnarodowych organizacji przestepczych. Dzialania instytu-
cji panstwowych w tym obszarze skoncentrowane beda na: wprowadzaniu
segmentacji ruchu, obliczonej na promowanie legalnego przeptywu oséb
i towardw oraz zawezaniu przestrzeni dla zjawisk niepozadanych, w tym
przestepczych; poprawianiu jakosci oraz ochrony infrastruktury transpor-
towej na granicach (w portach lotniczych i morskich oraz na ladzie), tak
aby sposob zarzadzania granicg przyczynial sie do zwigkszania przeptywu
0s6b i towardw, a tym samym dalszej poprawy sytuacji gospodarczej pan-
stwa, zgodnie z interesami bezpieczenstwa, prawem handlowym USA oraz
zasadami konkurencyjnosci; rozwijaniu partnerstw publiczno-prywat-
nych celem okreslenia wspdlnych intereséw i zasobéw na rzecz poprawy
wspolnego bezpieczenstwa oraz okreslenia potrzeb w tym zakresie.

Misja wdrazania i egzekwowania przepiséw imigracyjnych (misja 3)
obejmuje dwa zasadnicze cele: wzmocnienie i efektywne administrowa-
nie systemem imigracyjnym oraz zapobieganie nielegalnym migracjom.
W zwigzku z tym promowana bedzie imigracja legalna oraz integracja le-
galnych imigrantéw w ramach spofeczenstwa amerykanskiego; rozwijana
bedzie efektywno$¢ administrowania systemem stuzb imigracyjnych; beda
podjete dalsze wysilki zmierzajace do zapobiegania nielegalnym przekro-
czeniom granicy oraz ostabienia nielegalnej imigracji; beda zatrzymywa-
ne, aresztowane i wydalane w szczegdlnosci te osoby, ktére moga stanowic
zagrozenie dla bezpieczenstwa narodowego, bezpieczenstwa publicznego
lub w zakresie ochrony granic.

Misja zabezpieczenia i ochrony cyberprzestrzeni (misja 4) zdefiniowa-
na zostala w zwigzku z koniecznoscig przeciwstawienia si¢ zagrozeniom
w cyberprzestrzeni, ktdre obejmujg m.in. kradzieze wlasnosci intelektual-
nej, ataki hakerskie na witryny internetowe waznych instytucji panstwo-
wych i publicznych oraz na obiekty infrastruktury krytycznej. Wzrasta
takze liczba i rodzaj zagrozen cybernetycznych dla infrastruktury krytycz-
nej. Rdzne obiekty w sektorach energetycznym, transportowym, wodnym
lub finansowym sg celami coraz bardziej skomplikowanych i wyrafinowa-
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nych atakéw cybernetycznych, co moze skutkowac¢ negatywnymi konse-
kwencjami dla amerykanskiego stylu zycia, wyznawanych wartosci oraz
gospodarki USA.

Departament Bezpieczenstwa Wewnetrznego $cisle wspolpracuje
z rzadem i partnerami z sektora prywatnego w zakresie zwigkszania zdol-
nosci stuzacych zapobieganiu i zwalczaniu dziatan przestepczych w cy-
berprzestrzeni. Wspiera rozwoj gospodarczy oraz rozwoj nowych techno-
logii i upowszechnia informacje stuzace poprawie cyberbezpieczenstwa.
Zadania w zakresie zabezpieczania i ochrony cyberprzestrzeni obejmu-
ja: wzmacnianie odpornosci i bezpieczenstwa infrastruktury krytycz-
nej poprzez upowszechnianie wiedzy na temat istoty zagrozen w cyber-
przestrzeni oraz stosowanie calosciowego podejscia stuzb panstwowych
i obywateli w podejmowanych dzialaniach na rzecz zapobiegania, znie-
checania potencjalnych agresoréw, ochrony i reagowania na incydenty
w cyberprzestrzeni, a takze badania tych zagrozen i szybkiej odbudowy);
wspieranie Federal Civilian Government Information Technology Enterpri-
se celem koordynowania programéw rzadowych dot. zakupéw nowych
cybertechnologii, zmniejszania kosztow tych zakupow, wyposazenia sieci
rzagdowych w nowoczesne narzedzia chronigce dane oraz zapewnienia, ze
rzagdowe inicjatywy i programy w zakresie ochrony cyberprzestrzeni beda
stale rozwijane i wdrazane; wzmocnienie egzekwowania prawa i efektyw-
nos$ci reagowania na incydenty w cyberprzestrzeni; wzmocnienie calego
ekosystemu poprzez rozwijanie i wdrazanie nowoczesnych zabezpieczen,
procesow standaryzacyjnych i kodeksow dobrych praktyk w cyberprze-
strzeni w kraju i za granicg, metodyczne ksztalcenie personelu zdolnego
do efektywnego wdrazania inicjatyw i programéw rzadowych dotycza-
cych ochrony cyberprzestrzeni, rozwijanie wspolpracy miedzynarodowej
w tym zakresie.

Wzmacnianie narodowej gotowosci i odpornosci na zagrozenia (mi-
sja 5) realizowane bedzie poprzez wspoélny, skoordynowany wysitek insty-
tucji rzadowych, organizacji pozarzadowych, przedsi¢biorstw prywatnych
i obywateli. W trakcie realizacji tej wspolpracy zasadne jest wykorzysty-
wanie istniejacych modeli partnerstw publiczno-prywatnych (w tym: me-
chanizméw koordynacji dzialan oraz wymiany informacji i danych, regu-
lacji standaryzacyjnych i motywacyjnych, zwigzkéw operacyjnych, zasad
wspolnego inwestowania i produkeji, doswiadczen z przesztosci, istnieja-
cych kodekséw dobrych praktyk). USA beda identytikowac¢ i likwidowaé
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luki w istniejacych systemach zabezpieczen, wzmacnia¢ system zarzadza-
nia kryzysowego oraz klas¢ nacisk na szybka odbudowe po ewentualnym
wystapieniu kryzysu.

Wzmacnianie systemu zarzadzania kryzysowego bedzie polega¢ na
rozwijaniu inwestycji w zakresie szybkiego dostarczania i obiegu precy-
zyjnej informacji, uruchomieniu efektywnych zunifikowanych systemow
reagowania na zdarzenie kryzysowe, dostarczaniu na czas odpowiedniego
wsparcia oraz zapewnieniu efektywnej komunikacji kryzysowej. Proces
odbudowy bedzie polega¢ w pierwszym rzedzie na odrestaurowaniu pod-
stawowych funkcji w rejonie dotknietym kryzysem. W drugiej kolejno-
$ci odbudowa bedzie ukierunkowana na wdrozenie gtéwnych wnioskow
wynikajacych z analizy kryzysu, tak aby spoleczenstwo dotkniete jego
skutkami stawalo sie silniejsze, madrzejsze i bardziej bezpieczne, niz bylto
przed kryzysem.

PODSUMOWANIE I WNIOSKI

Znaczenie QHSR polega na usystematyzowaniu wiedzy i informacji z za-
kresu bezpieczenstwa wewnetrznego, zidentyfikowaniu gtéwnych pro-
blemdéw wystepujacych w podsystemach ochronnych bezpieczenstwa na-
rodowego USA, okresleniu misji i celow, zhierarchizowaniu dzialan oraz
niezbednych sit, srodkéw i zasobow na rzecz ich realizacji w perspektywie
czterech lat.

W QHSR zwraca uwage szerokie okreslenie zakresu przedmiotowe-
go struktur bezpieczenstwa panstwa i bezpieczenstwa publicznego, ich
funkcjonowanie, a takze prawne podstawy dzialania. Wynikaja stad dwie
wazne cechy Przegladu: zdecydowanie szersze od tradycyjnego podejscie
do podmiotowej architektury czynnikdéw bezposrednio oddziatujacych
na bezpieczenstwo panstwowe i publiczne oraz spojrzenie na calos¢ tych
struktur z punktu widzenia ich wewnetrznego powigzania na rzecz zagwa-
rantowania bezpieczenstwa panstwa i obywateli, a jednoczesnie z punktu
widzenia ich funkcjonalnosci (efektywnosci). Przyczynia si¢ to do pod-
noszenia ogdlnej efektywnosci zarzadzania systemem bezpieczenstwa we-
wnetrznego w USA, poniewaz decydenci zaczynajg postrzega¢ problemy
bezpieczenstwa nie tylko przez pryzmat kierowanych przez siebie resor-
tow, ale z perspektywy calego panstwa i wszystkich jego struktur. Co wig-
cej, moga oni by¢ rozliczani z podejmowanych decyzji (lub braku decyzji)
z mocy powszechnie obowigzujacego prawa.
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W ksztaltowaniu zintegrowanego bezpieczenstwa danego panstwa nie-
zbedne jest rozpatrywanie zewnetrznych uwarunkowan srodowiska bez-
pieczenstwa, a szczegolnie jego wspolczesnych cech, ktore uksztaltowaty
sie w wyniku rozpadu $wiata dwubiegunowego i wspdlczesnych proce-
sow globalizacyjnych. Obecnie wigkszego znaczenia nabierajg np. relacje
miedzy klasycznymi podmiotami stosunkéw migdzynarodowych a inny-
mi pod wieloma wzgledami (wyznawanych wartosci, wielkosci, struktu-
ry, zasobow, doktryn dzialania itp.) podmiotami. Z tego wzgledu, coraz
bardziej powszechng cecha wspolczesnego bezpieczenstwa — co znalazlo
swoje odzwierciedlenie w QHSR - jest jego integralno$¢, czyli taczenie wy-
sitkéw militarnych (obronnych) i niemilitarnych (ochronnych, wsparcia)
w ramach jednego spojnego systemu bezpieczenstwa. Wspolczesnie bez-
pieczenstwo narodowe to caly kompleks dzialan na rzecz bezpieczenstwa
militarnego i pozamilitarnego, zewnetrznego i wewnetrznego, krajowego
i lokalnego, bezpieczenstwa panstwa jako calosci i bezpieczenstwa kaz-
dego obywatela z osobna, bezpieczenstwa zasobéw materialnych, a tak-
ze bezpieczenstwa zasobéw niematerialnych, istotnych dla prawidtowego
funkcjonowania panstwa.

QHSR jest wartosciowym dokumentem dla Polski, poniewaz pozwala na
zapoznanie si¢ z metodologia i organizacja przeprowadzania przegladow
strategicznych w dziedzinie bezpieczenstwa oraz lepsze zidentyfikowanie
problemow wchodzacych w zakres dziedziny ochronnej bezpieczenstwa
narodowego. Cennym elementem Przegladu jest selekcja i hierarchizacja
zagrozen dla bezpieczenstwa wewnetrznego oraz zwigzane z tym propo-
zycje dzialan. Na szczegdlng uwage zastuguje pig¢ misji bezpieczenstwa
wewnetrznego, wykorzystanie formuly partnerstw publiczno-prywatnych
do ich realizacji, zapewnienie obiegu informacji niezbednej do podjecia
skoordynowanych dzialan oraz zawarcie w Przegladzie dwoch zalaczni-
kow opisujacych kompetencje i zakres odpowiedzialnosci poszczegdlnych
podmiotéw panstwa w sferze bezpieczenstwa wewnetrznego oraz proces
przygotowania i opracowania QHSR.

W $wietle rozwoju sytuacji miedzynarodowej w otoczeniu Polski oraz
amerykanskiej praktyki w dziedzinie przegladow bezpieczenstwa zasadne
jest rozwazenie, czy w Polsce nie powinny zosta¢ zintensyfikowane dzia-
tania polegajace na oparciu przegladow bezpieczenstwa narodowego na
jednolitej normie prawnej (ustawie), co bedzie zobowigzywac z mocy pra-
wa organy panstwa do zajmowania si¢ strategicznymi problemami bez-
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pieczenstwa narodowego. Takie rozwigzanie przyczyni sie do dyscyplino-
wania wszystkich organéw wladzy panstwowej (zwlaszcza wykonawczej
i stanowiacej), na wszystkich szczeblach administracji, poniewaz moze
nakaza¢ im z mocy prawa powszechnie obowiazujacego realizacj¢ swiad-
czen na rzecz przegladu bezpieczenstwa narodowego. Nada przegladom
bezpieczenstwa narodowego odpowiednio wysoka range, wymusi od za-
angazowanych podmiotéw i 0séb prowadzenie przegladu w oderwaniu
od spraw biezacych, zbyt czesto realizowanych w kontekscie doraznych
korzysci lub potrzeb. Jest to tez narzedzie, ktére moze nada¢ dokumentom
wynikowym przegladu walor wiazacy, obligujacy instytucje wykonawcze
panstwa do wdrazania przyjetych rekomendacji. Mozliwe stanie si¢ takze
wprowadzenie elementéw kontroli realizacji przegladu. Poglebiona reflek-
sja w dlugoterminowej perspektywie, umocowana przepisami prawa rangi
ustawowej, umozliwi podejmowanie i rozstrzyganie w sposéb odpowie-
dzialny, racjonalny i terminowy najwazniejszych spraw w dziedzinie bez-
pieczenstwa narodowego.

W przyszlosci istotng kwestig bedzie formalne umocowanie i okresle-
nie zasad dzialania koordynatora przegladu bezpieczenstwa narodowego
(organu lub prawa), ktéry powinien posiada¢ zdolnosci i instrumenty do
sprawowania wladzy zwierzchniej nad przebiegiem calego procesu, za-
pewniac spdjny charakter prac nad przegladem, sprawowac piecze nad
jednorodnos$cia metodologiczng, chroni¢ proces przed rozdrobnieniem
i rozbijaniem prac na poszczegdlne resorty bez zagwarantowania, ze prze-
biega¢ one beda w sposéb komplementarny oraz z perspektywy catego
panstwa, a nie tylko tych instytucji.

Skoro to zmienno$¢ w czasie i przestrzeni inicjuje zmiany systemowe,
i system bezpieczenstwa narodowego musi dostosowywac si¢ do zmian
zachodzacych w $rodowisku bezpieczenstwa, to transformacja ta nie be-
dzie mie¢ charakteru ptynnego, jednorodnego, lecz skokowy, impulsowy;,
inicjowany dopiero przez analiz¢ zmian oraz ich skutkéw dla bezpieczen-
stwa. W zwigzku z tym, calosciowe przeglady bezpieczenstwa narodowego
moglyby by¢ przeprowadzane cyklicznie, jako dokumenty podsumowu-
jace i weryfikujace prowadzone na biezaco lub w krétszych interwalach
czasowych przeglady wybranych obszaréw bezpieczenstwa narodowego
(tj. diagnoza i prognoza rozwoju bezpieczenstwa miedzynarodowego,
przeglad bazy prawnej w dziedzinie bezpieczenstwa narodowego, aktuali-
zacja wewnetrznego $srodowiska bezpieczenstwa, przeglad poszczegolnych
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sektoréw bezpieczenstwa narodowego). Przeglady calosciowe moga by¢
elementem prowadzonego na biezaco procesu obejmujacego swoim zasie-
giem wszystkie elementy systemu bezpieczenstwa narodowego, realizowa-
nego przez wyspecjalizowany i wyposazony w odpowiednie kompetencije,
srodki i zasoby aparat analityczno-koncepcyjny. Dlatego szczegdlnie istot-
ne jest posiadanie wysoko wykwalifikowanych kadr i stuzb zdolnych do
zapewnienia rzetelnego, bezstronnego i politycznie neutralnego wykony-
wania zadan najwazniejszych z punktu widzenia panstwa i jego obywateli.

Rosngca kompleksowo$¢ procesu budowy i transformowania systemu
bezpieczenstwa narodowego oraz potrzeba utrzymania transparentnosci
tych proceséw nakazuje angazowanie do przegladéw bezpieczenstwa na-
rodowego szerokiego spektrum r6znych aktoréw, zaréwno osoby fizyczne,
jak i osoby prawne. Chodzi z jednej strony o zbudowanie kompleksowego
spojrzenia na problemy dotyczace systemu bezpieczenstwa narodowego,
z drugiej — o ograniczenie wplywdéw gry intereséw réznych podmiotéw
majgcych naturalng skfonnos¢ do uwypuklania swojego znaczenia w syste-
mie oraz maksymalizowania wlasnych intereséw bezpieczenstwa, nierzad-
ko kosztem intereséw innych struktur. Zmiany w systemie bezpieczenstwa
narodowego oznaczaja de facto wprowadzanie zmian do juz istniejacego
ukladu sit oraz relacji pomiedzy poszczegdélnymi podmiotami, z wszelkimi
pozytywnymi i negatywnymi konsekwencjami tych dziatan.

Analiza systemu przegladow strategicznych w USA prowadzi tez do
wniosku, ze uzasadniona jest konieczno$¢ kompleksowego i zintegrowa-
nego ksztaltowania bezpieczenstwa narodowego. Ze sposobu prowadze-
nia prac oraz treci rekomendacji wynikajacych z amerykanskiego QHSR
wynika, ze zintegrowane podejscie do spraw bezpieczenstwa, dostrzeganie
rosngcego znaczenia zagrozen i wyzwan niemilitarnych, opracowywanie
koncepcji calosciowego reagowania na te zagrozenia i wyzwania, rozwi-
janie zintegrowanych systeméw kierowania i struktur wykonawczych - to
nieunikniony kierunek ewolucji wspoélczesnych systeméw bezpieczenstwa
narodowego i miedzynarodowego. Rosngce znaczenie zagrozen i wyzwan
o charakterze pozamilitarnym powoduje takze konieczno$¢ angazowania
coraz wigkszej liczby podmiotow do realizacji celéw polityki bezpieczen-
stwa narodowego. Stanowi to kolejng istotng zmian¢ w postrzeganiu bez-
pieczenstwa panstwa jako calosci, jak réwniez w postrzeganiu wspolcze-
snych zagrozen o tradycyjnym i nietradycyjnym charakterze.
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