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ABSTRACT

The second decade of the 21st century is a period of ones of the greatest
threats to the contemporary civilization. After the September 11 attack on
the World Trade Center we are in the state of the permanent threat and
the state of the war on terror. A migration of the population from the states
of the Middle East and north Africa is one of the greatest contemporary
threats particularly to the European countries. The article describes con-
temporary threats from the migration of the Muslim population through
terrorist attacks, until the drug trafficking. The threats that constitute si-
multaneously the biggest global challenge for the security system of Eu-
rope were also presented. Moreover, the security system of the Republic
of Poland drawn up in 2014 in the Safety Strategy of the Republic of Po-
land whose task is to regulate the system organization as well as to deal
with the contemporary challenges and threats was described.



SYSTEM BEZPIECZENSTWA PANSTWA WOBEC WSPOECZESNYCH... e 155

Keywords: terrorism, the Middle East, safety, the Islamic State, cyber-
crime, cyberterrorism, safety strategy

ABSTRAKT

Druga dekada XXI wieku to okres jednych z najwigkszych zagrozen dla
wspolczesnej cywilizacji. Po zamachu na World Trade Center z 11 wrze-
$nia 2001 roku jesteSmy w stanie permanentnego zagrozenia i stanie woj-
ny z terroryzmem. Jednym z najwigkszych wspoétczesnych zagrozen szcze-
golnie dla panstw europejskich jest migracja ludnosci z panstw Bliskiego
Wschodu i péinocnej Afryki. W artykule opisano wspolczesne zagroze-
nia od migracji ludno$ci muzulmanskiej poprzez ataki terrorystyczne, az
po handel narkotykami. Zaprezentowano réwniez zagrozenia, ktore sta-
nowig jednoczes$nie najwicksze globalne wyzwania dla systemu bezpie-
czenstwa Europy. Opisany zostal takze system bezpieczenstwa RP, ktory
reguluje jego organizacje w Polsce i jednoczesnie odnosi si¢ do wspolcze-
snych wyzwan i zagrozen, a ktéry opracowany zostal w 2014 roku w Stra-
tegii Bezpieczenstwa RP.

Slowa kluczowe: terroryzm, Bliski Wschdd, bezpieczenstwo, Panstwo Is-
lamskie, cyberprzestepczos¢, cyberterroryzm, strategia bezpieczenstwa

WSTEP

Druga dekada XXI wieku to okres jednych z najwiekszych zagrozen dla
wspolczesnej cywilizacji. Po zamachu na World Trade Center z 11 wrze-
$nia 2001 roku jesteSmy w stanie permanentnego zagrozenia i stanie
wojny z terroryzmem. Niestety likwidacja Osama Bin Ladena - wspolza-
tozyciela i przywodcy Al-Kaidy, najwiekszej organizacji terrorystycznej
na $wiecie — nie zmienilo tej sytuacji. Nieodpowiedzialna polityka pro-
wadzona przez panstwa, bedace ,,najwiekszymi graczami politycznymi
$wiata” na Bliskim Wschodzie, jedynie poglebila niestabilnos¢ i zagro-
zenie dla utrzymania pokoju z tej czesci $wiata. Tak mocno forsowana
demokracja w krajach Bliskiego Wschodu (Syria, Tunezja, Egipt, Irak)
doprowadzila do powstania tak zwanego Paristwa Islamskiego bedacego
symbolem wspolczesnego terroryzmu.
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Ponadto warto zaznaczy¢, iz poprzednie konflikty nie zostaly jeszcze
zakonczone a niestety pojawily si¢ kolejne zrédla. P. Balcerowicz zwra-
ca uwage, ze w 2016 roku sytuacja w Afganistanie jest bardziej skompli-
kowana niz w 2001 roku. Artykuluje z jednej strony zmarnowane szanse
i fundusze, ktére w jego opinii mozna byto duzo lepiej wykorzysta¢ dla do-
bra i rozwoju tamtejszej infrastruktury, administracji i wreszcie zwyktych
ludzi. Niemniej z drugiej strony nie mozna zapomina¢ o wybudowaniu
wielu szkot, szpitali i sieci energetycznej w Afganistanie'. Przed wejsciem
wojsk koalicyjnych w Afganistanie nie bylo pradu. Jednak przedstawiony
przez P. Balcerowicza obraz afganskiej rzeczywistosci zmusza do refleksji.
Nie sposob pokusi¢ si¢ do analizy poréwnawczej podobnych scenariuszy
z wojny w Iraku. Panstwo afganskie cierpi na brak perspektyw rozwoju,
nikt nie pomyslal o tym co bedzie si¢ dzialo w Afganistanie, gdy prze-
stang ptyna¢ miedzynarodowe fundusze (w tym roku PKB wyniosto 1%).
Bezrobocie przekroczyto wszystkie mozliwe rankingi, kraj bezwzglednie
potrzebuje okreslenia gospodarczych priorytetéw np. rozwijania rolnic-
twa. Dlatego sprawy gospodarcze sg tak istotne podczas analizy konfliktu
i szukania rozwigzania probleméw w Afganistanie. To przede wszystkim
bieda oraz brak perspektyw rozwoju s3 sprzyjajacymi okoliczno$ciami
rozprzestrzenienia si¢ wspolczesnego terroryzmu. Natomiast jak istotny
jest to problem niech swiadczy fakt, iz ,Zolnierze armii afganskiej dostaja
okoto 100-150 dolaréw zoldu, u talibéow otrzymujg 300 dolaréw, a jesli
przylacza sie do Paristwa Islamskiego dostaja 700 dolarow™.

Bez watpienia omawiajac wspoélczesne zagrozenia nie mozna pomingé
zagrozenia ze strony nielegalnej migracji, ktéra powstata przez nieodpo-
wiedzialna polityke przywodcéw Unii Europejskie;.

Polska jak i cala wspdlczesna Europa stoi przed bardzo istotnym pro-
blemem, ktéry w znacznym stopniu bedzie decydowal o przysztym ksztat-
cie spoleczenstw europejskich. To wlasnie migracja oraz uchodzcy stano-
wig bardzo duze zagrozenie dla europejskiej tozsamosci i bezpieczenstwa.
Ostatnie dane dotyczace nielegalnej migracji ludnosci Bliskiego Wschodu
i Afryki PoéInocnej do Europy sg zatrwazajgce. Ostatni przykltad z kwietnia
2015 r, gdzie przeszto 800 imigrantéw zatoneto na Morzu Srédziemnym
probujac dotrze¢ do Europy niech $wiadczy o skali tego zjawiska. Euro-
pejska Agencja Zarzadzania Wspolpracg Operacyjng na Granicach Ze-

! P. Balcerowicz, Czarne scenariusze, Polska Zbrojna wyd. nrl stycze#, Warszawa 2016.
* Ibidem.
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wnetrznych Panstw Unii Europejskiej (Frontex) w swoich raportach wska-
zuje, ze w roku 2014 liczba nielegalnych imigrantéw z Péinocnej Afryki
osiagneta poziom 178 875 stanowigcy najwigkszy naplyw z tego regionu
w historii Unii Europejskiej’.

Turcja, ktéra miala stanowi¢ ostatni bastion przed wejsciem uchodz-
cow do Europy jest po wojskowym puczu w trakcie bardzo glebokiego we-
wnetrznego konfliktu. W kazdej chwili sytuacja w tym wielkim panstwie
moze si¢ wymkna¢ spod kontroli i w tej sytuacji zagrozenie dla calego
$wiata moze si¢ urzeczywistnic.

Nie jest zatem zaskoczeniem, Ze problematyka dotyczaca sytemu
bezpieczenstwa stanowi bardzo istotng warto$¢ badawczg dla wspdt-
czesnych naukowcow oraz znawcow przedmiotu. W catej Europie lu-
dzie coraz czgsciej decyduja si¢ na ograniczenia swoich praw i wolnosci
kosztem zwigkszenia poczucia bezpieczenstwa. Nie jest to proste, gdyz
wystarczy wspomnie¢ ostatnig wielkg impreze sportowa organizowang
we Francji Mistrzostwa Europy w Pilce Noznej. Zabezpieczenie bezpie-
czenstwa przez policje i wojsko oraz stuzby specjalne spowodowalo, iz
wrazenia z tej imprezy sportowej ze sportem nie mialy nic wspdlnego.
Tak wiec sprawa bezpieczenstwa we wspolczesnym Swiecie jest jak naj-
bardziej aktualna i niestety przez niemal codzienne przypadki atakow
terrorystycznych w Europie nieustanie nabiera nowego znaczenia. Coraz
czesciej rozpatrywane sg czarne scenariusze dla $wiatowego pokoju i nie-
stety nie wida¢ jakis zdecydowanych przedsiewzig¢ ze strony najbardziej
Unii Europejskiej, NATO, Rosji i Stanéw Zjednoczonych, aby to nieko-
rzystne zjawisko powstrzymac.

WSPOLCZESNE ZAGROZENIA

Najwigkszym zagrozeniem wspodlczesnego $wiata jest bez watpienia terro-
ryzm. Na poczatku 2015 roku Paristwo Islamskie oglosilo, iz ,,zaleje” Eu-
rope ludnoscig muzulmanska z zamiarem podbicia Rzymu i wprowadze-
nia w stolicy $wiatowego chrzescijanistwa zasad i norm szariatu. Niestety
jest to zagrozenie bardzo realne biorgc pod uwage fakt, iz Parnistwo Islam-
skie posiada juz swoja baze w odleglosci 350 km od Europy w libijskiej
Dernie. Poza tym, na terenie Afryki znajduje si¢ wiele radykalnych grup
islamistycznych, ktdre przejawiaja si¢ w duzym okrucienstwie w stosun-

3

www psz.pl/124-polityka/moralno$¢ czy rozsadek z Afryki Péinocnej do Europy [po-
brano 29.08.16].
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ku do ludnosci cywilnej, szczegdlnie wyznania chrzescijanskiego. Przy-
kladem takiej grupy jest sekta Boko Haram znana z brutalnych atakow
na chrzescijanskie koscioly w Nigerii. Na Pétnocnym wschodzie Nigerii
caly czas dochodzi do porwan, dlatego region ten jest uwazany za bastion
bojownikdow islamskich. Najbardziej znanym aktem terroru tej sekty bylo
porwanie ponad 200 uczennic z kilku wiosek w pétnocno-wschodnich re-
gionach kraju. Tylko w tym roku w calej Nigerii w walkach wywolanych
przez Boko Haram zginelo co najmniej 1200 osob*.

Kolejne zagrozenie stanowi handel narkotykami (Biuro Narodéw Zjed-
noczonych ds. narkotykéw i Przestepczosci UNODC wskazalo w swoich
raportach bardzo wysoki wzrost tego zjawiska).

Jednym z najwigkszych wspdlczesnych zagrozen szczegélnie dla panstw
europejskich jest migracja ludnosci z panstw Bliskiego Wschodu i p6t-
nocnej Afryki. Skala tego zjawiska jest tak olbrzymia, ze wigkszo$¢ spote-
czenstw europejskich ma poczucie permanentnego zagrozenia. Natomiast
brak bezpieczenstwa odczuwany w tak duzym stopniu stanowi wyzwa-
nie dla wtadz Unii Europejskiej a takze wszystkich panstw europejskich.
Kazde z tych panstw w inny sposéb podejmuje wyzwanie rozwigzania
tego problemu, niemniej na dzien dzisiejszy problem nie jest rozwigzany
i stanowi realne zagrozenie dla wspolczesnej Europy. Tacy badacze jak S.
Huntington, B. Barbera, G. Ritzer czy T. Friedman twierdzili, ze migracje
ludnos$ci w wymiarze pétnoc-potudnie stanowig znaczgcy przyczyne do-
konujacych si¢ we wspdlczesnym $wiecie zmian ideologicznych jak row-
niez kulturowych®.

Niestety lekkomyslna decyzja Kanclerz Merkel polegajaca na bezreflek-
syjnym zaproszeniu wszystkich uchodzcéw do Europy wbrew obowigzuja-
cym aktom prawnych Unii Europejskiej przynosi pierwsze efekty. Ta decy-
zja doprowadzita do sytuacji, Ze w Europie mamy okoto 1 mln uchodzcow
niewiadomego pochodzenia. Istniejg realne przypuszczenia (na co wska-
zujg stuzby specjalne wielu panstw europejskich), ze wérdd nich znajduje
sie znaczna ilo§¢ bojownikéw Panstwa Islamskiego. A to jest niczym in-
nym jak ,rozpalong zapalka nad beczka prochu”. Nigdy nie wiadomo kie-
dy i gdzie moze wybuchna¢, ale wybuch ten jest tylko kwestig czasu. Spe-

* http://www.polskieradio.pl/5.3 Artykul/porwanie uczennic, nigeria idzie na wojne
z boko haram [pobrano 29.08.16].

> http://www.psz.pl/117-polityka/bogumil-terminski-wplyw-migracji-miedzynarodowych-
na-bezpieczenstwo- panstw-unii-europejskiej [pobrano 29.08.16].
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cjalnosci z dziedziny bezpieczenstwa, walki z terroryzmem oraz wywiady
i stuzby specjalne zwracajg uwage, iz w takiej sytuacji nie ma mozliwosci
zapewnienia bezpieczenstwa w Europie. Okresie lipca i sierpnia 2016 roku
praktycznie nie bylo tygodnia, gdzie nie styszeliémy o pojedynczych ata-
kach w miejscach publicznych bojownikéw Paristwa Islamskiego lub ich
zwolennikow. Najwiekszym takim atakiem byl zamach 14 lipca 2016 roku
w Nicei, gdzie cigzaréwka wjechata w ludzi obserwujacych pokazy fajer-
werkéw z okazji $wigta narodowego Francji. Do ataku doszto na nadmor-
skiej promenadzie. Wérdd 84 ofiar $miertelnych jest dziesigcioro dzieci.
Zabici to réwniez obcokrajowcy — miedzy innymi dwdch Amerykandw,
trzech Niemcdow, Rosjanka i Szwajcar, a takze obywatele Ukrainy i Arme-
nii. Jak podata francuska agencja prasowa AFP, na skutek ataku, w szpitalu
pediatrycznym zmarlo dwoje dzieci®. Niestety byt to jeden z wielu atakow
w Europie. Do najbardziej krwawych nalezal zamach terrorystéw Panstwa
Islamskiego w listopadzie 2015 roku na Bataclan i kilka paryskich restau-
racji zginelo wowczas 130 oséb. 22 marca 2016 roku bojownicy tej samej
grupy terrorystycznej uderzyli na brukselski port lotniczy i stacje metra
Maalbeek - zginely 32 osoby. Eksperci podkreslaja jednak, ze departament
Alpes-Maritimes, ktorego stolica jest Nicea, miejscem francuskich zwo-
lennikéw i bojownikéw Panstwa Islamskiego’.

Nie jest wiec specjalnym zaskoczeniem, ze w efekcie polityki Unii Eu-
ropejskiej, ktéra doprowadzita do takiej sytuacji, ogranicza si¢ prawa wol-
nosci oraz wiele imprez szczegélnie planowanych na otwartej przestrzeni
jest odwolywanych. Polityka kwotowego podzialu uchodzcéw na poszcze-
golne kraje europejskie nie znalazla zgody wiekszosci panstw. Uchodzcy
przebywajacy w tymczasowych obozach sg zniecierpliwieni, rozdraznieni
i otwarcie méwig, ze nie spodziewali si¢ takiego podejscia ze strony Unii
Europejskiej ,,po zaproszeniu” niemieckiej Kanclerz. Jak najszybciej chca
dotrze¢ do Niemiec, Francji i Wielkiej Brytanii.

S. Huntington, B. Barbera, G. Ritzer czy T. Friedman wspomnieli
w swoich badaniach o zmianach kulturowych. I obserwujac obecng sytu-
acje w Europie trzeba przyzna¢, ze juz te zmiany si¢ rozpoczely i to wlasnie
my jestesmy ich $wiadkami. O skali zagrozenia dla europejskiej tozsamo-
$ci niech $wiadczy liczba przedstawicieli kultury islamskiej, ktdra juz osia-
dfa w Europie. I tak, we Francji ponad 10% calej ludnosci stanowig mu-

¢ http://www.poranny.pl/polska i swiat/francja-atak terrorystyczny [pobrano 25.08.16].
7 http://www.wyborcza.pl [pobrano 25.08.16].
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zulmanie (ponad 6 mln), w Holandii 6,25% (ponad 1 mln), w Niemczech
ponad 5% (ponad 4,1 mln)®. Bez watpienia s3 to juz znaczace ilosci, ktére
jak pokazuja doswiadczenia i obserwacja nie chcg si¢ integrowac z Euro-
pejczykami i stanowig zamkniete spotecznosci. Jest to typowy przyklad
dysonansu kulturowego, ktéry wystepuje w sytuacji, gdy muzulmanie re-
prezentujg zupelnie inne wartosci wyplywajace z kultury ojczystej, gdzie
byli wychowani i uksztattowani.

Wyartykulowane zagrozenia stanowig jednocze$nie najwieksze global-
ne wyzwania dla systemu bezpieczenstwa. Analizujac zjawisko terroryzmu
trzeba wspomnie¢ o Globalnych Czarnych Dziurach (ang. Global Black
Spots, GBS). Sa to miejsca poza kontrolg panstwa, zdominowane przez
nielegalne struktury przestepcze a jednoczesnie zdolne do kreowania lub
eksportowania niebezpiecznych srodkéw, takich jak narkotyki, bron kon-
wencjonalna, brol masowego razenia, terroryzm na znaczne odleglodci’.

Globalne Czarne Dziury staja sie realnym zagrozeniem dla mi¢dzynaro-
dowego fadu zaréwno politycznego jak i spolecznego. Niestety we wspodlcze-
snym $wiecie takich miejsc poza kontrolg panstwa — szczegélnie w krajach
ubogich - jest bardzo wiele. To wiasnie z pracy dla lokalnych watazkéw oraz
gangéw ludno$¢ ta zdobywa $rodki na codzienne utrzymanie. Dlatego tez
nie jest w ich interesie wydawac¢ stuzbom i policji terrorystow lub przestep-
cow, gdyz tym samym stracg gtéwne zrédlo utrzymania. Sytuacja taka dla
0sob dysponujacych duzymi srodkami finansowymi jest komfortowa. Dla-
tego walka z tego rodzaju zagrozeniem jest bardzo trudna.

Kolejnym istotnym obszarami, w ktérym pojawila si¢ przestepczosé
s3 obszary powstale w wyniku pojawienia si¢ i rozwoju nowoczesnych
technologii teleinformatycznych. Cyberprzestrzen stanowi¢ zaczyna ko-
lejny wymiar walki. Coraz cze$ciej w aspekcie bezpieczenstwa mowi sie
o cyberprzestepczosci, cyberterroryzmie, cyberszpiegostwie i cyberkon-
flikcie'. Istnieje powazne zagrozenie, ze w najblizszej przysztosci cybera-
taki mogg by¢ skierowane na obiekty i elementy infrastruktury krytyczne;j.
Juz takie ataki odbyly sie na wybrane obiekty, systemy instytucji i panstw.

8 http://www.Geoctiec.com/Westhollywood/Park/6443/Europe [pobrano 29.08.16].

? ]. Pawlowski, Miedzynarodowe i narodowe dylematy bezpieczeristwa na poczgtku drugiej
dekady XXI wieku ,, Bezpieczeristwo Polski”, [w:] Bezpieczeristwo Polski. Wspdlczesne wy-
zwania, wyd. Difin, Warszawa 2014, s. 31.

10 7. Pawlowski, Miedzynarodowe i narodowe dylematy bezpieczetistwa na poczgtku dru-
giej dekady XXI wieku ,,Bezpieczefistwo Polski”, [w:] Bezpieczenstwo Polski. Wspol-

czesne wyzwania, wyd. Difin, Warszawa 2014, s. 33.
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Jak istotny jest to problem $wiadczy fakt, iz w 2014 roku zostalo zorgani-
zowane ¢wiczenie ,,Cyber Europe 2014”. Udzial w tym ¢wiczeniu bralo po-
nad 200 organizacji i 400 specjalistow z 29 krajow europejskich. W ramach
¢wiczenia sprawdzono gotowos¢ do zwalczania atakéw cybernetycznych
w trakcie trwajacej caly dzien symulacji zorganizowanej przez Europejska
Agencje ds. Bezpieczenstwa Sieci i Informacji (ENISA). Jak poinformowa-
ta Komisja Europejska byly to najwigksze w historii ¢wiczenia w zakresie
bezpieczenstwa cybernetycznego w Europie. Obejmowaly reakcje ponad
2 tys. pojedynczych incydentéw w cyberprzestrzeni, m.in. ataki typu od-
mowa ustugi w ramach serwiséw internetowych, raporty wywiadowcze
i doniesienia mediéw na temat dziatan w zwigzku z atakiem cybernetycz-
nym, podmiana tresci witryn internetowych (tzw. ,deface”), wyciek infor-
macji wrazliwych, ataki na krytyczng infrastrukture, taka jak sieci energe-
tyczne lub telekomunikacyjne'!. Takie narzedzie w rekach np. terrorystow
Patistwa Islamskiego moze sta¢ sie bronig duzo grozniejsza niz dotychcza-
sowe sposoby walki. Z informacji wywiadowczych wiemy, iz w ich szere-
gach sg specjalisci z obszaru cyberprzestrzeni, tak wiec tym bardziej jest
to bardzo wazny obszar z punktu widzenia bezpieczenstwa, o ktérym nie
mozna zapomniec.

ORGANIZACJA SYSTEMU BEZPIECZENSTWA W POLSCE

Dokumentem regulujgcym organizacje systemu bezpieczenstwa w Polsce
i jednoczesnie odnoszagcym sie do wspodlczesnych wyzwan i zagrozen jest
opracowana w 2014 roku Strategia Bezpieczeristwa RP. Autorzy zwrdcili
uwage na zjawisko globalizacji, ktére bardzo mocno si¢ rozwinglo w tym
milenium. Wskazali na cechy charakterystyczne dla nowych czaséw jak:
nieprzewidywalnos¢ zjawisk, brak barier geograficznych, a takze wspdtza-
lezno$¢ systemow gospodarczych i politycznych.

Wirdd najwiekszych zagrozen dla swiatowego bezpieczenstwa wska-
zany zostal terroryzm wraz z zorganizowang przestepczoscia. Ta zorgani-
zowana przestepczos¢ najbardziej uwidoczniona jest w przemycie broni,
materialéw wybuchowych oraz handlu ludzmi i narkotykami.

Autorzy Strategii Bezpieczeristwa RP zwrdcili uwage juz w 2014 roku
na niekontrolowang migracje, jako potencjalne zagrozenie i wyzwanie dla
wspolczesnego Swiata. Niestety decyzja Kanclerz Niemiec w duzym stop-

1 http://www.wyborcza.pl/najwieksze w historii ¢wiczenia dot. cyberbezpieczenstwa
w Europie [pobrano 29.08.16].
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niu przyczynila si¢ to obnizZenia poziomu bezpieczenstwa w Europie. Re-
alizowana Wspdlna Polityka Bezpieczeristwa i Obrony (WPBiO) w ramach
Unii Europejskiej nie przynosi pokfadanych nadziei. Taka sytuacja zwig-
zana z szerokim zakresem uchodzctwa, jakiej jestesmy swiadkami, nie po-
wstala z dnia na dzien. Jest to efekt wieloletniej polityki, jej zrodet nalezy
szuka¢ w konfliktach zbrojnych na Bliskim Wschodzie i P6Inocnej Afryce,
a takze problemach spotecznych i gospodarczych. Nalezy przypuszczac,
ze przy wlasciwym nadzorze ze strony instytucji do tego przeznaczonych,
taka sytuacje mozna bylo przewidzie¢. A tym samym dobrze si¢ do takiej
sytuacji przygotowac. Niestety teraz jest juz za p6zno, a terrorysci islamscy
bezwzglednie te sytuacje wykorzystuja.

System bezpieczenstwa obejmuje sity, srodki i zasoby przeznaczone przez
panstwo do realizacji zadan w tym obszarze, odpowiednio zorganizowane,
utrzymywane i przygotowywane. Sklada si¢ on z podsystemu kierowania
i podsysteméw wykonawczych, w tym podsystemdéw operacyjnych (obron-
ny i ochronny) oraz podsystemdéw wsparcia (spoleczne i gospodarcze)'.

Kluczowym elementem systemu bezpieczenstwa narodowego jest pod-
system kierowania. Podsystem ten obejmuje organy wtadzy publicznej
i kierownikéw jednostek organizacyjnych, wykonujacy zadania zwigzane
z bezpieczenstwem narodowym.

Jak zaznaczyli autorzy Strategii Bezpieczeristwa RP szczegoélna role
w kierowaniu bezpieczenstwem narodowym przypada Parlamentowi,
Prezydentowi Rzeczypospolitej Polskiej i Radzie Ministréw. Ponadto
zarzadzanie kryzysowe zostalo wyraznie wskazane jako wazny element
systemu kierowania'.

Sily i $rodki przewidziane do realizacji zadan w ramach bezpieczenstwa
narodowego a bedace w dyspozycji organdéw kierowania bezpieczenstwem
tworza podsystem wykonawczy. W ich ramach dokonano podziatu na pod-
system operacyjny (obejmuje podsystemy obronne i ochronne) i podsystem
wsparcia (obejmuje podsystemy spoleczne i gospodarcze). Podsystemy
operacyjne przeznaczone sg do wykorzystywania szans, podejmowania wy-
zwan, redukowania ryzyka i przeciwdziatania zagrozeniom o charakterze
polityczno-militarnym i pozamilitarnym. Podsystemy spoleczne i gospo-
darcze zasilajg je odpowiednimi zdolno$ciami i zasobami'.

12 Strategia Bezpieczeristwa RP, Warszawa 2014, s. 13.
B Ibidem.
4 Strategia Bezpieczeristwa RP, Warszawa 2014, s. 13.
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Z podzialu na ww. podsystemy jasno wynika odpowiedzialnos¢ po-
szczegolnych stuzb i instytucji w ramach swoich kompetencji i obowigz-
kéw. Nie ulega watpliwosci, ze oprécz Sit Zbrojnych, stuzb wojskowych
i cywilnych bardzo istotnym elementem systemu bezpieczenstwa sg para-
militarne, cywilne i ochotnicze grupy dyspozycyjne.

M. Maciejewski ze wzgledu na ,,specyfike systemu spotecznego, w ktérym
zostaly powotane do zycia” wyodrebnil nastepujace grupy dyspozycyjne:

- militarne (wojsko, stuzba wywiadu wojskowego, stuzba kontrwywiadu
wojskowego, zandarmeria wojskowa, jednostki specjalne),

- paramilitarne (policja, stuzba wigzienna, panstwowa straz pozarna, agen-
cja bezpieczenstwa wewnetrznego, centralne biuro antykorupcyjne),

- cywilne (specjalistyczne sluzby ratownictwa medycznego, pogotowia
technicznego, ratownictwa gdérniczego, wodno-kanalizacyjnego, drogo-
wego, chemicznego, elektrycznego itp.),

- ochotnicze (ochotnicze straze pozarne, Gorskie Pogotowie Ratunkowe,
Tatrzanskie Ochotnicze Pogotowie Ratunkowe, Wodne Ochotnicze Po-
gotowie Ratunkowe, harcerskie grupy ratownicze itp.)".

Szczego6lng uwage nalezy poswieci¢ terminowi zarzadzania kryzyso-
wego. Zarzadzanie kryzysowe to dzialalno$¢ organéw administracji pu-
blicznej bedgca elementem kierowania bezpieczenstwem narodowym,
ktéra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu
do przejmowania nad nimi kontroli w drodze zaplanowanych dzialan,
reagowaniu w przypadku wystapienia sytuacji kryzysowych, usuwaniu
ich skutkéw oraz odtwarzaniu zasobow i infrastruktury krytycznej®.
To wlasnie w ramach czynnosci zwigzanych z zarzadzaniem kryzyso-
wym pojawia si¢ znaczaca rola poszczegdlnych grup dyspozycyjnych.
A tym samym zarzadzanie réznymi grupami dyspozycyjnymi w ramach
prowadzonych wspolnie akcji ratowniczych. Bez watpienia jest to kolej-
ne wyzwanie i zadanie dla administracji panstwowej od szczebla central-
nego po szczebel lokalny. Zgodnie z podzialem administracyjnym prze-
prowadzonym w 1999 roku to wiasnie ta odpowiedzialno$¢ rozktada sie
na trzy zasadnicze samorzady terytorialne:

- samorzad lokalny (gminy i powiaty) zaspakajajacy podstawowe potrze-
by lokalnej spotecznosci,

5 J. Maciejewski, Grupy dyspozycyjne. Analiza socjologiczna, Wyd. Uniwersytet Wro-
clawski, Wroctaw 2012, s. 58.

16 Art.2, Ustawy o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 roku.
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- samorzad regionalny (wojewodztwa) realizujgcy regionalne strategie
rozwoju,

- administracja rzgdowa w wojewddztwie (wojewoda) nadzorujacy reali-
zacje zadan o charakterze ogélnopanstwowym przez samorzad zgodnie
z polityka rzadu V.

Jednak, aby wladze lokalne mogty skutecznie przeciwdziata¢ potencjal-
nym zagrozeniom lub sytuacjom kryzysowym muszg mie¢ przygotowa-
ne i zatwierdzone wczesniej stosowne plany i harmonogramy. To w tych
dokumentach wykonanych w formie opisowej i graficznej powinny by¢
przedstawione zasady dzialania w réznych sytuacjach zagrozenia. Powin-
na by¢ jasno okreslona odpowiedzialno$¢ oséb funkcyjnych za realizacje
poszczegdlnych elementdéw zarzadzania kryzysowego na odpowiednim
poziomie administracyjnym. Aby byla pelna korelacja réznych stuzb oraz
grup dyspozycyjnych w ramach sytuacji kryzysowych powinny by¢ pre-
cyzyjnie okreslone zasady wspolpracy pomiedzy wszystkimi elementami
zarzadzania kryzysowego.

Na poziomie powiatu takim narzedziem jest Plan Ratowniczy Powia-
tu, Powiatowy Zespot Zarzadzania Kryzysowego oraz Powiatowe Cen-
trum Zarzadzania Kryzysowego. Ze wzgledu na globalizacje skonczyly sie
czasy, gdy problem naszych sgsiadéw Niemiec, Czech, Stowacji itp. jest
jedynie ich wewnetrznym problemem. Brak strazy granicznej, odpowied-
niej ochrony granic powoduje, ze z jednej strony bardzo fatwo mozna si¢
przemieszcza¢ w ramach Unii Europejskiej. Z drugiej strony, w raz z tym
przemieszczaniem réwniez bardzo fatwo mogg si¢ przemieszczac terrory-
$ci, gangsterzy i rézne grupy przestepcze. Dlatego w celu utrzymania wy-
sokiego poziomu bezpieczenstwa niezbedna jest wspotpraca w tym zakre-
sie pomiedzy poszczegélnymi panstwami. Wymiana informacji, wspolne
szkolenia i ¢wiczenia, ktdre z jednej strony doskonalg zarzadzanie i kiero-
wanie takimi akcjami migedzynarodowymi a z drugiej pozwalaja pozna¢
sie nawzajem.

Przykltadem wspoldziatania przedstawicieli roznych grup dyspozycyj-
nych w przeciwdzialaniu zagrozeniom jest podjecie realizacji projektu przez
gminy partnerskie miasta Harachov (Czechy), miasta Szklarska Poreba oraz
gmin Stara Kamienica i Obec Kofenov (Czechy). W ramach projektu utwo-
rzono Transgraniczne Centrum Ewakuacji i Pomocy Ludnosci w Piecho-
wicach. Dokonano zakupu specjalistycznego sprzetu ratowniczego. Zostaly

17" 7. Gierszewski, Bezpieczeristwo wewngtrzne. Zarys systemu, Warszawa 2013, s. 140.
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opracowane wspolne dokumenty uszczegdtawiajace wspodtprace i oczekiwa-
nia kazdej ze stron w aspekcie pomocy. Bardzo mocno do projektu wdro-
zono grupy dyspozycyjne (policje i straz graniczng oraz stuzby medyczne
i straz pozarng,) w celu ujednolicenia standardow postepowania w zakresie
przeciwdzialania i zwalczania skutkéw katastrof zywiotowych.

Innym przykladem wzajemnej wspodlpracy transgranicznej jest wspot-
praca ratownictwa goérskiego w wojewddztwie matopolskim, ktére realizo-
walo w latach 2007 — 2013 w ramach projektu ,,Transgraniczna wspétpraca
polsko-stowackich goérskich organizacji ratowniczych” Gléwnym koordy-
natorem tego projektu byto Tatrzanskie Ochotnicze Pogotowie Ratunkowe
(TOPR). Celem tej wspolpracy byta realizacja wspolnych szkolen poszcze-
gélnych grup ratowniczych prowadzonych zaréwno przez polskich jak
i stowackich instruktoréw (szkolenie lawinowe, jaskiniowe, §miglowco-
we), szkolenie pséw lawinowych, tworzenie wspélnych programéw szko-
leniowych i zasad komunikowania oraz zakup sprzetu specjalistycznego'®.

Jednak to wlasnie terroryzm autorzy Strategii Bezpieczefistwa RP uznali
jako najwigksze zagrozenia wspdlczesnego swiata. Wskazali, iz ,miedzyna-
rodowy charakter terroryzmu oraz intensywnos$¢ jego przejawow sprawia-
ja, ze Polska nie jest wolna od tego typu zagrozen. Szczegélnie niebezpiecz-
ne moga okazac si¢ pojedyncze osoby lub mate grupy oséb wykorzystujace
metody terroru jako narzedzia do realizowania wlasnych celéw o podtozu
politycznym, spotecznym, ekonomicznym lub religijnym™".

W Polsce walka z terroryzmem prowadzona jest w czterech etapach:

- rozpoznanie,

- przeciwdzialanie,

- zwalczanie,

- przeciwdzialanie skutkom?®.

Etap pierwszy rozpoznanie zagrozen terrorystycznych realizowany jest
przez ABW, AW, SWW, SKW poprzez monitorowanie dziatalnosci jedno-
stek oraz grup, mogacych zastosowaé metody terrorystyczne. Etap drugi,
tj. zapobieganie aktom terrorystycznym realizuja ABW, AW, SWW, SKW,
Policja i Straz Graniczna. Etap trzeci, zwalczanie zagrozen terrorystycz-

'8 https//www.ewt.gov.pl/media/PLSK_publikacja.pdf [pobrano 29.08.16].
19 Strategia Bezpieczeristwa RP, Warszawa 2014, s. 25.
2 1. Krzysiak, Wskaza¢ zagrozenia terrorystyczne Polski oraz oméwic¢ stuzby odpowie-

dzialne za przeciwdziatanie i zwalczanie terroryzmu, Wyzsza Szkota Zarzadzania i Pra-
wa im. H. Chodakowskiej, Warszawa 2014, s.7.
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nych to etap realizowany przez wspomniane wczesniej stuzby, ale do fi-
zycznego zwalczania zagrozenia dedykowane sg wojskowe sily specjalne
GROM, FORMOZA, JWK oraz Zarzad Operacji Antyterrorystycznych
KG Policji i Samodzielne Pododdzialy Antyterrorystyczne SPAT. Etap
czwarty dotyczy likwidacji skutkéw aktu terrorystycznego i polega na za-
rzadzaniu akcjg ratunkows i zabezpieczeniu przed atakiem wtérnym.

ZAKONCZENIE

Reasumujac, wspolczesne zagrozenia przyjmujg forme dotychczas niezna-
ng. Otwarcie si¢ mowi, iz jeste$Smy $wiadkami kolejnej wojny swiatowej ale
prowadzonej w zupelnie inny sposob niz dotychczas znane nam konflik-
ty zbrojne. Bez watpienia wojna ze §wiatowym terroryzmem rozpoczeta
po ataku na Word Trade Center w Stanach Zjednoczonych mogla by¢ pro-
wadzona w zupelnie inny sposéb. W wielu przypadkach dzialania powin-
ny poprzedzaé wspolne decyzje panstw koalicji. Zdecydowanie powinna
by¢ wykazana wigksza konsekwencja w swym dziataniu. Tego na pewno
zabraklo. Jest to widoczne na przykladzie Iraku i Afganistanu, gdzie sy-
tuacja na dzien dzisiejszy jest gorsza niz przed wejsciem koalicji. Niestety
wspolczesni terrorysci dysponujacy duzg iloscig srodkéw i bardzo czgsto
wspomagani przez rézne panstwa bezwzglednie to wykorzystujg. To mie-
dzy innymi dlatego mamy dzisiaj do czynienia z tzw. Paristwem Islamskim
praktycznie na wszystkich kontynentach. W miejsce Al Kaidy powstat
nowy twor zyskujacy coraz wiecej zwolennikow réwniez wérod przedsta-
wicieli panstw europejskich. Terrorysci zaczynajg czu¢ si¢ tak pewni swej
sily i tak mocni, Ze oficjalnie groza poszczegolnym panstwom i instytu-
cjom. Jest niezrozumialg sytuacja, ze pokazujac swoje okrucienstwo i cele
do jakich dazg jeszcze nie spotkali na swojej drodze skutecznej miedzyna-
rodowej koalicji. Mozemy sie jedynie domysla¢, ze taka sytuacja perma-
nentnego strachu i zagrozenia jest réwniez niektérym panstwom ,,na reke”
do zalatwienia swoich partykularnych intereséw. Innego wytlumaczenia
nie mozna znalez¢, a jest nie do pomyslenia fakt, iz dysponujgc takim po-
tencjalem ekonomicznym, technicznym i ludzkim koalicja miedzynaro-
dowa nie poradzitaby sobie z tym wspoélczesnym zagrozeniem. Brak decy-
zjiico jest z tym zwigzane dzialania, powoduje tylko ze Paristwo Islamskie
nabiera pewnosci i juz jest realnym zagrozeniem dla $wiatowego pokoju.
Kolejnym bardzo istotnym elementem, z ktérym nawet najlepszy sys-
tem bezpieczenstwa, ze §wietnie zorganizowanymi podsystemami kiero-
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wania i wykonawczymi nie poradzi sobie to problemem uchodzctwa. Ska-
la tego problemu dla Unii Europejskiej siega juz milionéw ludzi. Aktualna
sytuacja wewnetrzna w Turcji po puczu wojskowym i rosngcemu islam-
skiemu radykalizmie jedynie ten problem moga powigkszy¢. A pamietac
nalezy, ze wigkszo$¢ uchodzcow to muzutmanie. Co wiecej, nie ukrywaja
swojego bardzo wrogiego stosunku do Europy, jej kultury i wartosci. Nie
trzeba si¢ domysla¢, ze stoimy na progu wojny kulturowej. Wielu obser-
watorow twierdzi, Ze wojna ta juz trwa i Europa, jezeli nic z tym nie zrobi
jest skazana na kleske. Nalezy przypuszczaé, ze wkrétce bedziemy mieé
do czynienia ze zjawiskiem, ktore E. Durkheim okreslil jako anomig. Czy-
li stan, w ktérym ludzie traca poczucie co jest dobre, a co zte, co godne
a co niegodne, do czego powinno si¢ dazy¢ a czego unikacé. Oczywiscie
kazde panstwo w rozny sposdb realizuje system bezpieczenstwa, na kto-
ry sklada si¢ tak wiele czynnikéw. Jednak, zeby systemy bezpieczenstwa
poszczegdlnych panstw funkcjonowaly na tak wysokim poziomie, aby Eu-
ropejczycy czuli si¢ bezpiecznie na swoim kontynencie trzeba na szczeblu
centralnym Unii Europejskiej podja¢ okreslone decyzje, ktorych dzisiaj
nadal brak. Odnosi si¢ wrecz wrazenie, ze godza w interesy poszczegdl-
nych panstw jak i calej Unii Europejskiej. Decyzje, te moze nie beda, jak
to sie obecnie wypowiadaja niektorzy politycy poprawne politycznie, ale
stworzg warunki swoim elementom systemu bezpieczenstwa do skutecz-
nej ochrony swoich obywateli i przeciwdzialania wszelkim zagrozeniom.

Tyle moéwi si¢ dzisiaj o poprawnosci politycznej, a czy dla nas Europej-
czykow poprawnoscig polityczna nie jest przede wszystkim bezpieczen-
stwo nasze, naszych przysztych pokolen i naszych granic?
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