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1. WSTEP

Zastosowanie zaawansowanych technologii informacyjnych w ad-
ministracji publicznej i kontaktach z obywatelem jest nieuchronnoscig.
Panistwa, ktore nie usprawnig swej dzialalnosci w tym zakresie, bedg
przegrywaly w miedzynarodowej konkurencji gospodarcze;j.

Jednym z podstawowych warunkéw dla prawidlowego wykorzy-
stania nowoczesnych rozwigzan informatycznych w sferze publicznej jest
sprzyjajace im Srodowisko prawne. Warto przyjrze¢ sie wiec blizej jego
charakterystyce tam, gdzie dotyczy ono kontaktow urzgd—obywatel, a tak-
ze podjac probe oceny sposobu, w jaki odpowiada na potrzeby rzeczywi-
stosci, zarowno na plaszczyznie technologicznej, jak i ekonomicznej. Daé
to powinno administracji publicznej asumpt do wyboru takiej drogi im-
plementacji technologii informacyjnej, ktora zwiekszy efektywnosc dzia-
tan urzednikoéw, pozwalajgc na unikniecie raf i mielizn, ktore staly sie
bardzo charakterystycznym rysem polskiej informatyzacji. Podkresli¢
nalezy przy tym, ze wadliwa informatyzacja moze przyniesé efekt od-
wrotny do zamierzonego — zwiekszenie kosztow i zawodnoSci obiegu in-
formacji oraz zmniejszenie efektywnosci procedur.

* Dr Dariusz Adamski — adiunkt na Wydziale Prawa, Administracji i Ekonomii,
Centrum Badan Probleméw Prawnych i Ekonomicznych Komunikacji Elektronicznej,
Uniwersytet Wroctawski
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2. USTAWA O PODPISIE ELEKTRONICZNYM (EPU)

Jednym z podstawowych mechanizméw przewidzianych przez
obowigzujgce obecnie ustawodawstwo, ktory stuzy¢ ma propagowaniu
technologii informacyjnych w kontaktach urzgd—-obywatel, jest art. 58
ust. 2 ustawy o podpisie elektronicznym (dalej: EPU)'. Na jego mocy
organy wladzy publicznej umozliwi¢ majg, w terminie 4 lat od dnia
wejscia w zycie ustawy?, tak zwanym ,odbiorcom ushlug certyfikacyj-
nych” wnoszenie podan i wnioskéw oraz innych czynnosci w postaci
elektronicznej, w przypadkach gdy przepisy prawa wymagajg sklada-
nia ich w okreslonej formie lub wedtug okreslonego wzoru.

Definicja pojecia odbiorcy ushug certyfikacyjnych ustalona zosta-
la w art. 3 pkt 18 EPU. Stwierdza si¢ w nim, ze status ten ma jakikol-
wiek podmiot prawa, ktoremu ustugi certyfikacyjne Swiadczone sg na
podstawie umowy lub polityki certyfikacji®* w przypadkach ustug in-
nych niz wydawanie certyfikatow* (por. art. 3 pkt 18 EPU). Jedynie
aspekt funkcjonalny owej definicji — ustuga certyfikacyjna — pozwala
ustalié cechy charakterystyczne kategorii odbiorcow ustug certyfika-
cyjnych. Tytul prawny jej Swiadczenia (umowa lub polityka certyfika-
¢ji) oraz zakres potencjalnych odbiorcéw ustug (jakikolwiek podmiot
prawa) ujete sg bowiem nader szeroko.

Kategoria ushug certyfikacyjnych zdefiniowana zostala w art. 3
pkt 13 EPU. Skladajg si¢ na nig: wydawanie certyfikatow (o ktorych
szerzej mowa bedzie nieco dalej), znakowanie czasem® oraz, do$¢ enig-
matycznie okreslone, inne ustugi zwigzane z podpisem elektronicznym.
W pierwszej kolejnosci wskazaé nalezy na udostepnianie za§wiadczen
certyfikacyjnych®, list CRL i ARL" oraz odpowiedzi OCSP®. Kategoria

! Dz.U. 2001, Nr 130, poz. 1450 z p6zn. zm.

2 Czyli z dniem 16.8.2006 r. Ustawa. weszla bowiem w zycie 16.8.2002 r., tj. po
uplywie 9 miesigcy od dnia ogloszenia (co wynika z jej art. 59 ust. 1).

3 Polityka certyfikacji to szczegblowe rozwigzania dotyczace bezpieczenstwa two-
rzenia i stosowania certyfikatéw (por. art. 3 pkt 17 EPU).

4 Podpisujacy, dolgczajgcy certyfikat do komunikatu, jest odbiorcg ustugi certyfi-
kacyjnej na podstawie umowy (o wystawienie certyfikatu). Adresatowi komunikatu
ushuga (poswiadczenie waznosci certyfikatu) swiadczona jest natomiast na zasadach
wynikajgcych jedynie z polityki certyfikacji.

5 Znakowanie czasem to, w pewnym uproszczeniu, ustuga polegajgca na poswiad-
czeniu istnienia w danej chwili konkretnej struktury danych, co pozwala na latwe
wykrycie, czy byly one po tej chwili modyfikowane (por. art. 3 pkt 16 EPU). Stad
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owych ustug jest wszakze duzo szersza, obejmujgc na przykiad udo-
stepnianie oprogramowania niezbednego do wygenerowania podpisu
elektronicznego nie opartego o jakikolwiek certyfikat®.

Ustugami certyfikacyjnymi bedg zatem wszystkie te, dzigki kto-
rym mozliwe jest stosowanie bezpiecznego podpisu elektronicznego
weryfikowanego kwalifikowanym certyfikatem (nazywa¢é go bedziemy
podpisem kwalifikowanym??), bezpiecznego podpisu elektronicznego nie
opartego o kwalifikowany certyfikat — to jest opartego o certyfikat inny
niz kwalifikowany lub w ogoéle nie opartego o certyfikat (podpisy te
nazywa¢ bedziemy dalej powszechnymi) oraz tych podpiséw elektro-
nicznych, ktore spelniajg jedynie podstawowe przestanki podpisu elek-
tronicznego, ustanowione w art. 3 pkt 1 EPU.

Na gruncie tego ostatniego przepisu podpisem elektronicznym
sg przyporzgdkowane osobie fizycznej dane, ktore, bedac powigzanymi
z innymi danymi (trescig dokumentu w sensie prawnym), umozliwiajg
identyfikacje autora dokumentu. Podpis elektroniczny pozwoli¢ ma
zatem na identyfikacje autora dokumentu, poprzez powigzanie z doku-
mentem danych przyporzgdkowanych tylko jego autorowi. Ustugg cer-
tyfikacyjng bedzie zatem nawet generowanie PIN-6w!! dla posiadaczy
rachunkéw bankowego. Na gruncie art. 3 pkt 1 EPU, PIN stosowany
w bankomatach jest bowiem podpisem elektronicznym.

Podkresla sie niekiedy, iz otwartos¢ katalogu ustug certyfikacyj-
nych, wynikajaca z recepcji na grunt prawa polskiego ust. 9 preambu-

znakowanie czasem (jednak tylko dokonane przez kwalifikowany podmiot §wiadczgcy
ustugi certyfikacyjne) zréwnano z nadaniem oswiadczeniu daty pewnej — por. art. 7
ust. 2 EPU.

6 Na gruncie prawa polskiego certyfikat (w sensie technologicznym) wskazuje
klucz publiczny danego odbiorcy ustug certyfikacyjnych i potwierdza fakt posiadania
przez niego okreslonego statusu prawnego — por. art. 3 pkt 11 EPU.

" CRL (ang. Certificate Revocation List) to prowadzona przez podmiot §wiadcza-
cy ushugi certyfikacyjne lista certyfikatow zawieszonych i uniewaznionych, ktéra umoz-
liwia weryfikacje waznosci danego certyfikatu. ARL (ang. Authority Revocation List)
ma bardzo zblizony charakter, tyle tylko, ze odnosi si¢ do certyfikatéw (w sensie tech-
nologicznym) wystawianym podmiotom dostarczajacym ustugi certyfikacyjne uzytkow-
nikom koncowym — tzw. zaswiadczen certyfikacyjnych.

8 Ang. Online Certificate Status Protocol. OCSP, w przeciwienstwie do CRL,
nie podaje listy zawieszonych certyfikatéw, lecz informuje o statusie pojedynczego
certyfikatu.

® Co utrudnia rozwéj tego ostatniego segmentu rynku, zwlaszcza poprzez podda-
nie podmiotéw dostarczajgcych oprogramowanie do skladania zwyklego podpisu elek-
tronicznego zasadom odpowiedzialnosci odszkodowawczej, wynikajacym z art. 11 EPU.

10 Zastrzec jednak trzeba, ze pojecie to nie jest tozsame na przyklad z pojeciem
kwalifikowanego podpisu elektronicznego funkcjonujgcego w Niemczech.

It Osobisty Numer Identyfikacyjny (skrét od ang. Personal Identification Number).
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ty dyrektywy Parlamentu Europejskiego i Rady 1999/93/WE
z 13.12.1999 r. w sprawie wspoélnotowych ram w zakresie podpisow
elektronicznych?®, jest iluzoryczna®. Twierdzi si¢, iz EPU nie reguluje
innych ustug niz wydawanie certyfikatow i znakowanie czasem. Trud-
no si¢ jednak ze stanowiskiem tym zgodzi¢, skoro sama EPU zastrze-
ga, iz ushugg certyfikacyjng jest jakiekolwiek §wiadczenie ,zwigzane
z podpisem elektronicznym”. Ustuga ta odnosié si¢ wigc moze do jakie-
gokolwiek podpisu elektronicznego, w tym najprostszego, niekoniecz-
nie za$ tylko kategorii uregulowanej w EPU szczegdlnie mocno, czyli
podpisu kwalifikowanego.

Sposrdod ustug certyfikacyjnych najwazniejszg jest wydawa-
nie certyfikatow. Przyjrzyjmy sig¢ zatem nieco blizej temu ostatniemu
pojeciu.

Na certyfikacie moze opieraé si¢ zwigzek pomiedzy podpisem a
podpisujgcym?®, przy czym wskazanie wlasciwego certyfikatu stanowi
w tej sytuacji atrybut podpisu elektronicznego'. Certyfikat wigze dang
osobe lub urzadzenie z kluczem publicznym stluzgcym do weryfikacji
komunikatu opatrzonego przez owa osobe/urzgdzenie kluczem prywat-
nym. Odgrywa on zatem role kluczowg w procesie weryfikacji podpisu
elektronicznego. Umozliwia identyfikacje autora komunikatu poprzez
wskazanie klucza publicznego, jaki przyznany mu zostat przez wystawce
certyfikatu'®, Dodaé tez warto, ze wydanie certyfikatu klucza publicz-
nego ma sens praktyczny zwlaszcza wowczas, gdy nie jesteSmy w sta-
nie z géry okresli¢, kto bedzie dokonywal weryfikacji podpiséw elektro-
nicznych w oparciu o ten certyfikat.

Szczegdlng pewnosé co do wyniku weryfikacji autorstwa komuni-
katu daje, w sensie prawnym, kwalifikowany podpis elektroniczny, ktory

12.0.J. 2000, L 13/12. Ustep 6w stanowi, ze definicja ustug i produktéw zwigza-
nych z podpisem elektronicznym ,nie powinna ograniczaé si¢ do wystawiania i zarza-
dzania certyfikatami, lecz powinna zawieraé wszystkie pozostate ustugi i produkty,
ktére korzystajg z podpiséw elektronicznych lub sg z nimi zwigzane, takie jak ustugi
dotyczace rejestrowania, znakowania czasem, prowadzenia spiséw, informatyczne lub
konsultacyjne, zwigzane z podpisami elektronicznymi”.

13 P Podplonski, P. Popis, Podpis elektroniczny. Komentarz, Warszawa 2004,
s. 78-79.

14 Zgodnie z art. 3 pkt 10 EPU certyfikaty to elektroniczne zaswiadczenia, za
pomoca ktorych dane stuzgce do weryfikacji podpisu elektronicznego sa, po pierwsze,
przyporzgdkowane do osoby skiadajgcej podpis elektroniczny, oraz, po drugie, umozli-
wiajg jej identyfikacje.

15 Czesta jest rowniez sytuacja, gdy caly certyfikat, a nie tylko jego wskazanie,
dolaczony zostaje do podpisu.

16 Ktérym, zgodnie z art. 3 pkt 14 EPU, moze by¢ przedsigbiorca, Narodowy Bank
Polski lub organ wladzy publiczne;j.
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umozliwia skojarzenie danych do weryfikacji podpisu z podpisujgcym,
za pomocg kwalifikowanego certyfikatu!? oraz zastosowanie bezpiecz-
nego podpisu elektronicznego'®. Cecha ta przelozona zostala na jezyk
prawny w art. 5 ust. 3 EPU. Stanowi on: ,bezpieczny podpis elektro-
niczny weryfikowany przy pomocy kwalifikowanego certyfikatu zapew-
nia integralno$¢ danych opatrzonych tym podpisem i jednoznaczne
wskazanie kwalifikowanego certyfikatu, w ten sposéb, ze rozpozna-
walne sg wszelkie zmiany tych danych oraz zmiany wskazania kwali-
fikowanego certyfikatu wykorzystywanego do weryfikacji tego podpi-
su, dokonane po zlozeniu podpisu”. W konsekwencji art. 5 ust. 2 EPU
stanowi: ,dane w postaci elektronicznej opatrzone bezpiecznym podpi-
sem elektronicznym weryfikowanym przy pomocy waznego kwalifiko-
wanego certyfikatu sg rownowazne pod wzgledem skutkéow prawnych
dokumentom opatrzonym podpisami wiasnorecznymi, chyba ze prze-
pisy odrebne stanowig inaczej”. Konstrukcja ta shuzy¢ ma upowszech-
nieniu podpisu kwalifikowanego. Rodzi jednak szereg trudnosci prak-
tycznych, odnoszgcych sie zwlaszcza do wymogu waznosci certyfikatu
dla rownowaznosci podpisu na nim opartego z podpisem wlasnorecz-
nym. Zaden kwalifikowany certyfikat nie jest bowiem wazny przez okres
dtuzszy niz 2 lata’®.

Art. 58 ust. 2 EPU nie wymaga takiej szczegblnej pewnosci co do
wyniku testu autorstwa. Uprawnienie statuowane tym przepisem przy-
znano osobom korzystajacym z zaangazowania jakiejkolwiek osoby

17 Jest to certyfikat spelniajgcy wszystkie wymogi EPU dotyczace bezpieczenstwa
i pewnosci infrastruktury podpisu elektronicznego, co gwarantowane ma byé przez
zastrzezenie, iz wydawaé go mogg jedynie podmioty o statusie kwalifikowanych pod-
miotéw swiadczgceych ustugi certyfikacyjne — por. art. 3 pkt 12 EPU. Dodajmy, ze pra-
wo wielu innych krajéow europejskich ogranicza si¢ w tym miejscu do aspektéw czysto
technologicznych.

18 Bezpieczny podpis elektroniczny od strony technologicznej opiera si¢ na asyme-
trycznych, zaawansowanych rozwigzaniach kryptograficznych. Fakt ztozenia podpisu
tozsamy jest z zastosowaniem poufnych danych — tajnego klucza — wraz z podpisywa-
nym dokumentem, w celu utworzenia unikalnych danych cyfrowych stanowigcych ,,pod-
pis cyfrowy”. Z kolei zweryfikowanie podpisu polega na przeprowadzeniu testu mate-
matycznego na takim podpisie cyfrowym. W trakcie weryfikacji korzysta sie z klucza
publicznego — danych do weryfikacji podpisu elektronicznego. Fundamentalng cechg
tego rozwigzania jest asymetria — z klucza publicznego nie jest w praktyce mozliwe
odtworzenie klucza prywatnego.

1 Por. § 12 rozporzadzenia Rady Ministréw z 7.8.2002 r. w sprawie okreslenia
warunkéw technicznych i organizacyjnych dla kwalifikowanych podmiotéw $wiadczg-
cych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wy-
dawanych przez te podmioty oraz warunkdéw technicznych dla bezpiecznych urzadzen
stuzgcych do skladania i weryfikacji podpisu elektronicznego (Dz. U. 2002, Nr 128,
poz. 1094).
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uwierzytelniajgcej o§wiadczenie opatrzone podpisem elektronicznym.
Rozwigzanie takie stanowi logiczng konsekwencje podstawowego zalo-
zenia EPU, ktéra promowaé ma nowoczesne rozwigzania technologicz-
ne. Zgodnie z nim ,nie mozna odméwi¢ waznosci i skutecznosci podpi-
sowi elektronicznemu tylko na tej podstawie, Ze istnieje w postaci elek-
tronicznej lub dane stuzace do weryfikacji podpisu nie majg kwalifiko-
wanego certyfikatu, lub nie zostal zlozony za pomoca bezpiecznego urzg-
dzenia stuzgcego do skladania podpisu elektronicznego” (art. 8 EPU).
Ustanowiony w tym przepisie zakaz dyskryminacji podpisow elektro-
nicznych dotyczy kazdego rodzaju podpisu, ktory ,istnieje w postaci
elektronicznej”, a zatem zaréwno kwalifikowanych, powszechnych, jak
i pozostalych?!. Jedynie jednak w przypadku podpisu kwalifikowanego
norma ta rodzi bardzo trudne do obalenia domniemanie zlozenia pod-
pisu przez osobe, ktérej nazwisko widnieje na certyfikacie (domniema-
nie autorstwa)??. Domniemanie to bazuje nie tyle na wigkszej pewnosci
technologii identyfikacji autora dokumentu w przypadku opatrzenia
go podpisem kwalifikowanym, co raczej na uczestnictwie w procesie
identyfikacji godnego zaufania podmiotu trzeciego.

Z samej istoty statusu organéow administracji publicznej wynika
wszakze, iz gwarantujg one, w konsekwencji wladczego charakteru ich
relacji z jednostkg, pewnosé dokonywanej przez nie autoryzacji podpi-
séw elektronicznych, jesli to one §wiadczg ustugi certyfikacyjne?. Ra-
cjonalnie wiec, cho¢ wbrew najnowszym trendom, o ktérych bedzie mowa
nieco dalej, przyjeto, iz na gruncie prawa administracyjnego utatwiona
powinna zosta¢ wymiana korespondencji elektronicznej nawet wow-

% Stad za niedopuszczalng uznaé nalezy stosowang niekiedy przez organy admi-
nistracji publicznej interpretacje EPU, wedlug ktdrej jedynym dopuszczalnych przez
polskie prawo sposobem sygnowania urzedowej korespondencji elektronicznej jest pod-
pis kwalifikowany. Interpretacja taka przeczy zaréwno brzmieniu, jak i celowi owego
aktu.

21 Odmiennie, co do tej ostatniej kategorii, lecz wbrew wykladni literalnej, syste-
mowej i logicznej art. 8 EPU, P. Podplonski, P. Popis, Podpis elektroniczny. Komentarz,
Warszawa 2004, przyp. 70, s. 198-199.

22 Co wprost wynika z przepiséw art. 6 EPU. Podkresli¢ nalezy, ze nie statuuja
one catkowitej niezaprzeczalnoséci autorstwa. Niezaprzeczalny jest jedynie fakt zloze-
nia podpisu za pomocg bezpiecznych urzadzen i danych, podlegajacych wytacznej kon-
troli osoby skladajgcej podpis elektroniczny (art. 6 ust. 3 EPU), nie zas postuzenia sie
nimi przez uprawnionego.

2 Stad, dla przykladu, normy zawarte w austriackiej ustawie e-Government (Bun-
desgesetz ueber Regelung zur Erleichterung des elektronischen Verkehrs mit oeffentli-
chen Stellen), ktore weszly ostatnio w zycie, sankcjonujg szereg odstepstw od wymo-
gbw ustawy o podpisie elektronicznym w relacjach pomiedzy instytucjami publicznymi
a osobami fizycznymi.
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czas, gdy nie opiera si¢ ona na, preferowanym w EPU, podpisie kwali-
fikowanym.

W tym momencie warto poswigci¢ kilka uwag, spychanym nieco
na margines EPU, tym technologiom podpisu elektronicznego, ktére
nie wymagaja korzystania z uslug certyfikacyjnych. Przypomnijmy
bowiem — nie kazdy podpis elektroniczny weryfikowany musi byé cer-
tyfikatem.

Zawarte w art. 3 pkt 1 EPU, i oméwione nieco wczesniej, prze-
stanki najprostszej postaci podpisu elektronicznego wypelnia juz cho-
ciazby wpisanie danych osoby, od ktorej pochodzi dokument, pod jego
treScig edytowang w postaci elektronicznej. W systemach zamknietych
podpis elektroniczny stanowig tez hasta jednorazowe? i wielorazowe —
tzw. PIN, jesli zwigzane sg z kartg lub urzadzeniem, ktérego numer
seryjny powigzany jest z dang osobg. Taki sam skutek bedzie mialo
stosowanie PINu (ze swojej istoty powtarzalnego) oraz innych danych
(np. logujacych do serwera) przyznanych konkretnej osobie. We wszyst-
kich wskazanych przypadkach spelniony zostaje warunek ich przypo-
rzadkowania konkretnej osobie fizyczne;j.

W zadnym jednak z powyzszych przypadkéw identyfikacja nie
bedzie sie odbywala w oparciu o certyfikat. Ani same hasla, ani dane,
z ktérymi sg one powigzane (np. nr tokena, login), nie przyporzadko-
wujg z osobna danych stuzgcych do weryfikacji podpisu elektroniczne-
go osobie skladajacej podpis. Brak jest wigec jednego zaswiadczenia
umozliwiajgcego identyfikacje skltadajgcego podpis. Ustanowiona w art.
3 pkt 10 EPU definicja certyfikatu nie zostanie zatem w tych przypad-
kach wypelniona. :

Mimo jednak, ze we wskazanych przypadkach zwykle podpisy
elektroniczne nie sg zwigzane z certyfikatami, korzystajacy z nich na-
lezg do kategorii ,,odbiorcow ustug certyfikacyjnych”. W kazdym przy-
padku korzystajg bowiem 2z ,ushug zwigzanych z podpisem elektronicz-
nym”, co, jak wskazano nieco wyzej, przemawia za istnieniem ,ustugi
certyfikacyjne;j”.

Zakresliwszy zakres odbiorcow ustug certyfikacyjnych przyjrzeé
sie warto kolejnemu elementowi konstrukeyjnemu art. 58 ust. 2 EPU.
Mianowicie, odbiorcy ustug certyfikacyjnych uzyskaé majg mozliwosc
wnoszenia podan i wnioskéw w postaci elektronicznej.

Postaé elektroniczna to kategoria, co prawda, nie zdefiniowana
jednoznacznie w EPU, ma jednak bezsprzecznie szeroki zakres.

2 Generowane mogg by¢ one zaréwno przez tzw. token, jak i w innych technolo-
giach — przez karty-zdrapki.
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W pierwszej kolejnosci nie jest ona tym samym, czym o$wiadczenie
w postaci elektroniczne opatrzone podpisem elektronicznym. Jak wska-
zano jednak juz wczesniej, nawet wypelnienie formularza znajdujgce-
go sie na stronie internetowej urzedu oznaczaé bedzie zlozenie podpisu
elektronicznego, jesli wypelniajgcy go poda swoje dane, pozwalajace
na jego identyfikacje?. Z kolei udostepnianie tego typu formularzy sta-
nowi §wiadczenie ustug certyfikacyjnych, zwigzane jest bowiem z ta-
kim wta$nie, najprostszym podpisem elektronicznym.

Praktyczna stosowalno$é art. 58 ust. 2 pozostaje pod znakiem
zapytania, i to nie tylko ze wzgledu na wcigz ograniczong informatyza-
cje urzedéw publicznych. Powodem o podlozu prawnym jest to, ze Mi-
nister Gospodarki wcigz nie wydal, wbrew delegacji zamieszczonej
w art. 58 ust. 3 EPU, rozporzgdzenia, ktore okreslaloby warunki tech-
niczne i bezpieczenstwa udostepniania formularzy i wzoréw, o ktérych
mowa w art. 58 ust. 2 EPU. A pamie¢taé nalezy, ze art. 58 ust. 2 EPU
dotyczy jedynie sytuacji, gdy przepisy prawa wymagaja okreslone;j for-
my lub wzoru wnoszonego pisma.

W ten sposéb mechanizm wynikajgcy z art. 58 ust. 2 EPU pozo-
staje w u$pieniu. Rozw(j kanaléow elektronicznej komunikacji pomie-
dzy urzedem a interesantami nastepuje zatem poza jego normami. Co
ciekawe, w praktyce bazuje si¢ tu na rozwigzaniach najprostszych. Coraz
wiecej miejskich stron internetowych udostepnia wzory formularzy
potrzebnych do zalatwienia spraw urzedowych?. Do ich wypelnienia
i wniesienia tak sporzgdzonego podania wystarcza bazowa technolo-
gia internetowa, czyli rozwigzanie najprostsze i najtansze. Jak sie
wydaje, jest ono dotychczas wystarczajgco bezpieczne, brak bowiem
doniesien prasowych o interesantach niezadowolonych z udostepnio-
nych im ulatwien?’.

Oczywiscie w tym przypadku postepowanie administracyjne sta-
je sie jedynie czesciowo zinformatyzowane. Lepsza wydaje si¢ jednak
informatyzacja fragmentaryczna, lecz uzyteczna i oplacalna, niz cato-
Sciowa, ale niemozliwa do praktycznego wdrozenia. A tak zapewne
byloby, jesli mozliwo$¢é wnoszenia podan i wnioskéw w postaci elektro-
nicznej mialyby tylko te osoby, ktorych podpisy weryfikowane bylyby

2 Ten spos6b komunikacji z obywatelem zostal dopuszczony na przykiad przez
Generalnego Inspektora Ochrony Danych Osobowych w Polsce.

% Najdalej zaawansowane prace w tym zakresie poczynil gdanski Urzad Miasta —
www.gdansk.pl

27 W przyszlo$ci zagrozeniem dla tego typu rozwigzan mogg stac si¢ ataki typy
»denial of service” polegajace na zasypywaniu urzedéw przez korespondencje elektro-
niczng generowang automatycznie i majaca charakter spamu.
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przy pomocy certyfikatu (zwlaszcza kwalifikowanego). Wiekszo$¢ inte-
resantéw jedynie sporadycznie ma potrzebe kontaktu z urzedem, co
zmniejsza dla nich atrakcyjnosé certyfikatow. Nie zapominajmy tez, ze
certyfikaty wazne sg tylko przez ograniczony okres czasu, oplaty za
nie nalezy uiszczaé bez wzgledu na to, jak czesto sie z nich korzysta,
a samo uzyskanie certyfikatu wymaga dopelnienia szeregu formalnosci.

3. USTAWA O INFORMATYZACJI

Powyzsze uwagi stanowig dobry punkt wyjsciowy do oceny po-
prawek, jakie wprowadzi¢ ma do kodeksu postepowania administra-
cyjnego®® art. 36 ustawy o informatyzacji dzialalnosci podmioté6w reali-
zujacych zadania publiczne (dalej: PPIU)?. Jej art. 36 pkt 5 w dwojaki
sposob zmienia art. 63 k.p.a., dotyczacy sposobu wnoszenia podan w pro-
cedurze administracyjne;j.

Pierwszy wydaje sie bardzo logiczny. Ot6z na mocy PPIU powstaé
ma mozliwo$¢ wnoszenia podan réwniez za posrednictwem ,formula-
rza umieszczonego na stronie internetowej wltasciwego organu admini-
stracji publicznej, umozliwiajgcego wprowadzenie danych do systemu
teleinformatycznego”, czyli przy wykorzystaniu polgczenia on-line z or-
ganem administracyjnym?®. Art. 63 § 1 k.p.a. w obecnym ksztalcie
umozliwia przy tym juz, zgodnie z zasadg ograniczonego formalizmu
tego etapu procedury, wnoszenie podan zaréwno za pomocg (zwyklej)
poczty elektronicznej, jak i dalekopisu czy telefaksu?!,

Gdyby zatem nie kolejna zmiana art. 63 k.p.a., powstatoby sto-
sunkowo elastyczne rozwigzanie, dobrze wpisane w rozpowszechniajg-
cg sie praktyke elektronicznego wypelniania formularzy udostepnia-
nych przez organy administracji publicznej. Tak jednak si¢ nie stalo,

2 Ustawa z 14.6.1960 r. Kodeks postepowania administracyjnego, Dz.U. 2000,
Nr 98, poz. 1071 z pdézn. zm.

2 Zgodnie z art. 64 pkt 2 PPIU przepis ten ma wejs¢ w zycie po upltywie 7 miesie-
cy od dnia ogloszenia ustawy.

30 Art. 36 pkt 5 lit. a zmieniajgcy art. 63 § 1 k.p.a.

3! Lepszym co prawda wyjsciem od dodania nowego sposobu wnoszenie podan
byloby raczej zastapienie okreslenia odnoszacego sie do poczty elektronicznej szer-
szym pojeciem ,postaci elektronicznej”. Jest ono bardziej elastyczne, obejmujac jedno-
cze$nie swoim zakresem zaréwno poczte elektroniczna, jak i komunikacje on-line. La-
twiej sprostaé¢ moze wymogom zmian technologicznych, bedac rozwigzaniem neutral-
nym technologicznie. Otwiera zatem mozliwoéé¢ korzystania z nowych protokotéw ko-
munikacji, ktore powsta¢ mogg na przyklad na bazie telefonii UMTS.
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ze wzgledu na wprowadzenie do art. 63 k.p.a. nowego § 3a (na mocy
art. 36 pkt 5 lit. b PPIU)*. Stanowi on ,podanie wniesione w formie
dokumentu elektronicznego® powinno by¢ opatrzone bezpiecznym pod-
pisem elektronicznym weryfikowanym za pomocg waznego kwalifiko-
wanego certyfikatu, przy zachowaniu zasad przewidzianych w przepi-
sach o podpisie elektronicznym”*,

Tym samym prawodawca wymaga uwierzytelnienia podania wno-
szonego elektronicznie przy uzyciu rozwigzania, ktore jest, ze wzgle-
déw organizacyjno-prawnych, najbardziej kosztowne, przynajmniej w
ksztalcie przyjetym w EPU%. Zignorowane zostaly w ten sposéb wnio-
ski z powszechnej praktyki, bazujgcej na rozwigzaniach najprostszych.
Zrezygnowano tez ze stopniowania bezpieczefistwa systemu zabezpie-
czen w zaleznosci od wagi czynnosci prawne;j.

Wprowadzajgc omawiang poprawke prawodawca uznal, ze tech-
nologia informacyjna stuzy¢ ma nie tyle latwiejszemu i tanszemu kon-
taktowi z urzedem, co zagwarantowaniu wiarygodnosci podpisu skia-
danego przez interesanta®. Przedstawione rozwigzanie legislacyjne

% Dodany do tekstu PPIU niejako na finiszu prac w Sejmie ~ drukiem nr 3456
2 17.11.2004 r.

3 Zgodnie z art. 3 pkt 2 PPIU dokumentem elektronicznym ma by¢ stanowigcy
odrebng calo§é znaczeniowg zbiér danych uporzadkowanych w okreslonej strukturze
wewnetrznej i zapisany na informatycznym nosniku danych. Co ciekawe, informatycz-
nym noénikiem danych jest takze material lub urzadzenie stuzace do zapisywania,
przechowywania i odczytywania danych w postaci analogowej (art. 3 pkt 1), co kryty-
kowane bylo podczas prac w komisji sejmowej — por. wystgpienie posia T. Jarmuziewi-
cza podczas czytania projektu PPIU na 96 posiedzeniu Sejmu 19.1.2005 r.

3 Druga cze$é tego przepisu stanowi, iz na podanie sktada¢ sie majg ,dane w usta-
lonym formacie, zawarte we wzorze podania okreslonym w odrebnych przepisach, je-
zeli te przepisy nakazujg wnoszenie podan wedtug okreslonego wzoru”. Zwréémy uwa-
ge, iz delegacja tego rodzaju, odmiennie do tej, jaka wynika z art. 58 ust. 3 EPU i omo6-
wiona zostala nieco wczeéniej, dotyczy standaryzacji w podstawowym zakresie (for-
mat danych), abstrahujgc od dalej idgcych wymogoéw (calos¢ warunkéw technicznych
i bezpieczenstwa). Wydaje sie, iz, odstepujac od tendencji do omnipotencji regulacyj-
nej, legislator stworzy! w ten sposéb warunki bardziej sprzyjajace skutecznemu unor-
mowaniu kwestii najistotniejszych.

3 Nieprzypadkowo art. 47a ustawy z 13.10.1998 r. o systemie ubezpieczen spo-
lecznych (Dz.U. 1998, Nr 137, poz. 887), ma, na mocy art. 40 pkt 5¢ PPIU, zostac
znowelizowany tak, by (po bardzo co prawda dlugim vacatio legis, wynoszacym w tym
przypadku 39 miesigecy — por. art. 60 w zw. z art. 64 pkt 3 PPIU) wprowadzi¢ obowig-
zek sygnowania podpisami kwalifikowanymi dokumentéw przekazywanych ZUS przez
platnikéw, w miejsce obowigzujacych dzi§ podpiséw powszechnych.

3 Nadaje si¢ tym samym bardzo restrykcyjne znaczenie pogladom doktryny, iz
»podanie moze byé wnoszone przez strone z wykorzystaniem tylko tych srodkéw lacz-
nos$ci, ktére pozwalajg stwierdzié, ze wnosi je okreslona osoba i jest mozliwe stwier-
dzenie autentycznosci jej zadania” — B. Adamiak, J. Borkowski, Kodeks postepowania
administracyjnego. Komentarz, Warszawa 2000, s. 284,
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oznacza, iz w przypadku komunikacji bazujgcej na technologii interne-
towej wymaga sie uwiarygodnienia nadawcy nie tylko nieporéwnywal-
nie dalej idacego niz w przypadku telefaksu (ktory jest uznanym przez
art. 63 § 1 k.p.a. srodkiem wnoszenia podan), lecz nawet w poréwna-
niu z podpisem wlasnorecznym. Logika promowania rozwigzania wy-
starczajgco bezpiecznego ustgpila zatem logice przymuszenia do ko-
rzystania z rozwigzania najbardziej bezpiecznego (i najbardziej kosz-
townego) ze wszystkich.

Wobec przedstawionej zmiany drugorzedne znaczenie majg inne
modyfikacje k.p.a., wynikajgce z PPIU. Mimo wszystko warto im po-
swieci¢ kilka zdan.

PPIU wprowadza mozliwo$¢ doreczania pism organu administracji
publicznej?” rowniez za posrednictwem Srodkéw komunikacji elektro-
nicznej, jeshi strona® o takie dorgczenie wystgpila lub wyrazita na nie
zgode®. Podkre§lmy — doreczenie elektroniczne jest dopuszczalne, nie
zas obowigzkowe. Organ administracyjny ma zatem mozliwo$¢ odmo-
wi¢ wnioskowi strony, zwlaszcza jesli nie posiadalby wystarczajgcych
srodkow technicznych aby mu zado$¢uczynic¢*l. Rozwigzanie takie trud-
no nazwac optymalnym z punktu widzenia dynamiki procedury, wyda-
je sie jednak by¢ jedynym mozliwym do zrealizowania w praktyce.

Kolejng zmiane w k.p.a., proponowang w projekcie PPIU, stano-
wi wymaganie, w przypadku elektronicznego*? doreczenia, by organ

37 Pismem bedzie wezwanie, zawiadomienie, protokél, kazdy inny dokument, jak
réwniez sporzgdzona na piSmie decyzja czy jej odpis, odpis ugody, postanowienie”-
B. Adamiak, J. Borkowski, Kodeks postepowania administracyjnego. Komentarz, War-
szawa 2000, s. 284.

3 Zgodnie z art. 2 pkt 5 ustawy z 18.7.2002 r. o $wiadczeniu ustug drogg elektro-
niczng (Dz.U. Nr 144, poz. 1204 z péin. zm.) — dalej: EDUU, do ktérej w tej mierze
odsyla PPIU, srodki komunikacji elektronicznej to rozwiazania techniczne, w tym urza-
dzenia teleinformatyczne i wspélpracujgce z nimi narzedzia programowe, umozliwiajg-
ce indywidualne porozumiewanie sie na odleglo$¢ przy wykorzystaniu transmisji da-
nych miedzy systemami teleinformatycznymi, a w szczegélnosci poczta elektroniczna.

3 O ile racjonalnym wydaje sie wylaczenie z kregu oséb, ktérym pisma dorgczane
mogg byé elektronicznie, §wiadkow, oséb posiadajgcych przedmiot ogledzin lub tych,
ktore trzeba zawiadomit o rozprawie administracyjnej (poniewaz moga si¢ one nie
spodziewacé otrzymania pisma tg drogg), to nie mozna tego samego powiedzieé¢ o wylg-
czeniu owego sposobu dokonywania dorgczen pism przeznaczonych dla przedstawicieli
stron, ich pelnomocnikéw albo bieglych.

40 Nowy art. 39! k.p.a., ustanowiony przez art. 36 pkt 1 PPIU.

4 Niepozadana bylaby natomiast rozszerzajgca interpretacja dopuszczalnosci nie
czynienia zado$¢ wnioskowi strony z innych powodéw. PPIU nie przewiduje jednak
zadnych mechanizmdw eliminujacych owg ewentualnosc.

42 W istocie PPIU, podazajgc za terminologig EDUU, okresla je mianem dorgcze-
nia za pomocg $rodkéw komunikacji elektroniczne;j.
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administracji publicznej, dla skutecznosci takiego doreczenia, uzyskatl,
w ciggu 7 dni od daty wyslania pisma, jego potwierdzenie®*.

Odnoszac si¢ do owego przepisu zauwazy¢ nalezy najpierw, iz
korespondencja elektroniczna umieszczana jest na serwerze pocztowym,
do ktorego dostep ma uzytkownik Internetu. Pézniej dopiero przenie-
siona moze zostac przez jej adresata na urzadzenie koncowe (np. kom-
puter osobisty) przy pomocy stosownego oprogramowania (klienta pocz-
towego). Do rozstrzygniecia pozostaje zatem to, kiedy nastepuje dore-
czenie (a zatem co ma zosta¢ potwierdzone) — w chwili znalezienia sig
dokumentu na serwerze pocztowym, czy w urzgdzeniu koncowym.
Wydaje sie, iz wlasciwym jest pierwsze rozwigzanie. Strona ma prze-
ciez §wiadomos$¢, iz pisma mogag jej by¢ doreczane elektronicznie, skoro
sie na takg formule doreczenia zgodzila. Powinna zatem liczy¢ sig z ko-
niecznoscig monitorowania swojego konta pocztowego (zawartosci ser-
wera). Za rozwigzaniem takim przemawia réwniez to, iz przeglgdanie
poczty elektronicznej mozliwe jest bezposrednio w Internecie, bez ko-
niecznosci jej przenoszenia na urzgdzenie koncowe. Poza tym, przy
sytuacji odwrotnej do omawianej, tj. przy elektronicznym skladaniu
podan przez interesantéw, date dorgczenia stanowi ,,dzien wprowadze-
nia zgdania do systemu teleinformatycznego** organu administracji
publicznej™®. Powinno by¢ to rownoznaczne z dotarciem koresponden-
¢ji na odpowiedni serwer wewnatrz urzedu, choé niekoniecznie do od-
powiedzialnego urzednika. W komunikacji zwrotnej przyjety powinien
zatem zostac¢ model analogiczny.

Z przedstawionych uwag wynika, iz faktem, ktory ma zostaé po-
twierdzony, jest dostarczenie pisma w postaci elektronicznej do syste-
mu teleinformatycznego odbiorcy. Zbyt daleko idgcym byloby zatem
utozsamianie potwierdzenia tak rozumianego doreczenia z potwierdze-

3 Nowy art. 46 § 3 k.p.a., ustanowiony przez art. 36 pkt 2 PPIU.

# Zgodnie z art. 2 pkt 3 EDUU, do ktérej w tej mierze odwoluje art. 3 pkt 3 PPU,
systemem teleinformatycznym jest ,zespét wspotpracujacych ze sobg urzgdzen infor-
matycznych i oprogramowania, zapewniajgcy przetwarzanie i przechowywanie, a tak-
ze wysylanie i odbieranie danych poprzez sieci telekomunikacyjne za pomocg wiasci-
wego dla danego rodzaju sieci urzadzenia koncowego”.

% Nowy art. 61 § 3a k.p.a., ustanowiony przez art. 36 pkt 4 PPIU. Wydaje sig, iz
bardziej racjonalnym byloby uzupelnienie owej normy, na wzér art. 61 § 2 ustawy
z 23.4.1964 r. kodeks cywilny (Dz.U. 1964, Nr 16, poz. 93 z p6zn. zm.), o stwierdzenie:
»w taki sposob, zeby organ ten mogl zapoznaé si¢ z jego trescig”. Nie mozna bowiem
zupetnie wykluczy¢ niebezpieczefistwa awarii serwera pocztowego juz po chwili, gdy
znalazla si¢ na nim wiadomosé, ale zanim adresat si¢ z nig zapoznal. Wowczas, we-
dlug proponowanej regulacji, podanie zostatoby dorgczone, pomimo iz adresat nie mial
mozliwosci si¢ z nim zapoznaé. To natomiast odbiega od modelu wynikajgcego z zaak-
ceptowanej przez prawodawce w k.p.a. teorii dorgczenia.
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niem otwarcia korespondencji elektroniczne;j. To drugie odpowiada bo-
wiem potwierdzeniu zapoznania sie z dokumentem, nie zas jego dore-
czenia. A przypomnijmy — prawodawca wymaga jedynie potwierdzenia
doreczenia, zgodnie z modelem utrwalonym we wszystkich rodzajach
polskich procedur prawnych.

Prostsze rozwigzanie, nie dajgce jednak pewnosci co do tego, iz
korespondencja elektroniczna dotarla do adresata, proponowali auto-
rzy pierwotnej wersji PPIU. Optowali oni za nastepujgcg zmiana
brzmienia art. 46 § 3 k.p.a.: ,w przypadku doreczenia pisma za pomo-
cg $rodkow komunikacji elektronicznej, doreczenie jest skuteczne, je-
zeli w terminie 2 dni od dnia wyslania pisma organ administracji
publicznej nie otrzyma informacji o bledzie w doreczeniu pisma, nie
wynikajgcym z dzialania systemu teleinformatycznego uzywanego
przez ten organ”. Komisja Nadzwyczajna do rozpatrzenia omawianej
ustawy dokonala jednak zmiany na brzmienie aktualne jeszcze w trak-
cie prac poprzedzajgcych drugie czytanie w Sejmie?’. Zacytowane roz-
wigzanie byloby bowiem co prawda najprostszym i najmniej klopotli-
wym do wdrozenia, jednocze$nie jednak dawaloby najmniejszg pew-
nos¢, ze pismo doszlo do adresata. W szczegolnosci, dorgczenie, w sen-
sie prawnym lecz nie faktycznym, mogloby mie¢ miejsce w przypadku
wadliwie skonfigurowanego systemu pocztowego, gdzie wiadomosci
zostalyby usuniete*® lub nie dostarczane przez protokoét obstugi poczty
elektronicznej.

Potwierdzenie doreczenia ma takze decydujgce znaczenie dla okre-
§lenia, kiedy pismo trafilo do adresata. Z zasady, co prawda, w $rodo-
wisku komunikacji elektronicznej doreczenie korespondencji nastepu-
je zazwyczaj niemal natychmiast po jej wystaniu albo nie nastepuje
w ogoble. Nie mozna jednak catkowicie wykluczyé sytuacji odmienne;.

Uwaga ta ma znaczenie dla interes6w strony wowczas, gdy dore-
czenie jest poczgtkiem terminu na dokonanie innej czynnosci proceso-
wej. Nie odnosi si¢ natomiast do sytuacji, gdy to (elektroniczne) zloze-
nie pisma stanowi czynnos§é procesowg, ktéra dokonana ma zostaé
w okreslonym terminie. Aby dostosowaé reguly procedury administra-
cyjnej do tego przypadku, art. 36 pkt 3 PPIU modyfikuje art. 57 § 5
k.p.a. Na mocy owej nowelizacji na pisma wystane w formie dokumen-

4 Pierwotny projekt ustawy o informatyzacji dzialalnosci niektérych podmiotéw
realizujacych zadania publiczne, przedlozony przez Rade Ministréw 26.8.2003 r., druk
nr 1934, art. 31 ust. 2.

47 Por. jej sprawozdanie z 4.3.2004 r., druk nr 2452, brzmienie art. 34 pkt 2.

4 Omylkowe usuniecie mogloby mieé¢ miejsce choéby poprzez zbyt restrykcyjne
stosowanie oprogramowania antyspamowego.
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tu elektronicznego rozciggnieto ogélnie obowigzujagcg w tym zakresie
zasade, zgodnie z ktérg do dochowania terminu wystarczy wyslanie
pisma w terminie (nie jest wigc konieczne, by doszlo ono w tym czasie
do adresata)*.

4. PODSUMOWANIE

Przedstawiona analiza uzmystawia, iz prawodawca coraz wy-
razniej zauwaza potencjal, jaki dla relacji urzgd — obywatel ma tech-
nologia informacyjna®. Sposéb, w jaki decyduje si¢ wyj$¢ naprzeciw
zwigzanym z tym wyzwaniom charakteryzuje jednak wcigz fragmen-
taryczno$é, mala spdjnosc i brak konsekwencji®'. Przede wszystkim
wyrazne jest jednak preferowanie nie tych rozwigzan, ktére bedg naj-
bardziej ekonomiczne, zwigkszajac efektywnosé dzialania administracji

49 Dodatkowe postanowienie wskazanego przepisu, zgodnie z ktérym dla docho-
wania terminu konieczne jest uzyskanie poswiadczenia przediozenia pisma do organu
administracji publicznej, rozumieé nalezy zatem jako statuujace obowigzek po stronie
urzedu, nie za§ wnoszacego pismo.

5 Por. np. plany budowy Elektronicznej Platformy Ustug Administracji Publicz-
nej (e-PUAP), ktiore stanowig czesé koncepcji ,Wrota Polski”. Blizsze informacje na
temat obydwu tych dokumentow uzyskaé mozna z http:/www.mnii.gov.pl. Na pozio-
mie normatywnym por. natomiast np. § 5 rozporzadzenia Rady Ministrow z 8.1.2002 r.
w sprawie organizacji przyjmowania i rozpatrywania skarg i wnioskéw, (Dz.U. 2002,
Nr 5, poz. 46), ktére stanowi, ze ,skargi i wnioski mogg byé wnoszone pisemnie, tele-
graficznie lub za pomocg dalekopisu, telefaksu, poczty elektronicznej, a takze ustnie
do protokotu”. Poczta elektroniczna uznawana jest takze za srodek komunikacji réw-
ny innym w instrukcjach kancelaryjnych obowigzujacych organy wiadzy publicznej —
por. np. § 5, 11 i 32 rozporzgdzenia Prezesa Rady Ministréow z 18.12.1998 r. w sprawie
instrukcji kancelaryjnej dla organéw samorzgdu wojewédztwa (Dz.U. 1998, Nr 160,
poz. 1073 z p6zn. zm.), rozporzadzenia Prezesa Rady Ministréw z 18.12.1998 r. w spra-
wie instrukcji kancelaryjnej dla organow powiatu (Dz.U. 1998, Nr 160, poz. 1074 z pézn.
zm.) i rozporzgdzenia Prezesa Rady Ministrow z 22.12.1999 r. w sprawie instrukgji
kancelaryjnej dla organéw gmin i zwigzkéw miedzygminnych (Dz.U. 1999, Nr 112,
poz. 1319 z pdzn. zm.) lub § 4, 10 i 31 rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji z 18.12.1998 r. w sprawie instrukeji kancelaryjnej dla zespolonej admi-
nistracji rzagdowej w wojewodztwie (Dz.U. 1998, Nr 161, poz. 1109 z pézn. zm.).

51 Czego dowodem moze by¢ brzmienie § 54 ust. 5 powolanego w przyp. poprz.
rozporzadzenia w sprawie instrukeji kancelaryjnej dla organéw gmin i zwigzkow mie-
dzygminnych. Stanowi on: ,korzystanie z dostepu do §wiatowych sieci informatycz-
nych (typu Internet) jest mozliwe wylgcznie w wydzielonych i nie podigczonych do
wewnetrznej sieci informatycznej urzedu stanowiskach komputerowych”. Identyczny
zapis znajduje sie we wszystkich instrukeji wskazanych w przyp. poprz. (w ostatnim
przypadku - w § 48 ust. 5, we wczesniejszych — w § 54 ust. 5).
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i redukujac koszty zwigzane z zalatwianiem spraw urzedowych, lecz
tych, na ktoérych wzbogacié¢ sie¢ moga, choéby potencjalnie, podmioty
posredniczgce.

Mechanizm ten szczegélnie zauwazalny jest przy kwestii funda-
mentalnej — autoryzacji, podpisywania pism wymienianych w trakcie
postepowania.

Oproécz PPIU, kwalifikowany podpis elektroniczny jest rozwigza-
niem wyraznie preferowanym réwniez na gruncie aktéw stanowigcych
lex specialis wobec k.p.a.5? Szczegdlnie zastanawiajgce jest jednak to,
ze poprawka do PPIU dotyczgca obowigzku opatrywania podan wno-
szonych w formie dokumentu elektronicznego kwalifikowanym podpi-
sem elektronicznym zgloszona zostala niemal w tym samym czasie,
gdy zlikwidowany zostal, glownie ze wzgledéw ekonomicznych, cen-
tralny element infrastruktury klucza publicznego — tzw. root® — po-
wstaly na mocy EPU. Nie jest rowniez jasne, czy koncepcja infrastruk-
tury klucza publicznego oparta o norme ISO X.509 ~ w istocie realizo-
wanego przez normy prawne w panstwach Unii Europejskiej — ma
w ogole szanse sukcesu. Coraz bardziej styszalne sg glosy, iz ,doswiad-
czenia europejskie kazg watpié, czy koncepcja certyfikatow kwalifiko-
wanych ma szanse praktycznej realizacji”®.

Logicznie nasuwajgcym sie wnioskiem jest, ze zadekretowanie
koniecznosci stosowania owej technologii w komunikacji pomiedzy oby-
watelem a urzedem stanowi prébe uratowania rynku kwalifikowane-
go podpisu elektronicznego. Innymi stowy, to popyt na technologie
informacyjng dostosowac sie ma do preferowanej podazy. Tego rodza-
ju gra jest nader ryzykowna i przynie$¢ moze skutek odwrotny do
zamierzonego — poglebié nieefektywnos¢ zarzgdzania funduszami pu-
blicznymi (jesli komunikacja nie bedzie oparta na technologii najbar-
dziej efektywnej, lecz na jedynej dopuszczalnej prawnie) lub znieche-
ci¢ do stosowania nowoczesnych metod komunikacji (jesli jedyne do-
puszczalne rozwigzanie uznane zostanie przez potencjalnych uzytkow-
nikow za zbyt drogie). Proby takie sg jednocze$nie najbardziej zabdj-
cze dla samych podmiotéw §wiadczgcych ustugi certyfikacyjne. Zade-

52 Dla przykladu, art. 82 ust. 2 ustawy z 29.1.2004 r. — prawo zaméwien publicz-
nych (Dz.U. 2004, Nr 177, poz. 19 z pézn. zm.) postanawia ,oferte sklada sie, pod
rygorem niewazno$ci, w formie pisemnej albo, za zgodg zamawiajgcego, w postaci elek-
tronicznej, opatrzong bezpiecznym podpisem elektronicznym weryfikowanym przy
pomocy waznego kwalifikowanego certyfikatu”.

53 Szerzej por. P. Gamdzyk, Root e-podpisu w NBP, ,Computerworld”, 18.1.2005
r., s. 11; Rynek odrzuca kwalifikowany e-podpis, ,Teleinfo”, 24.1.2005 r., s. 10.

5 P. Gamdzyk, Czekanie na e-podpis, ,Computerworld”, 30.11.2004 r., s. 9.
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kretowanie korzystania wylgcznie z najdrozszych rozwigzan spowo-
duje zapewne budowe zlozonej infrastruktury po stronie urzedow, zas
obywatele, z przyczyn ekonomicznych, komunikowac si¢ bedg z urze-
dem w sposo6b tradycyjny.

Uwagi te dotyczg zresztg korzystania, przez organy wladzy pu-
blicznej, ze wszelkich ustug certyfikacyjnych S§wiadczonych przez przed-
sigbiorstwa prywatne. ZUS, stosujacy takie wiasnie rozwigzanie, wy-
daje rokrocznie ok. 8 mln zl na ustugi certyfikacji powszechnych podpi-
s6w elektronicznych skladanych przez platnikow skladek®.

Wydaje sie wiec, ze stosowanie bezpiecznego podpisu elektronicz-
nego i budowanie pewnosci w elektronicznym obiegu informacji mie-
dzy urzedem a obywatelem ulegnie dalszemu zahamowaniu. Powto-
rzone zostajg bledy popelmione we wdrazaniu infrastruktury klucza
publicznego w Polsce na potrzeby handlu elektronicznego®®.

Z drugiej strony, praktyka funkcjonowania komunikacji elektro-
nicznej w sektorze bankowym wskazuje, ze mozliwe sg proste, tanie i
stosunkowo niezawodne rozwigzania, proporcjonalne do zamierzonych
celow®,

Nie oznacza to jednak, ze prawo dopusci¢ powinno mozliwosé sto-
sowania tylko takich rozwigzan. W sferze nowych technologii (i nie
tylko) jego rolg jest okreslenie elastycznych i prostych ram, umozliwia-
jacych rozwoj 1 udoskonalanie istniejgcych rozwigzan. Najbardziej temu
modelowi odpowiadaloby uzupelnienie art. 14 § 1 k.p.a., ktory stanowi:
»Sprawy nalezy zalatwiaé w formie pisemnej”, o okreslenie ,Jub w po-
staci elektronicznej”® i dodanie normy tworzgcej mechanizm w sposéb
ogblny gwarantujgcy stosowny standard bezpieczenstwa*. Odpowia-

5 Za J. Ochab, Wazna zmiana w ustawie o informatyzacji, ,Computerworld”,
20.1.2005 r., cytujacym uzasadnienie jednej z poprawek zgloszonych w trakcie prac
nad ustawg.

% Jednym z takich bledéw w implementacji infrastruktury klucza publicznego
bylo powstanie centralnego roota, ktorego dzialalnos¢ pochlonela kilkadziesiat milio-
néw zlotych ze srodkéw NBP, zas funkcjonalno$é ograniczyla si¢ do wydania zaswiad-
czen certyfikacyjnych czterem kwalifikowanym podmiotom §wiadczacym ustugi certy-
fikacyjne.

% Niemniej jednak, wobec szybkiego rozwoju bankowosci elektronicznej, dostrzec
nalezy nieuchronnosé stosowania bezpiecznego podpisu elektronicznego w szeregu sy-
tuacji, zwlaszcza w rozliczeniach migdzybankowych.

% Rozwigzanie takie bazowaloby na art. 7 ust. 1 ustawy z 29.8.1997 r. prawo
bankowe (Dz.U. 2002, Nr 72, poz. 665 z p6zn. zm.). Przepis ten stanowi: ,Oswiadcze-
nia woli zwigzane z dokonywaniem czynnosci bankowych mogg by¢ sktadane w postaci
elektronicznej”.

% Np. bazujac na art. 7 ust. 2 prawa bankowego, powolanego w przyp. 58, zgodnie
z ktérym ,dokumenty zwigzane z czynno$ciami bankowymi moga by¢ sporzagdzane na
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daloby to jednemu z aksjomatéw prawidlowo dzialajgcego systemu pra-
wa, bardzo trafnie uchwyconemu przez jednego z najlepiej zaznajomio-
nych z tematykg podpisu elektronicznego prawnikéw europejskich, prof.
J. Dumortier. Stwierdzil on: ,tu nie trzeba fundamentalizmu, lecz prag-
matyki. W niektérych panstwach prawo regulujgce te kwestie jest tak
Sciste, ze nie pozostawia zadnego pola manewru, zadnego wyboru. Tym-
czasem zgodnie z regulami sztuki prawo powinno by¢ tak elastyczne
itak proste, jak to tylko mozliwe™®,

Najgorsze jest natomiast w omawianym obszarze (i nie tylko)
prawo kazuistyczne, nakladajgcy na dynamicznie sie rozwijajacg sfere
zbyt opiety kaganiec regulacyjny®’. Niestety, prawem takim jest obec-
nie EPU i rozporzgdzenia wydane do tej ustawy. Rozwigzania takie,
dekretujgc koniecznos$é korzystania z konkretnych rozwigzan techno-
logicznych, na drugi plan spychajg potrzeby ich odbiorcow i interes
publiczny.

elektronicznych nosnikach informagji, jezeli dokumenty te bedg w sposob nalezyty
utworzone, utrwalone, przekazane, przechowywane i zabezpieczone. Ustugi zwigzane
z zabezpieczeniem tych dokumentéw mogg by¢ wykonywane przez banki, spotki two-
rzone przez banki z innymi podmiotami, a takze przedsigbiorstwa pomocniczych ustug
bankowych”. Bardziej szczegblowo kwestie te reguluje, wydane na podstawie art. 7
ust. 4 prawa bankowego, rozporzgdzenie Rady Ministréw z 26.10.2004 r. w sprawie
sposobu tworzenia, utrwalania, przekazywania, przechowywania i zabezpieczania do-
kumentdéw zwigzanych z czynnos$ciami bankowymi, sporzadzanych na elektronicznych
nosnikach informacji (Dz.U. 2004, Nr 236, poz. 2364).

% Wywiad zamieszczony w ,Computerworld”, 15.6.2004 r., s. 12-13.

61 Zupelnym nieporozumieniem wydajg si¢ opinie takie, jak prezentowana przez
(bylego juz) prezesa firmy Centrast: ,rynek podpisu elektronicznego musi bowiem by¢
doregulowany, tak aby $cisle rozwigzania legislacyjne pozwolily na zbudowanie jedno-
litego, stabilnego rynku” - za P. Gamdzyk, Po co nam podpis, ,Computerworld”,
15.6.2004 r., s. 12. Co ciekawe, Centrast, pelnigcy kluczowa role w budowie infrastruk-
tury dla kwalifikowanego podpisu elektronicznego, zostal zlikwidowany na poczagtku
2005 r.



