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1 mtodziez

Majac na uwadze negatywny wplyw, nalezy odnies$¢ si¢ do zagrozen, ktore
wynikajg z socjotechniki i moga mie¢ istotne znaczenie w procesie wycho-
wania dzieci i mlodziezy.

Istota socjotechniki

Socjotechnika to ogo6t metod, srodkow i dziatan praktycznych zmierzajg-
cych do wywolania pozgdanych przemian w postawach lub zachowaniach
spotecznych, np. oddziatywanie (pozytywne lub negatywne) nauczyciela na
uczniéw, wpltyw reklamy na jednostkowe lub spoteczne zachowania kon-
sumpcyjne’.

Znaczenia pojecia ,,socjotechnika™ moga by¢ nastepujace:

— dzialanie indywidualne lub grupowe zmierzajace do uzyskania pozada-
nego zachowania jednostek i grup spotecznych;

—  zespo6t dyrektyw dotyczacych dokonywania racjonalnych przemian zycia
spotecznego; dyrektywy te, zwane dyrektywami socjotechnicznymi, okresla-
i, jak przy pomocy odpowiednich $rodkéw dokonywac celowych przemian
spotecznych, opierajac si¢ przy tym na ocenach i wartosciach spotecznych;

— refleksja teoretyczna nad celowymi dziataniami spolecznymi, przyjmu-
jaca ich skutecznos¢ za jedno z gléwnych kryteriow analizy;

—  sztuka lub umiejetnos¢ skutecznego oddziatywania na innych’.

Socjotechnika okreslana jest rowniez jako ,,inzynieria spoleczna” (social
engineering), czyli ,,zespot technik shuzacych osiggnieciu okreslonych celow
poprzez manipulacje spoleczenstwem. Osoba poslugujaca sie inzynierig
spoleczng sadzi, ze cel, do ktérego dazy jest wazniejszy niz prawda czy nie-
zalezno$é myslenia os6b poddawanych manipulacji™.

Za podstawowe techniki inzynierii spotecznej uwaza sie:

»pozorny wybér — adept socjotechniki przedstawia podmiotom manipu-
lacji kilka punktéw widzenia, ale zdanie zgodne z jego pogladami w zawo-
alowany sposéb ukazuje w bardziej pozytywnych swietle;
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— os$mieszanie — manipulator stara si¢ o$mieszy¢ nieodpowiadajgce mu
idee;
— autorytatywne $wiadectwo — socjotechnik powotuje si¢ na powszechnie
akceptowany autorytet;
— transfer (przeniesienie) — osoba manipulujaca spotecznoscig stara si¢
skojarzy¢ swoje przeslanie z pozytywnym pojeciem ugruntowanym wsrod
jego odbioréw, czgsto poprzez tworzenie zbitek stownych;
— niezalezne zdanie — adept inzynierii spotecznej tak ksztaltuje przekaz,
aby stworzy¢ wrazenie, ze nie zalezy mu na przekonaniu odbiorcéw do swo-
jego zdania;
— selekcja faktow — manipulator wybiera fakty tylko dla niego wygodne
i pozwala odbiorcom na dostep tylko do jego przekazéw;
— zamiana nazw (nowomowa) — socjotechnik tworzy nowe pojecie, ktore-
mu nadaje silne tho emocjonalne, a potem wykorzystuje je masowo w kon-
struowaniu komunikatéw przekazywanych manipulowanym osobom;
— wskazywanie negatywnych grup odniesienia (wskazywanie wroga) —
manipulator wskazuje wroga, ktory ma zagraza¢ grupie odbiorcéw jego
przekazu, co pozwala na jej konsolidacje wokét promowanych przez niego
idei;
— zdanie wigkszosci — adept inzynierii spotecznej twierdzi, ze jego zdanie
podziela wiekszo$¢ 1 twierdzi, ze wszyscy swoi tak mowig;
— klamstwo — socjotechnik klamie, ale stara si¢ uprawdopodobni¢ swoje
twierdzenia i ogranicza dostep odbiorcy do innych zrédel informacji, taczy
ktamstwa z prawdziwymi faktami;
— tworzenie stereotypow — osoba manipulujgca grupg tworzy stereotyp,
a potem stale go uzywa, aby wzmocni¢ jego sile;
— powtarzanie sloganéw — specjalista od socjotechniki wymysla slogan,
ktory stara si¢ potem jak najbardziej rozpowszechnic;
— ksztaltowanie tta emocjonalnego — osoba stosujgca inzynieri¢ spoteczng
stara si¢ swoj przekaz skojarzy¢ z elementami budzacymi pozytywne uczu-
cia poprzez tworzenie milej atmosfery czy pozytywnego tta™.

Dzialania o charakterze socjotechnicznym stanowia jeden ze sposobow
walki o wiladzg, rozwigzywania konfliktow spotecznych lub komunikacji
spoteczne;j.

Metody socjotechniczne

Podstawowe metody socjotechniczne to perswazja®, manipulacja’ oraz in-
tensyfikacja leku®.

* http://pl.wikipedia.org/wiki/In%C5%BCynieria_spo%C5%82eczna_(politologia), stan na 10.12.2007.
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perswazji, Warszawa 2005

"D. Winn, Manipulowanie umystem, Warszawa 2004.

8 A. Kepinski, Lek, Warszawa 2005.


http://pl.wikipedia.org/wiki/In%C5%BCynieria_spo%C5%82eczna_(politologia

Zagrozenia negatywnego wplywu na dzieci i mtodziez 89

Komunikacja perswazyjna to ,,szczego6lny rodzaj wysoko spersonalizo-
wanej posredniej komunikacji masowej (za posrednictwem mass medidow),
ktorej zadaniem jest informacja o okreslonym aspekcie rzeczywistosci
w spos6b zgodny z intencjg nadawcy komunikatu™.

Manipulacja (fac. manipulatio — manewr, fortel, podstep) to ,,celowo in-
spirowana interakcja spoteczna majgca na celu oszukanie osoby lub grupy
ludzi, aby skloni¢ je do dzialania sprzecznego z ich dobrem (interesem).
Zazwyczaj osoba lub grupa ludzi poddana manipulacji nie jest swiadoma
srodkéw, przy uzyciu ktorych wywierany jest wplyw. Autor manipulacji
dazy zwykle do osiggnigcia korzysci osobistych, ekonomicznych lub poli-
tycznych kosztem poddawanych niej osob™°.

Manipulacja moze dotyczy¢ nastepujacych czynnikdéw, ktore zasadniczo
wplywajg na nasze decyzje:

— informacji (falszowanie, deformacja i filtracja faktow),

— wiedzy (wybor, popieranie rozwoju i ukrywanie okreslonej wiedzy),

— preferencji (indoktrynacja poprzez podkreslanie waznosci korzystnych
dla manipulatora wartosci, np. rozbudzania nacjonalizméw 1 fanatyzméw
religijnych, wzmacnianie wybranych intereséw grup lokalnych lub klas spo-
tecznych)''.

Srodkami manipulacji moga by¢:

»aktywne techniki psychologiczne — np. tworzenie nastroju chwili,
— uzycie sygnatéw dzwickowych wpltywajacych na swiadomos¢ i system
decyzyjny,
— odurzenie ($§rodkami farmakologicznymi, alkoholem),
— obietnice bez pokrycia,
— manipulacja pozycji,
— wyszukanie stabych punktow osobnika i wywarcie wplywu na nie,
— wykorzystanie nieuwagi 1 podsunigcie gotowych rozwigzan, bez przed-
stawiania pelnego obrazu (np. umowy),
— system aktywnego wywarcia wplywu na manipulowanego poprzez nie-
pozostawienie mu mozliwosci wyboru (np. w sektach destrukcyjnych)”%.

Natomiast lek to ,,negatywny stan emocjonalny zwigzany z przewidywa-
niem nadchodzacego z zewnatrz lub pochodzacego z wewnatrz organizmu
niebezpieczenstwa, objawiajacy si¢ jako niepokoj, uczucie napiecia, skre-
powania, zagrozenia. W odréznieniu od strachu jest on procesem wewngtrz-
nym, niezwigzanym z bezposrednim zagrozeniem lub bolem.

Lek staje si¢ patologiczny, gdy stale dominuje w zachowaniu, gdy nie po-
zwala na swobodg, a w konsekwencji prowadzi do zaburzen. Reakcje lgko-
we traca swojg przystosowawczg funkcje 1 sg nieadekwatne do bodzcow,
a niepok6j wywoluja sytuacje niemajace znamion zagrozenia.

? http://pl.wikipedia.org/wiki/Komunikacja perswazyjna, stan na 10.12.2007.

1 hitp://pl.wikipedia.org/wiki/Manipulacja_%?28psychologia%?29, stan na 11.12.2007.
" Tamze.

2 hitp://pl.wikipedia.org/wiki/Manipulacja_%28psychologia%?29, stan na 11.12.2007.
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Lek staje si¢ czesto punktem krystalizacyjnym dla innych objawéw, przy-
biera postac:
— nieokreslonego niepokoju,
— napadéw lekowych,
—  zlokalizowana — dotyczaca okreslonej czesci ciala lub sytuacji”™’?.

Negatywna manipulacja i psychomanipulacja

W praktyce oddzialywania socjotechniczne kierowane sg zaréwno na
emocje (strach, wspolczucie, mitos$¢), jak i na intelekt (prezentacja danych
statystycznych, powolywanie si¢ na badania i autorytety naukowe).

Przyklady oddzialywan socjotechnicznych mozna coraz czesciej odnalezé
w $wiecie realnym, ale réwniez w Internecie'®. Wzrasta zatem prawdopodo-
biefistwo zagrozenia negatywng manipulacja, ktéra moze dotyczy¢ réwniez
0s6b korzystajacych z Sieci. Swiadomo$¢ tego faktu powinna byé istotna
zwlaszcza dla rodzicow (opiekundéw) oraz nauczycieli (wychowawcow),
gdyz na negatywne manipulacje narazeni sg przede wszystkim dzieci i mlo-
dziez.

Negatywna manipulacja przyjmuje posta¢ psychomanipulacji, czyli nie-
etycznego (bo postugujgcego si¢ oszustwem) wywierania ,,wplywu na osobe
lub grupe, stosowanego w celu uzyskania korzysci materialnych (np. sprze-
daz nieuzytecznych towaréw lub za wygérowang cene¢, wyludzenie pienie-
dzy, darowizn), emocjonalnych, psychicznych i fizycznych (uwiedzenie,
przejecie wladzy i1 kontroli nad druga osoba czy calg grupg). Nieetyczny
wymiar, a takze niemozno$¢ kontroli mechanizméw psychomanipulacji
przez osobg¢ poszkodowang oraz przez spoteczenstwo odréznia jg od takiego

oddziatywania, jakim jest terapia czy edukacja™"”.

Psychomanipulacja stosowana przez sekty

Psychomanipulacje stosujg najczesciej sekty, czyli grupy spoteczne, ktére
izoluja si¢ od reszty spoteczenstwa, maja ,,wlasng hierarchi¢ wartosci 1 ze-
sp6t norm zachowania sie, z silnie akcentowang rolg przywédey”'®.

Za sekte'” mozna zatem uzna¢ kazda grupe, ,ktéra posiadajgc silnie roz-
winietg strukture wladzy, jednoczesnie charakteryzuje si¢ znaczng rozbiez-
noscig celow deklarowanych i realizowanych oraz ukrywaniem norm w spo-
sob istotny regulujacych zycie czlonkéw, ktéra narusza podstawowe prawa

cztowieka i zasady wspotzycia spolecznego, a jej wplyw na cztonkéw, sym-

B hitp://pl.wikipedia.org/wiki/L%C4%99%k, stan na 11.12.2007.

“y. Lysek, Bezpieczenstwo dzieci w Internecie, ,,Nauczyciel i Szkota” 2007, nr 3-4.

5 http://66.102.9.104/search?q=cache:c 1r9PegiDcsJ:www.poznan.policja. gov.pl/%3Fa%3D1490+psycho
manipulacja&hl=pl&ct=clnk&cd=6&gl=pl&Ir=lang pl, stan na 03.01.2008.

$P.T. Nowakowski, Sekty. Co kazdy powinien wiedzie¢, Tychy 1999, s. 10.

"P.T. Nowakowski, Sekty — oblicza werbunku, Tychy 2001.
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patykéw, rodziny i spoleczenstwo ma charakter destrukcyjny”.'® Sekta to
»grupa, w ktorej zachodzi jednoczesnie wysoki poziom totalnosci (kontroli
zycia cztonkéw) i psychomanipulacji™®.

Do specyficznych cech sekty zalicza sig™:
— tzw. misjonarskg gorliwo$¢ (tylko oni), z jakg czlonkowie prowadza
dzialalno$¢ rozpowszechniajaca swe koncepcje, wierzac, ze to oni znaja
wylacznie prawde o Bogu i o jedynym postaniu, ktére §wiat pragnie usty-
sze¢ 1 bez ktorego jest skazany na zagtade i potgpienie;
—  przywoédztwo charyzmatyczne (zwolennicy przywodcy wierza w jego
innos¢ i w jego wyjgtkowa moc);
— prawde wylaczng (twierdzenia, ze prawdziwe zbawienie mozna znalez¢,
jedynie zostajac ich cztonkiem i w ten sposob akceptujac ich wierzenia,
przyjmujac praktyki lub zaczynajac uzywac zalecanych technik);
— nadrzgdno$¢ grupy (rodzing zastepuje sekta) — stanowisko wylgcznosei
sekty prowadzi z kolei do wiary, ze owa sekta stanowi grupe elitarng, po-
niewaz jej cztonkowie doswiadczaja wiedzy, znajg prawde lub stosujg okre-
$lone techniki, dochodza do przekonania, ze r6znig si¢ lub goruja nad tymi,
ktorzy nie nalezg do ich grona;
— $cista dyscyplina (Scisly rygor i ,,pranie mézgu™), ktéra przyjmuje forme
kontroli nad niemal wszystkimi aspektami zycia czlonkdw, tak, ze maja oni
malo czasu na cokolwiek innego niz dziatalnos¢ w sekcie;
— dlawienie indywidualnosci (nie ma swobody mysli), poniewaz w sektach
nie ma miejsca dla buntownikéw, wigksza cze$¢ procesu ksztalcenia, szcze-
g6Inie nowicjuszy, skierowana jest na dlawienie indywidualnosci; cztonko-
wie wyrzekajg sie odpowiedzialnosci osobistej i oddajg sie bez reszty w rece
swych przetozonych nie ma miejsca dla swobody mysli, réznic interpreta-
cyjnych lub niezaleznosci postepowania;
— techniki zniewalania (manipulacja psychika) — kompletna izolacja zwer-
bowanych do sekty od rodziny i dotychczasowego towarzystwa; oddziaty-
wanie za pomocg rytuatéw (tance, stroje, kadzidetka, monotonne $piewy),
ktoére wprowadzaja w trans, wzmacniaja poczucie bezpieczenstwa i przeko-
nanie o przynaleznosci do grupy; postugiwanie si¢ hermetycznym jezykiem
(zyjesz we wspolnocie, w rodzinie, wsérdd braci 1 siostr, a przywddca grupy
jest twoim ojcem, mesjaszem, prorokiem); systematyczne odmawianie ,,mo-
dlitewek” z jednoczesnym potepianiem ,,bledéw” dotychczasowego zycia
i sktadaniem obietnic o porzuceniu go; propagowanie bezgranicznej wiary
w zasady nowej nauki, ktérych nie mozna podwazy¢?'.

Do czynnikow, ktére majg istotny wplyw na skuteczng psychomanipulacje
naleza:

' http://www psychomanipulacja.pl/podstawy/czym-sa-sekty.htm, stan na 04.01.2008.
¥ Tamze.

M. Grochowalska, Rama — bylam w sekcie, Warszawa 2007.

2 http://www.sekty.net/?n_id=24, stan na 04.01.2008.
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— etap w psychofizycznym rozwoju (gléwnie ludzie miodzi, w okresie
dorastania);
— czynniki sytuacyjne (okresowy, silny stres, bedacy wynikiem odejscia
bliskiej osoby, zawodu mitosnego, stuzby wojskowej, uwiezienia, rozwodu,
braku pracy, porazki zawodowej, trudnosci i niepowodzen w szkole, prze-
prowadzka, wypadek, choroba);
— komunikacja w rodzinie (brak zaspokojenia podstawowych potrzeb, np.
potrzeby bezpieczefistwa, przynaleznosci, mitosci; zbyt surowa lub zbyt
liberalna kontrola dziecka);
— predyspozycje osobowosciowe (obnizony krytycyzm, nasilona potrzeba
zaleznodci, mata asertywnos¢, niska samoocena, niskie poczucie wlasnej
warto$ciowosci, naiwny idealizm i niedojrzato$¢ emocjonalna)™.

Pierwsze niepokojace objawy psychomanipulacji dotyczg przede wszyst-
kim:
— diety (zaprzestanie spozywania produktéw, ktore dotychczas byty zjada-
ne, np. migso, jajka, ryby, ser zolty, cebula, czosnek, potrawy $wigteczne;
preferowanie potraw wegetarianskich z duza ilo$cig orientalnych przypraw,
pieczenie plackow pszennych bez zakwasu i jajek; zaprzestanie z dnia na
dzien picia kawy, herbaty, kakao 1 napojow gazowanych i spozywanie duzej
ilosci wody oraz parzenie herbaty ziotowej; brak dotykania pewnych pro-
duktéw i naczyn rekoma oraz wydzielenie wlasnego nakrycia stolowego);
— wygladu zewnetrznego (zupelnie inne ubieranie si¢ — przesadnie ele-
gancko lub w okreslony zestaw, np. ciggle ta sama koszula i spodnie; prefe-
rowanie okreslonego koloru, np. bialy, czarny lub szafranowy; noszenie
nietypowych ubran i plakietek; przesadne dbanie o higieng osobistg o sta-
tych porach lub zaprzestanie tych czynnos$ci; radykalna zmiana dotychcza-
sowej fryzury, np. $cigcie wlosow i1 pozostawienie z tytu glowy warkoczyka
lub nakrywanie glowy nawet w domu; noszenie na szyi z czcig réznego ro-
dzaju amuletéw, koralikow lub woreczkow);
— zmiany przyzwyczajen (rezygnacja z ogladania telewizji, stuchania ra-
dia, muzyki rozrywkowej lub wrecz natogowe stuchanie muzyki, np. orien-
talnej 1 heavy metalowej; nagrywanie okreslonych przeméwien i lekeji
o tematyce religijnej, ogladanie specyficznych filméw wideo, np. nagrania
ze zbiorowych modlitw, kazan lub zapisy scen gwaltu i przemocy wobec
ludzi lub zwierzat; rezygnacja z dotychczasowych form spedzania wolnego
czasu, np. zabaw tanecznych, kina i basenu; zaprzestanie spotkan z dotych-
czasowymi znajomymi, z ktorymi wczesniej byt staty kontakt);
— aspektu religijnego (zamykanie si¢ w swoim pokoju na wiele godzin,
$piewanie lub medytacje; zmiana wystroju swojego pokoju — pomalowanie
go na okreslony kolor, palenie $wiec 1 kadzidel, przesadne przystrajanie
kwiatami; zbieranie nietypowych rzeczy, np. zdj¢cia i obrazy przedstawiaja-
ce kolorowo ubrane postacie, diably, czaszki i krzyze; zainteresowanie nie-

2 http://www.psychomanipulacja.pl/art/kto-jest-podatny-na-manipulacje.htm, stan na 04.01.2008.


http://www.psychomanipulacja.pl/art/kto-jest-podatny-na-manipulacje.htm

Zagrozenia negatywnego wplywu na dzieci i mtodziez 93

typowymi publikacjami, zbieranie ulotek i broszur; namawianie do rozmow
na tematy religijne, proponowanie lektur i filméw o okreslonej tematyce,
krytyka pogladéw religijnych, zadanie zdjecia krzyzy i obrazéw swigtych);
— nowych zwyczajow (prowadzenie ozywionej korespondencji, rozmowy
telefoniczne o ciggle tych samych godzinach lub nietypowych porach; poja-
wianie si¢ nowych, dziwnie zachowujgcych si¢ oséb; znikanie z domu po
uprzednim komunikacie o uczestnictwie, np. w kursie jezykowym, kursie
podnoszacym potencjal twérczy lub kursie biblijnym; niewracanie do domu
na noc z jednoczesnym brakiem podania przekonujacej przyczyny; opusz-
czanie zaje¢ w szkole; wydawanie coraz wigkszych kwot na okreslone
ksigzki 1 inne materiaty oraz na oplacanie kursow; proby pozyczania pienie-
dzy od bliskich i znajomych lub rozdawania wlasnych oszczgdnosci i rzeczy
osobistych; kradzieze cennych przedmiotéw i pieniedzy oraz chwalenie si¢
swoim sprytem i bezwzglednoscia; uzywanie nowych zwrotéw, np.: energia
kosmiczna, czakramy, afirmacje, leczenie energia)™.

W przypadku podejrzen lub stwierdzenia psychomanipulacji nalezy przede
wszystkim:
— nie wpada¢ w panike,
— wlasciwie rozpozna¢ zjawisko 1 upewnic si¢ o fakcie jego wystepowa-
nia,
— nie wpltywacé jednoznacznie i negatywnie na kontakt z cztonkiem sekty,
— zebraé stosowne informacje na temat psychomanipulacji 1 sekt,
—  zglosié sie do osrodka informacji o sektach®.

Aktualnie informacje na temat sekt i psychomanipulacji mozna uzyskaé
w nastepujacych osrodkach:

Wojewédztwo Nazwa i adres

Dolnoslaskie Dominikaniskie Centrum Informacji o Sektach i Za-
grozeniach Duchowych, P1. Dominikanski 2, 50-139
Wroctaw, tel. (0-71) 341-99-00, 344-66-31,
http://www.centrum.k.pl

Kujawsko-pomorskie Torunskie Centrum Informacji o Sektach i Ruchach
Religijnych, ul. Jodtowa 13, 87-100 Torun,
tel. 0-602615055, http://www.sekty.diecezja.torun.pl

Lubelskie Centrum  Przeciwdzialania  Psychomanipulacji,
ul. Krélewska 10, 20-109 Lublin, tel. 0515 805 955,
http://www.psychomanipulacja.pl

Lubuskie Punkt Poradnictwa Religijnego ds. Sekt i Nowych
Ruchach Religijnych (Ruch Effatha), ul. Chrobre-
go 8, 65-043 Ziclona Gora, tel. 0-603210355,
http://www.effatha.org.pl

= http://www.psychomanipulacja.pl/pomoc/jak-rozpoznac.htm, stan na 04.01.2008.
2 http://www.psychomanipulacja.pl/pomoc/co-robic.htm, stan na 07.01.2008.
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t.6dzkie

Stowarzyszenie Civitas Christiana - Biuro Informacji
1 Dokumentacji Nowych Ruchéw Religijnych 1 Sekt,
ul. Narutowicza 54/8, 90-136 L6dz

Matopolskie

Dominikanski Osrodek Informacji o Nowych Ru-
chach Religijnych i Sektach, ul. Dominikanska 3/24,
31-043 Krakéw, tel. 012 423-16-13,
http://www.sekty.net

Mazowieckie

Dominikanski Osrodek Informacji o Nowych Ru-
chach Religijnych 1 Sektach, ul. Dominikanska 2,
02-741 Warszawa, tel./fax: (022) 543-99-99,
http://www.sekty.net

Podlaskie

Punkt Informacji o Sektach i Nowych Ruchach Reli-
gijnych, parafia Wniebowzigcia NMP, Rynek Ko-
sciuszki 2, 15-091 Biatystok, tel. (085) 743 64 29,
http://www .punkt.bialystok.opoka.org.pl

Pomorskie

Dominikanskie Centrum Informacji o Nowych Ru-
chach Religijnych i Sektach, ul. Swictojanska 72,
80-840 Gdansk, tel. 058 301-35-77 w. 50,
http://www.sekty.net

Slaskie

Slaskie Centrum Informacji o Sektach i Grupach
Psychomanipulacyjnych, Katowice, pl. Ks. Szram-
ka 4, tel. (32) 60 82 676, telefon zaufania:

0501 48 73 44,
www.katowice.psychomanipulacja.pl

Punkt Informacji o Destrukcyjnych Ruchach Religij-
nych, Plac Ratuszowy 6, 43-300 Biclsko-Biata,
tel. 0602 72 73 60,

http://www .bielsko.psychomanipulacja.pl

Warminsko-mazurskie

Quo Vadis - Centrum Informacji o Sektach 1 Kul-
tach, ul. Prosta 5/6, 10-028 Olsztyn,

tel. (89) 53505 17,

www.sekty.maxi.pl

Wielkopolskie Dominikanskie Centrum Informacji o Sektach i No-
wych Ruchach Religijnych, ul. Kosciuszki 99,
60-919 Poznan, tel. (61) 852-31-34,
http://www.sekty.net

Zachodniopomorskie Dominikanskie Centrum Informacji o Sektach i No-

wych Ruchach Religijnych, pl. Ofiar Katynia 1,
70-452 Szczecin, tel. 091 421-20-22 w. 132,
http://www.sekty.net

Biuro Informacji o Sektach i Nowych Ruchach Reli-
gijnych, ul. Andersa 24, 75-950 Koszalin,
tel. (94) 3403601
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Psychomanipulacja w Internecie

Oproécz psychomanipulacji stosowanej w realnej rzeczywistosci przez sek-
ty, nalezy mie¢ réwniez na uwadze psychomanipulacje, ktéra ma miejsce
w Internecie, czyli ,,phishing”. Istota jest tutaj ,,0szukancze pozyskanie po-
ufnej informacji osobistej, jak hasta czy szczegoty karty kredytowej, przez
udawanie osoby godnej zaufania, ktérej te informacje sg pilnie potrzebne™.
W ten sposob mozna réwniez uzyskac inne poufne informacje dotyczace
danej osoby?.

Aby skutecznie broni¢ sie przed phishingiem nalezy przede wszystkim?®:

— pamigta¢ o tym, ze zazwyczaj serwisy nie wysylajg e-maili z prosba
o odwiedzenie i zalogowanie si¢ na stronie; taka prosba powinna wzbudzi¢
czujnosé, zawsze warto w takim wypadku potwierdzi¢ autentycznos¢ listu
poprzez kontakt z administratorami strony; banki 1 instytucje finansowe nig-
dy nie wysylajg listow z prosbg o ujawnienie jakichkolwiek danych (loginu,
hasta, numeru karty), préby podszycia si¢ pod nie powinny by¢ zglaszane do
0s6b odpowiedzialnych za bezpieczenstwo,

— nie nalezy otwiera¢ hiperlgczy bezposrednio z otrzymanego e-maila,
gdyz stosunkowo prosto jest zmodyfikowac ich tres¢ tak, by pozornie wska-
Zujgce na autentyczng witryne kierowaly do nieautoryzowanej, podszywajg-
cej si¢ strony; nalezy regularnie uaktualnia¢ system i oprogramowanie,
w szczegolnosei klienta poczty e-mail i przegladarke WWW,

— nie wolno przesyta¢ mailem zadnych danych osobistych typu hasta, nu-
mery kart kredytowych itp.; prosby o podanie hasta i loginu w mailu nalezy
zignorowacé i zglosi¢ odpowiednim osobom,

— banki 1 instytucje finansowe stosuja protokét HTTPS tam, gdzie ko-
nieczne jest zalogowanie do systemu; jezeli strona z logowaniem nie zawie-
ra w adresie nazwy protokotu HTTPS, powinno si¢ zglosi¢ to osobom
z banku 1 nie podawacé na niej zadnych danych,

— nie zaleca si¢ uzywania starszych przegladarek internetowych (np. Inter-
net Explorer 6), ktére bywaja czgsto podatne na rézne bledy; alternatywnie
mozna korzysta¢ z innych programéw, jak Mozilla Firefox czy Opera lub
Internet Explorer 7 (ktérych najnowsze wersje wyposazone sg w filtry anty-
phishingowe) lub z oprogramowania firm trzecich chronigcego przed phis-
hingiem,

— uzywanie OpenDNS, czyli szybkich, darmowych serweréw DNS, ktore
dzigki duzej bazie adresow umozliwiajg szybsze wczytywanie stron oraz
zabezpieczaja przed phishingiem® lub pharmingiem (gdzie wykonuje sie
dodatkowo atak na serwer DNS w celu skojarzenia prawdziwego adresu
URL z serwerem WWW podrobionej strony internetowe;j)*’.

B http://pl.wikipedia.org/wiki/Phishing, stan na 08.01.2008.
2T, Lysek, dz. cyt.

¥ http://pl.wikipedia.org/wiki/Phishing, stan na 08.01.2008.
2 http://pl.wikipedia.org/wiki/OpenDNS, stan na 08.01.2008.
» http://pl.wikipedia.org/wiki/Pharming, stan na 08.01.2008.
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W ostatnim czasie daje si¢ rowniez zauwazy¢ phishing sms-owy, zwany
SMiShing (SMS phishing), czyli atak socjotechniczny podobny do phishin-
gu, a polegajacy na rozsylaniu SMS-6w, ktore majg sktoni¢ ofiare do podje-
cia okreslonego dziatania. Przykladem moze by¢ tutaj SMS wysytany do
losowych numeréw telefonu sieci Heyah o tresci: ,,Tylko w tym tygodniu
mozesz podwoié stan swojego konta! Wystarczy, ze kupisz karte z dotado-
waniem i wyslesz SMS-a na numer xxx w tresci wpisujac kod dotadowania!
Spiesz sig!™’.

Zakonczenie

Swiadomos¢ zagrozef negatywnego wplywu oddziatywan socjotechnicz-
nych na wlasciwy przebieg procesu wychowania dzieci i mlodziezy jest
wigc istotna. Tym samym wymaga dalszych refleks;ji i badan oraz ustawicz-
nego monitorowania tego zjawiska.
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Summary

Negative influence can refer to dangers which result from sociotechnics and can be important
in bringing up children and teenagers.

Sociotechnics is defined as the methods and practical actions which cause the desirable trans-
formations in social attitudes and behaviours for example interaction (negative or positive) be-
tween teachers and students, the influence of commercial on indyvidual or social consumerist
behaviours.

The basic sociotechnical methods are: persuation, manipulation and intensification of fear.

Psychomanipulation is often used by sects, simply speaking by social groups. They are isolated
from the rest of society, have their own hierarchy of values and the group of behaviour standards
with the role of the leader, which is strongly emphasised. Psychomanipulation exists on the Inter-
net too.

Parents and teachers (educators) should be especially aware of the fact because mainly children
and teenagers are exposed to negative manipulation.

Benefit deal with child's aggressiveness and violence, for-social behaviour.


http://pl.wikipedia.org/wiki/Manipulacja_%28psychologia%29
http://pl.wikipedia.org/wiki/OpenDNS
http://pl.wikipedia.org/wiki/Pharming
http://pl.wikipedia.org/wiki/Phishing
http://pl.wikipedia.org/wiki/Smishing
http://www.psychomanipulacja.pl/art/kto-jest-podatny-na-manipulacje.htm
http://www.psychomanipulacja.pl/podstawy/czym-sa-sekty.htm
http://www.psychomanipulacja.pl/pomoc/co-robic.htm
http://www.psychomanipulacja.pl/pomoc/jak-rozpoznac.htm
http://www.sekty.net/7n_idN24

