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WYBRANE ZAGADNIENIA PRZECIWDZIALANIA
IMPROWIZOWANYM URZADZENIOM WYBUCHOWYM
(C-IED!) W NATO

Wprowadzenie

Operacje militarne ISAF? i ANSF® prowadzone od 2002 roku w Afgani-
stanie potwierdzity, ze rozprzestrzenianie sie stosowania improwizowanych
urzgdzen wybuchowych (IED)*, stato sie gtéwnym zagrozeniem sit koalicyj-
nych. Wywiera ono wplyw na prowadzenie operacji przez jednostki na tea-
trze dziatan, polityke obronng panstw uczestniczacych w konflikcie, a takze
na odbiér spoteczny zagrozenia. IED definiowane jest jako urzgdzenie pod-
tozone lub przygotowane w sposob improwizowany zawierajgce niszczgce,
Smiertelne, szkodliwe, pirotechniczne lub zapalajgce Srodki chemiczne i
zaprojektowane do niszczenia, unieszkodliwiania, ngkania lub odwracania
uwagi. Urzgdzenie moze zawiera¢ materiaty pochodzenia wojskowego,
lecz na 0gét jest przygotowane z elementéw niewojskowych®.

Przewiduje sie, ze ze wzgledu na tatwg dostepnosé materiatéw wybu-
chowych w Afganistanie, a takze stosunkowo niskie koszty ich pozyskania,
stosowanie IED bedzie gtéwng bronig uzywang przez ugrupowania terrory-
styczne przeciwko sitom koalicji, w tym przeciwko polskim zotnierzom.

Improwizowane urzgadzenia wybuchowe sg bronig stosowang na po-
ziomie taktycznym do zadawania strat sitom koalicji i utrudniania swobody
ich manewru oraz, w potgczeniu z odpowiednig kampanig propagandowg,
do utrudniania prowadzenia catej operacji na poziomie operacyjnym i stra-
tegicznym.

Poprzez zastosowanie IED teoretycznie stabszy przeciwnik moze za-
angazowac do walki duze sity koalicji, skutecznie utrudniajgc prowadzenie

! C-IED - z ang. Counter Improvised Explosive Device — Przeciwdziatanie improwizo-
wanym urzgdzeniom wybuchowym (ttumaczenie autora).
% |SAF — z ang. International Security Assistance Force — Miedzynarodowe Sity Wspar-
cia Bezpieczenstwa (ttumaczenie autora).
¥ ANSF — z ang. Afghan National Security Force — Afganskie Narodowe Sity Bezpie-
czenstwa (ttumaczenie autora).
IED — z ang. Improvised Explosive Devices - Improwizowane urzgdzenie wybuchowe
(ttumaczenie autora).
® Wedtug AAP-6 (2008): An IED is defined as a device placed or fabricated in an im-
provised manner, incorporating destructive, lethal, noxious, pyrotechnic or incendiary chem-
icals, and designed to destroy, incapacitate, harass or distract. It may incorporate military
stores, but is normally derived from non-military components.
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Wybrane zagadnienia przeciwdziatania improwizowanym urzqdzeniom
wybuchowym (C-IED) w NATO

operacji i osiggajgc wiekszg efektywnos¢ wtasnych dziatan niz w przypadku
prowadzenia dziatan regularnych.
Obszary przeciwdziatania improwizowanym urzadzeniom
wybuchowym wedtug standardéw NATO

Wedtug ,Podrecznika dla dowddztw i sztabow w zakresie C-IED”
Prawdopodobienstwo wystgpienia zagrozenia ze strony IED wystepuje
w odniesieniu do kazdego z rodzajow wojsk prowadzgcych dziatania na
polu walki, w zwigzku z czym fakt ten powinien by¢ brany pod uwage jako
Jjeden z najwazniejszych czynnikéw determinujgcych sposoéb przygotowa-
nia, planowania i przeprowadzania obecnych i przysztych dziatan operacyj-
nych sit NATO. Kluczowym zagadnieniem jest stworzenie SwiadomoSci
C-IED i zbudowanie zdolno$ci w tym zakresie wsrdéd kadry na kazdym
szczeblu dowodzenia®. Wskazany podrecznik jest uzupetnieniem i wyja-
Snieniem obowigzujgcych regulacji i doktryn NATO. Nalezy zauwazy¢, ze
jego zalozeniem jest dostarczenie niezbednej wiedzy operacyjnej i taktycz-
nej w obszarze przeciwdziatania uzyciu IED. Zaprojektowany jest on do
uzytku na kazdym szczeblu dowodzenia sit zbrojnych i moze mie¢ zasto-
sowanie dla rozwoju zdolnosci C-IED na poziomie sit zbrojnych. Zatoze-
niem tego podrecznika jest takze jego staty rozwdj, uzupetnianie i aktuali-
zacja aspektow teoretycznych w ramach C-IED, w miare rozwoju wiedzy
i zdolnosci NATO, pojawiania sie nowych publikacji oraz rozwoju do$wiad-
czenia w zakresie C-IED zdobywanego na polu walki.

Dziatania C-IED sg relatywnie nowym zjawiskiem, wcigz oczekujgcym
na ostateczne rozwigzania w obszarze struktur wojsk i szkolenia. Niezbed-
ne jest przy tym zapewnienie peinej swiadomosci wszystkich zotnierzy
w tym zakresie oraz podejmowanie wszelkich srodkéw i dziatan przy kazdej
mozliwej okazji do rozwijania i rozszerzania tej Swiadomosci i zrozumienia
zagadnienia C-IED oraz jego integracji w procesie szkolenia na kazdym
etapie rozwoju zotnierza.

C-IED sg i bedg jednym z gtéwnych zagrozen dla biezgcych i przy-
sztych dziatan. Dlatego niezbedne jest umozliwienie sitom NATO, zaréwno
na poziomie catej organizacji, jak i na poziomach poszczegolnych panstw
cztonkowskich, przygotowania, planowania i przeprowadzania dziatan
w zakresie C-IED. Jasno zdefiniowane wydajnosci C-IED umozliwig rodza-
jom wojsk podjecie powyzszych czynnosci w ramach catego obszaru dzia-
tan, co pozwoli osiggna¢ cel danej misji. Zatem przeciwdziatanie improwi-
zowanym urzadzeniom wybuchowym zdefiniowane zostato jako zbiorowy

® Commanders‘ and Staff Handbook for Countering Improvised Explosive Devices (C-

IED) - z ang. Podrecznik dla dowodztw i sztabow w zakresie przeciwdziatania improwizowa-
nym urzgdzeniom wybuchowym C-IED (ttumaczenie autora), NATO, 2011, s. 4.
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wysitek na wszystkich poziomach prowadzony w celu zwalczania systemu
IED przez atakowanie sieci, unieszkodliwianie urzgdzen i przygotowania sit
zbrojnych’.

Dziatania C-IED sg organizowane systemowo, w zwigzku z czym wy-
mierzone sg w rozbicie catego spektrum dziatan strony przeciwnej podej-
mowanych w ramach systemu IED. Nie mniej jednak, IED s3 tylko jedng
z licznych form asymetrycznych atakéw stosowanych przez partyzantéw,
przestepcow, terrorystow i innych potencjalnych wrogoéw. Sieci powigzan
(np. narkotykowe, finansowe, cybernetyczne, pirackie, zwigzane z handlem
ludzmi, IED, terrorystyczne) naktadajg sie na siebie wzajemnie, przez co
skutecznie uzupetniajg ogromng iloscig danych, srodkéw i wrogich dziatanh.
Zadania typu Atak na Sie¢ powinny mie¢ miejsce na wszystkich poziomach
funkcjonowania panstwa oraz kierowania i dowodzenia SZ RP: strategicz-
nym, operacyjnym i taktycznym. Z uwagi na fakt, iz sieci w ogromnej prze-
wadze sg zorganizowane nie w danym miejscu geograficznym, ale na ba-
zie czynnika ludzkiego — dziatania powinny skupiaé sie zaréwno na
osobach zaangazowanych we wrogie dziatania, jak i przeciwko obiektom
i urzgdzeniom moggcym miec scisty zwigzek z IED i ich produkcja.

W zwigzku z naktadaniem sie na siebie dziatan wewnatrz sieci, nieu-
stannie dochodzi do rdbwnoczesnego wspierania roznych aspektow zwigza-
nych z dziataniami, celami i zatozeniami sit wroga lub partyzantéw. Zrozu-
mienie tych sieci oraz odpowiedni wywiad wewnatrz nich, bedzie miato
kluczowe znaczenie nie tylko dla cato$ciowego ataku na sieci, lecz takze
umozliwi identyfikacje ich o$rodkéw oraz powigzanh finansowych, handlo-
wych i komunikacyjnych, jak rowniez poznanie ich struktury osobowej i inte-
rakcji z lokalng ludnoscig. Co wiecej, zrozumienie tych sieci ukaze (rozja-
$ni) najwazniejsze stabosci przeciwnika — gtéwny cel dziatan i planowania
operacyjnego. Zatem planowanie akcji C-IED musi by¢ prowadzone
z uwzglednieniem oddziatywania na wrogie sieci w jak najszerszym kon-
tekscie z rozpoznaniem i zrozumieniem wszelkich dziatah typu Atak na
Sie¢ prowadzonych w celu osiggniecia jednosci prowadzonych wysitkdw.

Dziatania C-IED powinny odbywa¢ sie na szczeblu lokalnym, regional-
nym, krajowym, i miedzynarodowym. Co za tym idzie, projektowanie ope-
racji wymierzonej w zwalczanie zagrozenia IED wymaga kompleksowej
strategii, ktora integruje i synchronizuje szereg dziatan i zadan taktycznych
na poziomie dowodzenia strategicznego, operacyjnego i taktycznego oraz
wymaga wspotdziatania z organizacjami niewojskowymi i lokalng ludnoscia.
Na poziomie operacyjnym dziatania C-IED moga by¢ sklasyfikowane jako
bezposrednie (koncentrujgce sie na walce z wrogiem) lub posrednie (kon-
centrujgce sie na lokalnej ludnosci).

7 Tamze, s. 5.



Wybrane zagadnienia przeciwdziatania improwizowanym urzqdzeniom
wybuchowym (C-IED) w NATO

Dziatania C-IED powinny by¢ ukierunkowane w odniesieniu do trzech
gtdwnych, wzajemnie sie uzupetniajgcych filarow:

— Atak na siec,

— Neutralizacja urzgdzen,

—  Przygotowanie wojsk.

Zakres dziatan C-IED zapewnia zintegrowane podejscie skupiajgce sie
na wysitkach zwigzanych ze zwalczaniem improwizowanych urzadzen wy-
buchowych. Nalezy zatem dofozy¢ wszelkich staran do integralnego i efek-
tywnego funkcjonowania tych dziatan na poziomie sztabowym oraz do od-
powiedniej ich koordynacji na wszystkich poziomach dowodzenia i operacii.
Na poziomie operacyjnym i taktycznym dziatalno$¢ dgzaca do zrozumienia
lezy u podstaw procesu i ma decydujgce znaczenie dla ukierunkowania
dziatan wojsk w celu realizacji czterech pozostatych dziatan. Dziatania
przewidywania i realizacji sg skierowane bardziej w kierunku Ataku na
Siec¢, zas dziatania ochronne sg realizacjg filaru Neutralizacja urzgdzen.
Szkolenie pododdziatéw jest kluczowym elementem filaru Przygotowanie
wojsk. Zotnierze na poziomie operacyjnym mogg byé ukierunkowani gtow-
nie na zrozumienie, i przewidywanie, ale muszg rozumiec¢ i wspiera¢ tak-
ze dziatania ochrony i przygotowania.

Zasadnicze wnioski z konferencji szkoleniowej NATO dotyczacej
C-IED zorganizowanej przez US CENTCOM?® w pazdzierniku 2011 roku
w Tampie — USA

W dniach 18-22 pazdziernika 2011 r. odbyta sie trzecia doroczna kon-
ferencja szkoleniowa NATO dotyczgca przeciwdziatania uzyciu improwi-
zowanych urzadzen wybuchowych. Konferencja prowadzona byta na tere-
nie Dowoddztwa Centrum Stanow Zjednoczonych (U.S. CENTCOM)
znajdujgcego sie na terenie Bazy Lotniczej MacDILL w Tampie - FLORY-
DA. Obradom przewodniczyt Szef Sztabu U.S. CENTCOM Major Generat
Karl R. Horst. W konferencji wzieli udziat miedzy innymi przedstawiciele®
Dowédztw NATO, Europejskiej Agencji Obrony, Centrum Doskonalenia
C-IED w Hiszpanii, Potaczonej Wielonarodowej Grupy Zadaniowej (CJTF)
Paladin, EUROPOL, Pofgczonej Agencji ds. Przeciwdziatania C-IED
(JIEDDO) oraz agencji i instytucji zajmujgcych sie problematykg bezpie-
czenstwa i przeciwdziatania terroryzmowi.

Gtoéwnym celem konferencji byta wymiana doswiadczen w przeciw-
dziataniu uzyciu improwizowanych urzadzen wybuchowych (C-IED) ze

8 US CENTCOM - z ang. United States Central Command — Dowddztwo Centrum
Standéw Zjednoczonych (ttumaczenie autora)
® W trzeciej dorocznej konferencji szkoleniowej dotyczacej przeciwdziatania IED
uczestniczyta delegacja SZ RP w sktadzie: gen. bryg. Bogustaw Bebenek — Szef Inzynierii
Wojskowej oraz ptk M. Stobnicki — Gtdwny Specjalista SIW.
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szczegolnym uwzglednieniem obszaru przygotowania wojsk ,Train the
Force®. Za dodatkowy cel konferencji postawiono sobie réwniez wzmoc-
nienie pofgczonych zdolnosci do przeciwdziatania uzyciu improwizowa-
nych urzadzen wybuchowych.

Podczas konferencji zaprezentowano miedzy innymi Mobilny Interak-
tywny Modut Szkoleniowy C-IED. Mobilny Interaktywny Modut Szkoleniowy
C-IED (MCIT™) jest zestawem 4 konteneréw przeznaczonych do podsta-
wowego szkolenia z problematyki C-IED szczebla taktycznego. Petny cykl
szkoleniowy dostarcza podstawowej wiedzy, ktéra w sposéb bezposredni
dotrze¢ powinna do swiadomosci szkolonych. Nie mozna tu stwierdzic, ze
po odbyciu tego szkolenia zotnierz posigdzie umiejetnosci pozwalajgce na
bezpieczne i skuteczne funkcjonowanie w $rodowisku zagrozonym wyste-
powaniem |IED. Mozna natomiast przyjaé, ze przejsScie takiego szkolenia
powinno dotrze¢ do swiadomosci i wyobrazni szkolonych.

W trakcie konferencji zwrécono uwage, ze z chwilg rozpoczecia opera-
cji NATOw Afganistanie, pomimo podejmowanych intensywnych wysitkéw
szkoleniowych, z roku na rok notuje sie staty wzrost uzycia improwizowa-
nych urzadzen wybuchowych jako podstawowego srodka walki. W porow-
naniu z danymi statystycznymi z analogicznych kwartatow lat 2010 oraz
2011., liczba incydentéw z uzyciem |IED wzrosta az 0 42%. W tym samym
okresie 0 15% wzrosta liczba ofiar IED posrod wojsk koalicji. Improwizowa-
ne urzgdzenia wybuchowe nie sg domeng Afganistanu czy Iraku. Analizu-
jac poziom bezpieczenstwa w swiecie, odnotowuje sie znaczny wzrost uzy-
cia IED, jako podstawowej broni w konfliktach o charakterze lokalnym. Do
jej charakterystycznych cech nalezy zaliczy¢ prostote budowy oraz sku-
tecznos¢ dziatania, co czyni jg bronig szczebla taktycznego o dziataniu
strategicznym. Pomijajgc uzycie IED na teatrach dziatan w Iraku i Afgani-
stanie, srednio w $wiecie notuje sie w skali miesigca okoto 550 zdarzenh
Z wykorzystaniem improwizowanych urzgdzen wybuchowych (dla porow-
nania w zesztym roku odnotowano 260 incydentéw miesiecznie).

Nowa koncepcja NATO w zakresie zwalczania improwizowanych urzg-
dzeh wybuchowych charakteryzuje sie przejsciem z postawy defensywnej
na ofensywng. W koncepciji tej kluczem do sukcesu ma by¢ przeniesienie
wysitku z obszaru zwalczania urzadzenia na korzys¢ zwalczania sieci i po-
wigzan tworzgcych system IED przeciwnika. Za sukces powyzszej koncep-
Cji uznaje sie sytuacje, w ktorej nie dojdzie do zbudowania improwizowane-
go urzadzenia  wybuchowego. Problematyka C-IED wymaga
kompleksowego podejscia na kazdym szczeblu dowodzenia (od taktyczne-
go do strategicznego) i nie moze funkcjonowa¢ w oderwaniu od pozosta-
tych obszaréw funkcjonalnych jako doraznie tworzona struktura. W powyz-

% MCIT — Mobile C-IED Interactive Trainer — z ang. Mobilny Interaktywny Modut Szko-
leniowy C-IED (tlumaczenie autora)
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szej sytuacji jedynie zinstytucjonalizowanie problematyki C-IED gwarantuje
sukces w walce z najbardziej Smierciono$ng bronig wspétczesnie stosowa-
ng w konfliktach. Zakonczenie prowadzenia operacji ISAF przez sity NATO
nie wptynie na rozwigzanie problemu IED. Dotychczasowe doswiadczenia
wskazujg na koniecznos¢ zwigkszenia wysitku szkoleniowego na korzysc
sit ANSF w celu zbudowania zdolnosci operacyjnych z zakresu C-IED. Po-
mimo pojawiajgcych sie probleméw, prowadzone sg szeroko zakrojone
prace dgzace do tworzenia w petni funkcjonalnych struktur Sit Bezpieczen-
stwa Afganistanu zdolnych do przeciwdziatania IED.

W opinii uczestnikow konferencji istnieje wiele zrodet dostepu do in-
formacji dotyczacych problematyki C-IED, zaréwno jawnych, jak i zastrze-
zonych. Do najwazniejszych probleméw zaliczono nieskuteczng wymiane
wnioskéw i doswiadczen w zakresie C-IED oraz czesto spotykany brak woli
wsrdd uczestnikow operacji ISAF do dzielenia sie zebranymi doswiadcze-
niami. W trakcie konferencji przedstawiciele Wielkiej Brytanii, Niemiec
i Holandii wskazali najwazniejsze doswiadczenia wynikajgce z udziatu
w operacji ISAF w Afganistanie. Uznano, ze: gwarantem osiggniecia suk-
cesu w budowaniu narodowych zdolnoéci C-IED jest podejmowanie bilate-
ralnej wspotpracy z panstwami NATO; szkoleniem z problematyki C-IED
nalezy obja¢ kluczowy personel dowodztw i sztabow; sukcesem w rozwija-
niu narodowych zdolnosci w zakresie C-IED jest tworzenie etatowych struk-
tur odpowiedzialnych za te problematyke. Ponadto uznano, ze dostarczanie
nowego sprzetu w rejon operacji - w ramach realizacji zakupéw sprzetu,
wynikajgcych z pilnych potrzeb operacyjnych - nie gwarantuje wtasciwego
wyszkolenia przed przerzutem wojsk w rejon realizacji zadan.

Z Konferencji szkoleniowej dotyczacej przeciwdziatania IED, zorgani-
zowanej w Tampie — USA w 2011 r., wynikajg nastepujgce wnioski:

1. Obserwujgc wage, jakg przywigzuje sie w Sojuszu do C-IED, oraz
wzrost zagrozenia bezpieczenstwa w swiecie wynikajgcy ze sto-
sowania IED w konfliktach o charakterze lokalnym, konieczne wy-
daje sie zinstytucjonalizowanie problematyki przeciwdziatania uzy-
ciu improwizowanych urzgdzeh wybuchowych w Sitach Zbrojnych
RP — stworzenie etatowych struktur wiasciwych problematyce
C-IED.

2. Budowe narodowych zdolnosci w zakresie C-IED nalezy oprze¢ na
doswiadczeniach panstw NATO, ktére stworzyty juz funkcjonalne
struktury odpowiedzialne za ten obszar. Dobrym przyktadem
wprowadzonych zmian sg Sity Zbrojne Niemiec, gdzie w strukturze
Dowdédztwa Operacyjnego Bundeswehry wystepuje oddziat C-IED.
Proponuje sie rozwazenie mozliwosci sformowania w Sztabie Ge-
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neralnym WP lub Dowodztwie Operacyjnym Sit Zbrojnych komorki
odpowiedzialnej za przedmiotowg problematyke.

3. Aktualny plan dziatania NATO w obszarze przeciwdziatania uzyciu
IED wskazuje jako zasadne rozwijanie narodowych zdolnosci
w zakresie C-IED poprzez nawigzywanie i zaciesnianie bilateralnej
wspotpracy z innymi panstwami NATO, dotyczacej przedmiotowej
problematyki. Podjecie dwustronnej wspdtpracy z Sitami Zbrojnymi
Niemiec w obszarze C-IED moze by¢ pomocne w rozwijaniu wita-
snych zdolno$ci w tym obszarze.

4. W ocenie przedstawicieli Sojuszniczego Dowddztwa ds. Transfor-
maciji kluczem do sukcesu jest usprawnianie obecnie obowigzujg-
cych procedur oraz dostepnych narzedzi, ze szczegdlnym naci-
skiem na rozwijanie zdolnosci do zwalczania sieci IED
przeciwnika.

5. Podczas przygotowania kolejnych zmian Polskiego Kontyngentu
Wojskowego do misji w Afganistanie nalezy korzysta¢ z Mobilnego
Interaktywnego Modutu Szkoleniowego C-IED .

Zaangazowanie JIEDDO" w system C-IED

JIEDDO zostata powotana do zycia 14 lutego 2006 roku. Poczatkowo
ustanowiona jako Potgczony Zespét Zwalczania IED pod dowddztwem
amerykanskiego gen. bryg. Joseph’a VOTEL’A. W pierwszym okresie funk-
cjonowania organizacja zajmowata sie wytgcznie tematykg IED, pdzniej
zostata rozszerzona o dziatania wywiadowcze poprzez nawigzanie wspoét-
pracy roboczej z wywiadem USA oraz przemianowana na Potgczony Ze-
spot Bojowy Zwalczania IED. Pod przewodnictwem zastepcy Sekretarza
Obrony USA ta tajna i mocno zdecentralizowana grupa zostata ostatecznie
przeksztatcona we Wspoding Agencje ds. Zwalczania Improwizowanych
Urzgdzen Wybuchowych JIEDDO, na podstawie dyrektywy Departamentu
Obrony USA Nr. 2000.19E z dnia 14 lutego 2006 roku. Od tego okresu jest
jednostkg Departamentu Obrony Standéw Zjednoczonych, w ramach ktorej
prowadzona jest dziatalnos¢ w celu zmniejszenia lub wyeliminowania skut-
kéw wszystkich form improwizowanych urzadzen wybuchowych uzytych
przeciwko sitom zbrojnym USA oraz sitom zbrojnym koaliciji.

Realizacja misji JIEDDO skfada sie z trzech kluczowych elementow:
Atak na Sieci (Attack the Network), Pokonanie Urzadzenia (Defeat the
Device) oraz Szkolenie Wojska (Train the Force). Wszystkie te elementy
wprowadzane sg w zycie przy ogromnym udziale technologii, zas JIEDDO
regularnie prowadzi rozmowy i nawigzuje wspotprace z firmami sektora
prywatnego zmierzajgcag do nieustannego rozwoju rozwigzan wspierajg-
cych kazdy z wymienionych trzech kluczowych elementow. Podejscie

1 JIEDDO - z ang. Joint Improvised Explosive Device Defeat Organization - Wspdina
Agencja d/s Zwalczania Improwizowanych Urzadzen Wybuchowych (ttumaczenie autora)
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JIEDDO do sposobéw zwalczania IED wywodzi sie od pieciu zasad dogma-
tycznych organizacji: przewidywanie, wykrywanie, zapobieganie, neutrali-
zacja i tagodzenie skutkéw. Prodby o propozycje nowych rozwigzan sg re-
gularnie wysytane do partneréw z sektora prywatnego poprzez Portal Ofert
JIEDDO. Propozycje, ktdére naptywajg od partneréw, sg nastepnie oceniane
pod katem przydatnosci i wykonalnosci m.in. za pomocg specjalnie opra-
cowanego systemu TRL (ang. Technical Readiness Level — Poziom Goto-
wosci Technicznej), w ktorym 1 odpowiada obserwacji i sporzadzeniu ra-
portu podstawowych funkcji rozwigzania, a 9 odpowiada juz wlasciwemu
systemowi, sprawdzonemu w boju, poprzez udziat w licznych operacjach
zakonczonych sukcesem. Dzieki zastosowaniu systemu oceny TRL tatwiej
jest nastepnie szybko i w miare potrzeb wykorzysta¢ niektére z rozwigzan
poprzez ich implementacje na polu walki.

JIEDDO dziata pod nadzorem i z polecenia Departamentu Obrony
USA. Generat Michael BARBERO przyjat obowigzki dyrektora JIEDDO
4 marca 2011 roku. Od tego czasu stuzy jako Gtoéwny Doradca zastepcy
Sekretarza Obrony i Przewodniczacy Kolegium Szeféow Potgczonych Szta-
boéw w sprawach zwigzanych ze zwalczaniem IED. W zespofach przywdd-
czych JIEDDO zasiadajg przedstawiciele biura Sekretarza z wszystkich
pieciu Rodzajow Wojsk USA oraz dodatkowo przedstawiciele prawni, do-
radcy i eksperci z Departamentu Obrony oraz Stuzb Wywiadu.

Zbieranie, Wymiana Wiedzy i Informacji JJIEDDO (JKnIFE?) jest statg
wiasciwoscig Agencji. Polega na zbieraniu i przetwarzaniu stale aktualizo-
wanych danych pochodzgcych z réznych zrédet, a dotyczacych dziatan
zwigzanych z unieszkodliwianiem improwizowanych urzgdzen wybucho-
wych, zbieranych w bazie danych dostepnej za posrednictwem portalu in-
ternetowego sitom USA oraz panstwom sprzymierzonym zaangazowanym
w walke. Baza tworzona przez zespdt JKnlFE zapewnia zotnierzom oraz
instruktorom C-IED dynamicznie rozwijajgcy sie zaséb danych do wykorzy-
stania w sytuacjach zwigzanych z dziataniami C-IED, a takze materialy
szkoleniowe do lepszego przygotowania przed przystgpieniem do dziatahn
zbrojnych oraz poprawe wymiany informacji na polu walki. Dodatkowo
JKnIFE zapewnia catodobowe wsparcie polegajgce na dostepie do infor-
macji poprzez Centrum Operacyjne, w celu uzyskania wszelkich potrzeb-
nych informac;ji dotyczacych IED.

2 JKNnIFE - z ang. JIEDDO Knowledge Information Fusion Exchange - Zbieranie,
Wymiana Wiedzy i Informacji JIEDDO (ttumaczenie autora)
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Poziom operacyjny JIEDDO — Atak na Sieé.
~Jesli bedziemy kontynuowali wytgcznie linie obrony w Afganistanie,
nigdy nie rozwigzemy problemu improwizowanych tadunkéw wybuchowych*
Gen. Michael BARBERO, dyrektor JIEDDO.

Poziom operacyjny JIEDDO nazwany Atak na Sie¢ umozliwia operacje
ofensywne skierowane przeciwko ziozonej sieci tworzgcej i finansujgcej
produkcje IED, szkolgcej w zakresie ich uzycia i wspierajgcej niezbedng
infrastrukture. Dziatania przeciwko tej sieci prowadzone sg poprzez prowa-
dzenie dziatann wywiadowczych, rozpoznawczych i informacyjnych, jak row-
niez poprzez niszczenie celdéw powigzanych z siecig z wykorzystaniem
najnowoczes$niejszych technologii, w tym biometrii.

W roku podatkowym 2011 JIEDDO sfinansowata ponad 15 réznych
przedsiewzie¢ zwigzanych z Atakiem na Sie¢. W$rdd istotnych sukceséw
jest stworzenie systeméw wykrycia powietrznego Blue Devil i Speckles —
umozliwiajgcych wykrycie dziatah partyzanckich zmierzajgcych do roz-
mieszczenia tadunkow IED.

Blue Devil jest systemem nadzoru wielkoobszarowego, sterowanym
zdarzeniami przy uzyciu kamer o wysokiej rozdzielczosci, powigzanym
z przekazem wywiadowczych sygnatéw o aktywnos$ci wrogich jednostek
i alarmowania sit sprzymierzonych dla zmaksymalizowania efektywno$ci
dziatan i natychmiastowej reakcji. JIEDDO sfinansowata dwa systemy na
cele Operacji ,Enduring Freedom” w Afganistanie za tgczng kwote 86 mi-
lionéw dolaréw.

Speckles to wazacy 35 funtéw™ bezzatogowy statek powietrzny wypo-
sazony w czujniki podczerwieni, przystosowany do operacji patrolowania
przy zadaniach oczyszczania drogi przejazdu. Niewymagajgcy pasa star-
towego statek powietrzny jest zdolny do petnienia osmiogodzinnych misiji
z bezposrednig transmisjg video. JIEDDO wydata 13,2 miliona dolaréw na
wsparcie patroli oczyszczania przejazdu poprzez szybkie rozpoznanie te-
renu i utrzymanie natychmiastowej gotowosci bojowe;.

Wysitki polegajgce na Przewidywaniu i Zapobieganiu pomagajg
w szybkim reagowaniu na naptywajgce informacje i dane dotyczgce IED,
a takze optymalne wykorzystanie technologii, co daje wojskom na polu
walki przewage poprzez mozliwosé zbierania, wykorzystywania i analizo-
wania ré6znego rodzaju materiatow wywiadowczych.

W celu zatrzymania naptywu tadunkéw wybuchowych domowej pro-
dukcji do Afganistanu, JIEDDO pozyskuje i dostarcza srodki finansowe

13 35 funtéw = 15,8 kilograma
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niezbedne do zatrudnienia analitykow wywiadu przeznaczonych do rozpra-
cowywania tancucha dostawcéow IED.

Akcje programu Afak na Sie¢ wymagajg wspolnej i konsekwentnej
struktury operacyjnej opartej na trzech obszarach taktycznych: budowanie
relacji, zdobywanie cennego rozpoznania oraz neutralizacji przeciwnika.
Pracujgc wspdlnie, JIEDDO wraz z Wydziatem Bezpieczenstwa Wewnetrz-
nego stworzyt system PBIED-CA'. Jest to system urzadzen detekcyjnych,
wykorzystujgcych réznego rodzaju czujniki, wspomagajgcych Zzotnierza
w zdalnym wykrywaniu i ustalaniu priorytetu zagrozenia, dzieki czemu po-
maga wyeliminowac bezposrednie zagrozenie zycia zotnierza.

Misjg utworzonego w sierpniu 2006 roku Centrum Operacji
i Rozpoznania C-IED - COIC™ jest wsparcie wszystkich dowédcéw zaan-
gazowanych w dziatania zbrojne informacjami i produktami analizy wywia-
dowczej w celu zwiekszenia zdolnoéci przeprowadzania precyzyjnych ata-
kow na sieci wykorzystujgce i wdrazajgce urzgdzenia IED. Centrum COIC
wspotpracuje z szerokg siecig ponad 30 agencji rzgdowych i wywiadow-
czych, w roku 2010 odpowiedziato na ponad 2300 zapytan informacyjnych.
Od roku 2007 COIC dostarczyto ponad 7000 odpowiedzi, co przyczynito sie
do usprawnienia doktadnosci przewidywan do 55 procent w roku 2010.

Program JIEDDO - Szkolenie Wojsk

»Najlepszym wykrywaczem IED jest dobrze wyszkolony wojow-
nik “- Gen. Michael Barbero, dyrektor JIEDDO.

Szkolenie jest kluczowym elementem podejscia JIEDDO do tematu
zwalczania IED. Program JIEDDO, nazwany ,Train the Force” (z ang. —
Szkolenie Wojsk), ocenia wymogi szkoleniowe z zakresu przeciwdziatania
IED, a takze wspiera rozwdj i doskonalenie inicjatywy szkoleniowej w celu
umozliwienia jednostkom prowadzgcym dziatania bojowe odpowiednigj
organizaciji, planowania i prowadzenia operacji walki z IED. Pomaga takze
we wdrazaniu odpowiedniego sprzetu i w lepszym zrozumieniu nowych
zagrozen zwigzanych z IED. Gtéwne inwestycje JIEDDO na rzecz szkole-
nia przyczynity sie do poprawy jakosci operacji prowadzonych w Afganista-
nie i potozyly wiekszy nacisk na szkolenia polegajace na wykorzystaniu
technik szkoleniowych symulujgcych warunki bojowe z udziatem wirtual-
nych symulatoréw oraz na powotaniu mobilnych zespotéw szkoleniowych
przeciwdziatania IED.

W odpowiedzi na memorandum Sekretarza Obrony z 18 marca 2010,
JIEDDO znaczaco zwiekszyla wsparcie szkoleniowe z zakresu przeciw-

* PBIED-CA — z ang. Personborne IED Counter Architecture — Osobisty (Przenosny)
System Zwalczania IED (ttumaczenie autora).
> CoIC - z ang. Counter-IED Operations/Intelligence Center — Centrum Operacii
i Rozpoznania IED (tlumaczenie autora)
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dziatania IED dla zotnierzy stuzgcych w strukturach Miedzynarodowych Sit
Wsparcia Bezpieczenstwa (ISAF) przy wspétpracy z Dowddztwem Euro-
pejskim Stanéw Zjednoczonych (EUCOM)™ i Dowddztwem Sit Sojuszni-
czych NATO ds. Transformaciji (ACT)".

JIEDDO stworzyta w 2009 roku program szkoleniowy z zakresu prowi-
zorycznych materiatdow wybuchowych dla zapewnienia Zzotnierzom specjali-
stycznej wiedzy na temat proceséw chemicznych zwigzanych z produkcjg
IED.

Finansowany przez JIEDDO Mobilny Interaktywny Modut szkoleniowy
C-IED (MCIT) jest najnowoczesniejszym systemem szkolenia i jedynym
w swoim rodzaju narzedziem do odtwarzania i symulacji sytuacji
z wykorzystaniem IED. Celem programu MCIT jest zapewnienie zwigkszo-
nej zdolno$¢ do rozpoznawania i unieszkodliwiania IED w réznych ztozo-
nych scenariuszach ataku. Szkolenie obejmuje zrozumienie podstawowych
elementow i funkcji IED, powszechnych systemow ich inicjowania, elemen-
téw srodowiska i terenu wykorzystywanych do maskowania IED oraz wta-
sciwego wdrozenia odpowiednich procedur przeciwdziatania i unieszkodli-
wiania IED. Aktualnie istnieje 20 jednostek MCIT rozmieszczonych
w bazach wojskowych w Stanach Zjednoczonych i Niemczech.

Filar dziatan JIEDDO Neutralizacja urzadzen zwieksza swobode
dziatania i bezpieczehstwo operacji sit koalicyjnych, skupiajgc sie na do-
starczaniu technologii obronnych do wykrywania IED, ich neutralizacji
przed mozliwg detonacjg w bezpiecznym miejscu lub ztagodzeniu skutkow
wybuchow.

Stosowane systemy dgzg do zminimalizowania skutkow eksplozji IED
na personel, sprzet i wyposazenie. Jest to mozliwe dzieki finansowanemu
przez JIEDDO wprowadzaniu na wyposazenie wojsk sprzetu C-IED. Opra-
cowano i dostarczono zotnierzom stacjonujgcym w Afganistanie ponad
1500 urzadzen neutralizujgcych zdalnie sterowane IED. Ocality one zycie
wielu zotnierzy i potencjalnych ofiar postronnych. JIEDDO dostarczyta tak-
ze wsparcie dla 75 zespotdw oczyszczania drog w Afganistanie przy neu-
tralizacji i oczyszczaniu terenu z IED i w budowaniu relacji z Afganczykami,
ktérzy  wspierajg wysitki sit koalicji w pozbywaniu sie powstancow
Z kolejnych obszaréw prowadzenia dziatan stabilizacyjnych. Wysitki w celu
ztagodzenia skutkéw wybuchéw dotykajgcych pojazdy okazaty sie skutecz-
ne, a liczba atakéw IED na pojazdy sit koalicyjnych spadta o 17 procent
w 2011 roku. Z uwagi na to, JIEDDO koncentrowata swoje wysitki na rzecz
ograniczenia zagrozenia wobec jednostek piechoty.

® EUCOM - z ang. U.S. European Command — Dowodztwo Europejskie Stanéw Zjed-
noczonych (ttumaczenie autora)
Y ACT - z ang. — Allied Command Transformation — Dowédztwo Sit Sojuszniczych
(ttumaczenie autora)
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Dla umozliwienia szybkiego przemieszczania sie wojsk JIEDDO stara
sie zmniejszy¢ ryzyko poprzez realizacje i wdrazanie wielu programéw mo-
dernizacyjnych jednoczesnie, jak np. zakup tratdw przeciwminowych, czy
naziemne systemy detekcji. Traty przeciwminowe pozwalajg na tagodzenia
skutkéw wybuchu IED przez prowadzenie pre-detonacji, zmniejszajgc stra-
ty i uszkodzenia pojazdoéw oraz chronigc zycie i zdrowie zotierzy. Pod kie-
runkiem JIEDDO sfinansowano zakup dodatkowych 110 tratéw ,Panama
City” wykorzystywanych w czasie prowadzenia dziatan w Afganistanie
przez US Marines.

Kolejnym przyktadem jest modernizacja naziemnych systemow detek-
cji, ktére starajg sie wykry¢ urzgdzenia IED przenoszone przez ludzi, prze-
wozone pojazdami oraz juz umieszczone w terenie, a takze wszelkie podej-
rzane dziatania zwigzane zrozmieszczeniem IED. Obejmowaty one
systemy wykrywania zagrozenia, systemy statego nadzoru, reczne radary
i systemy wykrywania urzgdzen IED. System statego nadzoru naziemnego
to zestaw czujnikédw, zamontowanych na sterowcu na uwiezi, zdolny do
pracy na wysokosci od 1200 do 1800 metrow. W Afganistanie obecnie wy-
korzystywanych jest ponad 65 takich sterowcéw na potrzeby nadzoru.

Walka w Afganistanie opiera sie gtdwnie na trudnych dziataniach wojsk
piechoty. Pododdziaty piechoty stanowig szczegdlnie wrazliwy cel atakéw
rebeliantéw, z ograniczong ochrong przed efektem dziatan urzadzen typu
IED. Dzieki operacjom piechoty tatwiej jest nawigza¢ bezposrednig walke
z rebeliantami, ale takze przektada sie to na wiekszg wykrywalnos¢ urzg-
dzeh IED. Zmniejszenie skutkdéw atakdéw na wojska piechoty pozostaje prio-
rytetem dla JIEDDO, ktéra rozwija zdolnosci wojsk w zakresie przeciwdzia-
tania tadunkom wybuchowym domowej roboty i IED detonowanym przez
bezposredni kontakt. Wykorzystuje do tych celow systemy detekcji IED, psy
tropigce oraz wykrywacze przenosne.

Ocenia sie, ze okolo osiemdziesigt procent urzadzen wybuchowych
w Afganistanie wykonanych jest przy uzyciu materiatéw wybuchowych do-
mowej roboty, ztozonych z chemikalidw i nawozéw sztucznych, przez co sg
one mniej wykrywalne przez urzadzenia detekcyjne czute na metal. JIED-
DO przeznaczyta przeszio 12 milionéw dolaréw na nowe i juz istniejgce
programy szkoleniowe dla pséw tropigcych urzadzenia IED. Odpowiednio
wyszkolony pies jest w stanie wyczu¢ zapach wydzielany przez urzadzenia
wybuchowe, a takze wykrywaé IED rozmieszczone na powierzchni i pod
powierzchnig ziemi. Psy tropigce wykorzystywane sg przez wszystkie ro-
dzaje wojsk biorgce udziat w dziataniach operacyjnych w Afganistanie.

Whnioski koncowe
1. Aktualny poziom zdolnos$ci komponentow lgdowych armii panstw
NATO w zakresie przeciwdziatania improwizowanym urzgdzeniom

16



Bogustaw Bebenek

wybuchowym jest wyraznie zroznicowany. Zalezy od szeregu
czynnikow, wsrod ktérych decydujgce znaczenie majg zdobyte do-
Swiadczenia w realizacji zadan w Srodowisku zagrozonym wyste-
powaniem |ED, stan modernizacji technicznej oraz rozw¢j i stan
wprowadzonych zmian organizacyjno — szkoleniowych w zakresie
tych zdolnosci.

2. Funkcjonujgce na $wiecie nowatorskie rozwigzania szkoleniowe,
oparte na interaktywnych platformach i symulatorach pola walki
zaréwno szczebla taktycznego, jak i operacyjnego, skfaniajg do
postawienia tezy, ze bedg one w przysztosci jednym
z podstawowych narzedzi szkoleniowych dla Zotnierzy oraz do-
wodztw i sztabéw, rowniez w obszarze C-IED.

3. Whnioski z konferencji NATO oraz zdolnosci komponentéow lgdowych
armii panstw NATO w zakresie przeciwdziatania improwizowanym
urzgdzeniom wybuchowym, powinny mie¢ zasadniczy wptyw na
okreSlenie  prospektywnych  zdolno$ci Wojsk  Lgdowych
w zakresie C-IED.

Selected Problems how to Counter Improvised Explo-
sive Devices (C-IEDs) by NATO

Abstract: The article addresses exclusively selected issues how to
counter Improvised Explosive Devices (C-EIDs) by NATO. On the back-
ground of building C-IED capabilities, the main areas of counteracting IEDs
are outlined. They are included in the latest edition of “Commanders‘ and
Staff Handbook for C-IED". Due to the author’s personal and professional
interests, he presents the conclusions from the participation in the “Third
Annual Training Conference on C-IED organised by US CENTCOM in 2001
in Tampa, Florida USA”. Special attention is drawn to the Joint Improvised
Explosive Device Defeat Organization’s (JIEDDO) engagement in C-IED
system, which is not only a leading organization whose activities are based
on USA Department’s of Defense directives but, according to the author,
since 2009 it has undoubtedly supported building the Polish Land Forces’
capabilities in the C-IED area. The author reckons that conclusions of the
article should affect defining the prospective Land Forces’ capabilities in the
C-IED area.
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