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CYBERTERRORYZM JAKO ZAGROZENIE
BEZPIECZENSTWA W SPOLECZENSTWIE
INFORMACYJNYM

W drugiej potowie lat piecdziesiatych poprzedniego wieku w spoteczen-
stwie Stanéw Zjednoczonych zauwazono przemiany, powodujgce wystepo-
wanie cech roznigcych je od klasycznego spoleczenstwa przemystowego.
Zmiany te zaszly po zakonczeniu Il wojny swiatowej. Przemiany spoleczne
byly wynikiem dokonujgcego sie postepu w obszarze sposobu przetwarza-
nia i przesytania informacji. W ostatnim dziesiecioleciu dokonata sie petna
integracja systemow informatycznych i systemow telekomunikacyjnych
oraz ich globalizacja. Za uwienczenie po6t wieku trwajgcych prac uczonych
w sferze technologii informacyjnej mozna uznaé narodziny Internetu.

Internet umozliwit niemalze swobodne dojscie do poteznych baz informa-
cyjnych na catym swiecie. Gwaltownie wzrosta liczba uzywanych komputerow,
sprzetu telekomunikacyjnego i innych urzgdzen elektronicznych. Wydaje
sie, ze takie dziedziny jak: edukacja, nauka, przemyst, opieka zdrowotna,
administracja panstwowa i wojsko nie mogg juz efektywnie funkcjonowac
bez sprzetu teleinformatycznego.

Myslenie o przysziosci na przetomie wiekéw zdominowaly dwa zjawi-
ska. Pierwsze — to globalizacja, obejmujgca przede wszystkim trzy podsta-
wowe obszary: gospodarke, polityke i kulture. Wazne znaczenie ma takze
wymiar technologiczny globalizacji, ktory (zwigzany ze wzrostem dynamiki
zmian w komunikacji i informacji) przyniost zjawisko swoistego kurczenia
sie czasu i przestrzeni w skali globalnej. Drugim zjawiskiem jest szybki
rozwdj technologii teleinformatycznych, ktérego najbardziej spektakularnym
wyrazem jest powstanie Internetu i jego lawinowy rozwdj. A zatem Internet jest
najbardziej dobitnym przyktadem globalizacji systemow informacyjnych.

Stanistaw Lem powiedzial o Internecie, ze: stanowi odpowiedZ na pyta-
nie, ktére jeszcze nie zostato postawione'. Sytuacja, w ktorej informacja
stanowi podtoze funkcjonowania, znalazta swoje odzwierciedlenie w struk-
turze gospodarki, dziataniach militarnych oraz realiach zycia spolecznego.

1 3. Michniak, Bezpieczenstwo teleinformatyczne w organizacji, wyktad, studia podyplo-
mowe, WZiD AON, Warszawa 2011.
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Wraz z rozwojem intelektualnym i technicznym coraz wiekszego znaczenia
zaczeto nabieraé spoteczenstwo informacyjne. Zyjgc w spoteczenstwie
informacyjnym, funkcjonujemy w spoteczenstwie sieciowym.

Spoleczenstwo informacyjne nie ma jednej wykfadni interpretacyjne;j.
W literaturze przedmiotu spotyka sie takie terminy, jak: spoteczenstwo in-
formacyjne, spoleczenhstwo wiedzy, spoteczenstwo ery internetowej, spote-
czenstwo sieciowe, spoteczenstwo medialne itp. Wieksza czes¢ uczonych
uzywa pojecia ,spoteczenstwo informacyjne”, podkreslajgc wazng role sys-
teméw informacji i komunikacji wystepujgcych w kregu danego spoleczen-
stwa i stanowigcych o jego specyfice, w odniesieniu do innych rodzajéw
spoteczenstw. Spoteczenstwo informacyjne mozna okreslic jako spofe-
czenstwo wiedzy, ktére zrodzita wiedza naukowa. Sam termin ,spoteczen-
stwo informacyjne” pochodzi z Japonii. Jako pierwszy uzyt go w 1963 roku
Tadao Umesamo w artykule na temat ewolucyjnej teorii spoleczenstwa
opartego na ,przemystach informacyjnych”. Do Europy pojecie ,spote-
czenstwa informacyjnego” dotarto w 1978 roku. W latach osiemdziesigtych
zaczeto funkcjonowa¢ powszechnie takze w Stanach Zjednoczonych. Pro-
fesor Lestaw Haber wymienia charakterystyczne desygnaty tego pojecia®:

— spotecznos$c¢ posiada rozwiniete Srodki do wytwarzania, przekazywa-
nia informacji i komunikaciji;

— zdecydowana wiekszos¢ spoteczernstwa posiada umiejetnosci w za-
kresie postugiwania sie i wykorzystania technologii informacyjnych, ktére
stanowig podstawe zatrudnienia i utrzymania;

— praktyczne wykorzystanie technologii informacyjnej ma znaczgcy wpltyw
na ksztattowanie sie poziomu dochodu narodowego danego paristwa;

— zakres stosowanych technologii informacyjnych stanowi wskaznik
rozwoju cywilizacyjnego i kulturowego zwigzanego ze zmianami w dotych-
czasowych systemach aksjologicznych i spotecznych wzorcach zachowan.

Wobec powyzszego, wydaje sie zasadne przyjecie propozycji terminolo-
gicznej prof. Piotra Sienkiewicza: Spoteczernstwem informacyjnym okreslamy
taki system spoteczny, uksztattowany w procesie modernizacji, w ktorym
systemy informacyjne i zasoby informacyjne determinujg spoteczng struktu-
re zatrudnienia, wzrost zamoznosci spoteczeristwa /dochodu narodowego/
oraz stanowig podstawe orientacji cywilizacyjnej®.

W dzisiejszym Swiecie opanowanym przez elektronike, niemal we wszyst-
kich sferach naszego zycia, musimy polega¢ na komputerach i informacji,
ktorg one wytwarzajg, gromadzg i przesytaja. Wszystkie dziedziny: nauka,

2 T. Goban-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne: Szanse, zagrozenia, wy-
zwania, Krakéw 1999, s. 42.

% L.H. Haber, Poznawcze aspekty badan nad spotecznoscig informacyjng, [w:] L.H. Ha-
ber (red.), Mikrospoteczno$¢ informacyjna na przyktadzie miasteczka internetowego Aka-
demii Gérniczo-Hutniczej w Krakowie, Krakéw 2001, s. 44.

* T. Goban-Klas, P. Sienkiewicz, wyd. cyt., s. 53.
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szkolnictwo, obronnosé, bezpieczenstwo, handel, transport, ochrona zdro-
wia, finanse itd., coraz bardziej uzalezniajg sie od srodkow techniki cyfro-
wej potgczonych ze sobg bezposrednio i posrednio. Tworzg one wspoicze-
$nie jedng infrastrukture, w obrebie ktérej funkcjonuje tzw. cyberprzestrzen,
zawierajgca dane i systemy kluczowe dla wielu dziedzin zycia.

Dzialania prowadzgce do pozyskania informacji przemystowych, finan-
sowych, technologicznych oraz wojskowych, staly sie jednym z istotnych
elementéw zycia spoteczenstwa informacyjnego. W wielu politycznych,
biznesowych i militarnych sytuacjach decyzyjnych mamy do czynienia
Z asymetrig informacji, (uczestniczg w nich zaréwno ,dobrze poinformowa-
ni”, jak i ,niepoinformowani”). Globalizacja nie likwiduje, lecz raczej pogte-
bia zjawisko asymetrii w dostepie do réznych débr, takze zasobéw informa-
cji i wiedzy. Internet nie stuzy przeciez tylko wspomaganiu naszych dziatan,
zaspakajaniu potrzeb informacji i wiedzy. Réwnolegle z tymi korzysciami
pojawita sie grozna strona tej techniki informacyjnej, miedzy innymi cyber-
terroryzm. Znaczna cze$¢ internautéw podejmuje dziatania, ktére trudno
uznac za racjonalne, przeciwnie raczej za wrecz niegodziwe.

Wyrazne sg tez konsekwencje przeobrazania sie Internetu dla bezpie-
czenstwa narodowego i miedzynarodowego. Nalezy pamietac o tym, ze
pierwsza sie¢ komputerowa Arpanet (1969) powstala w ramach programu
realizowanego na zlecenie Departamentu Obrony USA. O pierwszej wojnie
w Zatoce (1991) pisano, ze byla to ,wojna informacyjna”. Niedlugo potem
pojawity sie pojecia, takie jak: ,wojna cybernetyczna”, ,wojna sieciowa”.

Bezpieczenstwo telekomunikacyjne i teleinformatyczne powinno byc¢
najczesciej rozwijane w takich obszarach gospodarki, w ktérych istnieje
koniecznos¢ wykorzystywania przewagi informacyjnej oraz ochrony jej tre-
sci. Znawcy przedmiotu twierdzg, ze zasadniczym warunkiem osiggniecia
sukcesu gospodarczego czy militarnego jest dominacja informacyjna. Pro-
wadzone w ostatnich latach dziatania o charakterze militarnym czy bizne-
sowym potwierdzajg prawdziwosci powyzszej tezy. Przewidywania i wnio-
ski z analizy doswiadczen zmobilizowaty specjalistow z dziedziny techniki
do poszukiwania nowych efektywnych srodkéw oddziatywania i ochrony
infrastruktury informacyjnej (w szczegolnosci systemow informatycznych)
panstwa, sit zbrojnych, organizacji i firm.

Minety czasy, kiedy wkamania do systeméw komputerowych z wykorzy-
staniem sieci Internet byly w duzej mierze rywalizacjg pomiedzy hackerami,
a administratorami serweréw. Problem zagrozen zwigzanych z siecig Inter-
net oraz rozwojem e-gospodarki ma duze znaczenie dla bezpieczenstwa
finansowego i konkurencyjnosci firm. Przypadki atakéw na powszechnie
wykorzystywane serwery panstw wysoko rozwinietych wskazuja, ze zagroze-
nia te mogg mie¢ rowniez znaczenie dla ogdlnie rozumianego bezpieczenstwa
narodowego. Powszechnos¢ sieci powoduje z jednej strony, iz wzrost poten-
cjalnych przeciwnikow (wlamywaczy) jest bardzo duzy, a z drugiej strony
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wiekszos$¢ ludzi wykorzystujgcych sie¢ w swojej pracy z koniecznosci moze
posiada¢ tylko fragmentaryczng wiedze na temat jej bezpieczehstwa i po-
tencjalnych zagrozen. Zagrozenia zwigzane z siecig Internet mozna po-
dzieli¢ w nastepujgcy sposob®:

— blokowanie dostepu do systeméw firmy,

— wlamania do systemu,

— niszczenie lub destabilizacja systemu.

Rézne techniki i sposoby pozwalajgce obej$é zabezpieczenia i ewentu-
alne luki w polityce bezpieczenstwa wykorzystywane sg do atakéw na sys-
temy komputerowe przy uzyciu Internetu. Najczesciej wykorzystywane
techniki atakow wedtug profesora Jozefa Michniaka to®:

— skanowanie — dziatania majgce na celu poznanie konfiguracji i ro-
dzaju zabezpieczen atakowanego systemu;

— sniffing — czyli podstuchiwanie sieci, jest to najprostszy sposob zdo-
bycia informacji umoZliwiajgcych wykonywanie dalszych operacji, wiek-
sz0$¢ niezbednych danych jest przekazywana w sposéb niezaszyfrowany;

— spoofing — podszywanie sie pod innego nadawce, wykorzystuje sie
techniki polegajgce na zmianie nagtéwkow przesytanych pakietow. Ten spo-
s6b jest wykorzystywany miedzy innymi do oszukania systemu firewall, prze-
jecia uwierzytelnionego, potgczenia do atakowanego systemu (ispoofings);

— exploity — wykorzystywanie istniejgcych bteddéw w systemie opera-
cyjnym atakowanego komputera — najczesciej przepetnienie bufora;

— DoS - czyli Denial of Service — blokowanie atakowanego systemu lub
poszczegodlnych ustug, nie powoduje bezposrednich strat w systemie kom-
puterowym, ale uniemoZliwia jego poprawng prace;

— konie troja Askie — programy instalowane/uruchamiane swiadomie
lub nieswiadomie przez uzytkownikéw systemu, po uruchomieniu wykonujg
dziatania skierowane przeciwko systemowi, najczesciej przekazujg na ze-
wnagtrz poufne informacje z zaatakowanego komputera lub umoZzliwiajg
bezposrednie przejecie nad nim kontroli;

— wirusy — programy wyposazone w umiejetno$¢ samodzielnego repli-
kowania oraz rozprzestrzeniania sie, niszczgce lub uszkadzajgce oprogra-
mowanie zaatakowanego systemu, zagrozenie wirusami wzrosto szczegol-
nie wraz z upowszechnieniem sie poczty elektronicznej.

Wraz z postepem technologicznym zwigkszata sie rozmaitos¢ dostepnych
srodkéw konfliktu. Zaawansowane technologicznie $rodki walki zaczety
odgrywac coraz wiekszg role. Inteligentna bron, umozliwiajgca dokonywa-
nie precyzyjnych uderzen niemal bez strat wlasnych, a ze znacznymi stra-
tami dla przeciwnika. W dobie konfliktéw, w ktérych strong moze sta¢ sie
organizacja pozbawiona podmiotowosci prawno-miedzynarodowej, nhiepo-

> J. Michniak, wyd. cyt.
® Tamze.
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siadajgca statego terytorium ani nawet jasno okreslonej bazy dziatania, sity
ochrony i bezpieczenstwa muszg przybiera¢ posta¢ pozwalajgcg na ela-
styczne reagowanie, z duzg precyzjg, ha pojawiajgce sie nagle zagrozenia
ze strony réznych grup. Poza podmiotami panstwowymi mamy do czynie-
nia z podmiotami niepanstwowymi, takimi jak: miedzynarodowe koncerny,
transnarodowe korporacje wptywajgce na dziatania rzgdoéw czy grupy nie-
legalne, w tym zorganizowane grupy przestepcze i organizacje terrory-
styczne. Brak okreslonego terytorium, mobilno$¢ celéw oraz anonimowos¢
uzytkownika na cybernetycznym polu walki, znacznie ogranicza mozliwos¢
skutecznego powstrzymania i ochrony.

Rozwazania dotyczgce cyberterroryzmu warto rozpoczg¢ od podjecia
préby zdefiniowania tego pojecia. Nie jest to zadanie proste, bowiem mimo
wielu prob definiowania nie zostat powszechnie akceptowany aparat poje-
ciowy w obszarze walki informacyjnej. Wedtug niektérych koncepciji pojecie
cyberwojny zostato stworzone przez sity zbrojne dla okreslenia kolejnego,
wirtualnego tym razem pola walki. Cyberprzestrzen, jako zjawisko tworzone
przez cztowieka, jest jednak ptynna i trudna do jednoznacznego zdefinio-
wania. Okreslenie cyberprzestrzen, uzyte w 1984 roku przez Williama Gib-
sona (w powiesci science fiction Neuromancer), weszto do powszechnego
obiegu na poczatku lat dziewieédziesigtych. Wedtug G. Rattray cyberprze-
strzeh sktada sie ze: sprzetu elektronicznego, sieci, systemoéw operacyj-
nych i standardéw przesytania’.

Po raz pierwszy pojecie cyberterroryzm pojawito sie w raporcie o zagro-
zeniach komputerowych w Szwecji (w 1979 r.): Obejmowat on wszelkg
dziatalno$¢ z uzyciem komputerdw, majgcg na celu niszczenie systeméw
teleinformatycznych, systemow nadzoru i kontroli, programoéw, danych itp.,
a w konsekwenciji zastraszanie rzgdow i spoteczenstw, wywieranie presji
psychologicznej, doprowadzenie do zagrozenia zycia lub powstania znacz-
nych strat materialnych®. Jednakze powszechnie za twérce pojecia cyber-
terroryzmu uznaje sie pracownika stuzb wywiadowczych Stanéw Zjedno-
czonych B. Collina, ktéry w latach osiemdziesigtych ubiegtego wieku uzyt
go dla okreslenia potaczenia cyberprzestrzeni i terroryzmu, ciggle jeszcze
jako zjawiska czysto teoretycznego. Polgczenie aspektu konwencjonalnego
i cybernetycznego daje nastepujgcg definicje cyberterroryzmu: to zdetermi-
nowane i $wiadome uzycie $rodkéw walki informacyjnej przez aktoréw nie-
parnstwowych lub grupy sponsorowane przez paristwa, motywowane politycz-
nie, spotecznie, ekonomicznie lub religijnie, w celu zastraszania, wzbudzania

"G.J. Rattray, Wojna strategiczna w cyberprzestrzeni, Warszawa 2004, s. 80.

® p. Sienkiewicz, Bezpieczenstwo i wolnos¢ w globalnym spoteczerstwie informacyj-
nym, [w:] A. Siwik (red.), Od spoteczenstwa industrialnego do spoteczeristwa informacyjne-
go: Ksiega jubileuszowa dedykowana Profesorowi Lestawowi H. Haberowi w 40-lecie pracy
naukowe] i dydaktycznej, Uczelniane Wyd. Naukowo-Dydaktyczne AGH, Krakéw 2007,
s. 303.
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niepokoju i paniki ws$réd atakowanej ludnosci oraz doprowadzenia do
zniszczenia wojskowych i cywilnych celow?’.

Najprostsze podejscie do pojecia cyberterroryzmu mozna podaé¢ w po-
staci pozbawionej kontekstu historyczno-srodowiskowego definicji: cyber-
terroryzm to pot gczenie cyberprzestrzeni z terroryzmem '°. Podstawg
do definiowania terminu cyberterroryzmu jest angielskie pojecie — information
warfare — (walka informacyjna), rozumiana: jako defensywne i ofensywne
uzycie informacji i systeméw informacyjnych do przerwania lub zniszczenia
systemow informacyjnych przeciwnika, jego baz danych oraz sieci kompute-
rowych'. Wedtug amerykanskich ekspertéw, cyberterroryzm jest to bez-
prawny atak lub groZba ataku na komputery, sieci lub systemy informacyjne
w celu zastraszenia lub wymuszenia na rzgdzie lub ludziach daleko idgcych
politycznych i spotecznych celéw™.

Profesor Piotr Sienkiewicz twierdzi, ze: cyberterroryzm w wgskim zna-
czeniu — to dziatalnos¢ terrorystyczna w systemach teleinformatycznych,
ukierunkowana na zniszczenie lub modyfikacje danych w tych systemach,
skutkujgca ofiarami Smiertelnymi lub zniszczeniem mienia w znacznych
rozmiarach (zazwyczaj celem jest jedno i drugie). W szerszym znaczeniu —
jest to wszelka dziatalnoSc terrorystyczna zwigzana z cyberprzestrzenig
(systemami teleinformatycznymi), wigczajgc w to fizyczne ataki na systemy
oraz aktywnosc¢ propagandowg. Dzialalnos$¢ taka moze na przyktad przy-
czyni¢ sie do pozyskiwania informacji przydatnych do realizacji bardziej
klasycznych akcji terrorystycznych, na przyktad zamachéw bombowych®®.

Rozumiejgc cyberterroryzm jako: politycznie motywowany atak lub groZzbe
ataku na komputery, sieci, lub systemy informacyjne w celu zniszczenia
infrastruktury oraz zastraszenia lub wymuszenia na rzgdzie i ludziach dale-
ko idgcych politycznych i spotecznych celéw™®, mozemy wyrézni¢ dwa ro-
dzaje akcji cyberterrorystycznych:

- szkodliwe poczynania informacyjne w cyberprzestrzeni;

— ataki fizyczne na systemy informacyjne.

Powyzsze dziatania mogg sie naturalnie razem uzupetnia¢. Mozliwe, ze
w bliskiej perspektywie mozemy by¢ obserwatorami zsynchronizowanego
ataku polegajgcego na cybernetycznym unieruchomieniu sieci teleinforma-
tycznej i réwnoczesnym wykorzystaniu np. materialbw wybuchowych.
Ugrupowania terrorystyczne bardzo dobrze zdajg sobie sprawe z wartosci

° Tamze, s. 303.

L. Wolaniuk, Cyberterroryzm jako element cywilizacji informacyijnej, [w:] M. Zuber
(red.), Katastrofy naturalne i cywilizacyjne. Zagrozenia i reagowanie kryzysowe, Wroctaw
2006, s. 157.

M. Galgzka, Zasady prowadzenia walki informacyjnej, Bellona nr 1, 2007, s. 73-76.

2p, Denning, Wojna informacyjna i bezpieczernstwo informacji, WNT, Warszawa 2002.

13 p. sienkiewicz, wyd. cyt., s. 305.

A, Bogdot-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa in-
formacyjnego we wspétczesnym $wiecie, Warszawa 2003, s. 73.

94



Cyberterroryzm jako zagrozenie bezpieczeristwa w spoteczeristwie informacyjnym

zasobow informacyjnych w dzisiejszym Swiecie, przewidujac, ze dziatania
obezwiadniajgce infrastrukture informacyjng spowodujg wiekszy efekt niz
zwykly akt terrorystyczny.

Cyberterroryzm jest pojeciem, ktére w Polsce pojawito sie stosunkowo
niedawno. Trzeba zaznaczy¢, ze w krajach o wysokim stopniu rozwoju in-
formatycznego i technologicznego niebezpieczenstwo to jest traktowane
priorytetowo. Na przykfad w Stanach Zjednoczonych CIA w 1996 r. uznata
cyberterroryzm za drugie najwieksze zagrozenie dla amerykanskiego bezpie-
czenstwa narodowego.

Rozwéj zagrozen niemilitarnych jest zapewne efektem wielorakich
przeobrazen, ktore dokonaly sie w Swiecie w rezultacie proceséw globali-
zacyjnych. Procesy te spowodowaty powstanie srodowiska bardzo korzyst-
nego dla podmiotéw stanowigcych zagrozenia asymetryczne. W rezultacie
tego grupy niepanstwowe osiggnely spore zdolnosci wptywania na sytuacije
na swiecie, a przede wszystkim na stan bezpieczehstwa panstw i spote-
czenstw.

Zagrozenia bezpieczenstwa w spoteczenstwie informacyjnym rozpatry-
wane sg w aspekcie zdolnosci uzycia technologii informacyjnych przez sro-
dowiska niezadowolenia obywatelskiego, organizacje terrorystyczne, a tak-
ze oddziatywania $srodkéw masowego przekazu na postrzeganie wydarzen
na swiecie, w tym przebiegu konfliktéw zbrojnych. Niejako rownolegle do
nowych koncepcji walki zbrojnej postepowat proces coraz silniejszego uza-
lezniania sie od technologii teleinformatycznych we wszystkich niemal sfe-
rach zycia spotecznego, co niewatpliwie wptywato stymulujgco na ich efek-
tywnos¢. Jednakze wraz z pojawieniem sie nowych zagrozen w postaci
przestepstw komputerowych istotnym problemem stat sie wzrost podatno-
sci na zagrozenia informacyjne poszczegdélnych podsysteméw ,krytycznej
infrastruktury panstwa”.

W wysoko rozwinietych spoteczenstwach ataki cyberprzestepcéw stajg
sie szczegolnie efektywne, poniewaz cechuje je duza koncentracja urza-
dzeh elektronicznych. W przypadku ataku uszkodzone zostang nie tylko
elementy infrastruktury militarnej, ale réwniez te, ktére zgodnie z obowigzu-
jacymi konwencjami miedzynarodowymi podlegajg szczegdlnej ochronie
(np. system opieki medycznej). Dobre rozpoznanie potencjalnych zagrozeh
jest warunkiem wiasciwego przygotowania sie do zwalczania lub minimali-
zacji ich negatywnych skutkow. Moga by¢ one dzietem wielu wielce zr6zni-
cowanych podmiotow (np. panstwowych lub niepanstwowych).

Kazde panstwo moze by¢ zagrozone atakiem cyberterrorystow ze
szkodami tym wiekszymi, im bardzkiej skomputeryzowana jest gospodarka.
Z drugiej strony kazde panstwo moze dokonac¢ ataku cybernetycznego,
jezeli tylko znajdg sie w nim profesjonalni hakerzy, zdolni i gotowi do jego
przeprowadzenia. Po wydarzeniach z 11 wrzes$nia 2001 r. zwrécono uwage
na mozliwos¢ podobnych atakow terrorystycznych na catym swiecie, w tym
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na mozliwe i prawdopodobne zmasowane cyberataki na systemy teleinfor-
matyczne USA i sprzymierzencow, wykorzystywane w walce ze swiatowym
terroryzmem. Woéwczas w amerykanskiej ustawie antyterrorystycznej roz-
szerzono definicje terroru o cyberterroryzm.
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Zrodlo: P. Sienkiewicz, Bezpieczenstwo..., wyd. cyt., s. 303.

Rys. 1. Cyberterroryzm pa nhstwowy i niepa Astwowy

Ze wzgledu na specyfike cyberprzestrzeni zjawisko cyberterroryzmu
trzeba rozpatrywac, jako:

— klasyczny zamach terrorystyczny;

— sposo6b propagandy i dezinformaciji.

Dzialalnos¢ w sieciach teleinformatycznych utatwia grupom terrory-
stycznym:

— dziatalnos¢ terrorystyczng sensu stricte;
przesyfanie informacji oraz w miare niezagrozone komunikowanie sie;
dziatalnosc¢ informacyjno-propagandows i zdobywanie rozgtosu;
penetracje stron www, pozyskiwanie informacji z roznych obszarow;

— zdobywanie srodkow finansowych — kradziez pieniedzy z kont i kart
kredytowych, fingowanie przelewdw elektronicznych czy wymuszen na
bankach, do ktdrych te banki sie nie przyznaja.
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Internet stat sie pozbawionym granic podmiotem trudnym do zlokalizo-
wania dzieki sprawnosci i szybkosci zacierania $ladéw dziatan w sieci.
Mozna wymieni¢ wiele powoddw przemawiajgcych za wykorzystaniem cy-
berterroryzmu dla osiggniecia okreslonych celow®:

- niskie koszty takiej dziatalnosci, zwtaszcza w poroéwnaniu z kosztami
regularnych dziatari zbrojnych (do ataku cyberterrorystycznego wystarczy
przecietny sprzet komputerowy, dostep do Internetu i troche umiejetnosci);

— zanikanie wszelkich granic — parnstwa tracg cze$c¢ swojej suwerenno-
Sci — zacierajg sie granice miedzy tym co prywatne a pafistwowe, wojskowe
a komercyjne itd.; konsekwencjg zanikania wszelkich barier jest prawdopo-
dobienstwo, Ze zaatakowane parnstwo nie bedzie sobie z tego zdawalo
sprawy (zacieranie sie granic miedzy wojng a pokojem);

- mozliwos¢ dokonania nagtych i nieprzewidzianych akcji — ofiary sg,
catkowicie nieswiadome i nieprzygotowane do ich odparcia;

— catkowita anonimowos¢ — powoduje to mozliwos¢ manipulowania in-
formacjg, utrudnia paristwom odparcie ataku i budowanie koalicji;

— minimalne ryzyko wykrycia przygotowywanego ataku;

— zamiast uderza¢ w niewinnych ludzi mozna sparalizowac system wro-
giego panstwa (wiekszy efekt propagandowy i uznanie opinii publicznej).

Postepujacy proces ogolnoswiatowej informatyzacji i rosngce uzalez-
nienie wszystkich dziedzin zycia od systeméw informatycznych i informa-
cyjnych spowoduje rozszerzenie spektrum zagrozen informatycznych. Sze-
reg krajow oraz organizacji, a takze ugrupowan terrorystycznych, prowadzi
dziatania zawierajgce elementy walki informacyjnej. Ocenia sig, ze liczne
organizacje i ugrupowania, nie rezygnujgc z konwencjonalnych form od-
dzialywania, coraz czesciej bedg prowadzity ataki techno- i cyberterrory-
styczne oraz operacje psychologiczne na szerokg skale. Nie zastgpig one
konwencjonalnego zagrozenia, bedg jednakze stanowity jego istothe uzu-
petnienie.

W panstwach zindustrializowanych bedzie rosng¢ liczba funkcji realizo-
wanych zaréwno przez panstwo, jak i instytucje niepanstwowe, z wykorzy-
staniem technologii informatycznych. Spoteguje to zagrozenie zwigzane
Z nielegalnym dostepem do eksploatowanych systemow i zasobow infor-
matycznych. Giownym obiektem atakOw przeprowadzanych przez grupy
techno-terrorystyczne bedzie prawdopodobnie infrastruktura cywilna obej-
mujgca kluczowe instalacje sieci energetycznych, wodociggowych i tele-
komunikacyjnych. Jej zniszczenie lub czasowe uszkodzenie moze dezor-
ganizowadé prace sektora publicznego i mediéw oficjalnych®®.

Atakiem cyberterrorystycznym szczegoélnie zagrozone bedg kluczowe
systemy informatyczne i bazy danych instytucji panstwowych, wojskowych,

5 p_ sienkiewicz, wyd. cyt., s. 304.
16 3. Michniak, wyd. cyt.
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finansowych, stuzby publicznej oraz mediow panstwowych. Pozgdany efekt
takich atakbw moze obejmowac catkowity paraliz zaatakowanych syste-
mow informatycznych i sieci, okresowe ich wylgczanie, powodowanie bie-
doéw w danych, wykradanie informacji, wykradanie ustug, dostep do danych
oraz wprowadzanie fatszywych informacji. Ponadto atakujgcy mogliby pro-
bowac¢ wstawia¢ spreparowane elementy do infrastruktury informacyjnej
przeciwnika, co umozliwitoby im monitorowanie, zaktécanie lub niszczenie
jego systeméw i sieci'’. Powyzsze dziatania bedg prowadzone zaréwno
przez istniejgce organizacje terrorystyczne, wspomagane przez panstwa
sponsorujgce terroryzm, jak i szereg nowych ugrupowan, niewielkich li-
czebnie, lecz o charakterze globalnym (majacych cztonkéw na catym sSwie-
cie), prowadzgcych dziatalnos¢ z pobudek politycznych, rasowych, religij-
nych, ekologicznych i innych. Wéréd nich mozna wyréznié*®:

— fanatykow religijnych (np. islamskich);

— ortodoksyjnych dziataczy New Age (np. organizacji ha rzecz prawa
zwierzagt, antyglobalistow); posiadajg bardzo dobrze, merytorycznie przygo-
towanych do roli cyberterrorystéw czionkéw organizacji; wydaje sie, ze roz-
powszechniane przez nich poglgdy raczej nie pozwalajg na stosowanie
cyberterroryzmu z ofiarami w ludziach;

— etniczno-narodowosciowych separatystow i rewolucjonistéw; bardzo
grozna grupa o réznym przygotowaniu specjalistycznym i raczej nieposia-
dajgca obiekcji w stosunku do obiektéw ataku;

- innego typu ekstremistow, ktoérzy w miare rozwoju sytuacji na $wiecie
I postepu cywilizacyjnego, mogg sie pojawic; wiasciwie ta grupa moze byc
najgrozniejsza, poniewaz stanowi jeszcze nieokreslone zagrozenie (az do
dnia kiedy zaatakuje) i element przysztos$ci cywilizacji informacyjnej ze swo-
imi czitonkami, ludzmi obytymi z technikg komputerows.

Cyberterroryzm jest jednym ze srodkow stosowanych przez organizacije
terrorystyczne do ograniczania tradycyjnej roli panstwa. Ataki cyberterrory-
stow mogg by¢ ukierunkowane na informacje stanowigce najbardziej new-
ralgiczne znaczenie dla funkcjonowania panstwa. Celem cyberterrorystéw
staje sie opanowanie gtéwnych sektoréw, zas w dalszej kolejnosci monopo-
lizacja dostepu do informaciji. Cyberterrorysci analogicznie jak media, ma-
nipulujg informacjami, a takze wykorzystujg Internet do przedstawiania
swoich poglagdéw oraz idei terrorystycznych. Profesor Brunon Hotyst uwa-
za, ze w walce z cyberterroryzmem powinno przestrzegac sie ponizszych
zalecen™:

- nalezy monitorowac¢ zmiany w wykorzystaniu IT przez grupy terrory-
styczne (...). Najbardziej znaczgce trendy, wymagajgce $cistej kontroli, to

' G.J. Rattray, wyd. cyt., s. 31.

'8 | Wolaniuk, wyd. cyt., s. 160.

19 www.zabezpieczenia.com.pl/ochrona-informacji/cyberterroryzm [dostepne:
03.09.2012].
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powstanie nowych, potencjalnie niebezpiecznych grup terrorystycznych,
wysoce zinformatyzowanych pod wzgledem organizacyjnym i ofensywnym.
Nalezy zidentyfikowac te grupy i $ledzic je;

- nalezy sledzi¢ przeptyw informacji w internetowych grupach terrory-
stycznych. Priorytetem powinno byc¢ przechwytywanie wymiany informacji
dokonywanej przez terrorystow. Nie mozna tez lekcewazyc zbierania in-
formacji wywiadowczych drogg nieelektroniczng;

— nalezy utrudnia¢ oparte na IT ofensywne operacje informacyjne (przez
oddziatywanie na informacje przeciwnika oraz obrone wiasnych) terrorystow
poprzez lepszg ochrone infrastruktury. (...) Agencje kontr terrorystyczne po-
winny tez rozwazy¢ opcje zatrudnienia wiegkszej liczby hakerow i wykorzysty-
wac ich wiedze w celach defensywnych, a takze odwetowych;

- nalezy pokonac terrorystow sieciowych ich wkasnym sposobem: cho-
dzi o uzycie sieci do walki z sieciami.

Atak cyberterrorystyczny to kazde dziatanie wymierzone w systemy in-
formacyjne, bez wzgledu na to, czy jest on dokonany za pomocg kompute-
ra, czy tez nie. Cyberterroryzm rozumiany jest najczesciej, jako dziatania
majgce na celu niszczenie badz znieksztalcanie informacji przetwarzanej,
przechowywanej i przesytanej w systemach teleinformatycznych. Najkrocej
mozna to ujgé jako dziatania terrorystyczne w przestrzeni cybernetycznej.
Nalezy zaszczepi¢ w powszechnej swiadomosci ludzi znaczenie informaciji
komputerowej, jako czynnika decydujgcego o istnieniu wszystkiego co ich
otacza. Powinno sie zmieni¢ sytuacje, w ktorej na etapie edukacji kompute-
rowej uczy sie postugiwania narzedziami informatycznymi, pomijajgc przy
tym zupelnie kwestie bezpieczenstwa.

Wspoiczesne myslenie o pokoju i bezpieczehAstwie narodowym musi
obejmowaé analizy systemowe zjawiska wojny cybernetycznej oraz zwia-
zane z nimi zagrozenia i szanse bezpieczenstwa rozwoju. Bezpieczenstwo
informacyjne jest trwalym elementem bezpieczenstwa narodowego (mie-
dzynarodowego).

CYBERTERRORISM AS A THREAT TO SECURITY
IN INFORMATION SOCIETY

Abstract: At the turn of the century two phenomena dominated the think-
ing of the future. The first one — globalization includes mainly three essen-
tial areas as economy, politics and culture. The second phenomenon is
a tremendous teleinformation technology progress, spectacularly ex-
pressed by the Internet and its rapid development. Information society is
gaining more and more importance along with the intellectual and cultural
development. Living in information society, we are functioning in a network
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society. Globalization does not eradicate but deepens the phenomenon of
asymmetry in accessing various goods and information resources. The
Internet does not serve only to support our activities, fulfilling our needs,
knowledge and wisdom. Parallel to its advantages, a dangerous side of
information technology has appeared such as cyberterrorism.
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