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ZAGROZENIA BEZPIECZENSTWA INFORMACYJNEGO

Wstep

Analiza procesu transformacji spoteczenstw i gospodarek nowego XXI
wieku® dokonywana przez specjalistow wielu dyscyplin naukowych okresla
dalszy kierunek rozwoju jako bazujgcy na wiedzy i informacji w spoteczno-
$ci globalnej®.

Rozwdj elektroniki, homogenicznych sieci teleinformacyjnych (Inter-
net), powszechnos¢ urzadzen dostepowych, powstanie sieci spoteczno-
sciowych, wykorzystywanie sieci publicznych do przesytania informacji dla
systeméw przemystowych, powoduje, iz informacja staje sie kluczowym
czynnikiem wyznaczajgcym wiedze, witadze, ale i decydujagcym o bezpie-
czenstwie obywateli, organizacji, catych panstw’.

Wiek XXI, w literaturze przedmiotu nazwany wiekiem informacji, przy-
niost zatem zmiane natury i ksztattu zagrozen na swiecie, gdyz w czasach
powszechnego dostepu do technik informatycznych, rodzg sie nowe nie-
bezpieczenstwa®* $cisle powigzane z uzytkowaniem sieci informatycznych
i systeméw informacyjnych np. przestepstwa wykorzystujgce komputer
jako narzedzie, utrata informacji zwigzana z wkamaniami komputerowymi,
ztosliwymi kodami i wirusami, szpiegostwem, sabotazem, wandalizmem?®,
arozpoznanie, osiggniecie, utrzymanie i doskonalenie bezpieczenstwa
informacyjnego staje sie nieodzowne do zapewnienia przewagi konkuren-
cyjnej podmiotow gospodarczych, ich ptynnosci finansowej, rentownosci,
pozostawania w zgodzie z literg prawa®.

M. Wrzosek, Polska, Unia Europejska, NATO wobec wyzwari i zagrozer, AON, War-
szawa 2012, s. 7.

2 Zob., Swiat w 2025. Scenariusze Narodowej Rady Wywiadu USA, Alfa Sagittarius,
Krakow 2009, s. 195-196.

K. Liderman, Bezpieczenstwo informacyjne, Wydawnictwo Naukowe PWN, Warsza-
wa 2012, s. 11-12.

4 Zagrozenie (...) to najbardziej klasyczny czynnik srodowiska bezpieczenstwa. Zob.,
S. Koziej, Teoria sztuki wojennej, Bellona, Warszawa 2011, s. 268.

°K. Liderman, Bezpieczenstwo..., wyd. cyt., s. 24.

® A. Nowak, W. Scheffs, Zarzgdzanie bezpieczenstwem informacyjnym, AON, War-
szawa 2010, s. 22.
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Zagrozenia bezpieczenstwa informacyjnego

Wzrost roli informacji we wspoétczesnym swiecie, powoduje wzrost za-
grozen jej bezpieczenstwa’. Wsp6tczesny wlamywacz®, nie forsuje juz za
pomoca fomu pancernych drzwi do bankowego skarbca, ale wykorzystujgc
swojg wiedze informatyczng, tamie kody dostepéw do kont bankowych,
z ktorych bez uzycia sity fizycznej transferuje srodki pieniezne na wskaza-
ne rachunki bankowe.

Czasy nam wspoélczesne, do tradycyjnych zagrozen informacyjnych jak
np. szpiegostwo® dotozyty nowe, wynikajgce z rozwoju technologii, tj. prze-
stepstwa komputerowe, cyberterroryzm, a kolejne wyzwania zwigzane
z postepem technologicznym mogg sta¢ sie zrodiem nieznanych dotgd
niebezpieczehstw. Zatem zdefiniowanie zrodet zagrozen bezpieczenstwa
informacyjnego wydaje sie kluczowe dla zapewnienia bezpieczehAstwa in-

formacyjnego organizacji*’.

Definicja bezpieczenstwa informacyjnego

Podejmujgc probe przyblizenia definicji bezpieczenstwa informacyjne-
go, nalezy odpowiedzie¢ na pytanie, jak rozumiec pojecie bezpieczenstwo.
W opinii T. Los-Nowak pojecie to jest trudne do zdefiniowania, gdyz bez-
pieczenstwo to nie tylko stan mozliwy do okreslenia jedynie w ustalonym
miejscu i czasie, tu i teraz (hic et nunc), ale rowniez dynamiczny, zmienia-
jacy sie w czasie proces™, za$ zdaniem R. Zieby bezpieczeristwo mozna
okresli¢ jako pewnos¢ istnienia i przetrwania, posiadania oraz funkcjono-
wania i rozwoju podmiotu. Pewnos¢ jest wynikiem nie tylko braku zagrozen
(...), ale takze powstaje w skutek kreatywnej dziatalnosci danego podmiotu
i jest zmienna w czasie, czyli ma nature procesu spotecznego™. W rozwa-
zaniach nad istotg bezpieczenstwa informacyjnego, zasadne jest odniesie-
nie do ogodlnej definicji bezpieczehstwa organizacji sformutowanej przez
S. Kozieja, okreslajgcej bezpieczenstwo podmiotu jako proces, tj. te dzie-
dzine jego aktywnosci, ktéra zmierza do zapewnienia mozliwosci prze-

" A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 22.

Sw. Stallings, Kryptografia i bezpieczenstwo sieci komputerowych. Koncepcje
i metody bezpiecznej komunikacji, Helion, Gliwice 2012, s. 11.

9 Uplyw czasu nie zdezaktualizowat koncepcji Sun Tzu: Tego, Ze sie wie zawczasu,
nie mozna uzyskac od duchéw (...) ani z gwiezdnych wyliczen. (...) Do tego trzeba szpie-
gow. Zob., Sun Tzu, Sztuka Wojenna, przet. Robert Stiller, Vis-a vis Etiuda, Krakéw 2011,
s. 127.

p Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wydaw-
nictwo Adam Marszatek, Torun 2006, s. 7.

T Los-Nowak, Bezpieczenstwo, [w:] A. Antoszewski i R. Herbut (red.), Leksykon po-
Iitologii, Alta 2, Wroctaw 2003, s. 37-38.

’R. Zigba, Bezpieczenstwo miedzynarodowe po zimnej wojnie, Wydawnictwa Aka-
demickie i Profesjonalne, Warszawa 2008, s. 16.
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trwania, rozwoju i swobody realizacji wlasnych intereséw w konkretnych
warunkach, poprzez wykorzystanie okolicznosci sprzyjajgcych (szans),
podejmowanie wyzwan, redukowanie ryzyka oraz przeciwdziatanie (zapo-
bieganie i przeciwstawianie si¢) wszelkiego rodzaju zagrozeniom dla pod-
miotu i jego interesow™®.

Bezpieczenstwo informacyjne, w opinii K. Lidermana, jak dotad nie do-
czekalo sie jednoznacznej wyktadni i wraz z towarzyszgcym mu terminem
Jbezpieczenstwo informacji”* jest uzywane w réznych znaczeniach®,
obejmujgc wszystkie formy, takze werbalne, wymiany, przechowywania
oraz przetwarzania informacji'®.

K. Liderman bezpieczenstwo informacyjne’’ okre$la jako uzasadnione
zaufanie podmiotu do jakosci i dostepnosci pozyskiwanej i wykorzystywa-
nej informaciji, pojecie bezpieczenstwa informacyjnego dotyczy zatem
podmiotu (cztowieka, organizacji), ktéry moze by¢ zagrozony utratg zaso-
bé\fé informacyjnych albo otrzymaniem informacji o nieodpowiedniej jako-
Sci®.

Tak definiowane bezpieczehAstwo nie jest ani obiektem, ani zdarze-
niem, ani procesem — to imponderabilia z dziedziny psychologii*®.

W opinii K. Lidermana, bezpieczenstwo informacyjne, ze wzgledu na
coraz wiekszy udziat w transmisji, przechowywaniu i przetwarzaniu infor-
macji®® érodkéw technicznych, jest wrazliwe na rézne postaci tzw. cybe-
rzagrozen, w tym zwigzane z dziataniami terrorystycznymi®.

Bezpieczenstwo informacyjne, niejednokrotnie zatem rozwaza sie jako
element systemu informatycznego, jako synonim bezpieczenstwa kompu-
terowego, telekomunikacyjnego?®, czy bezpieczenstwa sieciowego®.

13 3. Koziej, Teoria sztuki wojennej, Bellona, Warszaw, 2011, s. 255.

“ por., Kiedy moéwimy o bezpieczerstwie informacyjnym, to zawsze dotyczy to pod-
miotu, ktory jest zagrozony przez brak informac;ji (...). Natomiast bezpieczernstwo informac;ji
to ochrona informacji bedgcej w posiadaniu tego wtasnie podmiotu. A. Nowak, W. Scheffs,
Zarza{dzanie..., wyd. cyt. s. 25.

® K. Liderman, Bezpieczenstwo..., wyd. cyt., s. 13.

1 Tamze, s. 22.

Y por., (...) bezpieczenstwo informacji oznacza uzasadnione (...) zaufanie, Ze nie zo-
stang poniesione potencjalne straty wynikajgce z niepozgdanego (przypadkowego lub
$wiadomego) ujawnienia, modyfikacji, zniszczenia lub uniemoZliwienia przetwarzania in-
formacji przechowywanej, przetwarzanej i przesytanej w okre$lonym systemie jej obiegu.
K. Lideramn, dz.cyt.s.22.

8 K. Liderman, Bezpieczerstwo..., wyd. cyt., s. 22.

% Tamze, s. 109.

20 Informacja nie istnieje bez komunikacji, a efektywnosé przekazu informacyjnego
w duzym stopniu zalezy od telekomunikacji i teleinformatyki. Zob., B. Lent, Bezpieczerstwo
w telekomunikaciji i teleinformatyce, BBN, Warszawa 2002, s. 13.

L K. Liderman, Bezpieczenstwo..., wyd. cyt., s. 24.

2 Zob. R. J. Sutton, Bezpieczenstwo telekomunikacji, przet. G. Stawikowski, Wydaw-
nictwo Komunikaciji i tacznosci, Warszawa 2004, s. 17.

23 A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 22.
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S. Kowalkowski, bezpieczenstwem informacyjnym okres$la zakres bez-
pieczenstwa przyjmujgcy wzrost znaczenia informacji w zachowaniu sta-
bilnosci wspotczesnych miedzynarodowych systeméw ekonomicznych
oraz uwzgledniajgcy zabezpieczenie przed atakami sieciowymi, a takze
skutkami atakow fizycznych i plasuje obok bezpieczenstwa politycznego,
militarnego, ekonomicznego, spotecznego, kulturowego i ekologicznego?.

W opinii ekspertéw, bezpieczeAstwo wyraza sie zatem we wszystkich
obszarach dziatalnosci organizacji, jego struktura jest w istocie réwnowaz-
na ze strukturg funkcjonowania podmiotu, zas bezpieczenstwo informacyj-
ne jest umiejscawiane, obok juz przywotywanego, bezpieczenstwa militar-
nego, ekonomicznego, czy publicznego w ramach szerszych poje¢ bezpie-
czenstwa miedzynarodowego i narodowego?.

Bezpieczenstwo informacyjne opisuje sie w literaturze przedmiotu tak-
ze jako stan, w ktérym ryzyko wystgpienia zagrozehn zwigzanych z prawi-
diowym funkcjonowaniem zasobow informacyjnych jest ograniczone do
akceptowalnego poziomu®.

Szerokg definicje bezpieczenstwa informacyjnego przedstawiajg
E. Nowak i M. Nowak, wedlug ktorych bezpieczenstwo informacyjne to
stan warunkéw zewnetrznych i wewnetrznych dopuszczajgcych, aby pan-
stwo swobodnie rozwijalo swoje spoteczerstwo informacyjne’’, zas za
warunki osiggniecia bezpieczenstwa informacyjnego przywotani autorzy
przyjmuja:

* niezagrozone strategiczne zasoby panstwa;

» decyzje organdw wladzy podjete na podstawie wiarygodnych, istot-
nych informacji;

* niezaktocony przeptyw informacji pomiedzy organami panstwa;

* niezaktocone funkcjonowanie sieci teleinformatycznych tworzgcych
krytyczng infrastrukture teleinformatyczng panstwa®;

e zagwarantowang przez panstwo ochrone informacji niejawnych
i danych osobowych obywateli;

24 3. Kowalkowski (red.) Niemilitarne zagrozenia bezpieczenstwa publicznego, AON,
Warszawa 2011, s. 13-15.

% 3. Koziej, Teoria..., wyd. cyt., s. 256.

% M. Wrzosek, Procesy informacyjne w zarzgdzaniu organizacjg zhierarchizowang,
AON, Warszawa, 2010, s. 150.

2" Zob., Ministerstwo tacznosci Komitet Badan Naukowych, Raport: Cele i kierunki
rozwoju spoteczeristwa informacyjnego w Polsce, Warszawa, 28 listopada 2000 r.: spote-
czenstwo informacyjne — [ang. Information society] — nowy system spoteczernstwa ksztattu-
jgcy sie w krajach o wysokim stopniu rozwoju technologicznego, gdzie zarzgdzanie infor-
macjg, jej jakos¢, szybkosé przeptywu sg zasadniczymi czynnikami konkurencyjnosci za-
réwno w przemysle, jak i w ustugach, a stopier rozwoju wymaga stosowania nowych tech-
nik gromadzenia, przetwarzania, przekazywania uzytkowania informacji. Zrédio:
http://kbn.icm.edu.pl [dostep 22.02.2014].

B po infrastruktury krytycznej panstwa zaliczane sg miedzy innymi systemy informa-
cyjne panstw i przedsiebiorstw.
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e zasade, ze prawo do prywatnosci obywateli jest nienaruszane
przez instytucje publiczne,

+ swobodny dostep obywateli do informacji publicznej**.

Bezpieczenstwo informacyjne staje sie zatem gwarantem bezpieczen-
stwa militarnego, finansowego, gospodarczego, zarobwno w skali lokalnej
pojedynczego panstwa, jak i na arenie miedzynarodowej®*, co znajduje
odpowiedz w opracowanych i wdrazanych przez pahstwo polskie strate-
giach oraz programach rzgdowych w zakresie bezpieczenstwa informacyj-
nego.

Tresci podkreslajgce wage tej problematyki odnajdujemy w m.in. Stra-
tegii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej** oraz w do-
kumencie: Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009-
2011%. Nalezy podkres$li¢ rowniez, iz tematyka bezpieczenstwa informa-
cyjnego jest regulowana przez polski system prawny, w tym Konstytucje
RP.

Takze dokument pod nazwg Biata Ksiega Bezpieczenstwa Narodowe-
go Rzeczypospolitej Polskiej dotyka obszaréw bezpieczenstwa informacyj-
nego, wskazujac, iz w dobie rosngcego znaczenia bezpieczenstwa infor-
macyjnego, w tym wzrostu znaczenia proceséw gromadzenia, przetwarza-
nia i dystrybuowania informacji w certyfikowanych systemach teleinforma-
tycznych, rosnie (...) rola bezpieczenstwa informacyjnego w aspekcie cy-
bernetycznym. Szczegolng dziedzing bezpieczeristwa informacyjnego jest
ochrona informacji niejawnych, a zatem takich, ktoérych nieuprawnione
ujawnienie powoduje lub mogtoby spowodowac szkody dla Rzeczypospoli-
tej Polskiej albo byloby z punktu widzenia jej intereséw niekorzystne™.

W definiowaniu terminu ,bezpieczenstwo informacyjne” niezbedne wy-
daje sie odniesienie do norm PN-ISO/IEC 27001:2007%** oraz PN-ISO/IEC

= Nowak, M. Nowak, Zarys teorii bezpieczerstwa narodowego, Difin SA, Warszawa
2011, s. 103.

%0 K. Liderman, Bezpieczenstwo..., wyd. cyt., s. 23.

81 Strategia Bezpieczenstwa Narodowego RP w pkt 3.8. stanowi: Zwalczanie zagrozen
rzgdowych systemow teleinformatycznych i sieci telekomunikacyjnych ma na celu przeciw-
dzialanie przestepczosci komputerowej oraz innym wrogim dziataniom wymierzonym
w infrastrukture telekomunikacyjna, w tym zapobieganie atakom na elementy tej infrastruk-
tury. Szczegolne znaczenie ma ochrona informacji niejawnych przechowywanych lub prze-
kazywanych w postaci elektronicznej. Zrédto http://www.iniejawna.pl/pomoce/przyc_
pom/SBN_RP.pdf, [dostep 22.02.2014].

32 K. Liderman, Bezpieczenstwo..., wyd. cyt., s. 24.

% Biata Ksiega Bezpieczenstwa Narodowego RP, zZrddto http://www.spbn.gov.pl/, [do-
step: 22.02.2014].

% PN-ISO/IEC 27001:2007 Technika informatyczna — Techniki bezpieczenstwa — Sys-
temy zarzadzania bezpieczenstwem informacji — Zakres: przedstawiono wymagania doty-
czgce ustanowienia, wdrozenia, eksploatacji, monitorowania, przeglgdu, utrzymania i do-
skonalenia udokumentowanego systemu zarzgdzania bezpieczeristwem informacji (SZBI)
w catosciowym kontekscie ryzyk biznesowych i okreslono wymagania dotyczgce wdrozenia
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17799:2007, postugujgcych sie terminem bezpieczenstwo informaciji, gdzie
jest on opisany jako zachowanie poufnosci, integralnosci i dostepnosci
informacji; dodatkowo mogg byc¢ brane pod uwage inne wiasnosci, takie
jak autentycznos$c, rozliczalnos¢, niezaprzeczalnosc i niezawodnosc.

Norma ISO/IEC 17799% odnosi sie do bezpieczenstwa informagii
kompleksowo i dostarcza rozwigzan, dzieki ktérym eliminuje sie nawet
najczesciej marginalizowane zagadnienia w tworzeniu procedur bezpie-
czenstwa®, a regulacje lokalne wszystkich panstw korzystajg z tego do-
kumentu jako pewnego rodzaju referencji*’.

Bezpieczenstwo informacyjne, procz standaryzacji okreslonej w przy-
wotywanych wyzej normach, podlega licznym regulacjom prawnym, zas$ za
ustawy obligujgce organizacje do zapewnienia bezpieczerstwa przetwa-
rzanych informacji A. Nowak i W. Scheffs przyjmujg: ustawe o ochronie
danych osobowych, ustawe o ochronie informacji niejawnych, ustawe
o dostepie do informacji publicznej, ustawe o prawach autorskich i pra-
wach pokrewnych®.

Obecnie w Polsce ponad dwiescie aktow prawnych odnosi sie do
ochrony informacji, a dla kazdego obszaru dziatania przedsiebiorstwa®
mozna rozpoznac kilka lub kilkanascie przepiséw prawnych obejmujgcych
zapisy odnoszgce sie do bezpieczenstwa informacji*.

W opinii A. Zebrowskiego i W. Kwiatkowskiego za system prawno-
karnej ochrony informacji nalezy uznac¢ przepisy zawarte w ustawie zasad-
niczej — Konstytucji Rzeczypospolitej Polskiej*, ustawie o ochronie infor-

zabezpieczer dostosowanych do potrzeb pojedynczych organizacji lub ich czeéci. Zrédto:
http://www.pkn.pl/, [dostep: 22.04.2014].

% PN-ISO/IEC 17799:2007 Technika informatyczna — Techniki bezpieczenstwa —
Praktyczne zasady zarzadzania bezpieczenstwem informacji — Zakres: Przedstawiono
zalecenia i ogélne zasady dotyczgce inicjowania dziatari, wdrazania, utrzymania i doskona-
lenia zarzgdzania bezpieczenstwem informacji w organizacji. Cele stosowania zabezpie-
czen przedstawione w normie sg powszechnie akceptowanymi praktykami zarzgdzania
bezpieczernstwem informacji. Zrédio http://www.pkn.pl/, [dostep: 22.04.2014].

% A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 35.

%" Tamze, s. 35-36.

® Tamze, s. 6.

%9 Jako przyktad moze postuzy¢ obowigzujgca podmioty prowadzgce ksiegi rachunko-
we Ustawa o Rachunkowosci, ktérej caty rozdziat 6smy dotyczy zagadnienia ochrony da-
nych, w tym szczegétowo reguluje tematyke przechowywania danych, ich przetwarzania
i udostepniania. Zob. Ustawa z 29.09.1994 r. o rachunkowosci (Dz. U. z 2009 r. nr.152,
po0z.1223 z péz. zm.)

0 A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 6.

LW $wietle aktualnie obowigzujgcej ustawy zasadniczej konstytucyjny obowigzek
strzezenia tajemnicy panstwowej i stuzbowej przez obywateli wynika z nizej wymienionych
zapis6w Konstytucji RP: art. 82 ,Obowigzkiem obywatela polskiego jest wierno$¢ Rzeczy-
pospolitej Polskiej”, art. 83 ,Kazdy ma obowigzek przestrzegania prawa Rzeczypospolite]
Polskiej”. Zob., http://www.sejm.gov.pl/prawo/konst/polski/kon1.htm, [dostep: 11.12.2013].
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macji niejawnych*?, kodeksie karnym*, zarzadzeniach resortowych, umo-
wach miedzynarodowych, ktérych strong jest Polska®.

Za J. Koniecznym mozna stwierdzi¢, iz prawo polskie chroni sporg
liczbe tajemnic®, ale za regulacje prawne najbardziej istotne dla menadze-
ra w jego codziennej pracy powinno sie uznaé: przepisy o ochronie infor-
macji niejawnych zawarte w Ustawie o ochronie informacji niejawnych,
regulacje dotyczgce tajemnicy przedsiebiorstwa zawarte w Ustawie
o zwalczaniu nieuczciwej konkurencji*® oraz zapisy Ustawy o ochronie da-
nych osobowych®’.

Rozwazajgc problematyke bezpieczenstwa informacyjnego, bez wat-
pienia nalezy uwzglednié, iz pojecie bezpieczenstwa informacyjnego stosu-
je sie takze do informacji spoza systemu teleinformatycznego, pojawiaja-
cych sie na nosnikach kiedy$ standardowych, np. dokumentach papiero-
wych, mikrofilmach, a polityka bezpieczenstwa informacji obejmuje proces
korzystania z informacji bez wzgledu na sposab jej przetwarzania i dotyka
zaréwno systeméw prowadzonych tradycyjnie (archiwa, kartoteki, doku-
menty papierowe), jak i systeméw komputerowych*.

“20d 2 stycznia 2011 r. obowigzuje ustawa z 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (Dz. U. nr 182, poz.1228), ktora zastgpita dotychczasowg ustawe z 1999 r.
Potrzeba wprowadzenia w tej materii nowej regulacji wynikata z koniecznosci dostosowania
przepisow do zmieniajgcej sie rzeczywistosci, uaktualnienia przestarzatych i nie-
funkcjonalnych uregulowari wobec dzisiejszego poziomu technologicznego oraz dostoso-
wania polskich rozwigzan do praktyk i regut obowigzujgcych w instytucjach Unii Europej-
skiej i NATO. Ws$rod uregulowari nowej ustawy istotne jest m.in. zniesienie podzialu na
tajemnice panstwowg i stuzbowg. Ochronie podlegajg obecnie te informacje, ktérych ujaw-
nienie  przyniostoby szkody interesom panstwa. Zrédio  http:/iwww.rp.pl/arty-
kul/599343.html, [dostep: 24.02.2014].

3 Kodeks Karny Dz. U. 1997 nr 88 poz. 553 Ustawa z dnia 6 czerwca 1997 r. — Ko-
deks karny.

“4 A. Zebrowski, W. Kwiatkowski, Bezpieczenstwo informacji 1ll Rzeczypospolitej, Ofi-
cyna Wydawnicza ABRYSS, Krakéw 2000, s. 110.

4 Ze wzgledu na rodzaj podmiotu lub dziedzine gospodarki, do ktérej odnosi sie chro-
niona informacja mozemy wyszczegélni¢: tajemnice przedsiebiorstwa, tajemnice handlowg,
bankowsg, publicznego obrotu papierami warto$ciowymi, zamoéwien publicznych, tajemnice
statystyczng, tajemnice skarbowa, tajemnice czynnosci operacyjno-rozpoznawczych, lekar-
skag i wiele innych, ktérych szczegétowe omoéwienie wykracza poza ramy niniejszego opra-
cowania. Zob., J. Konieczny, Wprowadzenie do bezpieczenstwa biznesu, Konsalnet, War-
szawa 2004, s. 171.

“° por., K. Liderman, Bezpieczeristwo..., wyd. cyt., s. 19-22.

47 J. Konieczny, Wprowadzenie..., wyd. cyt., s. 171.

“8 A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 40.
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Zagrozenia bezpieczenstwa informacyjnego

Podejmujac probe przyblizenia problematyki zagrozen bezpieczenstwa
informacyjnego nalezy przede wszystkim odpowiedzie¢ na pytania: czym
jest zagrozenie, jak rozumieé pojecie zagrozenia?

Termin zagrozi¢ mozemy opisa¢ za P. Bgczkiem podajgcym m.in. de-
finicje leksykalng pojecia, jako: postraszy¢ kogos, zapowiedziec¢ cos ztego,
ostrzec pod grozba jakich$ konsekwencji, oraz stac¢ sie niebezpiecznym,
groznym dla kogos, czego$, oraz definicje politologiczne, w ktérych zagro-
Zenia to wyzwania niepodejmowane lub podejmowane za p6zno™®.

S. Koziej przedstawia zagrozenie jako posrednie lub bezposrednie de-
strukcyjne oddziatywanie na podmiot, w podziale na zagrozenie potencjal-
ne lub realne, subiektywne i obiektywne, zewnetrzne i wewnetrzne, militar-
ne i niemilitarne (umiejscawiajgc zagrozenia informacyjne w grupie zagro-
zen niemilitarnych, wraz z zagrozeniami politycznymi, ekonomicznymi,
spotecznymi, ekologicznymi)*.

Nalezy jednak nadmieni¢, iz nie wszystkie zjawiska zagrazajgce bez-
pieczenstwu sg zagrozeniem: stan zagrozenia jest zwigzany ze swiado-
moscig podmiotu bedgcego celem zagrozenia, a zatem mozemy wniosko-
wac, iz jedynie brak odpowiedniej wiedzy o znaczeniu i istocie zjawiska
zagrozenia powoduje okreslony stan psychiczny. W nastepstwie tego po-
znanie oraz zrozumienie zjawiska zagrozenia prowadzi do zminimalizowa-
nia poziomu niebezpieczenstwa i wtedy zamiast pojecia zagrozenie bar-
dziej wiasciwe staje sie nazwanie powstatego stanu ryzykiem®!, ktére nale-
zy likwidowaé albo wyzwaniem wartym podjecia®.

Lokalizacja zrodet zagrozenia pozwala wyodrebni¢ zagrozenia bezpie-
czenstwa informacyjnego wewnetrzne, powstajgce wewngtrz organizaciji,
takie jak zagrozenie utratg, uszkodzeniem danych lub brakiem mozliwosci
obstugi z powodu btedu jak i przypadku, zagrozenie utratg lub uszkodze-
niem poprzez celowe dziatania nieuczciwych uzytkownikdéw, oraz ze-
wnetrzne, powstajgce poza organizacjg, w wyniku celowego lub przypad-
kowego dziatania ze strony o0sob trzecich. W stosunku do systemu, eks-
perci wyodrebniajg takze zagrozenia fizyczne, w ktérych szkoda jest spo-
wodowana wypadkiem, awarig, lub innym nieprzewidzianym zdarzeniem
wplywajgcym na system informacyjny®.

“9p.Baczek, Zagrozenia..., wyd. cyt., s. 31.

0 3. Koziej, Teoria..., wyd. cyt., s. 269.

51 Ryzyko to niepewnos$c¢ zwigzana z wkasnym dziataniem, z jego skutkami, to niebez-
pieczenstwo niepozgdanych skutkéw wlasnego dziatania. Zob., S. Koziej, Teoria..., wyd.
cyt., s. 280.

2 M. Wrzosek, Polska..., wyd. cyt., s. 14.

%3 A. Zebrowski, W. Kwiatkowski, Bezpieczenstwo..., wyd. cyt., s. 65.
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Za K. Lidermanem jako zrodla zagrozen bezpieczenstwa informacyj-
nego nalezy przyjaé: sity natury (pozar, powodz, huragan, trzesienie ziemi,
epidemie), btedy ludzi i ich dziatania wg. btednych lub niewtasciwych pro-
cedur, celowe, szkodliwe dziatanie ludzi, awarie sprzetu komputerowego,
awarie oprogramowania, awarie infrastruktury ustugowej (zasilanie, klima-
tyzacja, woda, ogrzewanie)>*.

P. Baczek zagrozenia bezpieczenstwa informacyjnego klasyfikuje
w podziale na®:

» zagrozenia losowe — kleski zywiotowe, katastrofy, wypadki, ktére
wplywajg na stan bezpieczenstwa informacyjnego organizacji (np. pozar
budynku, w ktérym przechowywane sg nosniki informacji);

e tradycyjne zagrozenia informacyjne — szpiegostwo, dziatalnos¢ dy-
wersyjna lub sabotazowa, ofensywa dezinformacyjna prowadzona przez
obce panstwa lub osoby, podmioty, organizacje;

» zagrozenia technologiczne — zagrozenia zwigzane z gromadze-
niem, przetwarzaniem i przekazywaniem informacji w sieciach teleinforma-
tycznych (do takich zagrozeh zaliczamy przestepstwa komputerowe, cy-
berterroryzm, walke informacyjna);

e zagrozenia odnoszgce sie do praw obywatelskich oséb lub grup
spotecznych m.in. sprzedaz informacji, przekazywanie informacji podmio-
tom nieuprawnionym, naruszanie przez wiadze prywatnosci, bezprawne
ingerencje stuzb specjalnych, ograniczenie jawnosci zycia publicznego.

W opinii P. Baczka zagrozenie bezpieczenstwa informacyjnego moze
mie¢ swe zrodio w dziatalnosci cziowieka lub organizacji i wyraza¢ sie
jako:

* nieuprawnione ujawnienie informacji tzw. wyciek lub przeciek;

* naruszenie przez wiadze praw obywatelskich;

* asymetria w miedzynarodowej wymianie informaciji;

e dzialalnos¢ grup swiadomie manipulujgcych przekazem informacji;

« niekontrolowany rozwoj nowoczesnych technologii bioinformatycz-

* przestepstwa komputerowe;

» cyberterroryzm;

 walka informacyjna®®;

* zagrozenia asymetryczne;

+ szpiegostwo®’.

Z tezg P. Baczka, iz zrodlem zagrozen bezpieczehstwa informacyjne-
go jest czlowiek, zgodne wydaje sie stanowisko A. Zebrowskiego, iz za-

% K. Liderman, Bezpieczeristwo..., wyd. cyt., s. 155.

% p_Baczek, Zagrozenia..., wyd. cyt., s. 72-73.

%6 Zob. J. Janczak, Zaktécenia informacyjne, AON, Warszawa 2001, s. 11. Autor defi-
niuje istote i techniki prowadzenia walki informacyjne;j.

" p. Baczek, Zagrozenia..., wyd. cyt., s. 86-87.
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grozenie bezpieczenstwa informacyjnego moze wystgpi¢ jako skutek dzia-
lania czlowieka, ktory moze wykorzystywaé réznorakie techniki wkaman do
systemow informacyjnych, bedgcych cennym zrédtem informacji stanowia-
cych tajemnice panstwowg lub stuzbowa, a przyktady takich technik to:

» zmowa kilku sprawcoéw;

» celowe inicjowaniu awarii;

» wywolywanie fatlszywych alarméw (uspienie czujnosci);

» przeszukiwanie smietnikow potozonych w poblizu firmy (pozyskanie
pozornie niewaznych informac;ji);

* szantaz, korupcja;

» rozsyhanie do firm ankiet, zapytan, propozycj;

* rozkodowywanie hasta dostepu;

» atak stownikowy;

* podstuch sieciowy;

» wirusy, robaki, konie trojanskie, oraz inne grozne aplikacje destabi-
lizujgce sprawnosc¢ sytemu;

» wykorzystywanie luk w zabezpieczeniach dostepu do poczty elek-
tronicznej i serwisu informacyjnego;

» techniki obchodzenia zabezpieczen np. programy wykorzystujgce
btedy w systemach operacyjnych i oprogramowaniu uzytkowym;

* kryptoanaliza zaszyfrowanych informaciji;

« przechwytywanie otwartych potgczen sieciowych®,

Zasadne jest, aby wybrane zagrozenia bezpieczenstwa informacyjne-
go przedstawione w dalszej czesci opracowania, byly rozpoznawane
w swietle opinii ekspertow, iz we wspélczesnej organizacji jednym z naj-
wazniejszych zagrozen bezpieczenstwa informacyjnego jest mozliwosé
nieslgontrolowanego dostepu i ujawnienia informacji stanowigcej tajemni-
ce™.

W przedsiebiorstwach czesto obserwujemy zdarzenia, ktore przez
brak wiedzy i swiadomosci uzytkownikow prowadzg do ujawnienia badz
utraty waznych informacji, np. tak oczywiste dziatania jak naklejenie na
monitor kartki z hastami dostepu, batagan na biurku, pozostawianie bez
nadzoru dokumentéw firmowych finansowych lub handlowych, wyrzucanie
na Smietnik korespondencji z istotnymi dla podmiotu informacjami, zagu-
bienie laptopa lub innego no$nika danych®.

Zagrozenia bezpieczenstwa informacyjnego, autor przywotywany
w czesci opracowania dotyczgcej definicji bezpieczenstwa informacyjnego,
R. J. Sutton wigze z przesytaniem lub przechowywaniem informacji i iden-

%8 A Zebrowski, W. Kwiatkowski, Bezpieczenstwo..., wyd. cyt., s. 73.
% Tamze, s. 61.
%9 A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 6.
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tyfikuje jako: podstuchiwane, modyfikowanie, powtarzanie, penetrowanie
i zakiocenie®.

Badacz umiejscawia zagrozenia bezpieczenstwa informacyjnego
w obszarze zagrozenia bezpieczenstwa komputerowego oraz poczty elek-
tronicznej i okresla jako: nieuprawniony dostep do danych; nieuprawniona
ingerencja i wykorzystanie danych, utrata danych z powodu ich usuniecia
lub kradziezy, fizyczne uszkodzenie nosnika danych, monitorowanie sprze-
tu (atak na sprzet zabezpieczajgcy); ujawnienie informacji podczas przesy-
tania; modyfikacja wiadomosci podczas przesytania, powtarzanie zapisa-
nych wiadomosci, podszywanie sie pod inng osobe, zwodzenie, pozbawia-
nie ustugi®.

Niezwykle trafna wydaje sie opinia R. J. Suttona, iz informacje poufne,
ktére uzytkownik tradycyjng pocztg przestatby zachowujac wielka ostroz-
nosc¢, czesto poczty elektroniczng sg przesytane bez zastanowienia i re-
fleksji. Informacje takie, jak wyniki sprzedazy, oferty, dane osobowe i fi-
nansowe, prawnie zastrzezone szczegOly techniczne, plany podrézy
i transportu oraz wiele innych, ktorych ujawnienie moze spowodowac
szkody, sg czesto przesylane jako niechronione, nawet wtedy, kiedy pra-
cownik posiada dostep do chronionego systemu poczty elektronicznej®.

Nalezy zatem zgodzi¢ sie z J. tuczakiem, iz niewiele sytuacji kryzyso-
wych firmy mozna poréwnac z utratg informacji, szczegolnie, ze jak dowo-
dzi praktyka, utrata informacji to incydenty coraz bardziej powszechne
i trudne do wykrycia, przynoszgce konsekwencje prawne, finansowe, utra-
te wiarygodnosci podmiotu dopuszczajgcego do nieuprawnionego dostepu
0s6b trzecich do swoich danych®, a obserwowany we wspoétczesnej rze-
czywistosci gospodarczej dynamiczny rozwdj sieci komputerowych przy-
czynia sie takze do tego, iz zbiory danych przeptywajg miedzy organiza-
cjami w sposob nie zawsze nalezycie kontrolowany, zas komputerowe
przetwarzanie danych umozliwia centralizacje przechowywania i przetwa-
rzania zasobéw informacyjnych, co powoduje niespotykane dotgd zagro-
zenie utraty zasobéw informacyjnych®.

Rozwazajgc zagrozenia bezpieczenstwa informacyjnego nalezy takze
zaznaczyc, iz pewne informacje, stanowig w organizacji wiadomosci chro-
nione, a tajnos¢ to jeden z atrybutéw ochrony informacji (obok m.in. inte-
gralnosci, dostepnosci, niezaprzeczalnosci i autentycznosci) stanowigcy

®1 R. J. Sutton, Bezpieczeristwo..., wyd. cyt., s. 17.

%2 Tamze, s. 278-303.

% Tamze, s. 303.

% J. Luczak, (red.) Zarzgdzanie bezpieczerstwem informacji, Oficyna wspétczesna,
Poznan 2004, s. 10-11.

5 M. Wrzosek, Procesy informacyjne w zarzgdzaniu organizacjg zhierarchizowang,
AON, Warszawa 2010, s. 152.
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owyépaganym stopniu ochrony informacji przed nieuprawnionym doste-
pem™.

Bez watpienia, za najbardziej wrazliwe na zagrozenia nieuprawnionym
ujawnieniem informacji (wyciek lub przeciek) uznaje sie obszary dziatalno-
sci takie, jak: planowanie polityczne, zarzgdzanie w skali makroekono-
micznej, polityka obronna, wywiad i kontrwywiad wojskowy®’.

Analiza literatury przedmiotu oraz praktyka uzytkownikéw pozwalajg
stwierdzi¢, iz utrata danych moze nastgpi¢ nie tylko z przyczyn losowych,
jako skutek dziatania czynnikdéw obiektywnych takich, jak m.in. uszkodze-
nie sprzetu elektronicznego, spadki napiecia, btedy uzytkownika, ale takze
na skutek zamierzonego dzialania oséb, ktore celowo uzyskujg nieupraw-
niony dostep do zasobdéw, aby nielegalne zawtadng¢ zgromadzonymi lub
dystrybuowanymi danymi®®, za$ cztowiek jest najstabszym ogniwem bez-
pieczenstwa, gdyz urzgdzenia techniczne, oprogramowanie to jedynie na-
rzedzia obstugiwane przez ludzi i przede wszystkim od uzytkownika bedzie
zalezato utrzymanie informacji z dala od dostepu 0séb nieuprawnionych®.

W opinii ekspertow zagrozeniem bezpieczenstwa informacyjnego sg
takze konflikty asymetryczne™.

Konflikt asymetryczny’* to pojecie obejmujgce zaréwno wlamania
komputerowe, cyberterroryzm, wojny psychologiczne i informacyjne, jak
i konwencjonalne, dziatania militarne, ataki terrorystyczne, sabotaz, dywer-
sje. Typowym konfliktem asymetrycznym byty dziatania zapoczgtkowane
w wyniku zamachu 11 wrzesnia 2001 roku, a gidbwnym celem terrorystow
bylo porazenie instytucji catego $wiata’?, nalezy zatem zgodzié sie z teza,
iz przewaga asymetrycznego przeciwnika bedzie wynika¢ z bezsilnosci
cywilizacji zachodniej, bezradne] w razie utraty dostepu do swoich syste-
mow telekomunikacyjnych™.

Ugrupowania terrorystyczne, procz tradycyjnych form wywierania
przymusu, coraz czesciej bedg prowadzily ataki techno-
cyberterrorystyczne, a takze operacje psychologiczne w srodkach maso-
wego przekazu, propagujgc fatszywe lub sprzeczne informacje, rozsiewa-

% K. Liderman, Bezpieczernstwo..., wyd. cyt., s. 19.

®7 A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo..., wyd. cyt. s. 78.

% M. Wrzosek, Procesy..., wyd. cyt., s.156.

% Tamze, s. 151.

0 Wedtug niektérych naukowcéw faktyczna asymetria jest konsekwencjg istnienia —
nie tyle dysproporcji w rozwoju technologicznym pomiedzy nowoczesnym Zachodem,
a stabo rozwinietym Trzecim Swiatem — ale réznic cywilizacyjnych, kulturowych, aksjolo-
gicznych oraz innego pojmowania $wiata przez poszczegoélne cywilizacje. Zob., P. Baczek,
Zagrozenia..., wyd. cyt., s. 138.

" por. K. Liedel, P. Piasecka, T. R. Aleksandrowicz (red.), Bezpieczerstwo w XXI wie-
ku. Aszymetryczny Swiat, Difin, Warszawa 2011.

“p. Baczek, Zagrozenia..., wyd. cyt. s. 138.

3 M. Wrzosek, Wspdiczesne..., wyd. cyt., s. 193.
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jac lek, niepewnosé, watpliwosci, a w zglobalizowanym swiecie cyfrowych
technologii, w ktérym czynnik odlegto$ci traci znaczenie, obrazy prezento-
wane przez elektroniczne media czesto juz teraz kreujg specyficzne wra-
Zzenie wiezi pomiedzy ofiarami atakéw terrorystycznych, a odbiorcami
przekazywanych informacji’.

Zagrozenie dla bezpieczehAstwa informacyjnego buduje takze aktyw-
nos$¢ grup, srodowisk, firm, koncernoéw, ktére w swojej dziatalnosci swia-
domie manipulujg przekazem informacji maskujgc swoje prawdziwe cele,
dane dotyczace oferowanych wyrobow, ustug, wykorzystujgc techniki ma-
nipulacji, perswazji, dezinformacji’®, propagandy’®.

Sekty to szczegolnie wyrazny przykfad grup, w ktérych systematycznie
stosuje sie taki proceder’”.

W opinii badaczy, takze niekontrolowany rozwdj technologii bioinfor-
matycznych moze doprowadzi¢ w przysztosci do powstania nowych zagro-
zen, takze w obszarze zagrozen bezpieczenstwa informacyjnego, zagro-
zen, ktore ostatecznie mogg okazac sie znacznie powazniejsze od obecnie
zidentyfikowanych i prowadzi¢ do konfliktu wynalazkéw z zakresu inzynierii
neuroinformatycznej z istniejgcym systemem etyczno-moralnym (przyktad
prac nad tzw. sztuczng inteligencjg)’®. Naukowcy przewiduja, iz komputery
nowych generacji bedg zdolne komunikowac sie samodzielnie, a Zyjgca
wiasnym elektronicznym sygnatem sie¢ komunikacyjna ogarnie catg naszag
planete”.

Czy to tylko wizje z naukowych laboratoriéw? Rozwdj Internetu swiad-
czy, ze informacyjna superautostarda® staje sie faktem, a nieuprawniony
dostep do zasobow informatycznych stwarza realne zagrozenie ataku na
sieci informacyjne dezorganizujgcego dziatanie sektora publicznego,
a nawet catego spoteczenstwa.

" R. Borkowski, Fabryki strachu — obraz terroryzmu jako kicz w medialnej popkulturze.
ZagroZzenia bezpieczenstwa miedzynarodowego, [w:] K. Liedel, P. Piasecka,
T. R. Aleksandrowicz (red. ), Bezpieczenstwo..., wyd. cyt., s. 113.

& Dezinformacja (osobowa lub techniczna) czesto utozsamiana jest z zakléceniami
dezinformujgcymi stanowigcymi forme walki informacyjnej. Zob., J. Janczak, Zaktdcenia
informacyjne, AON, Warszawa 2001, s. 17-25.

® p. Baczek, Zagrozenia..., wyd. cyt., s. 116.

" Po kilku latach spokoju uaktywnita sie w Polsce sekta Moona (...). Poszukiwane sg
osoby aktywne zawodowo, posiadajgce rodziny, a takze studenci. Po zdobyciu namiarow
po kilku tygodniach pojawiajg sie telefony i e-maile zapraszajgce do wspotpracy, a w korcu
atrakcyjna oferta zagranicznego wyjazdu. Wszystko to prowadzi do psychicznego i finan-
sowego uzaleznienia najczesciej miodych ludzi od sekty. Osoby wciggniete przez sekty
bardzo trudno pdzniej odnalez¢, poniewaz zrywajg wszelkie wiezi tgczgce je z rodzing
i znajomymi. Wyjezdzajg nawet na kilka lat, przekazujgc caly swolj majgtek sekcie.
http://mww.rmf24.pl/fakty/polska/news-uwaga-sekta-moona-znow-dziala-w-
polsce,nld,597548, [dostep: 28.01.2014].

8 p. Baczek, Zagrozenia..., wyd. cyt., s. 121.

9 M. Wrzosek, Wspéiczesne..., wyd. cyt., s. 201.

8 Tamze, s. 201.
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Zagrozenie bezpieczenstwa informacji to jednak nie tylko zagrozenia
zwigzane z rozwojem technologicznym wspéiczesnego Swiata, ale takze
znane juz od tysigcleci szpiegostwo, rozumiane jako dziatanie przestepcze
dokonywane na szkode danego panstwa, przez podjecie pracy na rzecz
obcego wywiadu, a szczegodlnie przekazywanie informacji stanowigcych
tajemnice panstwowa lub wojskowa obcemu wywiadowi®.

W opinii ekspertéw, postepujacy rozwdj informatyzacji wraz z uzalez-
nieniem wiekszosci aspektow dziatalnosci cziowieka od systeméw informa-
tycznych i informacyjnych sprawi, iz powiekszy sie katalog zagrozen infor-
matycznych, a wiele krajow europejskich oraz organizacji rzgdowych po-
dejgr;uje dziatania zawierajgce elementy wspoétczesnej walki informacyj-
nej>.

Zagrozenia bezpieczefistwa informacji: aspekty
praktyczne

Obserwujgc codzienng praktyke rzeczywistosci gospodarczej, $ledzac
doniesienia medialne, stajemy sie $wiadkami, a czesto uczestnikami zda-
rzen Swiadczacych, iz zagrozenie bezpieczenstwa informacyjnego jest
zagrozeniem realnym, a utrata informacji moze naruszy¢ zywotne interesy
podmiotu, narazi¢ bezpieczenstwo osobowe oraz podstawowe wartosci
zycia spotecznego, o czym swiadczg zaprezentowane w tej czesci opra-
cowania przyktady wybranych incydentow.

Wspoiczesni przedsiebiorcy, aktywnie dziatajgc na plaszczyznie biz-
nesowej w otoczeniu rynkowym opartym na nowoczesnych technikach
przetwarzania informacji widzg i identyfikujg zagrozenia z tym zwigzane
umiejscawiajac je w trzech obszarach, ktore obrazuje rys.1.

8 p_Baczek, Zagrozenia..., wyd. cyt., s. 147.

82 Pojecie walki informacyjnej nie jest jednoznaczne, wérdd badaczy dominuje jednak
teza, iz walke informacyjng nalezy postrzega¢ jako konflikt, w ktérym informacja jest zaso-
bem, obiektem ataku i zarazem bronig, obejmujac fizyczne niszczenie infrastruktury wyko-
rzystywanej przez przeciwnika do dziatan operacyjnych. Zob., K. Liedel, P. Piasecka,
T. R. Aleksandrowicz, Analiza informacji. Teoria i Praktyka, Difin SA, Warszawa 2012,
s. 19.
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Zrédio: https://www.pwe.pl/pl/publikacje/PwCCrime_Survey 2011.pdf [dostep: 22.02.2014].
Rys. 1. Zagro zenia dla organizacji dzialaj gcych w cyberrzeczywisto $ci

Najwiekszy niepokdj polskich przedsiebiorcéw w odniesieniu do cyber-
przestepczosci wywolujg zagrozenia kradziezy wilasnosci intelektualnej,
w tym kradziezy danych, kradziezy lub utraty danych osobowych, przerwy
w $wiadczeniu ustug, a takze zagrozenie utraty reputacji, straty finansowe.
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Zrodto: hitp://www.deloitte.com/view/pl_PL/pl/dla-prasy/Raporty/, [dostep: 10.01.2014].

Rys. 2. Niepokoj polskich przedsi ebiorcow w odniesieniu do
cyberprzest epczosci

Skale zagrozen bezpieczenstwa informacyjnego we wspotczesnej or-
ganizacji, ktore mogg skutkowac utratg zasobow informacyjnych podmiotu
obrazujg wyniki raportu CERT® za rok 2012 w zakresie, na jaki pozwala

8 CERT Polska (Computer Emergency Response Team Polska (http://www.cert.pl/)
jest zespotem dziatajgcym w ramach Naukowej i Akademickiej Sieci Komputerowej
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warunek ograniczenia tematyki opracowania jedynie do zasygnalizowania
najwazniejszych tresci.

W roku 2012 najwiecej odnotowanych przez CERT incydentow doty-
czyto przestepstw komputerowych okreslonych jako kradziez tozsamosci
i tzw. podszycie sie, a takze dokonanych przy uzyciu ztosliwego oprogra-
mowania.

I 19,96 - Nieskwalifikowane zlosliwe oprogramowanie
I 0.29° - Spam
B 3.42%- Skanowanie
D 3.23% - Atak na bezpieczeristwo informacji
I 2.22% - Préby nieuprawnionego logowania
B 1.57% - Rozproszony atak blokujcy serwis (DDoS)
B 1,02% - Wykorzystanie znanych luk systemowych
J 0,92% - Koni trojaniski
l 0,83% - Wiamanie na konto uprzywilejowane
l 0,83% - Nieuprawniony dostep do informacji
B .10 - Pozostate
0% 10% 20% 30% 40% 50% 6
Zrodto: http://www.cert.pl/PDF/Raport_CP_ 2012.pdf, s. 31, [dostep: 28.01.2014].
Rys. 3. Rozktad procentowy podtypow incydentow

Jednym z najwazniejszych zagrozen w obszarze bezpieczenstwa in-
formacyjnego w roku 2012, wedlug raportu CERT, byta seria atakdéw na
serwisy rzgdowe, zwigzanych z protestami przeciwko zapowiedziom pod-
pisania przez Polske porozumienia ACTA.

Do atakow tych nawotywata za posrednictwem mediéw spoteczno-
sciowych grupa Anonymous Polska, naktaniajgc do blokowania dostepu do
witryn resortéw odpowiedzialnych za prace nad ACTA, czyli Ministerstwa
Administracji i Cyfryzacji, Ministerstwa Spraw Zagranicznych, Sejmu RP
i Kancelarii Premiera.

O realnym wymiarze zagrozenia wyciekiem danych Swiadczg odnoto-
wane w grudniu 2013 roku w prasie krajowej doniesienia, iz dane setek

(http://lwww.nask.pl/) zajmujgcym sie reagowaniem na zdarzenia naruszajgce bezpieczen-
stwo w Internecie. Zobacz szerzej: Analiza incydentéw naruszajgcych bezpieczerstwo
teleinformatyczne, http://www.cert.pl/PDF/Raport_ CP_ 2012.pdf, s. 32-40, [dostep:
28.01.2014].
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tysiecy uzytkownikéw firmy Orange mozna byto kupi¢ w Internecie od kilku
miesiecy®.

Kradziezy danych dopuscit sie jeden z pracownikow firmy zewnetrznej,
ktéra wykonywata prace na rzecz Orange Polska. W momencie zatrzyma-
nia pracownik ten miat przy sobie laptop i inne nosniki zawierajgce skra-
dzione dane, takie jak imiona i nazwiska, numery telefonéw, PESEL, NIP
i numery dokumentéw tozsamosci oraz adresy tradycyjne i e-mail.

Z kolei lekcewazenie wewnetrznych procedur organizacji bylo przy-
czyng utraty danych trzech tysiecy klientow przez koncern Virgin Media
(rok 2008). Pracownik koncernu zgubit ptyte CD z niezaszyfrowanymi da-
nymi dotyczgcymi nowych klientéw, a rzecznik Virgin Media przyznat, iz
transport niezaszyfrowanych danych na dysku CD byt wyraznym narusza-
niem zasad firmy®°.

Nalezy takze zwroci¢ uwage na przypadek nieuprawnionego ujawnie-
nia tajnych informacji odnotowany przez media brytyjskie, ktéry poruszyt
srodki przekazu w roku 2008:

Podréze pociggami muszg wprowadzac brytyjskich urzednikéw w bar-
dzo beztroski nastréj. (...) pisaliSmy o supertajnych dokumentach brytyj-
skiego rzagdu, dotyczgcych Iraku i Al-Kaidy, ktére znaleziono w pociggu
podmiejskim w Londynie. Zostawit je tam (...) wysoki rangg przedstawiciel
rzgdu (...). Tego samego dnia zgubiono drugi komplet tajnych dokumen-
tow(...). W dokumentach mozna miedzy innymi wyczytac jak system ban-
kowy moze byc¢ wykorzystany do finansowania programu budowy broni
masowego razenia w Iranie (...)%.

Przyktadem nieuprawnionego ujawnienia informaciji (rok 2013) jest po-
stepowanie zainicjowane zawiadomieniami szefa Centralnego Biura Anty-
korupcyjnego: Prokuratura Okregowa w Lublinie zdecydowata sie wszczgc¢
Sledztwo po doniesieniu szefa CBA w sprawie ,bezpieczenstwa funkcjona-
riuszy oraz Biura”. (...) Chodzi o bezprawne ujawnienie informacji, ktore
uzyskato sie w zwigzku z petniong funkcjg czy wykonywang pracg®’.

Kolejny incydent to umorzone w roku 2013 postepowanie dotyczgce
ewentualnego ujawnienia — w postaci przecieku do mediow — informacji ze
Sledztwa w sprawie domniemanych tajnych wiezien CIA w Polsce. Jak
wyjasnit (...) naczelnik wydzialu $Sledczego Prokuratury Okregowej

84 http://www.tvn24.pl/lodz,69/zarzuty-ws-kradziezy-danych-setek-tysiecy-klientow-
oran%e,380344.html, [dostep: 27.01.2014].

> http://www.theregister.co.uk/2008/06/20/virgin_media_banking_loss/, [dostep:
27.01.2014].

8 http://wiadomosci.dziennik.pl/swiat/artykuly/77131, tajne-do-wgladu-tylko-w-
pociagu.html, [dostep: 27.01.2014].

8 http://m.wiadomosci.gazeta.pl/wiadomosci/1,117915,13257248,Jest_sledztwo_ws___
ujawnienia__Gazecie_Wyborczej__niejawnych.html, [dostep: 28.01.2014].
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w Gdarsku, w Sledztwie badano sprawe (...) wykorzystania informacji nie-
jawnych o klauzuli ,tajne” lub ,$cisle tajne”®.

Przestepstwa komputerowe, niekontrolowany rozwoj nowoczesnych
technologii: o takich zagrozeniach Swiadczg incydenty ujawnione przez
Adobe, firme o zasiegu globalnym, oferujgcg rozwigzania i produkty cyfro-
we dla biznesu i 0s6b fizycznych:

Zespot ds. zabezpieczen firmy Adobe wykryt niedawno zlozone ataki
na naszg siec¢, obejmujgce miedzy innymi nielegalny dostep do informaciji
o klientach oraz do kodu Zrédtowego wielu produktéw Adobe. Przypusz-
czamy takze, ze wlamywacze usungli z naszego systemu dane odnoszgce
sie do 2,9 miliona klientdw Adobe. Sg to nazwiska klientéw, zaszyfrowane
numery kart kredytowych i ptatniczych, daty waznosci i inne dane dotyczg-
ce zamowien klientow®.

W USA jednym z najwiekszych przestepstw (w opinii mediéw) byt atak
na dane gromadzone w firmie Global Payments. Hakerzy wykradli dane
okoto 1,5 miliona kart. Global Payments obstugiwato wszystkie najwieksze
koncerny produkujgce karty kredytowe, w tym VISA, American Express,
MasterCard. Wedtug wstepnych informacji, problem wycieku danych miat
dotyczy¢ jedynie mieszkancow Stanow Zjednoczonych, jednak dalsze
zgtoszenia od 0sob poszkodowanych, ktérych danych uzyto do dokonania
tragr(ljsakcji bez ich wiedzy Swiadczyty, iz przestepstwo miato zasieg global-
ny=.

Incydentem, ktéry miat miejsce w roku 2013 i byt szeroko komentowa-
ny w srodkach masowego przekazu stanowi przypadek wykradzenia przez
hakerow ze znanej miedzynarodowej grupy Anonymous danych z Mini-
sterstwa Gospodarki. W sieci mozna byto znalez¢ zeskanowane dokumen-
ty, w tym paszporty cudzoziemcéw zapraszanych do Polski, dane ze
skrzynek mailowych pracownikéw ministerstwa wraz z ich testowymi ha-
stami, przez co Polska stata sie kolejng ofiarg ataku hakerow z tej grupy po
Grecji i Organizacji Bezpieczenstwa i Wspotpracy w Europie®.

W dzisiejszych czasach, tzw. zmagania o informacje sg prowadzone
w celu pozyskania komercyjnych tajemnic przedsiebiorstw i korporacji
prowadzgcych do wyeliminowania z rynku konkurenta, a walka informacyj-
na, stanowigca zagrozenie bezpieczenstwa informacyjnego, moze byc¢
prowadzona takze w skali globalnej®2.

8 http://www.tvn24.pl/pomorze,42/umorzono-sprawe-przeciekow-ws-domniemanych-
wiezien-cia,302943.html, [dostep: 28.01.2014].

8 http://helpx.adobe.com/pl/x-productkb/policy-pricing/customer-alert.html, [dostep: 29.
01.2014].

% http://natemat.pl/8709,z-globalnej-firmy-wycieklo-1-5-min-numerow-kart-
kredytowych-co-zrobic-kiedy-hakerzy-ukradna-twoje-pieniadze, [dostep: 27.01.2014].

% http://wyborcza.biz/biznes/1106928,14788057,Hakerzy_wykradli_dane_z_Ministerst
wa_Gospodarki.html, [dostep: 27.01.2014].

92 M. Wrzosek, Wspéiczesne...,wyd. cyt., s. 192.
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Ujawnienie i wykorzystanie poufnej informacji dotyczgcej wynikow fi-
nansowych przedsiebiorstwa Polskie Goérnictwo Naftowe i Gazownictwo
(PGNIG) za Il kwartat 2008 r. miato wptyw na kurs akcji spotki na Gietdzie
Papieréw Wartosciowych. Opinia biegtego w zakresie obrotu papierami
wartosciowymi wykazata, iz wykorzystana informacja poufna rzutowata na
wysokos¢ kursu akcji PGNIG, a Urzad Komisji Nadzoru Finansowego
(UKNF) wszczat z tego tytutu dziesie¢ postepowan administracyjnych wraz
z warszawska prokuratura, ktéra prowadzi sledztwo w sprawie ujawnienia
informacji poufnej dotyczgcej wynikow finansowych PGNIG. 6 sierpnia
2008 r., na tydzien przed opublikowaniem oficjalnych wynikow PGNIG za
Il kwartatl, cena papieréw spoitki spadta o 7,73 proc. UKNF ustalit, ze w tym
dnia sprzedajacy otrzymali tajne informacje, iz wyniki firmy bedg gorsze od
oczekiwanych. Rozmowy na ten temat prowadzito 18 pracownikéw firm
inwestycyjnych. Zdaniem UKNF wigekszos¢ sprzedajacych akcje spoiki
tego dnia stanowili inwestorzy instytucjonalni z 4 grup finansowych, z tego
73,34 proc. tgcznego wolumenu sprzedazy akcji spotki stanowity transak-
cje na rachunkach jednej grupy finansowej*.

Za przyktad walki informacyjnej mozna uznac z kolei prowadzone row-
nolegle do dziatan zbrojnych, w czasie konfliktu miedzy Gruzjg i Rosja
w 2008 roku, zmasowane ataki na gruzinskie strony internetowe. Po roz-
poczeciu dziatan wojennych, podmieniona zostata strona prezydenta Gru-
zji. Nastepnie ta i wiele innych oficjalnych gruzinskich stron rzgdowych,
policji, agencji prasowych, stacji telewizyjnych, a nawet najpopularniejsze
gruzinskie forum hackerskie zostaly sparalizowane atakami przez DDoS
(ang. Distributed Denial of Service — rozproszona odmowa ustugi)®.

Jak wspomniano w czes$ci opracowania poswieconej probie zdefinio-
wania zagrozen bezpieczenstwa informacyjnego, zagrozenia te mogag
obejmowac obszary odnoszgce sie takze do praw obywatelskich os6b lub
grup spotecznych w postaci m.in. naruszania przez wladze prywatnosci,
bezprawne ingerencje stuzb specjalnych, ograniczenie jawnosci zycia pu-
blicznego: W drugiej potowie 2011 roku koncern Google otrzymat od wiadz
roznych krajow ponad 1000 zgdar usuniecia rozmaitych tresci z rezultatow
wyszukiwan, bgdz materiatow wideo z portalu YouTube. Koncern informu-
je, ze wspomniane zgdania dotyczyty ok. 12 tys. pozycji — ok. 25 proc. wie-
cej niz w poprzednim poétroczu. Wiele z tych zgdan dotyczylo wystgpien
politycznych. Zagrozona jest wolno$¢ stowa, (...) niektére z tych zgdan
nadeszly z krajow, ktorych by sie o to nie podejrzewalo — z zachodnich
demokracji®.

9 http://www.wprost.pl/ar/209024/Wyciek-tajnych-informacji-wplynal-na-kurs-akcji-
PGNIG/, [dostep: 27.01.2014].

% http://www.cert.pl/news/866 [dostep: 28.01.2014].

% http://www.wprost.pl/ar/328964/Google-wolnosc-slowa-zagrozona-Zachodnie-
demokracje-cenzuruja-internet/ [dostep: 30.01.2014].
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Przedsiebiorstwa w odpowiedzi na zagrozenia bezpieczenstwa infor-
macyjnego, ktorych praktyczny wymiar autorka niniejszego opracowania
starata sie przyblizy¢, szkicujgc powyzsze przykiady, podjety wysitki, aby
wdrozy¢ i udoskonali¢ swoje srodki zapewnienia bezpieczenstwa informa-
cyjnego, opracowujgc ogromne ilosci zalecen, norm, technologii powigza-
nych z bezpieczenstwem informacyjnym.

Wielorakosc¢ i niesymetrycznosc¢ tych rozwigzanh przyczynita sie do te-
go, iz organizacje zaczety poszukiwac¢ jednorodnego systemu ochrony
informacji. W odpowiedzi na te poszukiwania Miedzynarodowa Organiza-
cja Normalizacyjna — ISO (International Organization for Standarization)
opracowata i wprowadzita normalizacje procesow dotyczacych bezpie-
czenstwa informacji w postaci pierwszej wersji nhormy ISO/IEC 17799,
w roku 2007 przemianowanej na norme ISO/IEC/27002, a Polski Komitet
Normalizacyjny opublikowat zmieniong norme ISO/IEC 17799 pod nazwg
PN-ISO/IEC 17799. Norma wspomaga zatem procesy w przedsiebiorstwie,
zapewniajgc realne podniesienie bezpieczenstwa informacji, kladgc nacisk
na sfere organizacyjng oraz monitorujgc obszary szczegolnego ryzyka, np.
dostep do informacji, zabezpieczenia na poziomie organizacyjnym, kontro-
le zasobow, dziatanie urzgdzen informatycznych, przestrzeganie prawa
iot;(gwiazujacych procedur, zabezpieczenie fizyczne organizacji i otocze-
nia™.

Fizyczny proces budowy i ochrony dostepu do informacji nalezgcych
do organizacji i jednoczesne zwiekszanie swiadomosci uzytkownikdéw co
do wartosci posiadanych zasobdw informacyjnych przedsiebiorstwa to re-
alizowanie polityki bezpieczenstwa informacji®’.

Nie podejmujgc szczegdtowych analiz dotyczacych modeli ochrony in-
formacji w organizacji®® i technicznej strony ochrony danych w przedsie-
biorstwie, co wykroczytoby poza ramy niniejszego opracowania, nalezy
podkresli¢, iz swiadomo$¢é zagrozen bezpieczenstwa informacyjnego
wsrod wszystkich pracownikow, a w szczegélnosci najwyzszej kadry za-
rzgdzajgcej ma kluczowe znaczenie dla skutecznego wdrozenia i prze-
strzegania zasad okreslonych w polityce bezpieczenstwa informacji i uzu-
petniajgcych jg dokumentach, a zachowanie dobrze pojetej czujnosci wy-
daje sie wpieraC wszystkie, najbardziej zaawansowane technologicznie
metody zapobiegajgce utracie informaciji.

W Swietle powyzszych rozwazan, w opinii autorki niniejszego opraco-
wania, uzasadnione jest podjecie problematyki zagrozen bezpieczenstwa
informacyjnego. Nalezy zatem przyjac, iz przedmiotem badan w tym przy-
padku bedzie wybrana organizacja postrzegana w kontekscie zagrozen

% A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 36.

" Tamze, s. 37-38.

% Modele ochrony informacji zostaly szczegétowo opisane przez K. Lidermana w cy-
towanej publikac;ji.
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bezpieczenstwa informacyjnego. Zatem na gruncie dotychczasowych do-
ciekan, analizy literatury przedmiotu i aktywnego uczestnictwa w zyciu or-
ganizacji, wydaje sie zasadne podjecie badan, ktérych celem jest rozwinie-
cie i uzupetnienie charakterystyki oraz specyfiki zagrozen bezpieczenstwa
informacyjnego w organizacji. Osiggniecie tak okreslonego celu teoretycz-
nego winno przyczyni¢ sie do realizacji celu praktycznego, jakim beda
praktyczne rozwigzania w zakresie zapewnienia optymalnego poziomu
bezpieczenstwa informacji w organizacji.

Sytuacja problemowa, ktérej probe zarysowania przedstawia niniejsze
opracowanie, przedmiot badan i cel okreslajg gtéwny problem badawczy,
sprowadzajgcy sie do odpowiedzi na pytanie: jakie zagrozenia bezpie-
czenstwa informacyjnego wystepujg we wspoétczesnym przedsiebiorstwie
i jakie dziatania zmierzajgce do ich minimalizacji mozna zaproponowac
w organizacji? Ze wzgledu na ztozono$¢ problemu gitéwnego pomocne
staje sie sformutowanie celéw szczegotowych, prowadzacych do odpowie-
dzi na pytania: jaka jest rola informacji we wspotczesnym przedsiebior-
stwie? Jak rozumiec pojecie bezpieczenstwa informacyjnego? Na czym
polega specyfika zagrozen bezpieczenstwa informacyjnego? Czy pracow-
nicy, a szczegolnie kadra zarzgdzajgca majg swiadomos¢ zagrozen, jakie
niesie utrata informac;ji? Czy polityka bezpieczenstwa, w obszarze bezpie-
czenstwa informacyjnego, jest czescig catej polityki zarzgdzania firma, czy
obowigzkiem formalnym i dokumentem opracowywanym jedynie na po-
trzeby spetnienia wymogéw prawa?

W opinii autorki niniejszego opracowania na podstawie obserwacji ak-
tywnosci gospodarczej wybranych organizacji, mimo realnych zagrozen
bezpieczenstwa informacyjnego i czesto wyraznej obecnosci polityki bez-
pieczenstwa w obszarze zarzgdzania catym przedsiebiorstwem, obszar
bezpieczenstwa informacyjnego jest ,ztem koniecznym” opracowywanym
doraznie na potrzeby spetienia wymogow organdw kontrolnych, a polityka
bezpieczenstwa informacji ogranicza sie tylko do powierzenia okreslonych
obowigzkow wybranym pracownikom np. ochrony fizycznej.

Podsumowanie

Gwaltowny postep cywilizacyjny, powstanie zbioréw olbrzymich zaso-
bow informacji oraz rozwdj srodkéw komunikowania jako zjawiska charak-
terystyczne dla czas6w nam wspoéiczesnych®, niosg szczegolne zagroze-
nia dla bezpieczenstwa informacyjnego, a katalog tych zagrozen jest kata-
logiem otwartym, gdyz wraz z rozwojem spoteczenstwa informacyjnego
pojawiajg sie nowe mozliwosci i wyzwania.

% M. Wrzosek, Wspéiczesne..., wyd. cyt., s. 179.
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Zagrozenia bezpieczenstwa informacyjnego jest definiowane w rézno-
rakich obszarach zagrozen, szczego6lnie wyraznie w obszarze zagrozen
technologicznych jako nastepstwo rozwoju technologicznego, jednak cho¢
to systemy informatyczne przetwarzajg dane, cztowiek bogaty w wiedze,
ale przeciez niedoskonaly, stwarza potencjalne zagrozenie dla bezpie-
czenstwa informacyjnego.

Umiejscowienie zagrozenia, w tym zagrozenia informacyjnego, w sfe-
rze swiadomosci podmiotu sktania do postawienia pytan o stopien odbie-
rania pewnych zjawisk przez ten podmiot i o okreslenie, czy wszystkie zja-
wiska zagrazajgce bezpieczenstwu informacyjnemu istotnie sg zagroze-
niem, czy moze jedynie biznesowym wyzwaniem.

Zagrozenia bezpieczenstwa informacyjnego sg zagrozeniami realnymi,
obecnymi w codziennej rzeczywistosci zycia podmiotu, zatem rozpoznanie,
osiggniecie, utrzymanie i doskonalenie bezpieczenstwa informacyjnego
staje sie nieodzowne do zapewnienia przewagi konkurencyjnej organizaciji,
ptynnosci finansowej, rentownosci, pozostawania w zgodzie z literg prawa.
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ABSTRACT

THREATS TO INFORMATION SECURITY

The article presents information security problems in an organization.
As the importance of information is growing in the contemporary world, and
the fact that it is accompanied by the development of information tech-
nigues generating new threats connected particularly with the loss of in-
formation and its direct negative impact on the entity’s security, it seems
justified to research this area in order to define and complement character-
istic and specific character of information security threats in an organiza-
tion and present practical solutions to ensure optimal level of information
security.
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