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WYBRANE REGULACJE PRAWNE W OBSZARZE
ZAGROZEN BEZPIECZENSTWA INFORMACYJNEGO.
CZESC PIERWSZA

Wstep

Efektywne funkcjonowanie w réznych dziedzinach zycia spotecznego
i gospodarczego jest we wspotczesnym swiecie uwarunkowane nieustan-
nie rosngcym znaczeniem informacji oraz rozwojem srodkéw umozliwiajg-
cych ich zbieranie i przesylanie®.

Zaawansowane technologicznie spoleczenstwa wieku informaciji, ktére
swoj status i rozwoj wigzg coraz silniej z informacjg przetworzong, archiwi-
zowang i przesylang w systemach teleinformatycznych, rozpatrujg infor-
macje jako towar, nierzadko o znaczeniu strategicznym, jako sktadnik pro-
cesOw bhiznesowych w przedsiebiorstwach komercyjnych, a takze w orga-
nizacji, jakg jest panstwo®. Bez watpienia zatem nieodzowne staje sie
zwrocenie szczegolnej uwagi na problematyke zagrozen bezpieczenstwa
informacyjnego we wszystkich dziedzinach, gdzie przeptyw informacji sta-
nowi istotny czynnik decyzyjny i determinujgcy osiggniecie zalozonych
celéw: od wielkiej polityki poprzez wojsko, energetyke, finanse, logistyke,
media, po indywidualne wybory konsumenta dobr.

Wraz ze wzrostem roli informacji wiek XXI, w literaturze przedmiotu
nazwany wiekiem informaciji, przyniést zmiane postaci zagrozen na swie-
cie, gdyz w czasach powszechnego dostepu do technik informatycznych,
rodzg sie nowe zagrozenia® blisko powigzane z wykorzystywaniem sieci
informatycznych, np. przestepstwa, w ktorych komputer jest narzedziem,
a utrata informacji to skutek wlaman do komputeréw, czesto uzycia zto$li-
wych kodow i wirusow, aktow sabotazu, wandalizmu, szpiegostwa“. Ziden-
tyfikowanie, osiggniecie, utrzymanie i optymalizowanie bezpieczehstwa
informacyjnego staje sie zatem konieczne do zapewnienia przewagi kon-

L A. M. Deren, Prawna ochrona informacji w krajowym ustawodawstwie, wybrane za-
gadnienia, Zeszyt 2008, OPO Bydgoszcz 2001, s. 11.

2 K. Liderman, Bezpieczenstwo informacyjne, Wydawnictwo Naukowe PWN, Warsza-
wa 2012, s. 18-19.

3 Zagrozenie (...) to najbardziej klasyczny czynnik $rodowiska bezpieczerstwa. Zob.,
S. Koziej, Teoria sztuki wojennej, Bellona, Warszawa 2011, s. 268.

4K, Liderman, Bezpieczenstwo..., wyd. cyt., s. 24.
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kurencyjnej podmiotéw gospodarczych, ich ptynnosci finansowej, rentow-
nosci, pozostawania w zgodzie z normami prawa®.

Celem niniejszego opracowania, sktadajgcego sie z dwoch czesci, jest
przedstawienie wybranych przepisow prawa w obszarze zagrozen bezpie-
czenstwa informacyjnego, stanowigcych regulacje szczegoOlnie istotne
w praktyce organizacji bedacej przedsiebiorstwem komercyjnym, narazo-
nej na szereg zagrozen dotykajgcych bezposrednio cennego zasobu fir-
my®, jakim jest informacja.

Zagrozenia bezpieczefnistwa informacyjnego

Zanim zostanie nakreslony zarys regulacji prawnych w sferze zagro-
zen bezpieczenstwa informacyjnego, zasadne wydaje sie przyblizenie de-
finicji zagrozen bezpieczenstwa informacyjnego, poprzez prébe odpowie-
dzi na pytanie: jak rozumie¢ pojecie bezpieczenstwo oraz pojecie zagroze-
nie.

Analizujgc stanowisko badaczy, nalezy stwierdzi¢, ze termin bezpie-
czenstwo jest do zdefiniowania nietatwy, gdyz bezpieczenstwo to nie tylko
stan mozliwy do opisania jedynie w ustalonym miejscu i czasie (tu i teraz),
ale takze zmieniajgcy sie w czasie proces’, jednoczesnie bezpieczeristwo
mozna okresdli¢, jako pewnoSc¢ istnienia i przetrwania, posiadania oraz
funkcjonowania i rozwoju podmiotu. Pewnos¢ jest wynikiem nie tylko braku
zagrozen (...), ale takze powstaje w skutek kreatywnej dziatalnosci danego
podmiotu i jest zmienna w czasie, czyli ma nature procesu spotecznego®.

S. Koziej charakteryzuje bezpieczenstwo podmiotu jako proces, tj. te
dziedzine jego aktywnosci, ktéra zmierza do zapewnienia mozliwosci prze-
trwania, rozwoju i swobody realizacji wtasnych interesow w konkretnych
warunkach, poprzez wykorzystanie okolicznosci sprzyjajgcych (szans),
podejmowanie wyzwar, redukowanie ryzyka oraz przeciwdziatanie (zapo-
bieganie i przeciwstawianie sie) wszelkiego rodzaju zagrozeniom dla pod-
miotu i jego interesow®.

W opinii K. Lidermana bezpieczenstwo informacyjne do obecnej chwili
nie doczekato sie jednoznacznej wyktadni i razem z towarzyszacym mu

> A. Nowak, W. Scheffs, Zarzgdzanie bezpieczenstwem informacyjnym, AON, War-
szawa 2010, s. 22.

® Zob., R. Zygata, Podstawy zarzgdzania informacjg w przedsiebiorstwie, Wydawnic-
two Akademii Ekonomicznej im. Oskara Langego, Wroctaw, 2007, s. 7, 16.

" T. Los-Nowak, Bezpieczenstwo, [w:] A. Antoszewski i R. Herbut (red.), Leksykon po-
Iitologii, Alta 2, Wroctaw 2004, s. 37-38.

R. Zieba, Wprowadzenie. Pozimnowojenny paradygmat bezpieczerstwa miedzyna-
rodowego, [w:] R. Zieba (red.), Bezpieczenstwo miedzynarodowe po zimnej wojnie, Wy-
dawnictwa Akademickie i Profesjonalne, Warszawa 2008, s. 16.

°s, Koziej, Teoria sztuki wojennej, Bellona, Warszawa 2011, s. 255.
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terminem bezpieczerstwo informacji®® jest uzywane w réznych znacze-
niach™, dotykajgc wszystkich form, réwniez werbalnych, wymiany, prze-
chowywania oraz przetwarzania informacji'>.

K. Liderman bezpieczenstwo informacyjne® opisuje jako nalezyte za-
ufanie podmiotu do jakosci i dostepnosci pozyskiwanej i wykorzystywanej
informaciji, pojecie bezpieczenstwa informacyjnego obejmuje zatem pod-
miot (cztowiek, organizacja), ktéry moze by¢ zagrozony utratg zasobow
informacyjnych lub otrzymaniem informacji o niewtasciwej jakosci*.

Bezpieczenstwo informacyjne okresla sie w literaturze przedmiotu tak-
ze jako stan, w ktérym ryzyko wystgpienia zagrozehn zwigzanych z prawi-
diowym funkcjonowaniem zasobow informacyjnych jest ograniczone do
akceptowalnego poziomu™.

Bezpieczenstwo informacyjne staje sie gwarantem bezpieczenstwa mi-
litarnego, finansowego, gospodarczego zarowno w skali lokalnej, poje-
dynczego panstwa, jak i na arenie miedzynarodowej'®, co znajduje odpo-
wiedz w opracowanych i wdrazanych przez panstwo polskie strategiach
oraz programach rzgdowych w zakresie bezpieczenstwa informacyjnego.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej'’,
dokument Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009-
2011, oraz dokument pod nazwg Biata Ksiega Bezpieczernstwa Narodowe-
go Rzeczypospolitej Polskiej odnoszg sie do obszaréw bezpieczenstwa
informacyjnego, wskazujgc, iz w dobie rosngcego znaczenia bezpieczen-
stwa informacyjnego, w tym wzrostu znaczenia proceséw gromadzenia,
przetwarzania i dystrybuowania informacji w certyfikowanych systemach
teleinformatycznych, rosnie (...) rola bezpieczenstwa informacyjnego

Y por., Kiedy mowimy o bezpieczenstwie informacyjnym, to zawsze dotyczy to pod-
miotu, ktory jest zagrozony przez brak informac;ji (...). Natomiast bezpieczerstwo informacji
to ochrona informacji bedgcej w posiadaniu tego wtasnie podmiotu. A. Nowak, W. Scheffs,
Zarza{dzanie..., wyd. cyt. s. 25.

k. Liderman, Bezpieczeriswo..., wyd. cyt., s. 13.

2 Tamze, s. 22.

13 Zob., (...) bezpieczenstwo informacji oznacza uzasadnione (...) zaufanie, Zze nie zo-
stang poniesione potencjalne straty wynikajgce z niepozgdanego (przypadkowego lub
$wiadomego) ujawnienia, modyfikacji, zniszczenia lub uniemoZliwienia przetwarzania in-
formacji przechowywanej, przetwarzanej i przesytanej w okreslonym systemie jej obiegu.
Tamze, s. 22.

 Tamze, s. 22.

5 M. Wrzosek, Procesy informacyjne w zarzgdzaniu organizacjg zhierarchizowang,
AON, Warszawa 2010, s. 150.

16 K. Liderman, Bezpieczeristwo..., wyd. cyt., s. 23.

17 Strategia Bezpieczenstwa Narodowego RP w Rzeczypospolitej Polskiej, Warszawa
2007, pkt. 3.8. stanowi: Zwalczanie zagrozer rzgdowych systeméw teleinformatycznych
i sieci telekomunikacyjnych ma na celu przeciwdziatanie przestepczosci komputerowej oraz
innym wrogim dziataniom wymierzonym w infrastrukture telekomunikacyjna, w tym zapo-
bieganie atakom na elementy tej infrastruktury. Szczegdlne znaczenie ma ochrona informa-
cji niejawnych przechowywanych lub przekazywanych w postaci elektronicznej. Zrédto:
http://www.iniejawna.pl/pomoce/przyc_pom/SBN_RP.pdf, [dostep: 22.02.2014].
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w aspekcie cybernetycznym. Szczegdlng dziedzing bezpieczenstwa infor-
macyjnego jest ochrona informacji niejawnych, a zatem takich, ktérych
nieuprawnione ujawnienie powoduje lub mogtoby spowodowac szkody dla
Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej intereséw nie-
korzystne'®.

W definiowaniu terminu bezpieczenstwo informacyjne stuszne wydaje
sie odwotanie do norm PN-ISO/IEC 27001: 2007 oraz PN-ISO/IEC 17799:
2007, postugujgcych sie terminem bezpieczenstwo informacji, gdzie jest on
opisany, jako zachowanie poufnosci, integralnosci i dostepnosci informaciji;
dodatkowo mogg byc¢ brane pod uwage inne wiasnosci, takie jak auten-
tyczno$é, rozliczalno$é, niezaprzeczalno$é i niezawodno$é™.

Norma ISO/IEC 17799%° odnosi sie do bezpieczenstwa informacii
kompleksowo i dostarcza rozwigzan, dzieki ktérym eliminuje sie nawet
najczesciej marginalizowane zagadnienia w tworzeniu procedur bezpie-
czenstwa®, a regulacje lokalne wszystkich panstw korzystajg z tego do-
kumentu jako pewnego rodzaju referencji’®.

Pojecie zagrozenie mozemy zas scharakteryzowaé za P. Bgczkiem
podajgcym m.in. definicje leksykalng pojecia, jako: postraszy¢ kogos, za-
powiedzie¢ co$ zlego, ostrzec pod grozbg jakich$ konsekwencji oraz stac
sie niebezpiecznym, groznym dla kogos, czegos oraz definicje politolo-
giczne, w ktérych zagrozenia to wyzwania niepodejmowane lub podejmo-
wane za p6zno*.

S. Koziej opisuje zagrozenie jako posrednie lub bezposrednie destruk-
cyjne oddziatywanie na podmiot, wyodrebniajgc zagrozenie potencjalne lub
realne, subiektywne i obiektywne, zewnetrzne i wewnetrzne, militarne
i niemilitarne (lokujgc zagrozenia informacyjne w grupie zagrozen niemili-
tarnych, razem z zagrozeniami politycznymi, ekonomicznymi, spotecznymi,
ekologicznymi)®.

Lokalizacja zrédet zagrozenia pozwala wyodrebni¢ zagrozenia bezpie-
czenstwa informacyjnego wewnetrzne, powstajgce wewnatrz organizacji,
takie jak: zagrozenie utratg, uszkodzeniem danych lub brakiem mozliwosci

'8 Biata Ksiega Bezpieczeristwa Narodowego RP, zrddio: http://www.spbn.gov.pl/, [do-
step: 22.02.2014].

Y por., K. Liderman, Bezpieczeristwo..., wyd. cyt., s. 19-20.

2 PN-ISO/IEC 17799: 2007 Technika informatyczna — Techniki bezpieczenstwa —
Praktyczne zasady zarzgadzania bezpieczenstwem informacji — Zakres: Przedstawiono
zalecenia i ogélne zasady dotyczgce inicjowania dziatar, wdrazania, utrzymania i doskona-
lenia zarzgdzania bezpieczenstwem informacji w organizacji. Cele stosowania zabezpie-
czen przedstawione w normie sg powszechnie akceptowanymi praktykami zarzgdzania
bezpieczenstwem informacji. Zrédto: http://mww.pkn.pl/ [dostep 22.04.2014].

2L A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 35.

2 Tamze, s. 35-36.

2p, Baczek, Zagrozenia informacyjne a bezpieczernstwo panstwa polskiego, Wydaw-
nictwo Adam Marszatek, Torun 2006, s. 31.

4 3. Koziej, Teoria..., wyd. cyt., s. 269.
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obstugi z powodu btedu jak i przypadku, zagrozenie utratg lub uszkodze-
niem poprzez celowe dziatania nieuczciwych uzytkownikow oraz ze-
wnetrzne powstajgce poza organizacjg w wyniku celowego lub przypadko-
wego dziatania ze strony 0sob trzecich w stosunku do systemu. Eksperci
wyodrebniajg takze zagrozenia fizyczne, w ktoérych szkoda jest spowodo-
wana wypadkiem, awarig, lub innym nieprzewidzianym zdarzeniem wply-
wajacym na system informacyjny®.

W opinii P. Baczka zagrozenie bezpieczenstwa informacyjnego moze
mie¢ swe zrodto w dziatalnosci cztowieka lub organizacji i wyrazac sie ja-
ko:

* nieuprawnione ujawnienie informacji tzw. wyciek lub przeciek;

* naruszenie przez wladze praw obywatelskich;

* asymetria w miedzynarodowej wymianie informaciji;

» dziatalnos¢ grup swiadomie manipulujgcych przekazem informacii;

» niekontrolowany rozwoj nowoczesnych technologii bioinformatycz-

* przestepstwa komputerowe;

» cyberterroryzm;

« walka informacyjna®:;

* zagrozenia asymetryczne;

* szpiegostwo?’.

A. Kwintowski zagrozenia bezpieczenstwa informacyjnego wigze ze
szpiegostwem gospodarczym, hackerstwem, czy walkg o utrzymanie sie
na rynku i zwalczanie konkurencji (...) ponadto pracownicy w sposéb nie-
Swiadomy wyprowadzajg cenne dane z siedziby firmy narazajgc je na udo-
stepnienie osobom nieupowaznionym?®,

Bez watpienia zgodzi¢ sie trzeba z J. Luczakiem, iz niewiele sytuacji
kryzysowych firmy mozna poréwnac z utratg informacji, szczegolnie, ze jak
dowodzi praktyka, utrata informaciji to incydenty coraz bardziej powszech-
ne i trudne do wykrycia, przynoszace konsekwencje prawne, finansowe,
utrate wiarygodnosci podmiotu dopuszczajgcego do nieuprawnionego do-
stepu 0s6b trzecich do swoich danych®. Obserwowany we wspotczesnej
rzeczywistosci gospodarczej dynamiczny rozwdj sieci komputerowych
przyczynia sie takze do tego, iz zbiory danych przeptywajg miedzy organi-

% A. Zebrowski, W. Kwiatkowski, Bezpieczenstwo informacji Ill Rzeczypospolitej, Ofi-
cyna Wydawnicza ABRYS, Krakoéw 2000, s. 65.

% Zob., J. Janczak, Zaktocenia informacyjne, AON, Warszawa 2001, s. 11. Autor defi-
niuje istote i techniki prowadzenia walki informacyjnej.

2" p_Baczek, ZagrozZenia..., wyd. cyt., s. 86-87.

2 A Kwintowski, Realia wdrazania systemu zarzgdzania bezpieczenstwem informaciji,
[w:] M. Cisek, T. Nowogrddzka (red.), Stabilno$¢ Organizacji we wspéiczesnej gospodarce,
Studio Emka, Warszawa 2014, s. 69.

2. tuczak, (red.) Zarzgdzanie bezpieczenstwem informaciji, Oficyna wspoiczesna,
Poznan 2004, s. 10-11.
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zacjami w sposob nie zawsze nalezycie kontrolowany. Komputerowe prze-
twarzanie danych umozliwia centralizacje przechowywania i przetwarzania
zasobow informacyjnych, co powoduje niespotykane dotgd zagrozenie
utraty zasob6ow informacyjnych®.

Rozwazajgc zagrozenia bezpieczenstwa informacyjnego, nalezy takze
zaznaczyc, iz pewne informacje stanowig w organizacji wiadomosci chro-
nione, a tajnos¢ to jeden z atrybutow ochrony informacji (obok m.in. inte-
gralnosci, dostepnosci, niezaprzeczalnosci i autentycznosci) stanowigcy
owy?Taganym stopniu ochrony informacji przed nieuprawnionym doste-
pem.

Bez watpienia, za najbardziej wrazliwe na zagrozenia nieuprawnionym
ujawnieniem informacji (wyciek lub przeciek) uznaje sie takie obszary dzia-
talnosci, jak: planowanie polityczne, zarzgdzanie w skali makroekonomicz-
nej, polityke obronng, wywiad i kontrwywiad wojskowy*.

Ataki na zbiory danych stanowigcych tajemnice panstwowg lub stuz-
bowag prowadzg do przejecie niedozwolonego, nieuprawnionego nadzoru
nad chronionymi systemami, do ingerencji w nie oraz do usuniecia dowo-
dow takich dziatan. Ataki te mogg by¢ prowadzone przez modyfikowanie
strumienia danych, kreowanie danych zafatszowanych (ataki aktywne) lub
na podstuchiwaniu, monitorowaniu transmisji danych (ataki pasywne)
i nastepnie do poznania zawartosci przekazu®.

W $wietle jednej z definicji bezpieczenstwa informacyjnego®, w ktorej
podkresla sie role podmiotu charakteryzujgcego sie okreslonym poziomem
zaufania do jakosci i dostepnosci pozyskiwanej i wykorzystywanej informa-
cji, trafne wydaje sie odwotanie do opinii K. Lidermana, iz ze wzgledu na
znaczenie dla uzytkownika wszystkie wykorzystywane przez niego infor-
macje powinnismy klasyfikowac¢ jako wrazliwe bgdz niewrazliwe. Wrazliwe
te informacje, ktére muszg by¢ chronione, gdyz tak stanowig obowigzujgce
przepisy. Niewrazliwe zas to takie, ktérych nakaz ochrony nie jest zawarty
w regulacjach prawnych, ale organizacjom wytwarzajgcym je i przetwarza-
jacym sg wskazywane przez wlasciwe organy w danej organizacji**.

Osoby odpowiedzialne za ochrone informacji powinny zatem dbac
o ochrone informacji wrazliwych, a nie danych osobowych, czy informacji
niejawnych, gdyz te kategorie informacji sg jedynie szczeg6lnym przypad-
kiem informacji wrazliwe;j.

%0 M. Wrzosek, Procesy..., wyd. cyt., s. 152.

31 K. Liderman, Bezpieczernstwo..., wyd. cyt., s. 19.

2 A Zebrowski, W. Kwiatkowski, Bezpieczenstwo..., wyd. cyt. s. 78.
% Tamze, s. 63.

% Zob., K. Liderman, Bezpieczenstwo..., wyd. cyt., s. 22.

% Tamze, s. 21.

% Tamze, s. 21.
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System prawno-karnej ochrony informacji

Wolnos¢ stowa i dostep do informacji stanowig fundament standardéw
cywilizacyjnych obowigzujgcych w panstwach demokratycznych.

Od czasu uchwalonej w Rzymie Konwencji o Ochronie Praw Czilowie-
ka i Podstawowych Wolnosci*” podstawe tworzenia spoteczenstwa demo-
kratycznego stanowi poszanowanie swobodnego dostepu do informacii,
a usitowanie ograniczania tego prawa traktuje sie jako atak na podstawo-
we prawa cztowieka®®.

W systemie legislacyjnym Unii Europejskiej dostep do informacji pu-
blicznej jest uregulowany w aktach prawnych zwigzanych zaréwno bezpo-
srednio, jak i posrednio z tym rodzajem informacji. Art. 255 ust. 1 Traktatu
ustanawiajgcego Unie Europejska® gwarantuje, iz kazdy obywatel Unii
I kazda osoba fizyczna lub prawna z miejscem zamieszkania w jednym
z krajow cztonkowskich ma prawo do dostepu do dokumentéw Parlamentu
Europejskiego, Rady i Komisji z zastrzezeniem zasad przewidzianych
w odrebnych przepisach®. Decyzja Rady 2000/23/WE orzeka, iz dostep do
informaciji nie jest dozwolony, jezeli jej ujawnienie mogtoby zaszkodzi¢
interesowi publicznemu, ochronie débr osobistych i prywatnosci, ochronie
tajemnicy handlowej czy przemystowej ochronie wspoélnotowych interesow
finansowych*'.

Na uniwersalny charakter zasady nieskrepowanego dostepu do infor-
macji majg wpltyw akty prawa miedzynarodowego, wsréd ktérych, précz
wspomnianej uprzednio Konwencji o Ochronie Praw Cziowieka i Podsta-
wowych Wolnosci z roku 1950, nalezy wymieni¢ Powszechng Deklaracje
Praw Cztowieka ONZ z roku 1948 oraz Miedzynarodowy Pakt Praw Oby-
watelskich i Politycznych uchwalony w Nowym Jorku w roku 1966%.

W krajowym systemie legislacyjnym prawo dostepu do informacji oraz
jego ograniczenia wynikajg bezposrednio z Konstytucji Rzeczypospolitej
Polskiej. Art. 61 ustawy zasadniczej przyznaje obywatelowi prawo do uzy-
skiwania informacji o dziatalnosci organdéw informacji publicznej oraz oséb
petnigcych funkcje publiczne.

¥ Dz. U. 1993 nr 61 poz. 284 Konwencja o Ochronie Praw Cztowieka i Podstawowych
Wolnosci sporzgdzona w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami
3, 5 8 oraz uzupetniona Protokotem nr 2. Zrédto: http://isap.sejm.gov.pl /DetailsServlet?id=
WDU1993061028, [dostep: 22.06.2014].

% A. M. Deren, Prawna ochrona informacji w krajowym ustawodawstwie, Wybrane za-
gadnienia, Zeszyt 2008, OPO Bydgoszcz 2001, s. 9.

%9 Zob., http://europa.eu/eu-law/decision-making/treaties/indexpl.htm, [dostep: 20.06.
20141.

% A. M. Dereni, Prawna..., wyd. cyt., s. 9.

* Tamze, s. 12.

2 M. Ciecierski, M. Gajos (red.), Ochrona Informaciji niejawnych i biznesowych, Mate-
riaty 1ll Kongresu, Krajowe Stowarzyszeni Ochrony Informacji Niejawnych, Uniwersytet
Slgski w Katowicach, Katowice 2007, s. 109.
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W Polsce dostep do informacji publicznej zostat zatem podniesiony do
rangi norm konstytucyjnych, a wejscie w zycie ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej*® powoduje ciggly wzrost dys-
pozycji o udostepnienie roznorakich informacji adresowanych do organow
i jednostek organizacyjnych*.

W opinii A. Zebrowskiego i W. Kwiatkowskiego* za system prawno-
karnej ochrony informacji nalezy uznac przepisy zawarte w:

» ustawie zasadniczej — Konstytucji Rzeczypospolite] Polskiej (Kon-
stytucji RP )*®;

« ustawie o ochronie informacji niejawnych*’;

+ Kodeksie karnym*®;

e zarzadzeniach resortowych;

« umowach miedzynarodowych, ktérych strong jest Polska®.

Art. 54 ust.1 Konstytucji RP gwarantuje kazdemu obywatelowi wolnos¢
wyrazania swoich pogladéw oraz pozyskiwania i rozpowszechniania infor-
macji, legalizujgc wole spoteczenstwa, aby skonstruowac¢ porzgdek prawny
respektujgcy wolnos¢ cztowieka, szanujgcy jego przywilej do zdobywania,
przekazywania, przetwarzania i odtwarzania informacji*°.

“3Dz. U. 2001 nr 112 poz. 1198 Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do in-
formacji publicznej, zrédio http://isap.sejm.gov.pl/DetailsServlet?id=WDU20011121198,
[dost?P: 22.06.2014].

M. Ciecierski, M. Gajos (red.), Ochrona Informacji niejawnych i biznesowych. Mate-
rialy Ill Kongresu, Krajowe Stowarzyszeni Ochrony Informacji Niejawnych, Uniwersytet
Slaski w Katowicach, Katowice 2007, s. 111.

4 Za ustawy obligujgce organizacje do zapewnienia bezpieczenstwa przetwarzanych
informacji A. Nowak i W. Scheffs przyjmuja: ustawe o ochronie danych osobowych, ustawe
o ochronie informacji niejawnych, ustawe o dostepie do informacji publicznej, ustawe
o prawach autorskich i prawach pokrewnych. Zob., A. Nowak, W. Scheffs, Zarzgdzanie...,
wyd. cﬁyt., s. 6.

W swietle aktualnie obowigzujacej ustawy zasadniczej konstytucyjny obowigzek
strzezenia tajemnicy panstwowej i stuzbowej przez obywateli wynika z nizej wymienionych
zapis6w Konstytucji RP: art. 82 Obowigzkiem obywatela polskiego jest wierno$¢ Rzeczypo-
spolitej Polskiej, art. 83 Kazdy ma obowigzek przestrzegania prawa Rzeczypospolitej Pol-
skiej. Zob. http://www.sejm.gov.pl/prawo/konst/polski/kon1.htm, [dostep: 11.12.2013].

“70d 2 stycznia 2011 r. obowigzuje ustawa z 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (Dz. U. nr 182, poz.1228), ktora zastgpita dotychczasowg ustawe z 1999 r.
Potrzeba wprowadzenia w tej materii nowej regulacji wynikata z konieczno$ci dostosowania
przepis6w do zmieniajgcej sie rzeczywistosci, uaktualnienia przestarzatych i niefunkcjonal-
nych uregulowan wobec dzisiejszego poziomu technologicznego oraz dostosowania pol-
skich rozwigzan do praktyk i regut obowigzujgcych w instytucjach Unii Europejskiej i NATO.
Wsréd uregulowarr nowej ustawy istotne jest m.in. zniesienie podziatlu na tajemnice pan-
stwowg i stuzbowg. Ochronie podlegajg obecnie te informacje, ktdrych ujawnienie przynio-
stoby szkody interesom parstwa. Zrodio: http:/fwww.rp.pl/artykul/599343.html,[dostep:
24.02.2014].

8 Kodeks Karny, Dz. U. 1997 nr 88 poz. 553 Ustawa z dnia 6 czerwca 1997 r. - Ko-
deks karny.

9 A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo..., wyd. cyt., s. 110.

% A. M. Dereni, Prawna..., wyd. cyt., s. 10.
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Konstytucja RP w art. 61 te wolnos¢ ewidentnie podkresla rozstrzyga-
jac, iz obywatel ma prawo do uzyskiwania informacji o dziatalnosci orga-
néw wiadzy publicznej oraz 0séb petnigcych funkcje publiczne®.

Ustawa zasadnicza, nadajgc swobodzie dostepu do informacji szeroki
charakter, ustanawia takze klauzule o mozliwosci wprowadzania restrykcji
Z przyczyn wyraznie w ustawie ustalonych®.

Szczegdblnie warte podkreslenia jest, iz na podstawie art. 61 ust.
3 Konstytucji RP wpisano do polskiego porzadku prawnego dwie istotne
dla podmiotow gospodarczych ustawy: o ochronie danych osobowych oraz
o ochronie informacji niejawnych®.

Ustawy te formulujg skuteczng granice dla niczym nieograniczonego
dysponowania informacjami, wnoszgc jednoczesnie do polskiego systemu
prawnego uznane w $wiecie standardy bezpieczenstwa®*.

Nalezy zaznaczy¢, iz szczegOlnie ustawa o ochronie informacji niejaw-
nych uchwalona w dniu 22 stycznia 1999, obowigzujgca w nowym brze-
mieniu od 2 stycznia 2011, odpowiada potrzebie nalezytego, zgodnego
z Konstytucjg RP, uregulowania problematyki ochrony informacji i jest nad-
zwyczaj istotna z punktu widzenia zywotnych intereséw Rzeczypospolitej
Polskiej>>.

Identyfikowanie coraz to nowych zagrozen dla bezpieczenstwa infor-
macji generowato wdrazanie r6znego rodzaju zastrzezen odnoszacych sie
do postepowania z informacjami, jak i do odpowiedzialnosci karnej za
ujawnienie informacji osobom do tego nieuprawnionym®, stad na poczatku
zapisy zwigzane z ochrong informacji pojawiaty sie w kodeksach karnych,
a z biegiem czasu wprowadzono coraz bardziej szczegdtowe instrukcije,
zarzgdzania, rozporzadzenia i ustawy, rowniez o zasiegu miedzynarodo-
wym, w tym standardy dla ochrony informacji o szczegélnej wadze®'.

Hierarchie ochrony informacji w Polsce przedstawia rysunek 1.

5 Tamze, s. 10.

52 Tamze, s. 11.

53 Tamze, s. 11.

5 Tamze, s. 11.

%5 B. Iwaszko, Ochrona informaciji niejawnych w praktyce, Presscom Sp. z o0.0., Wro-

ctaw 2012, s. 13.
* Tamze, s. 13.
" A. Zebrowski, W. Kwiatkowski, Bezpieczenstwo..., wyd. cyt., s. 13.
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Tajemnica panstwowa
Informacje niejawne

Tajemnice zawodowe, np.
dane osobowe, tajemnica
skarbowa, tajemnica
bankowa

Tajemnice przedsigebiorcy- / Tajemnica
) P < Y przedsiebiorstwa —
informacje publiczne 7 N Ah
informacje jawne

Zrédio: Opracowanie wlasne na podst. B. lwaszko, Ochrona..., wyd. cyt., s. 13.
Rys. 1. Hierarchia ochrony informacji w Polsce

Bardzie] szczeg6towe rozwazania litery ustawy o ochronie danych
osobowych i ustawy o ochronie informacji niejawnych przedstawiono
w drugiej czesci opracowania, natomiast podejmujgc probe nakreslenia
ram systemu prawno-karnej ochrony informacji, nalezy przedstawi¢ zarys
zasad karnej odpowiedzialnosci za naruszenie tajemnicy panstwowej
i stuzbowej, powotujgc sie na regulacje znajdujgce sie w Kodeksie karnym
z 1997 roku (Dz. U. Nr.88 z 1997 r., poz. 553).

Kodeks karny to akt prawny okreslajgcy najwyzsze sankcje w stosunku
do przepiséw odrebnych ustaw dotyczacych ochrony tajemnicy panstwo-
wej i stuzbowej oraz innych tajemnic prawnie chronionych®.

Kodeks karny z mocg obowigzywania od 1 stycznia 1998 (Dz. U. Nr.88
z 1997 r., poz. 553), w odpowiedzi na wyzwania gwattownego postepu
naukowo-technicznego i technologicznego, szczegdlnie w dziedzinie au-
tomatycznego przetwarzania informacji, uregulowat zagadnienia prze-
stepstw komputerowych®®, uwzgledniajgc obowigzujgce wytyczne Komitetu

% Tamze, s. 121-122.

%9 Mimo, iz zagadnienie bezpieczernstwa sieci komputerowych i obiegu informacji po-
zostaje przedmiotem zainteresowania organoéw ochrony prawnej juz od kilku lat, to do nie-
dawna w polskim ustawodawstwie brak byto definicji przektadajgcej pojecie przestrzeni
wirtualnej — jako obszaru potencjalnych zagrozen — na jezyk prawny. Nawet przepisy Ko-
deksu karnego, znowelizowanego w 2004 r. w celu wprowadzenia na grunt polskiego pra-
wa zapisow Konwencji Rady Europy o cyberprzestepczosci (tzw. budapeszteriskiej), podpi-
sanej przez Polske w 2001 r., poza objeciem penalizacjg przestepstw komputerowych oraz
przestepstw godzgcych w bezpieczenstwo systemow informatycznych, nie zawierajg w tej
materii okresler definicyjnych. Problem bezpieczeristwa w cyberprzestrzeni wychodzi przy
tym poza ramy tradycyjnie pojmowanego czynu o charakterze przestepczym, w rozumieniu
Kodeksu karnego. W skrajnych przypadkach moze on bowiem przybra¢ postac, ktéra
w $wietle konstytucji stanowi podstawe do wprowadzenia jednego ze stanéw nadzwyczaj-
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Ministréw Rady Europy z 1989 roku w sprawie przestepstw zwigzanych
z wykorzystaniem komputerow®.

W rozdziale XVII Kodeksu karnego ustawodawca odniést sie do prze-
stepstwa komputerowego ujmujgc je jako kwalifikowang posta¢ szpiego-
stwa. Zgodnie z art. 130 paragraf 3 kodeksu karnego karalne jest wigcza-
nie sie do sieci komputerowej w celu uzyskania wiadomosci, ktérych udzie-
lanie obcemu wywiadowi moze wyrzadzi¢ szkode Rzeczypospolitej Pol-
skiej i podlega karze pozbawienia wolnosci na czas nie krotszy niz lat
3 (przestepstwo komputerowe).

Kolejnym przestepstwem spenalizowanym przez kodeks karny (art.
132) jest wprowadzanie w biad polskiego organu panstwowego przez 0so-
be oddajacg ustugi wywiadowcze Rzeczypospolitej Polskiej, co podlega
karze pozbawienia wolnosci od roku do 10 lat.

Przepisem bedgcym odpowiedzig na rozwoj techniki informacyjnej jest
art. 165 paragraf 1 pkt. 4 Kodeksu karnego stanowigcy, iz za sprowadze-
nie niebezpieczenstwa dla zycia lub zdrowia wielu oséb albo mienia
w wielkich rozmiarach, ktore jest nastepstwem zaktécania, uniemozliwiania
lub wplywu w inny sposéb na automatyczne przetwarzanie, gromadzenie
lub przesytanie danych informatycznych grozi kara pozbawienia wolnosci
od 6 miesiecy do lat 8°%.

Odpowiedzialnos¢ za przestepstwo przeciw ochronie informacji regulu-
ja zapisy rozdziatu XXXIII Kodeksu karnego, w tym art. 265 formutujgcy
odpowiedzialnos¢ za ujawnienie lub wykorzystanie tajemnicy panstwowe;j.
W mysl art. 265 paragraf 1 kodeksu karnego, ujawnienie tajemnicy pan-
stwowej zagrozone jest karg pozbawienia wolnosci od 3 do 5 lat, natomiast
paragraf 2 mowigcy o ujawnieniu tajemnicy panstwowej osobie dziatajgcej
na rzecz podmiotu zagranicznego okresla kare pozbawienia wolnosci od
6 miesiecy do 8 lat®>.

nych. Zob., M. Grzelak, K. Liedel, Bezpieczenstwo Polski w cyberprzestrzeni, [w:] Bezpie-
czenstwo narodowe 11-2012/22, Biuro Bezpieczenstwa Narodowego, Warszawa 2012,
s. 132

60 A. Zebrowski, W. Kwiatkowski, Bezpieczenstwo..., wyd. cyt., s. 117.

® Tamze, s. 117.

62 Przykladem naruszenia art. 265 kodeksu karnego byt przypadek dwoch dziennika-
rzy oskarzonych o ujawnienie tajemnicy panstwowej, w tym dziatalnosci szpiegowskiej kilku
oficeréw Wojskowych Stuzb Informacyjnych. Warszawska prokuratura oskarzyta ich o to, ze
w 1999 r. ujawnili tajemnice paristwowg, opisujgc zatrzymanie przez UOP trzech oficeréw
WSI pod zarzutem szpiegostwa na rzecz wschodniego sgsiada (skazanych potem na kary
od trzech do czterech lat wiezienia i degradacje). Drugi zarzut dotyczyt ujawnienia przez
nich sprawy innego oficera WSI, ktéry miat wspotpracowac z wywiadem USA, a zostat bez
procesu wypuszczony z Polski do USA; potem wrdcit do kraju. Ostatecznie uniewinnit go
w 2007 r. (..) Z uwagi na malg ,szkodliwo$¢ spoteczng” stoteczny sgd umorzyt proces
w roku 2010. Zrédto: http://wiadomosci.wp.pl/kat,1342 title,Umorzono-proces-dziennikarzy-
za-ujawnienie-tajemnicy-WSl,wid,12378330,wiadomosc.html?ticaid=112c56, [dostep: 22.
05.2014]. Innym przyktadem (rok 2013) jest postepowanie zapoczgtkowane zawiadomie-
niami szefa Centralnego Biura Antykorupcyjnego. Prokuratura Okregowa w Lublinie zdecy-
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Odpowiedzialnos¢ za ochrone informacji, zgodnie z literg XXXIIl roz-
dziatu Kodeksu karnego, to takze odpowiedzialnos¢ za ujawnienie tajemni-
cy innej niz panstwowa, to jest tajemnicy stuzbowej, zawodowej, oraz ktora
nie posiadajgc atrybutéw tajemnicy stuzbowej ani zawodowej wynika
Z przyjetego przez sprawce zobowigzania do jej zachowania. Powszechnie
stosowana zasada poufnosci informacji uzyskanych w zwigzku z wykony-
waniem pewnych zawodow, np. tajemnica adwokacka, tajemnica lekarska,
tajemnica dziennikarska, tajemnica biegtego rewidenta podlega regulacjom
tego rozdzialu Kodeksu karnego. Tajemnica zawodowa czesto moze
wspotistnie¢ z tajemnica stuzbowg, a Ustawodawca okredlit jg mianem
tajemnicy powierzonej (art. 266 kodeksu karnego)®2.

Paragraf 1 art. 266 kodeksu karnego okresla podstawowy typ prze-
stepstwa zagrozony karg grzywny, ograniczeniem wolnosci albo pozba-
wienia wolnosci do lat 2, natomiast paragraf 2 reguluje odpowiedzialnosc¢
funkcjonariusza publicznego, ktory ujawnit osobie nieuprawnionej informa-
cje stanowigce tajemnice stuzbowa lub informacje, ktérg uzyskat w zwigz-
ku z wykonywaniem obowigzkow stuzbowych, a ktérej ujawnienie moze
narazié¢ na szkode prawnie chroniony interes®.

W czasach gwaltownego rozwoju technologicznego, w skutek globali-
zacji gospodarki i zwigzanej z nig potrzebg przekazywania danych pomie-
dzy podmiotami miedzynarodowymi za posrednictwem sieci informatycznej
szczegOblnej wagi nabrato praktyczne znaczenie przepisow regulujgcych
transfer danych osobowych do panstw trzecich®.

dowala sie wszczgc¢ sledztwo po doniesieniu szefa CBA w sprawie ,bezpieczerstwa funk-
cjonariuszy oraz Biura”. Sledztwo jest prowadzone w kierunku artykutéw: 266 paragraf 1.
i 265 paragraf 1. Kodeksu Karnego. Chodzi o bezprawne ujawnienie informaciji, ktére uzy-
skato sie w zwigzku z petniong funkcjg czy wykonywang pracg (to przestepstwo zagrozone
karg do 2 lat pozbawienia wolnodci). Zrédlo: http:/m.tokfm.pl/Tokfm/1,110222,
13257248,Jest_sledztwo_ws__ujawnienia__Gazecie_Wyborczej__niejawnych.html, [do-
step: 28.01.2014]. Przyktadem postepowania w kierunku m.in. art. 265 kodeksu karnego to
umorzone w roku 2013 postepowanie dotyczgce ewentualnego ujawnienia — w postaci
przecieku do mediéw — informacji ze Sledztwa w sprawie domniemanych tajnych wiezien
CIA w Polsce. Jak wyjasnit (...) naczelnik wydziatu $ledczego Prokuratury Okregowej
w Gdansku, w $ledztwie badano sprawe pod kagtem (...) art. 265 kodeksu karnego — wyko-
rzystania informacji niejawnych o klauzuli ,tajne” lub ,$ci$le tajne”. Sledztwo w sprawie
ewentualnego ujawnienia w mediach informacji ze $cisle tajnego, prowadzonego przez
krakowskg prokurature apelacyjng postepowania dotyczgcego domniemanych wiezieri CIA
w Polsce wszczeto 20 kwietnia ub. r. O wyjasnienie, czy doszto do ujawnienia informaciji
z tego Sledztwa, wystgpita do prokuratora generalnego Prokuratura Apelacyjna w Krakowie.
Z podobnym wnioskiem wystgpita tez do prokuratora generalnego w koricu marca ub. r.
sejmowa komisja do spraw stuzb specjalnych. Postepowanie trafito do Gdariska, gdzie
zostalo umorzone. Zrédio: http://www.tvn24.pl/pomorze,42/umorzono-sprawe-przeciekow-
ws-domniemanych-wiezien-cia,302943.html, [dostep: 28.01. 2014].

®3 A. Zebrowki, W. Kwiatkowski, Bezpieczeristwo..., wyd. cyt., s. 118.

® Tamze, s. 118.

% panstwa trzecie, zgodnie z literg ustawy z dnia 29 sierpnia 1997 r. o ochronie da-
nych osobowych, to panstwa nienalezace do Europejskiego Obszaru Gospodarczego (gru-
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Pozostawiajgc jako niewatpliwie dopuszczalne przekazywanie danych
na podstawie zgody osoby zainteresowanej, przekazywanie danych oso-
bowych do panstwa trzeciego moze mie¢ miejsce, gdy panstwo docelowe
zapewnia na swym terytorium tzw. odpowiedni poziom ochrony danych
osobowych®® (art. 47 ust.1 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych)®’.

Przyjmuje sie, ze odpowiedni poziom ochrony zapewniajg kraje, co do
ktorych Komisja Europejska wydata decyzje stwierdzajgca, ze panstwo to
zapewnia poziom ochrony danych odpowiadajgcy poziomowi ustanowio-
nemu w dyrektywie 95/46/WE z dnia 24 pazdziernika 1995 r. w sprawie
ochrony o0so6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych®.

Europejskie organy ochrony danych zrzeszone w ramach Grupy Ro-
boczej® opracowaty stosowne koncepcje tzw. BCR (ang. Binding Corpora-
te Rules)’®, zawierajgce informacje i wytyczne, ktérym powinny odpowia-
dac reguly przesytania danych oraz kryteria zatwierdzania regut przez kra-
jowe organy kontroli danych osobowych.

Dokumenty robocze (ang. working paper) o numerach WP74, WP107,
WP108, WP154, WP155 odnoszg sie do wigzacych regut korporacyjnych
wihasciwych dla administratoréw danych, a dokumenty robocze o numerach

py panstw obejmujgcej panstwa czlonkowskie Wspdlnoty Europejskiej z wylgczeniem
Chorwacji oraz Norwegie, Islandie i Lichtenstein). Zob., A. Szydlik, S. Paszek, Przekazywa-
nie danych osobowych w panstwach trzecich, Rocznik 2014, Wardynski i Wspdlnicy, 2014,
S. 85.

% Zob. art.47 ust.1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
Dz. U. 1997 nr 133 poz. 883, http://isip.sejm.gov.pl/DetailsServlet?id=WDU19971330883,
[dostgp: 24.05.2014].

A. Szydlik, S. Paszek, Przekazywanie..., wyd. cyt., s. 86.

% Tamze, s. 86.

&9 Grupa robocza ds. ochrony os6b fizycznych w zakresie przetwarzania danych oso-
bowych, zwana dalej Grupg Roboczg, powotana zostata na mocy art. 29 Dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego prze-
ptywu tych danych, jako niezalezny podmiot o charakterze doradczym. W sktad Grupy
Roboczej wchodzg przedstawiciele organu lub organéw nadzorczych, powotanych przez
kazde Panstwo Czlonkowskie, przedstawiciel organu lub organéw ustanowionych dla insty-
tucji i organdw wspolnotowych oraz przedstawiciel Komisji. Kazdy cztonek grupy roboczej
jest powolywany przez instytucje, organ lub organy, ktére reprezentuje. W przypadku gdyby
Panstwo Czlonkowskie powotato wiecej niz jeden organ nadzorczy, organy te wyznaczajg
wspolnego przedstawiciela zasiadajgcego w Grupie Roboczej. PowyZzsza zasada dotyczy
réwniez organow utworzonych przez instytucje i organy wspdlnotowe. Polska w Grupie
Roboczej reprezentowana jest przez Generalnego Inspektora Ochrony Danych Osobo-
wych. Zrédto: http:/iwww.giodo.gov.pl/261/id_art/920/j/pl/ [dostep: 22.06.2014].

0 Zob., http://ec.europa.eu/justice/data-protection/document/international-transfers/bi-
nding-corporate-rules/index_en.htm, dostep 20.06.2014

151



Lidia Wiecaszek-Kuczynska

WF7>l 195 i WP 204 stanowig reguly dla podmiotow przetwarzajgcych da-
ne’.

Aktualny stan prawny nie pozwala Polsce dotgczy¢ do procedury za-
twierdzania regut w ramach wzajemnego uznawania wigzacych regut kor-
poracyjnych, jednak w mysl obowigzujgcych przepiséw Generalny Inspek-
tor Ochrony Danych Osobowych moze rozpatrzy¢é pozytywnie wniosek,
w ktorym polski podmiot wystgpi o zgode na transfer danych w oparciu
0 wigzgce reguly korporacyjne’?.

Wielorakosc¢ i niesymetrycznos¢ zabezpieczen formalnych oraz opra-
cowywanych przez organizacje autorskich rozwigzan w obszarze ochrony
przed zagrozeniami bezpieczenstwa informacyjnego przyczynita sie do
tego, iz podmioty zaczety poszukiwaé¢ jednorodnego systemu ochrony in-
formacji. W odpowiedzi na te poszukiwania Miedzynarodowa Organizacja
Normalizacyjna — ISO (ang. International Organization for Standarization —
ISO) opracowata i wprowadzita normalizacje proceséw dotyczacych bez-
pieczenstwa informacji w postaci pierwszej wersji normy ISO/IEC 17799,
w roku 2007 przemianowanej na norme ISO/IEC/27002, a Polski Komitet
Normalizacyjny opublikowat zmieniong norme ISO/IEC 17799 pod nazwg
PN-ISO/IEC 17799. Norma wspomaga zatem procesy w przedsiebiorstwie,
zapewniajgc realne podniesienie bezpieczenstwa informacji, ktadgc nacisk
na sfere organizacyjng oraz monitorujgc obszary szczegolnego ryzyka,
np.: dostep do informacji, zabezpieczenia na poziomie organizacyjnym,
kontrole zasobOw, dziatanie urzadzen informatycznych, przestrzeganie
prawa i obowigzujgcych procedur, zabezpieczenie fizyczne organizacji
i otoczenia”.

Zakonczenie

W czesci pierwszej opracowania bedgcego prébg przedstawienia wy-
branych regulacji prawnych w obszarze bezpieczenstwa informacyjnego
przyblizono pojecia i definicje z zakresu problematyki zagrozen bezpie-
czenstwa informacyjnego oraz nakreslano ramy prawno-karnej ochrony
informaciji.

Analiza literatury przedmiotu pozwala stwierdzi¢, iz pojecie bezpie-
czenstwa informacyjnego nie posiada jednoznacznej wyktadni, razem
z towarzyszacym mu terminem ,bezpieczenstwo informacji”’ jest uzywane

w réznorakich znaczeniach.

" A. Szydlik, S. Paszek, Przekazywanie..., wyd. cyt., s. 86.

> Tamze, s. 87.

3 A. Nowak, W. Scheffs, Zarzadzanie..., wyd. cyt., s. 36.

" Kiedy mowimy o bezpieczerstwie informacyjnym, to zawsze dotyczy to podmiotu,
ktory jest zagrozony przez brak informacji (...). Natomiast bezpieczernstwo informacji to
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Szczegdblne zagrozenia dla bezpieczenstwa informacyjnego niesie za
sobg gwaltowny postep cywilizacyjny, powstanie zbiorow olbrzymich zaso-
béw informacji oraz rozwdéj srodkéw komunikowania’™, za$ katalog tych
zagrozen jest katalogiem otwartym, gdyz wraz z rozwojem spoteczenstwa
informacyjnego pojawiajg sie howe mozliwosci i wyzwania.

Mnogo$é i réznorodnosé regulacji prawnych™ w obszarze zagrozen
bezpieczenstwa informacyjnego swiadczy o tym, iz we wspéiczesnym
przedsiebiorstwie jednym z najwazniejszych zagrozen bezpieczenstwa
informacyjnego jest mozliwo$¢ niekontrolowanego dostepu i ujawnienia
informacji stanowigcej tajemnice’’,a zapewnienie ochrony takiej informagiji
to jedno z wyzwan, przed jakimi stojg wspotczesne organizacije.
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ABSTRACT
SELECTED LEGAL REGULATIONS CONCERNING
INFORMATION SECURITY THREATS. PART ONE

The article presents selected notions and definitions concerning infor-
mation security threats as well as outlines legal and penal framework of
information protection.

As the role of information grows in the 21* century, which is called the
information age in the literature of the subject matter, new threats emerge
that are closely connected with the use of IT networks.

These threats catalogue is open since new opportunities and chal-
lenges appear together with the development of information society.

According to experts, the notion of information society does not have
an explicit interpretation and with accompanying term of information securi-
ty is used in many meanings. A special threat to information security re-
sults from a rapid development of civilization progress, enormous infor-
mation resources and development of different communication media.

Recognizing new threats to information security initiates various reser-
vations relating to dealing with information and penal responsibility for dis-
closing information to unauthorized personnel.
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