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Marek Kolecki

Przestepstwa komputerowe w ustawodawstwie
federalnym Stanéw Zjednoczonych A.P.

Komputery staly si¢ obecnie giéw-
nym Srodkiem przyspieszonego uzyski-
wania i przetwarzania informacji na ska-
l¢ dotychczas nie spotykana. Przez wicle
lat dane uzyskiwane za posrednictwem
komputera miaty charakter danych pra-
wdziwych. Jednakze komputer staje si¢
w coraz wigkszym stopniu narz¢dziem
przestgpstwa mogacego przynie$¢ nie-
obliczalne skutki. Dlatego tez w wielu
krajach zagadnienie to jest juz regulowa-
ne w poszczeg6lnych ustawach, a w in-
nych zgloszono juz odpowiednie propo-
zycje do kodekséw karnych.

O przestgpstwach komputerowych
w ustawodawstwie amerykaiiskim moz-
na mOwi¢ na podstawie przepisOw pra-
wa federalnego, jak i stanowego. Obec-
nie oméwig to zagadnienie na podstawie
ustawodawstwa federalnego, natomiast
w nastgpnym artykule sprébuj¢ rozwi-
naé ten temat na podstawie ustawodaw-
stwa stanowego.

Problem ten pragng przedstawi¢ na
podstawie literatury amerykaiskiej,
a dla pelniejszej ilustracji chciatbym na
wstepie przytoczy¢ przebieg zdarzenia,
ktére ma juz swoje state miejsce w lite-
raturze przedmiotu. Zdarzeniem tym byt
pierwszy o tak duzym zasiggu i skutkach
atak wirusa komputerowego, ktdry
ujawnil nieznang dotychczas skal¢ za-
grozenia, jakim moga by¢ w przysztosci
przestgpstwa komputerowe. Cornell vi-
rus, bo tak wtasnie nazwano w literatu-
rze przedmiotu ten przypadek, dat pod-
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staw¢ do przyje¢cia odpowiednich sfor-
mutowaii prawnych zaréwno w przepi-
sach ustaw, jak i w orzecznictwie. Row-
niez w przysztosci na ten wlasnie casus
beda si¢ powolywali z pewnoscig sg¢-
dziowie sadéw amerykaiskich, orzeka-
jac w podobnych sprawach.

1. Wirusy komputerowe - nowe,
nieznane Zrodio zagrozenia

Zaskakujacy atak wirusa komputero-
wego, nazwanego pozniej Cornell virus,
rozpoczal si¢ pomigdzy godz. 21 a 22
w nocy 2 listopada 1988 r. w Stanach
Zjednoczonych A.P. Pierwszym micj-
scem ataku byly dwa najwazniejsze cen-
tra naukowo-badawcze: Berkeley w Ka-
lifornii oraz Cambridge w stanie Massa-
chusetts. O godz. 223* atakujacy dalej
wirus blokuje osrodek komputerowy
w Pinceton University, a nast¢pnie tak
powazne obiekty, jak: NASA (National
Aeronautics and Space Administration,
czyli Narodowy Zarzad Lotniczy i Kos-
miczny), Centrum Naukowe w Silicon
Valley w Kalifornii oraz Narodowe La-
boratorium Los Alamos w Nowym Me-
ksyku. O godz. 123!, 3 listopada 1988 r.
wirus atakuje systemy komputerowe
uniwersytetu J. Hopkinsa w Baltimore,
a o godz. 15 uniwersytetu Michigen
w Ann Arbor.! O godz. 22 oblegany
przez wirusa naukowiec w Berkeley
(podobnie jak atakowany na pierwszej
linii Zotnicrz) wystat do wszystkich ko-
munikaty: ,aktualnie jeste$Smy pod ata-
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kiem”. W ten sposéb zaczal si¢ jeden
z najbardziej koszmarnych dni kompute-
rowej epoki.

Od czasu tego zaskakujacego wyda-
rzenia ,,wirusy komputerowe” $mialo
wkraczaja na pierwsze strony gazet oraz
innych publikacji nie koniecznie zwigza-
nych z informatyka. Cornell virus swoja
dziatalno$cig upowszechnit znane doty-
chczas tylko nielicznym informatykom
okre$lenie ,,wirus komputerowy”.

Shuzby specjalne, skladajace si¢ z in-
formatykéw i elektronikéw z FBI (Fede-
ralne Biuro Sledcze), CIA (Centralnej
Agencji Wywiadowczej) i Pentagonu,
przeprowadzily superszybkie dochodze-
nie, ktére wykazalo, Ze sprawcy tego gi-
gantycznego zamieszania byt ... student
Uniwersytetu Cornell, 23-letni Robert
Morris? (stad nazwa wirusa - Cornell vi-
rus).

Coraz wigcej powaznych instytucji
obawia si¢ klopotdw zwigzanych z dzia-
falnoscig wiruséw komputerowych. Do-
tyczy to nawet sil zbrojnych Stanéw
Zjednoczonych. Urzednicy do spraw
bezpieczeistwa USA obawiaja sig, ze
wirusy komputerowe sa ,,zaszczepione”
w komputerach Ministerstwa Obrony.
Urzgdnicy ci sa zaniepokojeni, ze
w przypadku uaktywnienia si¢ wirusa
podczas kryzyséw militarnych moglyby
one spowodowaé porazenie elektronicz-
ne o§rodkéw dowodzenia USA.3

Wirusy komputerowe prébuje si¢ wy-
korzystywa¢ do zmagai militarnych.
I nie ukrywaja tego nawet supermocar-
stwa, wrecz przeciwnie. Ministerstwo
Obrony USA oglosito konkurs na zapro-
jektowanie wirusa komputerowego, kt6-
ry droga aczno$ci radiowej mégtby zo-
sta¢ przestany do komputeréw przeciw-
nika i tam sparalizowa¢ (obezwtadnic)
o$rodki dowodzenia. O tym, ze jest to
powazne przedsigwzigcie niech $wiad-

czy fakt, ze armia amerykasska przczna-
czyla ponad p6t miliarda dolaréw na pra-
ce badawcze nad wirusami komputero-
wymi.

A oto kilka pytait zwigzanych z oma-
wianym zagadnieniem:

Czym sq wirusy komputerowe?

Jak duze zagrozenie moze nies$¢ ze
sobg ich pojawienie si¢ w sytemie kom-
puterowym?

Jak si¢ przed nimi broni¢?

‘Jak opracowaé najskuteczniejsze za-
bezpieczenia?

I wreszcie najwazniejsze pytanie:

Czy wobcc faktu wykorzystania wi-
ruséw komputerowych w dziedzinie mi-
litarnej, moga one w przysztosci realnie
zagrozi¢ lub mie¢ znaczacy wpltyw na
globalne bezpieczernstwo?

Na caly szereg tych i podobnych py-
tafii od wielu lat prébujg znaleZ¢ odpo-
wiedZ specjalisci odpowiedzialni za za-
bezpieczenia komputerowe.

Wirusy komputerowe z roku na rok
$mielej atakujg coraz to powazniejsze
obiekty. Ich ,,twércy” juz nie zadowalajq
si¢ atakowaniem poszczegSlnych uzyt-
kownikéw. Swoimi atakami usilujg ob-
jaé coraz szersze krggi nzytkownikow,
paralizujac niekiedy cale lokalne syste-
my informatyczne. Duze mozliwosci
szybkiego rozprzestrzeniania si¢ wiru-
séw, anonimowos$¢ ich ,,twércéw”, wre-
szcie poczucie bezkarnosci wynikajace
z prawie zerowej wykrywalno$ci, powo-
duja ciagla eskalacj¢ tego negatywnego
zjawiska, jakim jest przest¢pczo$¢ kom-
puterowa. O tym, ze przestgpstwa kom-
puterowe sa trudne do wykrycia niech
$wiadczy fakt, ze wykrywa si¢ zaledwie
1% ogolnej liczby przest¢pstw kompute-
rowych (nie uwzgledniajac w tym da-
nych tzw. ciemnej liczby). Przest¢pstwa
te s przez kryminologéw oceniane jako
niemal doskonate, a wigkszo$¢ z nich
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jest ujawniana przez przypadek. Wedtug
danych amerykariskich, w 1990 r. FBI
przeprowadzito ponad 30 dochodzef
przeciwko komputerowym ,wlamywa-
czom”. W Polsce problem ten nie wystg-
puje na razie tak jaskrawo, a to ze wzgle-
du na stosunkowo niski poziom kompu-
teryzacji zycia codziennego naszego
spoleczefistwa.

Nie ochtongliSmy jeszcze po wiado-
mosci o ataku wirusa komputerowego na
elektrowni¢ atomowa na Litwie, a juz
$wiatowe agencje alarmowaly o zapo-
wiedzianym na 6 marca br. ataku wirusa
komputerowego o imieniu ,Michat
Anio}” na komputery catego $wiata.

Wiadomo bylo tylko, ze wirus ten
dziatat juz od okoto roku, a wykryto go
mi¢dzy innymi w osrodku komputero-
wym Kongresu Stanéw Zjednoczonych.

Alarmujace ostrzezenia naplywaly
z réznych stron $wiata, gdyz zagrozo-
nych bylo ok. 70 min komputeréw na
catym $wiecie. Przy okazji tego wyda-
rzenia uaktualniono $wiatowe statystyki
dotyczace wystgpowania i klasyfikacji
wirus6w komputerowych. Okazuje sig,
ze wiruséw komputerowych z roku na
rok przybywa coraz wigcej. Obecnie
sklasyfikowano okoto 1200 wszystkich
odmian wiruséw lacznie, z czego wyrdz-
niono okoto 350 najbardziej aktywnych.

Wedlug informacji przekazanych
przez Federalny Urzad Bezpieczefistwa
Techniki Informacyjnej (BSI) w Niem-
czech wirus ,Michat Aniol” rezydowat
w tzw. sektorze inicjujacym (boot sec-
tor). Dr Frank Felzmann, jeden z szefow
sekcji BSI, okreslit ,,Michata Aniota” ja-
ko prawdziwego ,,zabdjcg informacji”.
Natomiast wedlug danych amerykan-
skich, ,,Michat Aniol” atakowal gtéwnie
tzw. twarde dyski komputeréw firmy
IBM PC AT i XT, pracujace w sytemie
operacyjnym DOS.
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Wydaje si¢, Zze nie mamy obecnie po-
czucia rzeczywistego zagrozenia, jakim
moze by¢ uzycie wiruséw komputero-
wych przez sfrustrowanych informaty-
kéw, wojskowych, czy tez terrorystow.

1.1.Badania nad wirusami kompu-
terowymi

Samo zjawisko, polegajace na wyko-
rzystaniu wiruséw komputerowych, nie
jest zjawiskiem az tak mtodym, jakby sig¢
to mogto wydawaé, chociaz z pewnoscig
jego nasilenie w ostatnich latach jest
znaczne. Mozliwo$¢ istnienia destru-
kcyjnych programéw komputerowych
byla juz znana w latach szescdziesia-
tych, natomiast intensywne prace ba-
dawcze nad wirusami komputerowymi
trwaly od polowy lat siedemdziesiatych,
kiedy to Xerox Corporation z Rochester
(USA) w 1974 r. opracowata i wywolata
po raz pierwszy typ samopowielajacego
si¢ wirusa komputerowego z szyfrem.
Wszystkie te eksperymenty byly prze-
prowadzone z zachowaniem pelnej kon-
troli, ktéra, jak si¢ péZniej okazalo, mu-
siala by¢ niezbyt szczelna, skoro w poto-
wie lat osiemdziesigtych czgstotliwosé
wyrzadzanych przez wirusy szkéd nie-
ustannie rosta. Przyktadem bardzo wy-
mownie $wiadczacym o ciaglej ofensy-
wie wiruséw moze by¢ fakt, ze w ciggu
pierwszych 7 miesi¢gcy 1988 r. mialo
miejsce ponad 300 atakéw réznego ro-
dzaju wiruséw na ponad 50 tysigcy kom-
puteréw.*

1.2.Definicja wirusa komputerowe-
go wedhug prof. Freda Cohena

Autorytetem nie budzacym zadnych
watpliwosci w dziedzinie badani nad wi-
rusami komputerowymi jest prof. Fred
Cohen, wykladowca elektroniki i infor-
matyki Uniwersytetu Cincinnati w stanie
Ohio w USA. W swojej pracy doktor-
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skiej, wiasnie na temat wiruséw kompu-
terowych, dokonat analizy naukowej
dzialania wiruséw, ktére okresla jako
programy:

a) zdolne do rozmnazania, a wigc sa-
modzielnego kopiowania si¢ i dolycza-
nia do innych programéw stajacych si¢
nosicielami wirusa,

b) zdolne do ,przechwytywania”
podczas pracy ,,programu gospodarza”
i kontroli nad komputerem w celu wyko-
nania swego zadania.

Wirusy mozna programowac dla bar-
dzo r6znych celéw, wykorzystujac za-
réwno ich pozytywne, jak i negatywne
wlasciwosci. Programuje si¢ je takze,
mi¢dzy innymi, dla potrzeb szkolenia,
np. sztabowcéw wojskowych, uzywajac
do tego celu gry, tzw. CORE WARS. Jest
to gra-test, w ktérej samopowielajace si¢
i samorozwijajace si¢ programy usituja
si¢ nawzajem zwycigzy¢é w podstepny
sposéb. Do tego celu wykorzystywane
s3 specjalne komputery, takie jak Memo-
ry Array lub Recode Simulator, wraz ze
specjalnym oprogramowaniem. Test ten
odbywa si¢ wedlug dwéch podstawo-
wych regut:

1) wspétkonkurujace programy mu-
sza zniszczy¢ przeciwnika zgodnie z in-
strukcja, .

2) program, ktdry przegrywa po pro-
stu przestaje funkcjonowacé.

Wirusy komputerowe, podobnie jak
i inne programy, nie musza by¢ koniecz-
nie destruktywne.’. Mass media uzywaija
terminu ,wirus komputerowy”, aby
wskaza¢ na jego szkodliwosé, co jednak
nie jest zgodne do koiica z prawdg. Pro-
gramis$ci komputerowi rozwijaja réw-
niez twércze, w znaczeniu pozytywnym,
funkcje dla takich programéw. Przykta-
dem mégtby by¢ program przeznaczony
do kondensowania danych, czyli do ma-

gazynowania ich w mniejszych odste-
pach przestrzeni.

Moéwiac o pozytywnych aspektach
dzialalnosci wirus6w komputerowych
warto przytoczy¢ opini¢ na ten temat, ja-
ka wypowiedzial na famach amerykasi-
skiego czasopisma ,, The Sciences” prof.
Fred Cohen: ,,Choé nie ma watpliwosci
co do tego, ze trzeba zapanowac nad zto-
$liwymi wirusami, to réwnie wazne jest,
by strach przed wirusem nie zahamowat
badan nad wielorakimi korzy$ciami, ja-
kie moga przynies¢ wirusy komputero-
we”. Te wypowiedZ nalezaloby uzupet-
ni¢ informacja, ze F. Cohen ustanowit
nagrodg, w wysokosci jednego tysigca
dolaréw, dla twércy najbardziej uzytecz-
nego wirusa roku. I choé¢ propozycja ta
nie uzyskala duzego aplauzu wsrdd spe-
cjalistéw od zabezpieczeii komputero-
wych, to jednak sam pomyst nalezy oce-
ni¢ pozytywnie.

2.Przest¢pstwa komputerowe
w ustawodawstwie federalnym Sta-
néw Zjednoczonych A.P.

Szeroki zasi¢g problemu, jakim sa
przest¢pstwa komputerowe, przekracza
oczywiscie skromny zakres tego opraco-
wania, z koniecznos$ci wigc zajmg si¢ tyl-
ko podstawowymi ustawami oraz proje-
ktami ustaw, ktére dotycza tego zagad-
nienia.

Jak juz byla o tym mowa, o przestg-
pstwach komputerowych w ustawoda-
wstwie amerykariskim mozna méwi¢ za-
réwno na podstawie przepiséw prawa
federalnego, jak i stanowego. Samo po-
jecie ,,przestgpstwo komputerowe” jest
bardzo pojemne, a przy tym nieostre;
w jego zakres wchodzi€¢ moze zaréwno
kradziez informacji z komputera, zmia-
na lub zniszczenie danych komputero-
wych, czy chocby fizyczne zniszczenie
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komputera, lub wspétpracujacego z nim
osprzgtu.

»Destruktywne programy kompute-
rowe” (czgsto takim pojeciem okresla si¢
w literaturze przedmiotu wirusy kompu-
terowe) moga by¢ réwniez wykorzysty-
wane jako narz¢dzie stuzace do dokona-
nia innych przest¢pstw komputerowych.
Kradziez komputerowg, sabotaz kompu-
terowy, oszustwo komputerowe oraz
szpiegostwo komputerowe moze po-
przedza¢ wczesniejsze uzycie wirusa
komputerowego, ktdry po ,uzyskaniu
dost¢pu” do komputera umozliwi doko-
nanie kolejnych czynéw przestgpnych
(kradziezy, sabotazu, oszustwa). W tym
przypadku sprawca nie musi koniecznie
uzyé do tego celu wirusa komputerowe-
go. Moze to by¢ réwniez inny mniej
skomplikowany od wiruséw ,,program
destruktywny” wykorzystany np.: tylko
jeden raz. Jak z tego wynika mozliwosci
uzycia wiruséw komputerowych sg bar-
dzo duze, dlatego tez w artykule tym
skoncentruj¢ si¢ gléwnie na analizie
wprowadzenia wiruséw komputerowych
do obiegu komputerowej informaciji.

Te nowe, negatywne zjawiska prze-
stepczo$ci komputerowej zmusity usta-
wodwce amerykafiskiego do podjgcia
bardziej zdecydowanych dziatadi w celu
ich ograniczenia.

Uswiadamiajac sobie z niepokojem
zagrozenia spowodowane przest¢pczo-
$cia komputerowa Kongres Stanéw
Zjednoczonych przyjal projekty ustaw
dotyczace:

a) dzialalno$ci wiruséw komputero-
wych, a konkretnie ich wytepienia, co
dobitnie wyraza tytul ustawy ,,Computer
Virus Eradication Act of 1989”,%

b) ochrony zar6wno komputera, jak
i sprz¢tu komputerowego przed sabota-
zem (ustawa ,,Computer Protection Act
of 1989”).7
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Procedura ustawodawcza w USA nie
nalezy do najprostszych, lecz przypadek
»wirusa Cornell” i blokada w wyniku te-
go ponad 6000 komputer6w® na terenie
catych Stanéw Zjednoczonych z pewno-
$cia przyczynily si¢ do tego, ze kongres-
meni zaczg¢li powazniej spoglada¢ na
problem przestgpczosci komputerowej.

Prekursorem parlamentarnej walki
z wirusami komputerowymi jest czionek
Izby Reprezentantéw, kongresmen Wal-
ly Herger® z Kalifornii. 3 stycznia
1989 r. kongresmen W. Herger, wraz
z 33 innymi sponsorami, przedstawili
w Kongresie projekt ustawy, nazwany
»Computer Virus Eradication Act of
1989”, jako poprawke do (obowigzujaccj
w momencie zgloszenia tej inicjatywy
ustawodawczej) ustawy o oszustwach
i naduzyciach komputerowych, znancj
jako ,,Computer Fraud and Abuse Act of
1986”10

Poprawka do federalnej ustawy
,2Computer Fraud and Abuse Act of
1986 skladala si¢ z dwéch odrgbnych
projektéw ustaw ,A” i ,B”, z kt6érych
pierwszy ,,A” - to wyzej wymieniony juz
»Computer Virus Eradication Act of
1989”, oznaczony jako dokument Izby
Reprezentantéw symbolem H.R.5S.
Drugi ,,B” - to ,,Computer Protection Act
of 1989”, ktérego autorem byl kongres-
men Mc Millen ze stanu Maryland,
a ktéry zostal réwniez przedstawiony
w Kongresie w dniu 3 stycznia 1989 r.
i oznaczony symbolem H.R.287. Oby-
dwa wyZej wymienione projekty ustaw
skladajg si¢ na calo$¢ poprawki do usta-
wy o oszustwach i naduzyciach kompu-
terowych z 1986 r.

Jak juz wspomnialem, procedura
ustawodawcza w Stanach Zjednoczo-
nych jest réwnie ciekawa, co i skompli-
kowana. Podstawowa struktur¢ wewng-
trzng obu izb Kongresu, czyli Senatu
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i Izby Reprezentantéw, stanowig stale
komisje. Bardzo istotng ich rolg jest
udziat w procesie prawotwdrczym. Kaz-
da zainicjowana ustawa jest juz po pier-
wszym czytaniu przesylana do odpo-
wiedniej, stalej komisji Kongresu. Jedna
z powszechnie stosowanych form pracy
stalej komisji w toku legislacji jest tzw.
hearings,!* czyli publiczne przeshucha-
nie, prowadzone przez komisj¢ w zwigz-
ku z przedstawionym jej do zaopiniowa-
nia projektem ustawy. Bardzo czgsto te
publiczne przestuchania w Kongresie s3
transmitowane przez telewizjg. Mozna
wigc zapytaé, jaki jest cel tych przestu-
chaii? Przede wszystkim ,,hearings” daje
nie tylko okazj¢ do publicznej prezenta-
cji projektu ustawy przez ich inicjato-
row, ale réwniez umozliwia bezposred-
nie przedstawienie na forum Kongresu
swego stanowiska przez osoby lub grupy
nacisku spoza Kongresu. Przez taka pro-
cedurg przechodzil réwniez projekt usta-
wy W. Hergera ,,Computer Virus Eradi-
cation Act of 1989”. Referentem tego
projektu przed jedna z podkomisji Izby
Reprezentantéw byl przewodniczacy se-
kcji American Bar Association, pan Jo-
seph B. Tompkins Jr.!? Po zakoficzeniu
przestuchan projekt tej ustawy nie byt
glosowany zaréwno w Izbie Reprezen-
tantéw, jak i w Senacie.

2.1. ,,Computer Virus Eradication
Act of 1989”

Ustawa ,,Computer Virus Eradication
Act of 1989” jest w literaturze przed-
miotu okre§lana w skrécie jako ,,Com-
puter Virus Act of 1989”. Jednakze, poza
sama nazwa ustawy, nie zawiera ona
w tresci swych przepiséw takiego sfor-
mulowania, jak ,,wirus komputerowy”.

H(@)(7)(A) Kazdy, kto $wiadomie
wprowadza do programu przeznaczone-
go dla komputera lub do samego kompu-

tera informacje lub polecenia, wiedzac
lub przypuszczajac, ze taka informacja
lub takie polecenie moze spowodowac
strate, wydatek lub ryzyko dla zdrowia
lub dobra:

- uzytkownikéw takiego komputera
lub komputera, na ktérym pracuje taki
programelub os6b, ktére polegaja na in-
formacji przetworzonej przez taki kom-
puter, lub

- uzytkownikéw innego komputera,
lub oséb, ktére polegaja na informacji
przetworzonej przez jakikolwiek inny
komputer, lub

(B) dostarcza (wiedzac o istnieniu ta-
kiej informacji lub polecen) taki pro-
gram lub taki komputer osobie w okoli-
czno$ciach, w ktérych taka osoba nie
jest Swiadoma takiej (informacji lub po-
lecen) lub jej skutkdw,

jezeli wprowadzanie lub dostarczenie
takiej informacji lub poleceii wptywa na
mi¢dzystanowy lub zagraniczny han-
del.13

Kazdy, kto popelnia lub usiluje po-
petni¢ przestgpstwo podpadajace pod
punkt (a)(7)(A)(B) bedzie ukarany: karg
grzywny, lub kara pozbawienia wolnosci
do lat 10, lub obiema tymi karami tacz-
nie.”

To, ze pojecie ,,wirus komputerowy”
nie jest uzyte w tresci tej ustawy moze,
mi¢dzy innymi, wynikaé¢ z faktu napo-
tkania trudnosci w okresleniu zakresu
definicji samego wirusa, ktérego to po-
tencjalnych mozliwosci do korica nie
zbadano. W odréznieniu od ustawodaw-
cy federalnego przepisy niektérych ko-
dekséw stanowych defininja jednak, jak-
kolwiek w rézny spos6b, wirusa kompu-
terowego.

Z tredci przepiséw tej ustawy wyni-
ka, ze takq sama sankcja objecte jest za-
réwno dokonanie czynu przest¢pnego,
jak i jego usilowanie. Rzecza dyskusyj-
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ng wydaje si¢ natomiast gérna granica
kary pozbawienia wolnosci, zwlaszcza
ze w przypadku powrotu do przeste-
pstwa, ustawodawca przewiduje mozli-
wos$¢ zagrozenia karg pozbawienia wol-
nosci do lat 20. Chcac uzyska¢ w miarg
obiektywne spojrzenie na ten problem,
nalezy réwniez, a moze nawet przede
wszystkim, pamig¢ta¢ o mozliwosci nie-
obliczalnych skutkéw, jakie moze przy-
nies¢ ze sobg nagly atak wirusa kompu-
terowego na systemy obronne pafistw
czy tez centra finansowe. Dlatego tez ta-
ki, a nie inny, dob6r wysokosci sankcji
$wiadczy¢ moze o powaznym traktowa-
niu przez ustawodawce problemu prze-
stepstw komputerowych. O wyborze ro-
dzaju sankcji, jak i jej wysokosci decy-
duje sedzia, ktdry, biorac pod uwage
amerykarniski system sadownictwa, ma
sporo mozliwosci ksztattowania przepi-
sOw prawa. Jest to bardzo istotny i cha-
rakterystyczny element pozycji s¢dziego
w sadownictwie amerykafiskim. Innym
elementem réznigcym sadownictwo eu-
ropejskie od sadownictwa amerykaii-
skiego jest to, ze s¢dziowie sagdéw ame-
rykaiiskich maja prawo do badania zgod-
‘nosci ustaw z Konstytucja USA oraz
z konstytucjami stanowymi. Jest to in-
stytucja okreslana jako judical review.
Kolejnym charakterystycznym elemen-
tem amerykariskiego wymiaru sprawied-
liwosci jest réwniez tawa. przysigglych
(jury), ktéra trafila na kontynent amery-
kaniski jeszcze w czasach kolonialnych,
podobnie jak system prawa common
law. Jest to bardzo wazna instytucja,
u ktdrej podstaw lezy zapis w Konstytu-
cji Stanéw Zjednoczonych w artykule ITI
ust. 2, a kt6ry gwarantuje wyraZnie, ze
»wszystkie sprawy karne, poza wszczg-
tymi wskutek postawienia w stan oskar-
Zenia przez Izb¢ Reprezentantéw, rozpa-
truje sad przysiggtych”.
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2.2. ,Computer Protection Act of
1989”

Kolejnym projektem ustawy jest
»Computer Protection Act of 1989”
(H.R. 287), kt6ry to projekt jest poswig-
cony w caloSci przest¢pstwom polegaja-
cym na sabotazu komputerowym. Prze-
pisy projektu tej ustawy nie ograniczaja
si¢ jednak do ochrony samego kompute-
1a, ale réwniez przewiduja, migdzy inny-
mi, ochron¢ zwiazanego z nim oprogra-
mowania. ’

»Kazdy, kto celowo sabotuje wiasci-
we dzialanie osprz¢tu komputerowego,
lub zwiazanego z nim oprogramowania
i w ten spos6b powoduje: utrat¢ danych,
uszkodzenie  poprawnoS$ci  dzialania
komputera, lub wymierng strat¢ wlasci-
cielowi komputera; b¢dzie ukarany: karg
grzywny, lub kara pozbawienia wolnosci
do lat 15, lub obiema tymi karami tacz-
nie.”14

Przepisy projektu tej ustawy dopusz-
czajg takze mozliwo$¢ wniesienia pow6-
dztwa cywilnego:

Strona, ktéra doznata szkody z powo-
du naruszenia tych przepis6w przez
sprawcg, moze w powddztwie cywilnym
szuka¢ wlasciwej rekompensaty za szko-
dy spowodowane przez to naruszenie.

W zaleznosci od uznania sadu, strona
wnoszgca powddztwo moze uzyskaé
w catosci lub w czg$ci zwrot kosztow sa-
dowych wynikajacych z tytulu wniesie-
nia powédztwa.ls

Obecnie wszelka dziatalno$¢ czto-
wieka determinowana jest w szczeg6l-
nosci poprzez informacje. Dlatego nie-
zmiernie waznym elementem jest jej
wiarygodno$¢, doktadno$¢ i szybkosé.
Latwo wige zauwazy¢, ze informacja ma
kapitalne znaczenie w procesie kierowa-
nia pafistwem, firma, czy tez oSrodkiem
politycznym. I tu mozemy uswiadomié
sobie, jak duze zagrozenie moze powo-



Przestgpstwa komputerowe w ustawodawstwie federalnym Stanéw Zjednoczonych A.P.

dowac jakikolwiek negatywny wpltyw na
informacj¢ bgdaca w obiegu wielkich
oSrodkéw finansowych, zbrojnych sit
strategicznych o globalnym zasiggu itd.,
ktére przeciez korzystaja z informacji
znajdujacej si¢ w obiegu wielu sieci
komputerowych laczacych cale konty-
nenty.

Reasumujac, mozna chyba zaryzyko-
waé tezg, ze przedmiotem przest¢pstw
komputerowych jest przede wszystkim
(ale nie tylko) w szerokim tego stowa
znaczeniu sama informacja, jak réwniez
obieg tej informacji w komputerze oraz
w calym systemie potaczeft komputero-
wych.

Strong podmiotowg  przestgpstw
komputerowych jest umyslnos$é, czyli
sytuacja, w ktdrej sprawca czynu prze-
stgpnego cata swoja Swiadomoscig obej-
muje zardwno swdj czyn, jak i jego skut-
ki. Przestgpstwa komputerowe sg prze-
stgpstwami umy$inymi, cho¢ nie mozna
wykluczy¢ tu i innych form winy, jak na
przyktad lekkomyslne obchodzenie sig
z ,zainfekowanym programem”, jezeli
taka osoba wie, ze program ten zawiera
w sobie wirusa i przewiduje mozliwos$¢
utraty kontroli nad takim programem,
lecz bezpodstawnie przypuszcza, ze ja-
kos uda si¢ tego unikna¢. Takim przykla-
dem przestgpstwa nieumysinego moze
by¢é réwniez niedbale zabezpieczenie
dost¢pu do komputera przez osobg do te-
go zobowiazana;, co w efekcie moze
umozliwi¢ dokonanie przestgpstwa.
Przestgpstwa komputerowe sa przeste-
pstwami bardzo trudnymi do wykrycia,
a przez kryminologéw sg oceniane jako
niemal doskonate, gdyz wigkszos$¢
z nich jest ujawniana przez przypadek.

W Polsce, jakkolwiek przestgpstwa
komputerowe nie sg obce, to stosunko-
wo niski poziom komputeryzacji Zycia
codziennego powoduje, ze skala tego

zjawiska nie jest az tak niepokojaca jak
w Europie Zachodniej, czy tez w USA.
Niemniej jednak, chcac uniknaé przy-
krych niespodzianek w przyszlosci, na-
lezy juz dzisiaj czyni¢ pewne kroki
w kierunku prawnej regulacji tego zja-
wiska, jakim jest przestgpczo$¢ kompu-
terowa. W dobie przyspieszonej integra-
cji gospodarczej i prawnej z krajami
EWG bedg to z pewnoscia kroki konie-
czne.

'2.3. ,,Computer Fraud and Abuse
Act of 1986” (C.F.A.A.)

Przepisy tej federalnej ustawy
z 1986 r. o oszustwach i naduzyciach
komputerowych nie chronig bynajmniej
wszystkich komputeréw przed poten-
cjalnymi przestgpcami. Jak twierdzi ko-
misja senacka C.EA.A. byla przewidzia-
na dla ochrony ,komputeréw federal-
nych”.

Ustawa ,,Computer Fraud and Abuse
Act of 1986” sktada si¢ z 6 punktéw oz-
naczonych kolejnymi literami alfabetu.
Punkt pierwszy (a), skladajacy si¢
z 6, podpunktéw, zawiera dyspozycje
ustawy. Cztery z szesciu tych podpun-
ktéw nie maja jednak zastosowania do
wiruséw komputerowych.

Bardzo istotnym elementem tej usta-
wy jest podpunkt pigty §1030 (a) (5) (A),
ktéry wprowadza nowa nazwg kompute-
ra - Jkomputer federalny”. Pojawia si¢
wiec nowa kategoria komputeréw, ktérej
wyodrebnienic odbywa si¢ na podstawie
swoistego kryterium, ktérym jest wyla-
czno$¢ uzytkowania.

Definicja komputera federalnego za-
mieszczona jest w punkcie (€)(2) §1030
i brzmi nastgpujaco:

,Federalny komputer oznacza kom-
puter przeznaczony wylacznie do uzytku
instytucji finansowych lub Rzadu Sta-
néw Zjednoczonych lub komputer uzy-
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wany przez lub dla instytucji finansowe;j
albo Rzadu Stanéw Zjednoczonych”.

Nie chodzi tu oczywiscie o dowolne
instytucje finansowe, ale tylko o te, ktére
ustawa o oszustwach i naduzyciach
komputerowych enumeratywnie wylicza
w punkcie (e)(4) §1030. Wedtug tego
punktu takimi instytucjami finansowymi
s3 mi¢dzy innymi: '

- bank z depozytami ubezpieczonymi
przez Federal Deposit Insurance Corpo-
ration,

- Federal Reserve lub cztonek Fede-
ral Reserve, lacznie z kazdym Federal
Reserve Bank, oraz

- kazda instytucja Farm Credit Sy-
stem wskazana przez ustawg¢ ,,The Farm
Credit Act of 1971”.

Na podstawie przepiséw ustawy
o oszustwach i naduzyciach komputero-
wych [C.FA.A. §1030 (a)(5)(A)] jako
jeden z pierwszych stana}l przed sadem
Robert Morris, autor programu nazwa-
nego ,,Cornell virus”.1 Proces rozpo-
czat si¢ 26 lipca 1989 r. przed sadem
w Syrakuzach (stan Nowy Jork). Czyn
R. Morrisa zostal potraktowany przez
wigkszos$¢ z 11 przysigglych z calg wy-
rozumiatoscia, gdyz uwierzyli oni w to,
Ze po uruchomieniu wirusa nie mégt on
nic zrobi¢, zeby go zatrzyma¢. Po napi-
saniu programu wirusa, za pomoca kom-
putera i telefonu wiaczyt si¢ do sieci
komputerowej ~ Instytutu Technologii
Massachusetts, a poprzez nia do ogéino-
krajowej sieci ,Internet”.!” R. Morris,
mi¢dzy innymi, uniemozliwit autoryzo-
wane korzystanie z ,.komputeréw fede-
ralnych”, co réwniez jest karalne na
podstawie przepiséw ustawy o oszu-
stwach i naduzyciach komputerowych.

,»Kazdy, kto celowo korzysta z doste-
pu do komputera federalnego bez upo-
waznienia i jednokrotnie lub wielokrot-
nie: zmienia, uszkadza lub niszczy infor-
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macje w kioryms z komputeréw federal-
nych, albo uniemozliwia autoryzowane
korzystanie z takiego komputera lub in-
formacji i z tego tytutu:!18

(A) powoduje stratg, lub straty o ta-
cznej warto$ci 1000 dolaréw USA lub
wigcej w okresie jednego roku bedzie
ukarany:

kara grzywny lub kara pozbawienia
wolnosci do lat 5, lub obiema tymi kara-
mi lacznie.” 1?

wCornell virus” zostatl sklasyfikowa-
ny jako ,worm virus”, czyli nie byt on
wirusem mogacym wywolaé te najbar-
dziej ujemne skutki. Byl on natomiast
samopowielajgcym  si¢ programem,
przekazywanym przez sieci komputero-
we, ale nie starajacym si¢, w odr6znie-
niu od innych wiruséw, niszczy¢ dane.
Jego gtéwnym celem bylo blokowanie
pracy komputeréw przez ,,odcinanie”
ich od oprzyrzadowania oraz sieci kom-
puterowych.

Proces R. Morrisa zakoficzyt si¢ 22
stycznia 1990 r. Sedzia Howard G. Mun-
son wymierzyt R. Morrisowi karg 3-let-
niego nadzoru sadowego, 10 tysigcy do-
laréw grzywny, oraz 400 godzin pracy
na rzecz miasta. Sad apelacyjny podtrzy-
mat wyrok sadu pierwszej instancji.

W sprawie R. Morrisa trudno jest
jednoznacznie okresli¢ motywy jego
dziatania. W tym konkretnym przypad-
ku jednym z czynnikdw motywujacych
dziatalnos$¢ przestgpcza, moze by¢ fakt
potraktowania systemu komputerowego
jako intelektualnego wyzwania dla mto-
dego, ambitnego, dobrze wyksztalcone-
go w tej dziedzinie cztowieka. Lamanie
szyfréw i réznego rodzaju zabezpieczen
moze by¢ traktowane na poczatku jako
zabawa, gra czy hazard. Pozwala to zdo-
by¢ niezbedne umiejetnosci do wprowa-
dzania pdZniej wirusa do systemu kom-
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puterowego bez zadnego ryzyka i ze
zmniejszonymi oporami moralnymi.

»Cornell virus” dramatycznie poka-
zal, ze niewlasciwe uzycie komputera
jest powazng grozba dla spoleczefistw
ery informatyczne;j.

3. Penalizacja przest¢pstw kompu-
terowych w polskim prawie karnym

W obecnie obowiazujacym w Polsce
kodeksie karnym nie ma przepiséw, kt6-
rc dotyczylyby przestgpstw komputero-
wych. Istnieje natomiast w projekcie no-
wego kodeksu karnego art. 283 (Rozdz.
35 pt. ,,Przestepstwa przeciwko mieniu”)
0 nastgpujace;j tresci:

»$1. Kto w celu osiagnigcia korzysci
majatkowej przez uksztallowanie pro-
gramu komputerowego, wlaczenie do
pamie¢ci komputera niewlasciwych lub
niepelnych informacji, albo przez inne
oddzialywanie na przetwarzanie infor-
macji wptywa na wynik opracowania,
powodujac tym szkod¢ majatkowa innej
osobie, podlega karze pozbawienia wol-
no$ci od 3 miesiecy do lat 5.

§2. Jezeli oszustwo popelniono na
szkodg osoby najblizszej, Sciganie nastg-
puje na wniosek pokrzywdzonego.”

Tworzenie nowych norm prawnych,
bedacych odpowiedzia na zagrozenie
przestgpczoscia komputerowa, to w tej
chwili nieunikniona koniecznos¢. Dlate-
go dobrze si¢ stato, ze w projekcie nowe-
go kodeksu karnego znalazt dla siebie
miejsce art. 283.

Nawiazujac do dyspozycji zawartej
w art. 283 wydaje mi sig¢, Ze swoim za-
kresem zbyt wasko ona ujmuje nadcho-
dzacy problem przestgpczosci kompute-
rowej (by¢é moze w swoim zalozeniu
miata giéwnie dotyczy¢ oszustw kompu-
terowych).

Mojg, propozycja w tym zakresie by-
loby zamieszczenie w kodeksie karnym

nowego, odrgbnego rozdziatu, w cz¢sci
szczeg6lnej, zatytulowanego ,,Przestg-
pstwa komputerowe”. Rozdzial ten mé-
gitby w swoim zalozeniu skoncentrowac
si¢ na kilku podstawowych problemach,
jakimi sg:

- oszustwa i naduzycia komputero-
we,

- sabotaz komputerowy,

- dystrybucja destruktywnych pro-
graméw komputerowych,

- kradziez komputerowa,

- ochrona potaczeni komputerowych
(systeméw i sieci komputerowych).

Z ta propozycja wigze si¢ oczywiscie
konieczno§¢ opracowania nowej siatki
pojeé, ktora taczytaby pewne charakte-
rystyczne okreslenia zardwno z dziedzi-
ny prawa karnego, jak i informatyki, te-
lekomunikacji, czy tez elektroniki. Nie-
zbedna przy tym bylaby wspétpraca spe-
cjalistéw z wyzej wymienionych dzie-
dzin nauki.

Chcialbym od razu zaznaczyé, ze
moja propozycja nie ma charakteru kry-
tyki rozwigzania proponowanego w pro-
jekcie nowego kodeksu karnego, czy tez
oceny art. 283, lecz po prostu jestem
przekonany, Ze przest¢pstwa komputero-
we ze wzgledu na rangg ich potencjalne-
go zagrozenia powinny by¢ jednak
umieszczone w odr¢gbnym rozdziale no-
wego kodeksu karnego. Oczywiscie,
w chwili obecnej propozycja ta jest, by¢
moze, zbyt daleko idaca,?® lecz wydaje
mi si¢, Ze wraz ze wzrostem poziomu
komputeryzacji naszego Zycia opraco-
wanie wlasciwych przepiséw prawnych
bedzie stanowi¢ konieczny warunek za-
pewnienia ochrony obiegu informacji.

Przest¢pstwa komputerowe moga
obejmowa¢ swoim zakresem wiele czy-
néw przest¢pnych takich, jak np.: sabo-
taz komputerowy, kradziez komputero-
wa, uzyskiwanie nieuprawnionego do-
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stgpu do zasobdw komputera, wprowa-
dzania wirusa do programu komputera,
uszkadzanie, zmiang lub zniszczenie da-
nych komputerowych, oprogramowania,
system6w lub sieci komputerowych, al-
bo oszustwa komputerowe. Przy tak du-
zej liczbie r6znych czynéw, wydaje si¢
niemozliwe wprowadzenie do kodeksu
karnego tylko jednego artykulu, ktéry
méglby swoja dyspozycja obejmowac te
wszystkie czyny przestepne.

Proponowany przeze mnie jeden
z artykutéw pt. ,,Przestepstwa kompute-
rowe” méglby brzmie¢ nastgpujaco:

Art. ...§1. Kto celowo i bez upowaz-
nienia uzyskuje lub prébuje uzyskaé do-
stgp do komputera i wykorzystujac badZ
usilujac wykorzysta¢ ten dostgp:

a) powoduje: uszkodzenie, zmiang
lub zniszczenie danych komputera,
oprogramowania komputerowego, sy-
stemu lub sieci komputerowe;j,

b) powoduje: uszkodzenie, zmiang
lub zniszczenie danych komputera,
oprogramowania komputerowego syste-
mu lub sieci komputerowej poprzez
wprowadzanie do obiegu informacji
komputerowej, programu destruktywne-
£9,

¢) powoduje jakakolwiek inng zmia-
n¢ lub strate,

podlega karze pozbawienia wolnosci
od 3 miesi¢cy do lat 5 lub grzywny.

§2. Kto dopuszcza si¢ przestgpstwa
okreslonego w §1, wykorzystujac przy
tym lub przekraczajac zakres swojego
upowaznienia,

podlega karze pozbawienia wolnosci
od 1 roku do lat 8.

Kolejne artykuly tego rozdzialu mo-
glyby dotyczy¢ wczesniej juz wymienio-
nych podstawowych problemdéw, np.:
oszustw komputerowych, sabotazu kom-
puterowego, kradziezy komputerowe;j.
W zwiazku z tym, Ze jest to nowe i bar-
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dzo trudne zagadnienie, celem moim by-
fo tylko zwrécenie uwagi na ztozono$¢
tego problemu.

Przy tak szybkim rozwoju technolo-
gii komputerowej, jaki obecnie mozna
zauwazy¢, wiele wskazuje na to, ze znaj-
dujemy si¢ obecnie u schytku czwartej,
a u progu piatej generacji komputer6w.
Wynikajg z tego niewatpliwie dwa spo-
strzezenia: pierwsze to oczywiscie poza-
dany postep, drugie to trudna do przewi-
dzenia mozliwos¢ zagrozenia przeste-
pczoscia komputerowa. To, co wczoraj
bylo wizja autoréw powiesci science-fic-
tion, dzisiaj moze staé si¢ ponurg rzeczy-
wistoscia.

Majac na uwadze mozliwo$¢ uje-
mnych, a nawet katastrofalnych skutkéw
wprowadzenia wiruséw programowych
do systeméw komputerowych, $wiatowe
organizacje informatykéw wyst¢pujg
z apelami i rezolucjami od kilku juz lat.
Jedng z takich rezolucji podjeto
w 1989 r. w San Francisco (USA).
W swej tre§ci zwraca ona uwage na mo-
zliwos¢ zagrozenia i w zwiazku z tym
apeluje:2!

- aby wszyscy profesjonalni informa-
tycy na swiecie uswiadomili sobie nisz-
czycielski potencjal wiruséw kompute-
rowych,

- aby wszyscy wykladowcy informa-
tyki uswiadomili swym stuchaczom nie-
bezpieczefistwa ptyngce z wystgpowania
wiruséw programowych,

- aby wszyscy wydawcy powstrzy-
mali si¢ od publikowania szczegoiow
dotyczacych konkretnych wiruséw pro-
gramowych,

- aby zaden profesjonalny informatyk
nie rozpowszechnial §wiadomie progra-
méw z wirusami, wyjawszy przypadki
legalnych badaii w $ciSle chronionym
Srodowisku i aby wszyscy twércy syste-
méw wykrywania wirusé6w i ochrony
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przed wirusami
wszechniania
Z wirusami,

- aby rzady, uczelnie i producenci
komputerdw zwigkszyli naklady na ba-
dania i tworzenie nowych technik ochro-
ny system6éw komputerowych, oraz

- aby rzady podjety kroki zmierzaja-
ce do uznania rozpowszechniania wiru-
séw komputerowych za dzialalnos¢

zaprzestali  rozpo-
testowych programéw

PRZYPISY*

1 Hansen, Ra

przestgpcza w rozumieniu przepiséw
kodekséw karnych.

Przestgpczo$¢ komputerowa coraz
cz¢sciej dotyka najbardziej istotnych dla
egzystencji czlowieka dziedzin. Prze-
ciwstawianie si¢ tym zagrozeniom to
z pewnoScig duze wyzwanie nie tylko
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