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MAREK T. KOLECKI

Przestepstwa komputerowe

w USA

- W ujeciu prawa stanowego

(cz. 1)

O przestepstwach komputerowych
w ustawodawstwie amerykanskim
mozna méwié na podstawie przepiséw
prawa federalnego jak i stanowego.
W moim poprzednim artykule! oma-
wialem wybrane przepisy niektérych
ustaw federalnych, ktére dotyczyly
tylko i wylgcznie tzw. komputeréw fe-
deralnych”, a ktdére nie obejmowaly
swoja ochrong ogromne;j ilosci sprzetu
komputerowego znajdujacego  sie
w powszechnym uzyciu. To federalne
ujecie, w gléwnej mierze uzupetniaja
przepisy prawne dotyczace przestep-
czosci komputerowej, a zawarte w ko-
deksach karnych poszczegélnych sta-
néw, ktérych to interesujace fragmen-
ty chcialbym w tym artykule zapre-
zentowaé. Mozna od razu w tym
miejscu zapytac: czy rzeczywiscie
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przepisy stanowe maja tak istotne dla
tego tematu znaczenie? Oczywiscie
tak i sprébuje to zagadnienie cho¢ cze-
$ciowo przyblizy¢.

W USA ponad 90% wszystkich
spraw wnoszonych przed amerykan-
skie sady toczy sie przed sgdami sta-
nowymi, totez jasno z tego wynika, ze
to wlasnie przepisy stanowe sa ta
gléwna podstawa prawna dla zdecydo-
wanej wiekszosci wydawanych orze-
czen. Dlatego tez cheialbym podkreslié
ich podstawowa role jaka odgrywaja
we wspéltworzeniu systemu prawa
amerykanskiego. Z czego to wynika?

Ot6z Stany Zjednoczone jako pan-
stwo sa przez nas postrzegane jako
pewna caloéé — duze swiatowe mocar-
stwo, gléwnie poprzez pryzmat dzia-
lalnosci zewnetrznej jego federalnych
organéw. I rzeczywiscie, z punktu wi-



dzenia zapisu znajdujacego sie w Kon-
stytucji USA mamy do czynienia
z Unia, ale nalezy pamietag, iz jest to
Unia, w ktorej suwerennoéé kazdego
tworzgcego jg stanu wraz z jego wias-
nymi prawami jest bardzo jasno wyar-
tyku{owanaz. »2Kazdy stan zachowuje
swoja suwerenno$é, wolnoéé i niepod-
leglosé wraz z wszelka wiadza sadow-
niczg i prawami, ktére nie zostaly
przez Konfederacje przekazane Sta-
nom Zjednoczonym™.

Jest to zapis o donioslym znaczeniu
poniewaz wynika z niego, ze o ile sta-
ny moga uczyni¢ wszystko to, co im
wyraZnie nie zakazano®, to Unia musi
sie liczyé z zakazami i katalogiem
kompetencji jej delegowanych. Mozna
wiec powiedzieé, ze jest to pewien sta-
ly punkt odniesienia w stosunku do
tych wszystkich elementéw rézinia-
cych poszczegélne stany, zaréwno
w zakresie stanowienia prawa przez
stanowe ciala ustawodawcze, w orga-
nizacji sadownictwa, jak tez w orzecz-
nictwie. Odmiennoéé stanowych roz-
wiazan prawnych musiala przeciez
z czego$ wynikaé i mieé gdzie§ swoje
korzenie, dlatego tez pozwolitem sobie
zaakcentowaé ten niewgtpliwie istot-
ny watek juz na samym wstepie tego
artykutu.

Obecnie 49 stanow® w USA po-
siada w swych stanowych kode-
ksach karnych przepisy dotycza-
ce przestepstw lub naduzyé kom-
puterowych.

Podobnie jak w ujeciu federalnym
wiekszosé stanowych cial ustawodaw-
czych — legislatur, dazac do ujednolice-
nia przepiséw prawa karnego we
wszystkich stanach oraz kierujac sie
zasada nullum crimen sine lege, przy-
jeta dla opracowanych przez siebie
stanowych kodekséw karnych podziat
przestepstw na: zbrodnie (felonies),
wystepki (misdemeanors) i drobne wy-
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stepki (petty misdemeanors). Calkiem
odrebng grupe stanowig wykroczenia
(violations), ktérych ustawodawca
amerykanski do przestepstw nie zali-
cza.

Pierwszymi stanowymi przepisami
stanowionymi dotyczacymi przestep-
czosci komputerowej byly przepisy
stanu Floryda, ktére weszly w zycie
z dniem 1 sierpnia 1978 r. W élad za
tym rozwigzaniem, dwa miesigce
pézniej podobne przepisy zostaly
wprowadzone w stanie Arkansas.
Wiekszo$¢ z tych przepiséw hyla opra-
cowywana przez stanowe legislatury
na dhugo przed pojawieniem sie coraz
to bardziej powszechnych zagrozen,
jakimi sa wspélczesne destruktywne
programy komputerowe. Bardzo ogdl-
nie rzecz ujmujac, przelomowymi lata-
mi, w ktérych powstala wiekszoéé sta-
nowych przepiséw byl koniec lat 80-
-tych, kiedy to casus ,virusa Cornell”
i wiele innych jemu podobnych przy-
padkéw, spowodowalo podjecie bar-
dziej energicznych prac przez stanowe
legislatury nad calym zagadnieniem
przestepczosci komputerowej. Jako
jedne z ostatnich przyjely rozwigzania
prawne dotyczace przestepczosci kom-
puterowej stany West Virginia w roku
1989 i Maine w 1990.

Poréwnujac miedzy sobg przepisy
stanowych kodekséw karnych doty-
czace tego tematu, mozna latwo nawet
na pierwszy rzut oka zauwazyé, ze
réznia sie one nie tylko iloscig
zamieszczonych artykuléw, trescia ja-
ka w sobie niosa nawet te same poje-
cia, ale i réwniez zaKresem dyspozycji
jak i wielkoscia sankgji, ktére sa prze-
widziane za ten sam czyn przestepny.
Typowym przykladem ujecia tego za-
gadnienia przez stanowe legislatury
sa przepisy Texas Penal Code.

Jego rozdzial 33 zatytulowany
»Przestepstwa komputerowe” ° rozpo-
czyna sie jak wiekszo$é analogicznych
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przepiséw w stanowych k.k. od wyjas-
nienia uzytych w tym rozdziale pojec.
Definiowane sg miedzy innymi takie
pojecia jak: ,komputer”, ,system bez-
pieczenistwa komputerowego”, ,dane”,
sprogram komputerowy”, ,szkoda”.
I tak np.: ,,wirus komputerowy” ' oz-
nacza niepozadany program kompute-
rowy, czy tez inny zestaw instrukcji
wprowadzony do pamieci komputera,
systemu operacyjnego, lub tez do pro-
gramu, ktérego celowa konstrukcja
umozliwia samopowtarzalnosé i wplyw
na inne programy lub pliki kompute-
ra, poprzez dolaczenie kopii niepoza-
danego programu lub innego zestawu
instrukcji, do plikéw lub programéw
komputerowych.

Definicje ,wirusa komputero-
wego”

mozna spotkac rowniez w przepi-
sach stanu Maine.® Odmienne pojecia,
choc¢ bardzo zblizone w swej tresci za-
wieraja przepisy kodeksow karnych
innych stanéw np.: Minnesota — ,de-
struktywny program.” ° Kalifornia —
»Srodek zanieczyszczajacy kompu-
ter,” "~ llinois — ,manipulowanie kom-
pul:erem.”11

W nawiazaniu do przepiséow k.k.
stanu Texas, chciatbym przedstawié
teraz zdarzenie, ktére ma juz swoje
staie miejsce w literaturze przedmlo-
tu.!? 21 IX 1985 r. jeden z pracowni-
kéw firmy maklersko-ubezpieczenio-
wej po uruchomieniu jednego z termi-
nali zauwazyl, ze caly system danych
wykazuje pewne nieprawidlowosci.
Jedynym, a zarazem wiele dajacym do
my$lenia éladem bylo zarejestrowane
»wejscie” do komputera przez niezna-
nego uzytkownika, o godz 3 nad ra-
nem, w czasie kiedy nikt z personelu
zatrudnionego w firmie nie mégt uru-
chomié systemu. Rekonstruujac prze-
bieg tego zdarzenia podczas postepo-
wania sadowego, sprawdzono -calg
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skomputeryzowang ksiegowosé, w tym
szczegdlnie wptywajace do firmy doku-
menty pod katem niszczacej instrukeji
mozliwej do wprowadzenia. ,,Mass me-
dia” relacjonujac to zdarzenie informo-
waly o wprowadzeniu do programu
wirusa  komputerowego.  Zgodnie
z ocena fachowcéw, wirus ten nalezal
do grupy tzw. wiruséw polimorficz-
nych czyli takich, ktére zawierajg
w sobie fragment kodu pozwalajacy na
ich péiniejsza mutacje i pojawianie sie
za kazdym razem w innej formie. Dal-
sze szczegblowe badania przyczynily
sie do wykrycia autora tego wirusa,
ktérym okazal sie Donald Gene Burle-
son. Jak ustalono podczas przewodu
sadowego motywem jego dzialania by-
la zemsta. Oskarzonemu udowodniono
szkodliwe oddzialywanie na komputer
i zakwalifikowano jego czyn jako prze-
stepstwo trzeciego stopnia, za ktdre
wedlug przepisow k.k. stanu Texas
przewidziana jest sankcja w postaci ka-
ry pozbawienia wolnosci do lat 10 oraz
grzywny w wysokosci do 5000 USD.

Orzeczeniem sadu Donald G. Bur-
leson zostat skazany na kare 7 lat wie-
zienia w zawieszeniu i 2500 USD
grzywny. Ponadto zostal zobowiazany
do zaplacenia firmie odszkodowania
za poniesione straty w wysokosci
11 800 USD.

Kryterium decydujacym o za-
kwalifikowaniu danego czynu ja-
ko przestepstwo

drugiego lub trzeciego stopnia, lub
jako wystepku jest wartos¢ szkody

spowodowanej okreslonym czvnem
przestepnym.
I tak wedlug postanowien

§33.03(b) Texas Penal Code:

— z przestepstwem drugiego sto-
pnia mamy do czynienia wtedy, gdy
warto$é strat spowodowanych czynem
przestepnym wynosi 20 000 USD i po-

wyzej,



— z przestepstwem trzeciego sto-
pnia, jezeli wartosé szkody wynosi 750
USD i powyzej, nie przekraczajac jed-
nak kwoty 20 000 USD,

— szkoda nie mniejsza niz 200
USD, a nie przekraczajaca wartosci
750 USD traktowana jest jako wyste-
pek kategorii A.

Innym  bardzo interesujacym
w swej tredci zapisem jest punkt
5 §33.03 (a). Otéz w swietle tego prze-
pisu przestepstwem jest réwniez:

,2dokonywane za pomoca kompute-
ra: usuniecie, zmiana lub kopiowanie
zbywalnych papieréw wartosciowych”

W czasie kiedy w samej technice
druku zrobiono ogromny postep,
a komputery i drukarki laserowe staty
sie juz sprzetem powszechnie wyko-
rzystywanym, wprowadzenie tego
przepisu wydaje sie byé w pelni uzasa-
dnione.

Nalezy przy tym wspomnie¢ o no-
wej propozycji nowelizacji przepiséw
Texas Penal Code, ktéra przewiduje
miedzy innymi wprowadzenie konfi-
skaty sprzetu komputerowego uzytego
do przestepstwa, jak i szereg innych
ciekawych rozwigzan.

Pomimo iz mamy do czynienia za-
réwno z federalnymi jak i stanowymi
przepisami prawa, ktére obejmuja
swym kodeksowym zakresem wie-
kszo$¢ czynéw przestepnych to nie
mozna wykluczyé i takich sytuacji,
kiedy to orzeczenia sagdowe beda mo-
gly zapadaé nie na podstawie przepi-
séw ustawy, lecz w oparciu o stanowe
yeommon law”,

Zdarzaja sie w praktyce i takie sy-
tuacje, kiedy ten sam czyn przestepny
moze byé uznany za przestepstwo za-
réwno na podstawie przepiséw stano-
wych jak i federalnych. W takim przy-
padku o wiasciwosci sagdu decyduje
przewaznie to, ktéry z sadéw: stanowy
czy federalny, jako pierwszy rozpoczat
postepowanie.
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Jedna z powaznych trudnosci na
jakie napotyka prawie kazdy stanowy
ustawodawca zajmujacy sie przeste-
pczo$cia komputerowa jest problem
okreslenia zakresu uzytych w przepi-
sach pojeé, jak i praktycznego ich za-
stosowania podczas postepowania sa-
dowego. W literaturze amerykanskiej
czesto podnoszony jest ten wiadnie
problem, ktérego wymownym przykla-
dem jest bardzo szerokie, a przy tym
nieostre pojecie ,mienia”.

Kilka stanéw dokonato tylko nowe-
lizacji swoich przepiséw wlaczajac
w zakres tego pojecia jedynie informa-
¢je znajdujaca sie na dyskach.

Zgromadzenie Ustawodawcze sta-
nu Montana — (Legisaltive assembly)
okresla to pojecie znacznie szerzej,
wlaczajac do niego ,,... elektroniczne
impulsy, oprogramowanie komputera,
elektroniczne przetwarzanie informa-
cji ...”

Podobne ujecie prezentuje legisla-
tura stanu Massachusetts (General
Court) okreslajace ,,mienie” miedzy in-
nymi jako ,,... elektroniczne przetwa-
rzanie lub przechowywanie danych ...”

Pomimo iz legislatury wielu sta-
néw definiujac mienie wlacza do tego
pojecia szeroko rozumiany obieg kom-
puterowej informacji, to jednak nie
prowadzi to do zasadniczego rozwiaza-
nia problemu, jaki maja sedziowie
przy orzekaniu w sprawach karnych
o sabotaz, szpiegostwo czy tez kra-
dziez komputerowa.

Szczegdlnie trudno jest okreslic
pewne wlasciwosci samej informacji
znajdujacej sie w obiegu rdéznego ro-
dzaju  komputerowych  polaczen.
A przeciez postaé tej informacji na
réznych etapach jej przekazu moze
by¢ catkiem inna. Wspélcze$nie wyko-
rzystywane $rodki techniczne, w tym
réwniez nowoczesne technologie kom-
puterowe stwarzaja w tym zakresie
bardzo duze mozliwosci. Ze wzgledu
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na to jakiego noénika uzyjemy do
przesylania informacji bedzie ona
mogla mie¢ postaé: sygnatéw elektry-
cznych, diwieku (w tym réwniez glosu
ludzkiego), obrazu telewizyjnego, fali
radiowej, tekstu, grafiki, zdjecia, réz-
nego rodzaju wydruku, wiazki swiatta
lasera, pola elektromagnetycznego i ...
Swiatta w postaci elementarnej cza-
stki jaka jest foton.

Z tym ostatnim z wymienionych
noénikéw wiaze sie interesujace za-
gadnienie tzw. kryptografii kwanto-
wej, ktorej skromng namiastke przed-
stawie w drugiej czesci tego artykutu
po$wieconej tematowi bezpieczenstwa
obiegu komputerowej informacji.

Wracajac jednak do zasadniczego
tematu, to z prawnego punktu widze-
nia powstaje od razu pytanie,

czy wszystkie postacie pod ja-
kimi moze byé¢ przekazywana in-
formacja mozna traktowaé jako
mienie, czy tez nie?

A jezeli nie wszystkie to wedlug do-
boru jakich kryteriéw dokonaé¢ ewen-
tualnego podziatu? Jak bowiem potra-
ktowaé¢ np.: fakt rejestracji zmian
w natezeniu pola elektromagne-
tycznego, wytwarzanego przez pracu-
jacy osprzet — w celu péZniejszego ich
przetworzenia i w efekcie rozszyfro-
wania przekazywanej informacji? Czy
moze jako komputerowa kradziez rze-
czy ruchomej? Tu nasuwa sie bardzo
wiele watpliwosci wynikajacych choé-
by z pytania o to, co zaliczymy w za-
kres pojecia ,mienie” i bynajmniej nie
sg to jedyne kwestie wymagajace gleb-
szej naukowej analizy i byé moze no-
wych rozwigzan prawnych w przyszio-
$ci.

Réwnie wazne zagadnienie dotyczy
sytuacji, w ktérej miejsce popelmienia
czynu przestepnego, jest inne niz miej-
sce lub miejsca wystapienia skutku, co
pociaga za sobg okreSlone konsekwen-
cje natury prawnej. Stwierdzenie
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miejsca i czasu moze mieé istotne zna-
czenie zaréwno dla kwalifikacji same-
go czynu, jak i z punktu widzenia wia-
éciwosci miejscowej sadu. Poza tym
istotne jest to, czy np. w pracy legisla-
cyjnej nad przepisami ustawy akcen-
towaé bardziej skutek czy tez dziata-
nie, co przeciez nie jest bez znaczenia,
zwlaszcza, ze bardzo trudno jest prze-
widzieé ewentualne skutki, ktére mo-
ga w stopniu nieporéwnywalnie wie-
kszym wykraczaé poza rzeczywisty za-
miar sprawcy. Tak wiec problemy
tkwia nie tylko w koniecznosci doktad-
nego okreslenia czynu przestepnego
w przepisach ustawy, ale wynikaja
réwniez z pewnego specyficznego cha-
rakteru przestepstw komputerowych,
o ktérym to juz wczeéniej wspomnia-
tem.

General Court (Massachusetts),
z cala naleing dla tego zagadnienia
powaga, potraktowal problem przestep-
czosci komputerowej przygotowujac
na poczatku 1989 r. cztery ustawy
obejmujace miedzy innymi: kradziez
(theft), drobna kradziez (larceny), wi-
rusy komputerowe ~ oraz uzyskanie
nieuprawnionego dostepu do kompu-
tera.

I tak np. dla czynéw przestepnych
polegajacych na celowym uzyskaniu
nieuprawnionego dostepu do kompu-
tera, ustawodawca przewiduje sankcje
w postaci: kary pozbawienia wolnosci
do 1 roku i grzywny w wysokosci do
500 USD.

Dla drobnych kradziezy kompute-
rowych (larceny), w wyniku ktérych
w ograniczonym stopniu nastgpila
zmiana danych, przewidziana jest
sankcja w postaci: kary pozbawienia
wolnosci do 1 roku i grzywny w wyso-
koéci do 750 USD.

W sytuacji gdy dane komputerowe
zostang calkowicie zmienione, sankcja
ulega bardzo powaznemu zaostrzeniu.
W tym wypadku sad moze orzekac ka-



re pozbawienia wolnoéci do lat 10 i na-
ktadaé grzywne w maksymalnej wyso-
kosci do 25 000 USD.

General Court (Massachusetts) bie-
rze réwniez pod uwage wprowadzenie
w zycie ustawy, ktéra okreslataby za-
sady odpowiedzialno$ci karnej dla
0s6b ktére ,kradna czas pracy kompu-
tera” w miejscu swojego zatrudnienia,
lub wykorzystuja programy kompute-
rowe dla innych niz okre$lone w danej
pracy celéw. Wynika to z tego, ze czas
pracy komputera, wraz z jego specjali-
stycznym oprogramowaniem jest dro-
gi, a wykorzystanie go do innych celéw
moze przynosi¢ wlascicielowi straty.
Kradziez czasu pracy komputera
o réwnowartosci wiekszej niz 100
USD, przy zalozeniu ze nie powstala
przy tym zadna dodatkowa szkoda by-
laby juz podstawsg do wszczecia poste-
powania karnego wobec sprawcy.

Podobne uregulowania sa zawarte
w przepisach k.k. stanu Arizona, ktére
dodatkowo jeszcze penalizuja uzycie
lub zmiane programéw komputero-
wych podjete miedzy innymi w celu
defraudacji lub wprowadzenia w blad.

Typowymi dla tej grupy stanowych
legislatur, ktére szczegblnie akcentuja
w tworzonych przez siebie przepisach
celowe bezprawne uzycie komputera
sg przepisy stanu Nevada.

Nowo wprowadzane do kodekséw
stanowych przepisy obnizajg dotych-
czasowe konieczne ustawowe wymogi
i upowazniaja odpowiednie organa do
wszczynania postepowania sadowego
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juz w przypadku narazenia na szkody
lub uszkodzenia. Ma to niewatpliwie
duze znaczenie dla podnoszenia efe-
ktow skutecznego zwalczania i zapo-
biegania przestepczosci komputerowej
juz w jej najmniej szkodliwym sta-
dium.

Stany Zjednoczone to najwiekszy
na $wiecie rynek producentéw jak
i uzytkownikéw najnowocze$niejszych
technologii komputerowych, skupiaja-
cy zarazem ogromny potencjal nauko-
wo-badawczy. Z tego chociazby wzgle-
du warto sie blizej zainteresowaé za-
réwno tym co produkuja, jak i tym ja-
kie z tego technologicznego pierw-
szenstwa wynikaja problemy natury
prawnej oraz w jaki sposéb mozna je
rozwiazywac.

Komputerowe systemy sieciowe
i wielodostepne rozrastaja sie do skali
globalnej, postugujac sie przy tym co-
raz czesciej technikami telekomunika-
cyjnymi. Z drugiej strony, telekomuni-
kacja nie moze sie obej$é bez po-
wszechnego uzycia technik cyfrowych.
Przysztosé, to koniecznosé budowy ta-
kich sieci telekomunikacyjnych kté-
rych wszystkie nosniki i elementy be-
da podporzadkowane zintegrowanym
systemom komputerowym.

Jako ze staly postep cywilizacji nie-
sie za soba réwniez nowe zagrozenia,
a przestepczo$é komputerowa z pew-
noscia nalezy do jednego z nich, totez
duza role ze wzgledu na swoja funkcje
i zakres oddzialywania moga tu ode-
gra¢ nauki penalne.
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Przypisy:

!, Palestra” nr 5/6 1992 r.

2 Artykut IT Konstytucji USA.

3 W literaturze przedmiotu mozna spotkaé rézne poglady na temat federalizmu amerykan-
skiego, a oto jeden z nich:
,Suwerennoéé Unii jest abstrakcja i istnieje realnie jedynie w odniesieniu do niewielu pro-
bleméw polityki zagranicznej. Suwerennoéé stanowa jest namacalna, atwo zrozumiala, za-
wsze widoczna. Pierwsza jest czym$ nowym, druga powstata razem z narodem.”

(A. de Tocqueville, O demokracji w Ameryce, ze wstepem J. Baszkiewicza, Warszawa
1976, 5.129).

4 W USA istnieja odrebne stanowe: konstytucje, kodeksy karne i cywilne oraz kodeksy obu
procedur. Stanowe jest réwniez prawo: administracyjne, ubezpieczen, rolne, ochrony érodo-
wiska oraz podatki, cta i inne optaty. Z przyczyn oczywistych wymienitem tylko ich czesé.
Por. J. Jaskiernia: Pozycja stanéw w systemie federalnym USA, Warszawa 1979 r.

5 Oprécz stanu Vermont.

8 Act of Sept. 1, 1989.

7 Texas Penal Code §33.01 (9).

® Maine - MRSA §431 (9).

9 Act of May 17, 1989, Minnesota Stat. Ann §609.87 Subd. 12.

19 Culifornia Penal Code $502 (b) (10).

M IIl. Rev. Stat. Ch. 38 §16 D-3 (4).

12 State of Texas v. Burleson No. 0274120 R. Tarrant Country Criminal Court, 1988.

13 Zgodnie z orzeczeniem S.N. USA (304 U.S. 64) od 1933 r. nie istnieje tzw. ,general com-
mmon law” czyli prawo precedensowe o zasiegu federalnym. Jest tylko ,,common law” stano-
we. Oznacza to, ze sady federalne zobowiazane sa do stosowania jedynie prawa preceden-
sowego istniejacego w danym stanie lub grupie stanéw, gdy sprawa dotyczy wlasciwoéci rze-
czowej lub miejscowej szerszej niz zakres jurysdykcyjny jednego stanu. Zob. T. Langer
Stany w USA, PWN 1988.

14 Muassachusetts Senate Bill, 1701, 176-th Leg., 1-st Sess. (1989).
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