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Wymiana informacji w Internecie odbywajaca sie z wykorzystaniem pakietéw danych
przebiega zazwyczaj w sposéb w pelni zautomatyzowany i niezalezny od uzytkownika,
z wykorzystaniem wielu routeréw Iaczacych niezliczong iloé¢ systeméw informatycz-
nych zlokalizowanych na calym $wiecie. Obecny poziom rozwoju i dostepnosci ustug
$wiadczonych droga elektroniczng powoduje potrzebe wzmozonej ochrony prawnej,
w szczegO6lnosci z wykorzystaniem instrumentéw prawnokarnych. Dla skutecznego $ci-
gania sprawcow cyberprzestepstw niewatpliwie duze znaczenie ma zagadnienie locus
delicti i zakres jurysdykcji karnej w cyberprzestrzeni'.

Jednym z najwazniejszych miedzynarodowych instrumentéw w dziedzinie zwalcza-
nia przestepstw popelnianych z wykorzystaniem nowoczesnych technologii przetwa-
rzania informacji jest Konwencja Rady Europy z 2001 r. w sprawie cyberprzestepczosci,
ktora zawiera wspdlne definicje r6znych rodzajow przestepstw komputerowych oraz
ustanawia podstawy funkcjonowania wspdtpracy sadowej miedzy pahistwami sygnata-
riuszami Konwencji. Réwniez na forum Unii Europejskiej przyjeto inne, bardziej ogélne
akty prawne, dotyczace aspektow zwalczania cyberprzestepczodci, takie jak decyzja
ramowa Rady Unii Europejskiej 2004/68/WSiSW z 22 grudnia 2003 r. dotyczgca zwalcza-
nia seksualnego wykorzystywania dzieci i pornografii dziecigcej (Dz.Urz. UE L 13 z 20
stycznia 2004 r., s. 44-48; Dz.Urz., polskie wydanie specjalne, rozdz. 19, t. 7, s. 10-14),
stanowiace dobry przyklad mozliwych do przyjecia rozwiazan kolizyjnych. Warto réw-
niez odnie$¢ sie do decyzji ramowej Rady 2008/913/WSiSW z 28 listopada 2008 r. w spra-
wie zwalczania pewnych form i przejawdéw rasizmu i ksenofobii za pomoca srodkéw
prawnokarnych (Dz.Urz. UE L 328 z 6 grudnia 2008 r., s. 55-58) oraz decyzji ramowej
Rady 2005/222/WSiSW z 24 lutego 2005 r. w sprawie atakéw na systemy informatyczne
(Dz.Urz. UE L 05 z 16 marca 2005 r., s. 67-69).

Przedmiotem zainteresowania niniejszego opracowania uczyniono miedzynarodowe
inicjatywy i standardy normatywne okreélajace reguly jurysdykcyjne w stosunku do

! Ogodlnie mozna stwierdzi¢, ze grupa czynéw, okreslana jako cyberprzestepstwa, polega na postugiwa-
niu sie systemami lub sieciami informatycznymi do naruszania jakiegokolwiek dobra prawnego chronionego
przez prawo karne. W sklad tak rozumianej cyberprzestepczosci wchodza zatem te typy przestepstw, ktére
jako pierwotny przedmiot ochrony maja szeroko pojeta ochrone informacji zwiazana z wykorzystaniem tech-
nik informacyjnych oraz niezakl6cone funkcjonowanie systemu komputerowego lub sieci teleinformatycznej,
jak réwniez ochrone innych débr prawnych, ktére mogg zosta¢ naruszone z wykorzystaniem nowoczesnych
technologii przetwarzania informacji.
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cyberprzestepstw. Pozwoli to na ocene polskiego ustawodawstwa karnego materialne-
go w aspekcie dostosowania zawartych w nim rozwigzan do wskazanych standardéw
normatywnych.

1. PODSTAWY OKRESLENIA JURYSDYKCJI KARNE]
NA GRUNCIE POLSKIEGO USTAWODAWSTWA

Podstawa orzekania przez sady polskie moze by¢ jedynie polskie ustawodawstwo kar-
ne. Miejsce popelnienia przestepstwa obejmuje zar6wno miejsce, w ktérym sprawca dzia-
tatlub zaniechat dziatania, do ktérego byt obowiazany, jak i miejsce, gdzie nastapit skutek
stanowiacy znamie czynu zabronionego lub wedlug zamiaru sprawcy mial nastapic (art. 6
§ 2 kk.). W mysl wskazanego przepisu wystarczy, by jeden z elementdéw przestepstwa
dotknat terytorium danego panstwa, aby mogto ono uznag, ze caty czyn podlega jego ju-
rysdykcji. Znajduje to rowniez zastosowanie do czynéw instrumentalnego wykorzystania
Internetu do naruszenia débr prawnie chronionych pod grozba kary.

Na gruncie obowiazujacej kodyfikacji karnej z 1997 r. wyrézni¢ mozna cztery zasady
odpowiedzialnosci za przestepstwa popelnione za granica:

— zasada personalna (narodowosci podmiotowej, obywatelstwa), wyrazona w art. 109;
zasada ochronna (narodowosci przedmiotowej) wystepujaca w dwoéch posta-
ciach:

* wzglednej (zwyklej) — art. 110 § 1 oraz
* bezwzglednej (obostrzonej) — art. 112;
zasada odpowiedzialnosci zastepczej — art. 110 § 2;

- zasada uniwersalna (represji wszechswiatowej) — art. 113.

Co do zasady, warunkiem odpowiedzialnoéci za czyn popelniony za granica jest
uznanie takiego czynu za przestepstwo réwniez przez ustawe obowigzujaca w miejscu
jego popelnienia. Przedstawiona zasada sprowadza sie do stwierdzenia, ze zasadniczo
czyn popelniony przez sprawce za granica musi by¢ traktowany jako przestepstwo
zar6wno w polskiej ustawie karnej, jak i w ustawie obowigzujacej w miejscu i w czasie
jego popelnienia (lex loci). Ograniczenie to nie znajduje zastosowania w przypadku za-
sady przedmiotowej w postaci bezwzglednej. Jej zastosowanie jest bowiem zalezne nie
od miejsca czynu, ale od przedmiotu dzialania i szczegdélnego zagrozenia dla jakiego$
kraju. Jej dzialanie rozciaga sie nie tylko na przestepstwa cudzoziemcéw, ale réwniez
obywateli Polski. Dzialanie zasady obostrzonej wedtug art. 112 odnosi sie do:

1) przestepstwa przeciwko bezpieczefistwu wewnetrznemu lub zewnetrznemu Rze-
czypospolitej Polskiej,

2) przestepstwa przeciwko polskim urzedom lub funkcjonariuszom publicznym,

3) przestepstwa przeciwko istotnym polskim interesom gospodarczym,

4) przestepstwa falszywych zeznan zlozonych wobec urzedu polskiego.

Ostatnia z zasad to zasada represji konwencyjnej (delicta iuris gentium), ktéra jest
obecna we wszystkich panstwach rozwinietych, bedac wyrazem miedzynarodowej so-
lidarnosci w Sciganiu przestepstw objetych odpowiednimi konwencjami lub umowami
bilateralnymi. Uniwersalna jurysdykcja jest rozpoznawana przez prawo miedzynaro-
dowe dla zabezpieczenia interesu miedzynarodowego tylko w bardzo ograniczonych
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i unikalnych przypadkach, takich jak: piractwo, przestepstwa wojenne oraz inne ,za-
chowania wystarczajaco haniebne, naruszajace prawa wszystkich krajow”. Jesli sciga-
nie przestepstwa objete jest umowa miedzynarodowg, nastepuje ono niezaleznie od
miejsca jego popelnienia i od obywatelstwa sprawcy® Chodzi tutaj zatem o sprawcéw
przestepstw, ktérych Sciganie wykracza poza sfere zainteresowan pojedynczych panstw
ijest wspolnym zadaniem spolecznoéci miedzynarodowe;.

2. MIEDZYNARODOWE REGULY KOLIZYJNE
NA OBSZARZE MIEDZYNARODOWE] WSPOLPRACY
W DZIEDZINIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Jednym z najwazniejszych miedzynarodowych instrumentéw w dziedzinie zwalcza-
nia przestgpstw popelnianych z wykorzystaniem nowoczesnych technologii przetwa-
rzania informacji jest Konwencja Rady Europy z 2001 r. w sprawie cyberprzestepczosci,
ktéra zawiera wspdlne definicje ré6znych rodzajéow przestepstw komputerowych oraz
ustanawia podstawy funkcjonowania wspoétpracy sadowej miedzy panstwami sygna-
tariuszami Konwencji.

Szczegodlne znaczenie dla kwestii okreélenia jurysdykeji w przypadku konkurencji
jurysdykcji w sprawach karnych ma art. 22 Konwencji o cyberprzestepczosci, wedlug
ktorego:

+Kazda Strona przyjmie $rodki prawne lub inne, ktére moga by¢ potrzebne dla
ustanowienia swojej jurysdykcji w odniesieniu do przestepstw okreslonych zgodnie
z artykulami 2-11 niniejszej Konwencji, gdy przestepstwo popelnione jest:

a) na jej terytorium, lub

b) na pokladzie statku ptywajacego pod bandera tej Strony, lub

c) na pokiadzie samolotu zarejestrowanego na podstawie prawa tej Strony, lub

d) przez jednego z jej obywateli, jezeli przestepstwo jest karalne wedlug prawa
miejsca jego popelnienia, lub jesli przestepstwo popelnione zostalo poza jurysdykcja
terytorialng jakiegokolwiek panstwa”.

Ten artykul wymienia zatem na pierwszym miejscu zasade terytorialng, dalej przy
okresleniu jurysdykcji zaleca odnies¢ sie do flagi statku oraz miejsca rejestracji statku
powietrznego oraz wymienia zasade narodowosci podmiotowej. Jednakze pojedyncze
regulacje pozostawione zostaly panstwom sygnatariuszom:

,Kazde pafistwo moze zastrzec sobie prawo do niestosowania lub stosowania tylko
w Scisle okre$lonych przypadkach lub warunkach zasad jurysdykgcji, o jakich mowa
w ustepie 1b-1d niniejszego artykutu lub w dowolnej czesci tego ustepu™.

? L. Gardocki, Zarys prawa karnego migdzynarodowego, Warszawa 1985, s. 117-119.

* ,Each Party shall adopt such legislative and other measures as may be necessary to establish jurisdiction
over any offence established in accordance with Articles 2-11 of this Convention, when the offence is commit-
ted: a.inits territory; or b. on board a ship flying the flag; or c. on board an aircraft registered under the laws of
that Party; or d. by one of its nationals, if the offence is punishable under criminal law where it was committed
if the offence is committed outside the territorial jurisdiction of any State”.

*+ ,Each State may reserve the right not to apply or to apply only in specific cases or conditions the jurisdic-
tion rules laid down in paragraphs (1) b— (1) d of this article or any part thereof”.
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Niniejsza Konwencja nie wylacza réwniez jurysdykcji wykonywanej przez strong
zgodnie z jej prawem krajowym. Artykut 22 okresla takze zasady postepowania w przy-
padku sporu:

~Jezeli kilka Stron uznaje swoja jurysdykcje w odniesieniu do domniemanego prze-
stepstwa okreslonego w niniejszej Konwencji, Strony te, o ile jest to uzasadnione, po-
dejmuja konsultacje w celu okreslenia, czyja jurysdykcja jest najwlasciwsza dla Scigania
tego przestepstwa”.

W przypadku zatem, kiedy zamieszczone w Internecie nielegalne tresci dostepne
sa dla wiecej niz jednej ze stron Konwencji lub beda ogélnodostepne przy okresleniu
jurysdykgcji, zainteresowane strony powinny podjaé konsultacje. Konsultacje te nie maja
jednak charakteru obligatoryjnego i mozna z nich jednostronnie zrezygnowac, gdyby
ich wprowadzenie kolidowato z interesem wymiaru sprawiedliwoéci strony. Nalezy
przy okazji podkredli¢, ze polski Kodeks karny daje mozliwoéci regulacji zasad okreslenia
jurysdykcji w umowie miedzynarodowej, ktérej Polska jest strong (art. 5 in fine).

Nalezy jednak zauwazy¢, ze najbardziej newralgiczna kwestia ujecia klasycznej
zasady terytorialnej, w przypadku przestepstw popelnianych z wykorzystaniem no-
woczesnych technologii przetwarzania informacji, zostala pozostawiona pafnstwom
sygnatariuszom. Konwencja nie wskazuje réwniez, jakie kryteria powinny by¢ brane
pod uwage przy ustalaniu ,najscislejszego zwigzku” z panstwem, ktére podejmuje sie
Scigania tych przestepstw.

Konwencja zawiera takze rozwigzania, ktére maja na celu utatwienie miedzynaro-
dowej wspoétpracy w zakresie wykrywania i Scigania cyberprzestepstw. Wedlug art. 22
pkt 3 Konwencji zobowiazuje sie kazda ze stron do przyjecia srodkéw, ktére moga by¢
potrzebne dla zapewnienia swojej jurysdykcji w odniesieniu do kazdego przestepstwa
w przypadkach, gdy domniemany sprawca przestepstwa przebywa na jej terytorium
inie moze zosta¢ wydany innemu panstwu wylacznie ze wzgledu na jego obywatel-
stwo, po otrzymaniu wniosku ekstradycyjnego.

Znamiennym rozwigzaniem, z punktu widzenia tematyki niniejszego opracowania,
jest réwniez zobligowanie panstw sygnatariuszy do zbierania dowodéw popelnienia
przestepstw komputerowych w innych krajach, nawet jesli w tym kraju dany czyn nie
jest uznany za przestepstwo. Wedlug bowiem art. 16 (niezwloczne zabezpieczanie prze-
chowywanych danych informatycznych) kazda strona przyjmie $rodki prawne i inne,
ktdre sa niezbedne do tego, by umozliwi¢ wlaciwym organom nakazanie lub uzyskanie,
przy uzyciu podobnych metod, niezwlocznego zabezpieczenia wyspecyfikowanych
danych informatycznych, w tym takze danych dotyczacych ruchu, przechowywanych
za pomoca systemu informatycznego, w szczeg6lnoéci gdy istnieja podstawy do tego,
by sadzié, ze dane te sg szczegdlnie podatne na ryzyko utraty lub zmodyfikowania®.

Konwencja zostala przyjetai weszla w zycie w 2004 r. Podpisato jg wiele pafistw, m.in.
Stany Zjednoczone i inne panistwa pozaeuropejskie (Kanada, Japonia oraz Poludniowa

5 ,When more than one Party claims jurisdiction over an alleged offence established in accordance with
this Convention, the Parties involved shall, where appropriate, consult with a view to determining the most
appropriate jurisdiction for prosecution”.

¢ Zob. tez art. 17— Niezwloczne zabezpieczenie i czesciowe ujawnienie danych dotyczacych ruchu, art. 18
—Nakaz dostarczenia, art. 19 — Przeszukanie i zajecie przechowywanych danych informatycznych oraz art. 23
- Ogolne zasady wspodlpracy miedzynarodowe;.

104



3-4/2013 Podstawy okreslenia jurysdykji...

Afryka), a takze wszystkie panstwa cztonkowskie UE. Jednak wiele panstw sygnata-
riuszy jeszcze nie ratyfikowalo Konwencji lub jej dodatkowego protokotu dotyczacego
czynéw przestepczych o charakterze rasistowskim lub ksenofobicznym popelnionych
przy uzyciu systemow komputerowych’.

Bardziej zintegrowane ramy instytucjonalne UE, w szczegd6lnosci brak diugotrwa-
tych procedur zwigzanych z podpisaniem i ratyfikacja, ktére obowiazuja w przypadku
Konwencji Rady Europy, pozwalaja na znacznie sprawniejsze przyjecie wsrdd panstw
czlonkowskich UE wspdlnych regul kolizyjnych na obszarze miedzynarodowej wspot-
pracy w dziedzinie przeciwdziatania cyberprzestepczosci.

Na forum Unii Europejskiej przyjeto bardziej ogélne akty prawne dotyczace aspektéw
zwalczania cyberprzestepczodci, takie jak: dyrektywa Parlamentu Europejskiego i Rady
2011/92/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej,
zastepujaca decyzje ramowa Rady 2004/68/WSiSW (Dz.Urz. UE L 335/1 z 17 grudnia
2011 r.) oraz decyzja Rady 2008/913/WSiSW z dnia 28 listopada 2008 r. w sprawie zwal-
czania pewnych form i przejawdw rasizmu i ksenofobii za pomocg §rodkéw prawno-
karnych (Dz.Urz. UE L 328 z 6 grudnia 2008 r., s. 55-58), stanowiace dobry przykiad
mozliwych do przyjecia rozwigzan kolizyjnych.

Wedlug art. 17 ust. 1 dyrektywy w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecie-
cej (dotyczacego jurysdykgji i koordynowania Scigania) kazde panstwo cztonkowskie
podejmuje niezbedne srodki w celu ustalenia swojej jurysdykcji w odniesieniu do prze-
stepstw okreslonych w dyrektywie, gdy:

a) przestepstwo zostalo popelnione w calosci lub w czeéci na jego terytorium;

b) sprawca jest jednym z jego obywateli®.

Panstwo czlonkowskie moze ustanowi¢ jurysdykcje réwniez jezeli:

a) przestepstwo zostato popetnione wobec jego obywatela lub osoby majacej miejsce
zamieszkania na jego terytorium;

b) przestepstwo zostato popelnione na korzys¢ osoby prawnej majacej swoja siedzibe
na jego terytorium; lub

c) sprawca ma miejsce zwyklego pobytu na jego terytorium.

Ustanawiajac jurysdykcje zgodnie z zasada terytorialng, kazde panstwo czlonkowskie
zapewnia, ze jurysdykcja obejmuje przypadki, gdzie przestepstwo okreslone w art. 5-6
(przestepstwa zwiazane z pornografia dziecieca, nagabywanie dzieci do celéw seksual-
nych - przyp. M. S.) oraz w odpowiednim zakresie, w art. 3 i 7 (przestepstwa zwiazane
z niegodziwym traktowaniem w celach seksualnych, podzeganie, pomocnictwo, usitowa-
nie- przyp. M. S.) zostato popetnione z wykorzystaniem systemu komputerowego dostep-
nego z jego terytorium, bez wzgledu na to, czy system ten znajduje si¢ na jego terytorium.
Tym samym w stosunku do przestepstw rozpowszechniania i eksploatacji pornografii
dzieciecej nastepuje rozszerzenie jurysdykcji karnej réwniez na przypadki, kiedy sprawca

7 Obecnie (stan na 15 wrzesnia 2011 r.) Konwencja o cyberprzestepczosci zostala ratyfikowana przez 22
panstwa, w tym réwniez USA (29 wrzesnia 2006 r.). Zob. wiecej: http://conventions.coe.int/Treaty/Commun/
ChercheSig.asp?NT=185&CM=8&DF=10/3/2008&CL=ENG.

8 Przepis ten ma szczegdlne znaczenie dla zapewnienia skutecznego Scigania tak zwanej turystyki seksu-
alnej.
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dziala z terytorium danego panstwa cztonkowskiego Unii, ale rozpowszechnia tresci za
pomocg systemu komputerowego polozonego w panstwie trzecim’.

Podobne do wskazanych wyzej rozwigzanie przyjeto w decyzji ramowej Rady z 28 li-
stopada 2008 r. w sprawie zwalczania pewnych form i przejawdw rasizmu i ksenofobii
za pomocg $srodkéw prawnokarnych (2008/913/WSiSW).

Wedtug art. 9 decyzji uznanie przez panstwo jurysdykcji krajowej nalezy uzaleznia¢
przede wszystkim od trzech przeslanek. Po pierwsze od tego, czy czyn przestepny
w calosci albo czesciowo popelniony zostal na terytorium danego panstwa (zasada te-
rytorialna). Po drugie, czy czyn przestepny popelniony zostal przez obywatela danego
panstwa i przyczynil sie do powstania szkody w stosunku do grupy lub pojedynczej
osoby, bedacej obywatelem tego pafistwa. Po trzecie, czy czyn zostal popelniony na rzecz
osoby prawnej, ktdrej siedziba znajduje sie na terytorium danego panstwa. W przypad-
ku za$ przestepstw popelnianych z wykorzystaniem sieci telekomunikacyjnych uznanie
podlegtosci krajowemu prawu karnemu panstwa czlonkowskiego na podstawie zasady
terytorialnosci zostato oparte na identycznych przestankach, jak w decyzji ramowej
dotyczacej zwalczania seksualnego wykorzystywania dzieci i pornografii dzieciecej™.

Podsumowujac powyzsze, mozna zauwazy¢, ze przyjete w analizowanych decyzjach
ramowych rozwigzania odzwierciedlaja zaangazowanie Unii Europejskiej na rzecz
zwalczania cyberprzestepczosci zaréwno w skali globalnej, jak i w UE. Analizowane
dokumenty miedzynarodowe przewiduja bowiem nie tylko szczegélne uregulowania
normatywne, zwlaszcza w odniesieniu do rodzaju i wysokosci kar kryminalnych, ale
réwniez obligatoryjne przestanki jurysdykcji. Mozna réwniez wyciaggna¢ wniosek, ze
UE wymaga, aby panstwa czlonkowskie nie ograniczaly swoich dzialafi wytacznie do
zabiegéw majacych na celu przeciwdzialanie cyberprzestepczosci majacej miejsce na ich
terytorium, lecz skoncentrowaly sie takze na bezpieczenstwie Unii — jako caloéci.

Warto odnies¢ sie przy tym do koncepcji okreslenia miejsca popelnienia przestepstwa
na podstawie zasady terytorialnoscii kryterium lokalizacji systemu informatycznego. Na
gruncie wskazanych decyzji ramowych zaleca si¢ bowiem, aby ustanawiajac jurysdyk-
cje, objac nig przypadki, w ktdrych sprawca dziala, znajdujac sie fizycznie na terytorium
danego panistwa, niezaleznie od miejsca lokalizacji systemu informatycznego, bedacego
celem lub $rodowiskiem zamachu, oraz miejsca lokalizacji systemu informatycznego,
z wykorzystaniem ktérego lub przeciwko ktéremu skierowany jest zamach niezaleznie
od miejsca, w ktérym sprawca sie fizycznie znajduje. Okolicznoé¢, ze sprawca w chwili
czynu przebywal na terytorium pafistwa trzeciego, nie gwarantuje mu przy tym bezkar-
noéci na obszarze Unii Europejskiej. Ewentualny zarzut braku podwdjnej karalnosci jest

9 Zob. art. 55 Konstytucji RP. Por. P Hofmanski, A. Sakowicz, Reguty kolizyjne w obszarze migdzynarodowej
wspotpracy w sprawach karnych, Pafnstwo i Prawo 2006, z. 11; E. Janczur, Przejecie i przekazanie scigania karnego,
Prok.iPr. 1999, z. 5.

10 Wedlug art. 9 ust. 2 jurysdykcji panstwa czlonkowskiego na podstawie zasady terytorialnej podlega
sprawca (w odpowiednim zakresie réwniez podzegacz i pomocnik), zaréwno jezeli popelnia przestepstwo,
znajdujac sie na terytorium panstwa, niezaleznie od tego, czy przestepstwo jest popelnione z wykorzysta-
niem systemu informatycznego znajdujacego sie na jego terytorium, jak réwniez gdy popelnia przestepstwo
z wykorzystaniem systemu informatycznego znajdujacego sie na jego terytorium, niezaleznie od tego, czy
popelniajac przestepstwo, sprawca znajduje si¢ na jego terytorium. Zob. tez art. 9 ust. 3 decyzji.
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nieskuteczny, bo czyn uznaje si¢ za popelniony na terytorium panstwa czlonkowskiego
UE, w ktérym zostat zlokalizowany serwer.

Wskazana koncepcja budzi jednak liczne watpliwosci, glownie ze wzgledu na moz-
liwos¢ wskazania przypadkowego systemu prawnego. W sytuacji, przyktadowo, wy-
korzystania Internetu w celu nawolywania do nienawisci na tle rasowym moze to by¢
prawo kraju, w ktérym:

a) umiejscowiony jest system informatyczny stuzacy podniesieniu efektywnosci
(przyspieszeniu) poprzez czasowe i posrednie zapisywanie informacji pochodzacych
z innych serweréw;

b) umiejscowiony jest serwer, za pomoca ktérego informacje sa rozpowszechniane
z wykorzystaniem np. e-maila (lokalizacja tzw. Mailserwer);

¢) umiejscowiony jest system informatyczny, za pomoca ktérego informacje s udo-
stepniane np. na stronie WWW, przy czym cze$¢ z nich moze by¢ umieszczona na réz-
nych serwerach i w réznych panstwach;

d) dochodzi do odczytania informacji zakazanych przez prawo.

Przyjecie zatem miejsca polozenia systemu informatycznego dla okreslenia jurysdyk-
¢ji krajowej w sprawach karnych moze prowadzi¢ do stanu niepewnosci, uzalezniajac
ja w rzeczywistosci od technicznej infrastruktury ustugodawcy internetowego. Nalezy
przy tym zwréci¢ uwage, ze miejsce lokalizacji systemu informatycznego moze by¢
calkowicie obojetne zaréwno dla poszkodowanego, jak réwniez dla sprawcy. Nie musza
oni bowiem zna¢ lokalizacji serwera, ktéry wykorzystuja.

Powstaje tez watpliwos¢, czy adekwatnym lacznikiem moze by¢ miejsce pobytu
sprawcy. Istotnym argumentem przeciwko stosowaniu tej zasady moze by¢ znaczne
zréznicowanie przepiséw krajowych, m.in. w zakresie standardéw ochrony wolnosci
slowa'’. Ze wzgledu na istniejace odmiennosci w praktyce pojawiac sie moga trudnosci
z przestrzeganiem nieznanych przepiséw prawa obcego.

3. WNIOSKI

Polskie przepisy okreslajace jurysdykcje krajowa sa w wysokim stopniu zbiezne z wy-
maganiami stawianymi w przywotanych dokumentach miedzynarodowych. Jednakze
nie obejmuja one popelnienia przez polskiego obywatela poza granicami Rzeczypospo-
litej Polskiej przestepstwa zwigzanego z rozpowszechnianiem i eksploatacja pornografii
dzieciecej w przypadku, gdy nie zostat spelniony warunek podwojnej karalnosci. De lege
ferenda nalezatoby zatem postulowaé wprowadzenie stosownych zmian w art. 112 k k.,
tak aby rozszerzenie jurysdykcji dotyczylo réwniez przestepstw okres§lonych w decyzji
ramowej 2004/68/WSiSW. Ten rodzaj przestepczosci bez watpienia uzasadnia znaczne
rozszerzenie jurysdykcji krajowe;j.

W przypadku przestepstw zwigzanych z trescig informacji wlasciwa powinna by¢
przede wszystkim ustawa karna panstwa, na terytorium ktérego udostepniono je w sieci
telekomunikacyjnej lub systemie komputerowym. Za takim rozwigzaniem przemawia
wiele argumentéw. Dla przestepstw popelnianych z wykorzystaniem Internetu cha-

' Por. M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawnokarne, Warszawa 2011.
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rakterystyczna jest wielomiejscowo$¢, polegajaca na wystapieniu ujemnych skutkéw
dzialania sprawcy na réznych obszarach prawnych. Powoduje to, ze miejsce dzialania
sprawcy jest kryterium bardziej stabilnym. Od uzytkownika nalezy oczekiwac przynaj-
mniej zachowania zgodnego z prawem obowigzujacym w miejscu jego dzialania. Czesto
jest to dodatkowo zbiezne z jego prawem personalnym. Powyzsze powigzanie lagodzi
potencjalnie niekorzystne i trudno przewidywalne skutki zastosowania nieznanego dla
sprawcy prawa obcego.

Wspdlczesnie od zasady terytorialnosci tworzy sie wyjatki przez postugiwanie sie
instytucja przekazania — przejecia Scigania, ktéra polega na tym, ze w przypadku
popelnienia pewnych okredlonych przestepstw przez cudzoziemcéw wszczyna sig
wprawdzie postepowanie karne, ale nastepnie przekazuje si¢ dowody i ewentualnie
podejrzanego do panstwa, ktérego jest obywatelem. Jest to réwniez korzystniejsze dla
podejrzanego, ktéry ma w swoim kraju lepsze mozliwosci rzeczywistego korzystania
z prawa do ochrony®. Funkcjonowanie tej instytucji opiera sie na zawartych w tym
przedmiocie porozumieniach i umowach miedzynarodowych, a takze na przepisach
prawa wewnetrznego (art. 590-592 k.p.k.).

Niezaleznie od wskazanych uwag nalezy réwniez podkresli¢, ze zasieg jurysdyk-
¢ji nie powinien by¢ okreslony zbyt szeroko, a sytuacje, w ktérych dojdzie do zasto-
sowania jurysdykcji pozaterytorialnej, nalezy opiera¢ na racjonalnie uzasadnionych
podstawach. Pomimo licznych komplikacji przy okresleniu jurysdykcji krajowej, jakie
wynikajg z transgranicznego charakteru cyberprzestepczosci, nalezy dystansowac sie
od podejmowania préb ich rozwigzania na drodze formutowania nowego rezimu praw-
nego, ktéry miatby stanowic alternatywng podstawe jurysdykcji dla mato adekwatnej
w tych warunkach zasady terytorialnej, w tym takze od mato realistycznych koncepcj,
ktore postuluja nadanie cyberprzestrzeni statusu suwerennej przestrzeni miedzynaro-
dowej.

12 L. Gardocki, Prawo karne, Warszawa 2005, s. 39.
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