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Streszczenie

Technologia RFID jest metoda identyfikacji bezstykowej, elektronicznego odczyty-
wania i zapisywania danych z uzyciem komunikacji radiowej. Obecnie jest z powodzeniem
stosowana w przemysle wytworczym, transporcie, szpitalach, na stokach narciarskich
oraz jako systemy antykradziezowe w sklepach wielkopowierzchniowych. Z roku na
rok zyskuje coraz wigcej zwolennikdw, ale mozna zaobserwowac takze ruch anty-RFID.
Wykorzystana w sposob niewlasciwy stanowi potencjalnie zagrozenie dla prywatnosci
konsumentow i wolnosci obywatelskich. Od pewnego bowiem czasu mikroczipy o gru-
bosci kilku mikroné6w mozna znalez¢ juz w banknotach', na ubraniach, a w niektorych
krajach wszczepiane sa nawet pod skorg. Rodzi si¢ wige uzasadnione pytanie, w ktorym
miejscu znajduje si¢ ta niewidzialna granica, po ktdrej przekroczeniu stosowanie techno-
logii RFID staje si¢ niemoralne i zagraza poczuciu bezpieczenstwa spoleczenstwa.

Wprowadzenie

W wyniku postgpu technologicznego pod koniec XX oraz na poczatku
XXI wieku wykorzystanie nanotechnologii przynosi wymierne korzysci
dla calej gospodarki i spoteczenstwa. Jednym ze sposobow wykorzystania
nanometrycznych rozmiaréw urzadzen elektronicznych jest technologia RFID
(Radio Frequency Identification) stosowana z powodzeniem w wielu dziedzi-
nach gospodarki. Jest to zatem istotny element pozwalajacy na zwigkszenie
konkurencyjnosci firmy na rynku.

' Mikrochipy RFID w banknotach euro i dolarowych, 2009, http://www.bibula.com.
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Przedsigbiorstwa produkcyjne, handlowe oraz firmy swiadczace ustugi,
w tym logistyczne, w sktad ktérych zaleznie od profilu dziatalnosci wchodza
komorki zajmujace si¢ magazynowaniem, transportem oraz zakupami, maja
do czynienia z bardzo duzym przeptywem produktéw, towarow, a takze do-
kumentéw. Dostarczanie fadunkéw do przedsigbiorstwa, ich dostawa na linie
produkcyjne, a p6zniej magazynowanie i dystrybucja do klientow finalnych to
procesy biznesowe majace podstawowe znaczenie dla prawidtowego dziatania
przedsigbiorstwa. Dzigki wykorzystaniu innowacyjnej technologii RFID na
szeroka skale przedsigbiorcy beda w stanie w znaczacy sposob skroci¢ czas
procesow logistycznych, zapobiega¢ zagubieniu dokumentéw oraz w istotny
sposob redukowac koszty funkcjonowania firmy. Technologia RFID otwiera
wigc przed ludzmi niewyobrazalne wczesniej mozliwosci wykorzystywania,
jednakze niesie z soba takze zagrozenia spowodowane nieodpowiednim jej
stosowaniem, dlatego tez coraz czg$ciej mozna spotkac si¢ z jej przeciwnikami.

1. Definicja i schemat dzialania technologii RFID

Radio Frequency Identification jest to metoda identyfikacji bezstykowej,
elektronicznego odczytywania i zapisywania danych z uzyciem technologii
radiowej. System ten sktada si¢ z:

— znacznika/identyfikatora lub taga (transponder) — jest on zbudowa-
ny z uktadu odpowiedzialnego za komunikacje radiowa z czytnikiem.
Identyfikatory moga by¢ aktywne (z bateria) lub pasywne;

— czytnika/dekodera — jest to zintegrowane urzadzenie dekodujace odczy-
tany sygnat z transpondera, zawierajace w sobie anteng oraz nadajnik/od-
biornik. Czytnik emituje fale radiowe o zasi¢gu od kilku centymetréw do
kilkunastu metrow;

— anteny czytnika — jest podtaczona do nadajnika/odbiornika, ktoéry odpo-
wiada za akwizycj¢ danych 1 komunikacjg. Anteny przyjmuja rozne ksztal-
ty i rozmiary i moga by¢ wbudowane w futryn¢ drzwi lub bramy;

— komputera — stuzy uzytkownikowi systemu do odczytania zdekodowanego
sygnatu z transpondera na ekranie monitora®.

2 Podstawy logistyki, red. M. Fertsch, ILIM, Poznan 2008, s. 65.
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Rys. 1. Uproszczony schemat dziatania technologii RFID
Zrédlo:  opracowanie whasne.

Technologia RFID wykorzystuje sygnaty radiowe niskiej mocy do
bezprzewodowej wymiany danych pomigdzy tagiem (etykieta) a czytnikiem/
dekoderem. Etykieta RFID (zwana czgsto znacznikiem lub tagiem) sktada
si¢ z uktadu odpowiadajacego za transmisj¢ w postaci anteny, pamigci (tagi
pamigciowe) lub pamigci i procesora (tagi procesorowe) oraz baterii — tagi
aktywne, lub kondensatora — tagi pasywne. Wigkszos¢ elektronicznych etykiet
to urzadzenia pasywne. Charakteryzuja si¢ tym, ze nie maja wlasnego zrodla
zasilania, a wigc przed rozpoczgciem wilasciwej komunikacji musza zostac
natadowane. Nadajnik w czytniku wytwarza pole elektromagnetyczne, ktore
pozwala na uaktywnienie etykiety. Energia niesiona przez fale wytwarza w an-
tenie prad, ktory jest magazynowany w kondensatorze. Uzyskana w ten sposob
energia wykorzystywana jest do zasilenia procesora w etykiecie i umozliwienia
mu transmisji lub zapisu danych. Zdekodowane w ten sposéb dane z czytnika
moga zosta¢ odczytane przez uzytkownikow systemu na monitorze komputera.
Parametry transmisyjne i zasi¢g dziatania technologii RFID zaleza od kilku
parametrow: wykorzystanej czgstotliwosci, wielko$ci anteny, mocy promie-
niowania, typu urzadzenia i stopnia zaktdécen sygnatu. Taki system pozwala
na bezprzewodowe przesytanie danych na niewielka odleglos¢. Zaleznie od
czestotliwos$cei, z jaka wspotpracuja znaczniki, oraz warunkéw otoczenia jest
to od kilkunastu centymetréw do maksymalnie kilkunastu metrow.

Obecnie mozna wyrozni¢ nastepujace czestotliwosci w technologii RFID:
— niska czestotliwos$¢ (10500 kHz), uktad bliskiego pola — pozwalajacy na

odczyt z odlegtosci okoto 0,5 m,
— wysoka czgstotliwos¢ (1015 MHz), uktad bliskiego pola — zapewniajacy
zasieg od metra do kilku metrow,
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— ultrawysoka czgstotliwos¢ (860—960 MHz), uktad dalekiego pola — wyko-
rzystujacy modulowane rozpraszanie wsteczne, okoto 5—-8 m,

— czgstotliwos$¢ mikrofal (2,4-5,0 GHz), uktad dalekiego pola — wykorzystu-
jacy modulowane rozpraszanie wsteczne, do kilkunastu metrow’.

2. Korzysci i przyklady stosowania technologii RFID

W ostatnich latach obserwuje si¢ niekorzystna sytuacje spoteczno-
-gospodarcza. Wiele przedsigbiorstw stawia sobie za glowny cel przetrwanie
w obecnych warunkach rynkowych, co najczesciej realizuje poprzez redukcje
kosztow funkcjonowania firmy. W konsekwencji ro$nie bezrobocie, a firmy
wycofuja si¢ z mniej rentownych inwestycji. Zauwazalne stato si¢ tez zmniej-
szenie produkcji i handlu zarowno w Polsce, Europie, jak i na catym $wiecie.
Tym samym wyzwaniem dla przedsigbiorstw staje si¢ obnizenie kosztow
dziatalnosci gospodarczej przy zachowaniu wczesniejszego poziomu produk-
cji 1 wielkosci przychodéw. W obecnych warunkach gospodarczych RFID
moze by¢ wigc sposobem na technologiczny rozwoj przedsigbiorstwa i szansa
na przetrwanie firmy na rynku. Wraz z wprowadzeniem tej innowacyjnej
koncepcji maleja koszty funkcjonowania wielu proceséw, zmniejsza si¢ czas
dystrybucji produktu do klienta finalnego, co jest istotnym wyznacznikiem
wzrostu konkurencyjnosci rynkowe;j.

Obecnie technologia RFID jest z powodzeniem stosowana w obszarze
logistyki, poniewaz znaczaco redukuje czas trwania operacji magazynowych:
przyjmowania, sktadowania, kompletowania i ekspedycji. W momencie
przyjecia materialow do magazynu kazdy produkt musi by¢ wprowadzony
do systemu, co dotychczas bylo mozliwe wylacznie poprzez odczyt kodow
kreskowych na opakowaniach. Obecnie operator, roztadowujac naczepg
lub kontener czy tez odstawiajac produkty gotowe z hali produkcyjnej do
magazynu, przejezdza wozkiem widtowym pomigdzy bramka RFID, ktora
w bardzo krotkim czasie odczytuje wszystkie znaczniki, jakie znajduja si¢ na
opakowaniach jednostkowych produktow (rysunek 2). Operacja ta stuzy do
wprowadzenia do systemu — bez koniecznos$ci kontaktu optycznego pomig-
dzy urzadzeniem odczytujacym a identyfikowanymi obiektami — wszelkich
produktow znajdujacych sig na palecie zbiorczej. Dzigki temu zawartos¢
calej palety, czesto zawierajacej duza ilo$¢ zroznicowanych produktéw, moze

3

RFID, zastosowania w logistyce, 2009, http:/www.rfid-lab.pl.
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by¢ zarejestrowana automatycznie w momencie pobierania lub przewoze-
nia wozkiem takiej palety bez potrzeby skanowana kazdego produktu czy
wyjmowania tego produktu z opakowania. Jest to szczegolnie istotne, gdy
na palecie przewozone sa r6zne towary lub ten sam asortyment, ale nieznana
jest ilosci produktow lub kazdy z nich ma osobny numer seryjny, ktory trzeba
zarejestrowaé. Oczywiscie zastosowanie RFID nie ogranicza si¢ tylko do
takich przypadkow, stosowane sg rowniez rozwigzania do rejestracji pojedyn-
czych palet. Przy duzej rotacji jednostkowej oszczednos¢ czasu rzedu kilku
sekund na jednej palecie wynikajaca z bezobstugowego skanowania palet
daje wymierne korzys$ci w postaci skrocenia czasu zatadunku i mozliwosci
zaladowania wigkszej liczby palet w danym czasie. To z kolei oznacza dla
firmy konkretny dodatni efekt finansowy.

Hala produkcyjna
—>

Rys. 2. Zastosowanie technologii RFID w procesie magazynowania
Zrodlo:  na podstawie: http:/www.hdf.com.pl/index hdf/page h 398.html.

Bramka RFID Magazyn

Mozna przytoczy¢ takze i inny przyktad. W parku dziecigcym Legoland
w Danii wdrozono aplikacj¢ bazujaca na systemie identyfikacji radiowej
RFID i sieci Wi-Fi, dzigki ktorej rodzice nie musza si¢ martwic, ze ich dzieci
zgubia si¢ w olbrzymim parku o powierzchni 250 tys. m kw. Przy wejsciu,
za niewielka optata, pracownicy parku zaktadaja dzieciom opaske na nad-
garstek podobna do zegarka, w ktérej zamontowana jest aktywna etykieta
RFID. Rodzice zostawiaja numer swojego telefonu komorkowego i otrzymuja
mapke parku z siatka dzielaca jego obszar na kwadraty 10 m x 10 m, a w takim
kwadracie mozna znalez¢ dziecko nawet w najwigkszym tlumie. Kazdego
roku przybywa do Legolandu okoto 1,6 mln ludzi i odnotowuje si¢ tu okoto
1600 przypadkéw chwilowego zagubienia dziecka. Do niedawna kazdy taki
przypadek wywotywal negatywne opinie rodzicow, a poszukiwania zguby
pochtaniaty przecigtnie 1 roboczogodzing pracy personelu. Dzisiaj rodzic po
prostu wysyta SMS do administratora parku i w ciagu kilku sekund dowia-
duje si¢, w ktorym kwadracie siatki na mapce zlokalizowano jego dziecko.
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Doktadna lokalizacje dzieci zapewnia system triangulacji zlozony z 38
odbiornikow Wi-Fi rozmieszczonych na terenie parku. Oprocz redukcji kosz-
tow 1 dodatkowych przychodow z wynajmu znacznikéw Legoland uzyskuje
dzigki systemowi cenne dane o ruchu panujacym w parku oraz popularnosci
poszczegbdlnych miejsc.

Kolejny przyktad — na wielki plac manewrowy cross-dockingu firmy
American Port Services przyjezdza codzienne okoto 300 ciggnikow réznych
firm. Kazdy przywozi tu z portu naczepg albo kontener z tadunkiem jednorod-
nym, a wywozi tadunek skompletowany do finalnego miejsca przeznaczenia.
Przy wjezdzie na plac dyspozytor wyznacza kierowcy stanowisko, na ktore
nalezy odstawi¢ przywieziong naczepg albo kontener. Przed zainstalowaniem
omawianego rozwiazania czesto nastgpowaty pomytki, mimo ze na placu
przygotowano az 1000 takich stanowisk. Najczesciej pomytki polegaty na
tym, ze wyznaczone stanowisko byto z réznych powodow zajete. Wowcezas
kierowca odstawial przywieziony tadunek na pierwsze znalezione wolne
miejsce. Pomylki byly korygowane przez pracownikéw firmy, ale korekta
kazdej z nich trwata $rednio okoto 30 minut. Korekty byty jednak konieczne,
aby konsekwencje pomylek nie narastaty lawinowo podczas operacji cross-
-dockingu. W konsekwencji koszty tego typu operacji byly wysokie, dlatego
zdecydowano si¢ wprowadzi¢ technologi¢ RFID. Obecnie przy wjezdzie na
plac manewrowy dane o zawarto$ci przywiezionej naczepy badz kontenera
wczytuje si¢ do programu komputerowego wspomagajacego operacje cross-
-dockingu poprzez odczytanie kodu kreskowego. Dodatkowo wprowadza si¢
do programu kod aktywnego znacznika RFID, ktory zostaje przymocowany
do jednostki tadunkowej, aby umozliwi¢ jej p6zniejsza lokalizacj¢. Na terenie
terminala obejmujacego powierzchnig¢ 250 tys. m kw. rozmieszczono 20
punktéw dostepowych Wi-Fi polaczonych swiattowodami z siecig kompute-
rowa APS. Stanowia one system triangulacji, przy pomocy ktoérego mozna
zlokalizowa¢ tadunek z doktadnos$cia do 1 stanowiska. Pomylki nie stanowia
juz problemu, a ich koszt zredukowano niemal do zera. Znaczniki RFID
zdejmuje si¢ z naczep i konteneréw przy wyjezdzie. Wyposazone sa w baterie
wystarczajace na 4 lata, wigc w praktyce nie wymagaja obstugi’.

Jedno z najwigkszych muzeow $wiata, National Gallery w Londynie,

4 J. Chustecki, Legoland z Wi-Fi i RFID, 2004, http://napedy.idg.pl.
> Systemy identyfikacji zasobow w oparciu o technologie RFID, 2006, http:/www.ameplus.pl.
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jest wypetnione niezwykle cennymi eksponatami. Muzeum stale jest
zainteresowane nowymi rozwiazaniami podnoszacymi bezpieczenstwo
zbiorow oraz pilnujacego ich personelu, gdyz charakter narazen nieustan-
nie si¢ zmienia. Jedno z nowych rozwigzan zastosowanych w muzeum
zostato zbudowane z wykorzystaniem aktywnych etykiet (transponderow)
RFID wyposazonych w czujniki przemieszczenia, wibracji i pochylenia.
Wymagania postawione przed systemem sg typowe dla takich instytucji jak
zasobne muzeum. Urzadzenia musza by¢ aktywne podczas zwiedzania, lecz
nie moga przeszkadza¢ osobom odwiedzajacym w ogladaniu eksponatow
ani licznym stuzbom, takim jak ochrona, menedzerowie kolekcji i organi-
zatorzy wystaw czy konserwatorzy dziet sztuki. Musza zapewnia¢ bezpie-
czenstwo zbioréw na poziomie pojedynczego eksponatu oraz mozliwosé
dokonywania automatycznego audytu. Kazda etykieta RFID zintegrowana
z eksponatem emituje sygnal co 15 sekund. Etykiety maja wlasne zasilanie
wystarczajace na 5 lat dziatania. Oprogramowanie systemu alarmuje na-
tychmiast, gdy sygnat z ktorejkolwiek etykiety nie zostanie zarejestrowany
w zdefiniowanym momencie oraz w toku automatycznego audytu, a takze
wtedy, gdy sie¢ odbiornikow zostanie w jakikolwiek sposob naruszona. System
zostat potaczony z istniejaca siecia telewizji przemystowej, wige w przypadku
alarmu rejestrowany jest i wyswietlany na monitorach obraz miejsca, w kto-
rym naruszone zostato bezpieczenstwo przedmiotow badz ludzi.

Coraz cze$ciej znaczniki RFID w systemach kontroli dostepu i rejestracji
czasu pracy wystepuja w postaci plastikowych kart zblizeniowych, wyglada-
jacych jak karty kredytowe, breloczki lub opaski z umieszczonym w $rodku
tagiem RFID. Kartg¢ tego typu przyktada si¢ do czytnika i na podstawie od-
czytanej informacji pracownik moze by¢ wpuszczony na teren firmy. Z podob-
nymi kartami RFID spotka¢ si¢ mozna w wielu osrodkach sportowych, gdzie
stuza do kontroli czasu, a nastepnie naliczenia stosownej optaty za korzystanie
z poszczegolnych ustug, np. sitowni, sauny, kortu, basenu, czy coraz czgsciej
na wyciagach narciarskich.

Najczesciej jednak etykiety RFID stuza jako systemy antykradziezowe
w sklepach. Czytniki §ledza przemieszczanie si¢ towaru i jesli ztodziej chce
wynie$¢ towar na zewnatrz, wszczynany jest alarm — wystarczy, ze etykieta
RFID jest w zasiggu bramki znajdujacej si¢ przy wyjsciu. Etykiety RFID
mozna przyklei¢ praktycznie w dowolnym miejscu towaru, w taki sposob,
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ze nie jest ona widoczna lub dostep do niej jest wrecz niemozliwy (np. wewnatrz
obudowy). Dla przyktadu, sie¢ sklepow Metro Group od kilku lat prowadzi
eksperymenty z wykorzystaniem technologii RFID®. Wszystkie produkty
w sklepie oklejone etykietami RFID moga da¢ niespotykane dotad mozliwo-
$ci. Potencjalny klient, podnoszac z potki dowolny produkt, jest zachgcany do
zakupu poprzez reklame tegoz samego produktu na pobliskim monitorze lub
wyswietlaczu przy wozku zakupowym. Kazdy produkt wtozony do wozka jest
automatycznie podliczany przez zintegrowany system, dzigki czemu klient
doktadnie wie, ile pienigdzy musi przygotowac, zanim podejdzie do kasy.
Za pomoca karty lojalnosciowej kazde zakupy sa przyporzadkowywane do
odpowiedniej osoby, co pozwala roznicowac wartosci produktow dla kazdego
klienta. Zawarto$¢ koszyka jest przy kasie rejestrowana w systemie, za co
pobierana jest stosowna optata. Kazdy zarejestrowany produkt jest automa-
tycznie wycofywany ze stanu magazynowego, a etykieta RFID w opakowaniu
dezaktywuje si¢. Nieaktywny transponder nie wszczyna alarmu po ponownym
przejséciu przez bramke, a zintegrowany system samodzielnie wysyla zamo-
wienie do centrali przedsigbiorstwa w momencie przekroczenia minimalnych
stanow magazynowych.

Prowadzi si¢ takze eksperymenty z zastosowaniem chipow RFID w szpi-
talach, co ma pomoéc lekarzowi w szybkim dostgpie do danych medycznych
o konkretnym pacjencie. Chory po przyjsciu do szpitala zaktada na reke bran-
solete z etykieta RFID, a lekarze wyposazeni sa w niewielkie czytniki, dzigki
ktorym maja od razu wglad w informacje o chorobie pacjenta. I tak na przyktad
w Stanach Zjednoczonych w Hagensack University Medical Centre jeden ze
szpitali testuje Verichip, ktory wszczepiony pod skore pacjenta jest potaczony
z zamknigta komputerowa baza danych. Baza ta zawiera cala histori¢ zdrowia
pacjenta (jakie dawki lekow i1 kiedy zazywat, na co chorowat itp.)

Na podobnej zasadzie dzialaja elektroniczne bransolety dla wigznidw.
W specjalnych opaskach z tagami RFID montuje si¢ dodatkowo czujniki
skory, ktore sprawdzaja, czy bransoleta nie zostata zdjgta z reki czy nogi.
To, gdzie znajduje si¢ wigzien, jest za§ monitorowane dzigki umieszczonemu
w wigzieniu systemowi czytnikdw.

Innym obszarem zastosowan technologii RFID jest kontrola przeptywu
papierowych dokumentow. Przyklejony do kartki papieru tag RFID pozwala

¢ J. Muszynski, RFID w Europie: korzysci i zagrozenia, 2007, http:/www.networld.pl.
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doktadnie okresli¢, u kogo na biurku znajduje si¢ dany dokument. Z takich
»papierowych” zalet technologii RFID korzysta m.in. Biblioteka Watykanska,
w ktdrej oznaczono juz blisko 50 tys. pozycji sposrod 120 tys. dostepnych dla
czytelnikow ksiazek’.

W klubach nocnych w Wielkiej Brytanii i Barcelonie istnieje mozliwo$¢
ptacenia za pomoca bioczipa wszczepionego pod skore, dzigki czemu ludzie
nie musza bra¢ na catonocna impreze portfela ani torebki. Jest juz wielu
zwolennikow tej innowacyjnej technologii.

Zalety stosowania technologii RFID wydaja si¢ wigc bezsporne, najwaz-
niejsze z nich to:

— mozliwos¢ wdrozenia w warunkach, w ktorych nie sprawdzaja si¢ trady-
cyjne etykiety z kodami kreskowymi,

— odpornos¢ na niekorzystne warunki zewngtrzne, takie jak pyt, wilgo¢, wy-
sokie i niskie temperatury itd.,

— zabrudzenie tagu nie wptywa na jako$¢ odczytu (kod kreskowy w analo-
gicznej sytuacji bytby catkowicie nieczytelny),

— mozliwos¢ zapisu wigkszej ilosci danych niz w przypadku jednowymiaro-
wych kodow kreskowych,

— brak konieczno$ci bezposredniej stycznosci tagu z urzadzeniem czytaja-
cym,

— mozliwos¢ odczytu informacji zapisanych w tagu RFID nawet z odleglosci
kilkunastu metréw oraz poprzez inne materiaty,

— odczyt nawet do kilku tysigcy tagdw w tym samym czasie,

— mozliwos¢ kontroli przeptywu towaréw w czasie rzeczywistym,

— latwa obstuga urzadzen RFID (drukarek, czytnikow, terminali),

— przyspieszenie wszystkich procesow logistycznych,

— mozliwos¢ wielokrotnego programowania jednego tagu,

— automatyzacja pracy,

— zabezpieczenie przed falszerstwami,

— mozliwos¢ kontroli przeptywu towaru,

— zwigkszenie efektywnosci pracy,

7 M. Robowski, Technologia RFID w bibliotekach, biuletyn EBIB 2004, nr 8, http://ebib.
oss.wroc.pl/2004/59/robowski.php.
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— bezpieczenstwo zapisanych danych (zastosowanie mechanizmoéw spraw-
dzajacych autentycznos$¢) — dane zapisane w tagu moga zosta¢ zakodowa-
ne, wtedy dostep do nich jest mozliwy tylko po podaniu hasta,

— mozliwos¢ identyfikacji przedmiotu nawet w trudno dostgpnych miejscach,
tam, gdzie metody optyczne zawodza,

— identyfikacja i $ledzenie ruchu towaréw,

— mozliwo$¢ monitorowania towaru w trakcie catego procesu produkc;ji,

— wielokrotny zapis i odczyt danych,

— szybka, automatyczna identyfikacja pojazdoéw, zwierzat, produktow.

3. Wady i zagrozenia spoleczne stosowania technologii RFID

Wydawatoby sig, ze na tak nieskazitelnym obrazie nie moze pojawic si¢
zaden cien. Okazuje si¢ jednak, ze jedna z podstawowych wad technologii RFID
jest fakt, ze czgstotliwosci uzywane w Stanach Zjednoczonych nie sa aktualnie
kompatybilne z tymi uzywanymi w Europie i Azji. Jak na razie zaden powsta-
jacy standard nie jest tak uniwersalny jak kod kreskowy. Powszechne wdrozenie
koncepcji bezstykowej utrudnione jest takze z powodu jeszcze dosy¢ znacznych
kosztow takiej inwestycji. Kody kreskowe sa jak do tej pory wielokrotnie tansze
w produkcji w porownaniu z etykieta RFID, jednakze szacuje si¢, ze ceny za-
réwno pasywnych, jak i aktywnych transponderéw RFID w nastgpnych latach
znacznie spadna ze wzgledu na wielkos¢ skali ich produkcji.

Technologia RFID otwiera wige przed ludzmi niewyobrazalne wczesniej
mozliwos$ci, jednakze niesie ze soba takze zagrozenia spowodowane nieodpo-
wiednim jej stosowaniem. Coraz czg$ciej mozna zauwazy¢ ruchy spoteczne
wystepujace przeciwko niewlasciwemu stosowaniu technologii RFID.
Przeciwnicy neguja przede wszystkim kwestig braku kontroli nad przekazy-
wanymi informacjami, nad bezpieczenstwem tworzonych w ten sposéb baz
danych. Stworzone sieci uktadow elektronicznych, ktdre sa potaczone migdzy
soba, moga da¢ nieupowaznionym osobom dostgp do informacji o naszych
kontaktach, chorobach, dokonanych zakupach lub innych danych, ktoérych nie
chcieliby$my zdradza¢ obcym ludziom.

Ze wzgledu na mozliwo$¢ skrytego odczytu i modyfikacji danych zawar-
tych w identyfikatorze radiowym stosowanie RFID do wymiany i przechowy-
wania danych osobowych nie wydaje si¢ dobrym pomystem. Hakerzy nieraz
udowodnili juz, ze mozliwe jest przechwycenie informacji wysytanych przez
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system RFID lub podmiana danych w takim uktadzie. Technologia RFID moze
takze stuzy¢ zorganizowanym szajkom ztodziei do namierzania w naszych
domach interesujacych ich przedmiotéw. Za pomoca odpowiednio czulego
sprzegtu mogliby zeskanowac¢ caly dom i na podstawie odczytanych metek
RFID ustali¢, jaki sprz¢t znajduje si¢ w srodku. Mozliwos¢ wlamywania sig do
identyfikatorow radiowych moze okazac¢ si¢ przydatna takze ztodziejom skle-
powym. Uzbrojeni w czytnik i komputer kieszonkowy moga zmodyfikowac
kod towaru tak, aby przy bezobstugowej kasie sklepowej na przyktad aparat
cyfrowy byt rozpoznawany jako karton mleka. W ten sposob mozna takze
zawyzac¢ ceny produktow, a w efekcie nawet szantazowac klientow. Spory
zasigg niektorych rodzajow uktadow RFID powoduje rowniez powstanie
obaw o sledzenie ludzi w drodze ze sklepu do domu, a w dodatku $ledzaca
osoba moze posiada¢ doktadne informacje o zakupionych produktach.
Implanty RFID, wszczepiane ludziom w celach identyfikacyjnych
(ochrona dzieci) czy usprawniajacych system leczenia, budza wiele kontro-
wersji zarowno z przyczyn etycznych, jak i z powodu prawdopodobienstwa
szkodliwego oddziatywania. Przeprowadzone w ostatnich kilku latach bada-
nia dowodza, ze wszczepienie chipow RFID zwierzetom mogto zwigkszac
ryzyko zachorowania na nowotwory. Chociaz wyniki badan nie sa do konca
jednoznaczne, naukowcy ostrzegaja, ze moze istnie¢ zwiagzek migdzy tagiem
RFID a pojawieniem si¢ nowotworowych schorzen u badanych szczurow
1 myszy. Zalecaja wstrzymanie si¢ z wszczepianiem implantéw ludziom do
czasu zakonczenia dtugoterminowych testow na wigkszych zwierzetach®.

Podsumowanie

Identyfikacja radiowa jest niewatpliwie pozyteczna technologia, ktorej
znaczenie bedzie rosto w miarg jej rozwoju. Juz teraz jest ona przedmiotem po-
litycznego zainteresowania, gdyz bardzo szybko moze sta¢ si¢ nowym motorem
wzrostu gospodarczego i tworzenia miejsc pracy. Przewiduje sig, ze powszechne
stosowanie RFID umozliwi osiagnigcie znacznych korzysci w procesach bizne-
sowych zarowno w sektorze publicznym, jak i prywatnym. Identyfikacja radiowa
wzbudza jednak rownolegle juz dzi$ wiele kontrowersji. JesteSmy bowiem $wiad-
kami starcia, w ktorym z jednej strony staja rzad, firmy i instytucje, z drugiej za$
obroncy prywatnosci i praw cztowieka, tzw. anty-RFID-owcy. Ci jednak wzorem

8 P. Mierzwiak, Oblicza RFID — zagrozenia, 2008, http:/www.zabezpieczenia.com.pl.
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innych spotecznych ruchow z pewnoscia przeksztatcy si¢ w alter-RFID-owcow.
Jest bowiem rzecza oczywista, ze identyfikacja radiowa musi by¢ wykorzysty-
wana w sposob akceptowany spolecznie i politycznie, dopuszczalny etycznie
i dozwolony prawem. Konieczne jest jednak stworzenie jasnych i przewidywal-
nych ram polityczno-prawnych pozwalajacych na skrupulatng kontrolg sposobow
wykorzystywania RFID. Tworcy tej technologii musza wigc dotozy¢ wszelkich
staran, aby byla ona bezpieczna i odporna na wszelkie proby nieuprawnionych
atakow 1 zawtaszczen. Nalezy takze zwroci¢ szczegdlng uwage na to, aby takze
i sami koncowi uzytkownicy byli $wiadomi zagrozen, jakie ona niesie z soba,
co bez watpienia zwigkszy poziom bezpieczenstwa osobistego i materialnego,
a w rezultacie pozwoli zminimalizowa¢ negatywne skutki jej uzytkowania.

SOCIAL OPPORTUNITIES AND THREATS DUE TO RFID TECHNOLOGY
Summary

RFID is a noncontact method of identification, electronic reading and writing
data using radio communication. Currently, it is successfully used in the manufac-
turing industry, transport, hospitals, or on the ski slopes or as an anti-theft systems
in supermarkets. Each year gets more and more supporters but can also be observed
movement against RFID technology. Used improperly, is a potentially threat to con-
sumer privacy and civil liberties. Indeed, for some time, microchips with a thickness
of several microns can be found already in the notes, the clothes, and in some coun-
tries are even implanted under the skin. The question therefore arises, at which point
there is invisible boundary at which the crossing, the application of RFID technology
is immoral and endangers the safety of the public.

Translated by Maciej Milanowicz



