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W dniach 16-17 kwietnia 2024 r. Muzeum Historii Polski w Warszawie goscilo uczest-
nikéw 27. konferencji SECURE 2024 zorganizowanej przez NASK - Panstwowy
Instytut Badawczy i CERT Polska. Jest to najstarsza polska konferencja dotyczaca cy-
berbezpieczenstwa, gromadzaca cywilnych i wojskowych specjalistow w tej dziedzi-
nie, a takze m.in. twdrcow sztucznej inteligencji. W ramach tego spotkania odbyta sie
debata ekspercka pod haslem ,,Globalne cyberbezpieczeristwo w obliczu nowej zim-
nej wojny”. Jej moderatorem byl Michal Baranowski — dyrektor warszawskiego biura
German Marshall Fund, a do dyskusji zostali zaproszeni: prof. Aleksandra Gasztold
z NASK oraz Katedry Bezpieczenistwa Wewnetrznego Uniwersytetu Warszawskiego,
gen. dyw. Karol Molenda — Dowddca Komponentu Wojsk Obrony Cyberprzestrzeni
oraz plk Adam Ciszewski - zastepca szefa Agencji Bezpieczenistwa Wewnetrznego.
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Czy mamy do czynienia z cyberwojng?

Rozpoczynajac debate, Michal Baranowski nawiazal do artykulu z ,The Econo-
mist’, w ktorym sytuacje w cyberprzestrzeni przedstawiono, w kontekscie wojny
w Ukrainie, jako réwnie wazng jak wojna na froncie fizycznym. Zadatl pytanie,
czy w obliczu aktualnych zagrozen mozna juz moéwi¢ o zimnej badz prawdziwej
wojnie w cyberprzestrzeni.

Odnoszac si¢ do tego, gen. Karol Molenda stwierdzil, ze w cyberprzestrze-
ni bez watpienia nie ma pokoju. W jego opinii dotychczas mozna bylo mowi¢
o rywalizacji, aktualnie natomiast mamy do czynienia z konfliktem i ,wyscigiem
zbrojen”. Przeciwnicy doskonalg swoje umiejetnosci i tworzg narzedzia, wiedzac,
gdzie jest prog wojny, i dbajac o to, aby go nie przekroczy¢. Nadmienil, ze cyber-
przestrzen jest domeng operacyjna i (...) musimy budowac nasze kompetencje do
wprowadzenia petnego spektrum operacji w tej domenie na rowni z innymi (domena-
mi - dop. S. K.): lgdem, powietrzem, wodg, kosmosem. Jego zdaniem aktualnie trwa
(...) rozpoznawanie siebie nawzajem, by¢ moze nawet implementowanie albo opera-
cyjne przygotowanie srodowiska — zdobywanie przyczétkow, ktére w przysztosci moz-
na byloby wykorzysta¢. W tym kontekscie jest to zimna wojna w cyberprzestrzeni.
Wojne zdefiniowal natomiast jako (...) moment, w ktérym efekty wykorzystywane
w cyberprzestrzeni lub poprzez cyberprzestrzen spowodujg Smier¢ lub uszkodzenia
infrastruktury krytycznej. Jego zdaniem (...) dopoki jednoznacznie nie powigzali-
smy skutkow dziatan w cyberprzestrzeni ze zgonami czy trwalym zniszczeniem in-
[frastruktury, to jestesmy na etapie konfliktu. Czy biorac pod uwage aktywnos¢ Rosji
w Ukrainie, mozna méwic o pelnej wojnie nie tylko w $wiecie fizycznym, lecz takze
w cyberprzestrzeni? General Molenda zwrocil uwage, Ze dzialania wojskowe, ktore
sa tam prowadzone, majg charakter wielodomenowy. Kiedy rosyjskie wojska prze-
kraczaly ukrainska granice, jednoczes$nie w cyberprzestrzeni zaatakowano facznosé
satelitarng tego panstwa. Ataki na infrastrukture krytyczng i system energetyczny
Ukrainy powodujgce m.in. tzw. blackouty (nagte, powazne awarie systemu elektro-
energetycznego — dop. S. K.) miaty wplyw nie tylko na funkcjonowanie tej infra-
struktury (co odczuli réwniez cywile), lecz takze na przebieg misji wojskowe;.

Kontynuujac watek zagrozen w cyberprzestrzeni, ale z perspektywy stuzb
specjalnych, ptk Adam Ciszewski nawigzal do aktualnie wyjasnianej sytuacji z uzy-
ciem w Polsce oprogramowania szpiegowskiego Pegasus. Przyznat, ze (...) z punk-
tu widzenia stuzb specjalnych utrata informacji wrazliwych, kompromitujgcych
m.in. politykow, osoby istotne dla funkcjonowania paristwa, jest ogromng stratg, po-
réwnywalng do strat materialnych. Podkredlit, Ze majac dostep do internetu, mozna
wskaza¢ cel z kazdego miejsca na $wiecie, a informacje pozyskane przez takie sys-
temy moga by¢ przejete i wykorzystane przez przeciwnikow, zwlaszcza tych, ktorzy
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nie przestrzegaja prawa i zadnych zasad. Zwrocit uwage, ze takie oprogramowanie
jest w stanie tworzy¢ nie tylko Izrael. Odpowiadajac na pytanie, czy w sytuacji
przejscia od konfrontacji do konfliktu zasady powinny nadal obowiazywac, przy-
pomniat o réznicach w dzialaniu stuzb wywiadowczych i kontrwywiadowczych.
Te pierwsze tamig prawo panstwa, w ktérym operuja — te drugie muszg broni¢
praworzadnosci. Z uwagi na to, ze cyberprzestrzen jest nieograniczona, rowniez
mozliwosci stuzb wywiadowczych sa w niej wigksze, a zatem ta przestrzen to dla
nich bardzo atrakcyjna domena dziatan.

Spoteczny wymiar cyberzagrozen

Jaka role odgrywa przygotowanie spoleczenstwa na wyzwania zwigzane z rozwojem
nowych technologii i zmianami ukladu sit na §wiecie? Zdaniem prof. Aleksandry
Gasztold uklad liberalny obecnie chyli si¢ ku upadkowi, a nowy porzadek jeszcze
nie zostal nazwany. Czy bedzie to fad, ktérego gra o rzqd dusz bedzie toczyla si¢ w cy-
berprzestrzeni, trudno nam jeszcze powiedziel. Lekcja wojny w Ukrainie, czy zosta-
nie odrobiona, czy nie, o tym sig przekonamy przede wszystkim w sferze spotecznej —
stwierdzita. Przypomniata o doktrynie bezpieczenstwa informacyjnego powstatej
w Federacji Rosyjskiej, zgodnie z ktdrg wojna informacyjna jest prowadzona dwu-
torowo i obejmuje rozwigzania techniczne oraz aspekty psychologiczne. Zwrécila
uwage na potencjal spoteczny Rosji w dziataniach z zakresu odstraszania i obrony
(s3 nim wyszkoleni aktywisci, jak rowniez przestepcy) w sytuacji konfliktu czy woj-
ny. Nadmienila, ze jest to lekcja do odrobienia przede wszystkim dla Polakéw. Jako
przyktad kraju, ktéry dobrze przygotowuje swoich obywateli do obrony cyberprze-
strzeni, wskazala Estonie. Utworzono tam jednostke cyberobrony, w ktorej moga
dziala¢ ochotnicy. Zasugerowala, aby w sytuacji konfliktu wykorzysta¢ tzw. Cyber
Elfy oraz tworzy¢, pod patronatem instytucji kontrwywiadowczych, wywiadow-
czych i wojskowych, bazy osob dziatajacych na pograniczu cyberbezpieczenstwa
i cyberataku. Organizowanie cyberrezerw powinno obejmowac réwniez szkolenie
spoleczenstwa na wypadek atakéw nie tylko tych przeprowadzanych za pomoca
szkodliwego oprogramowania, lecz takze tych o charakterze psychologicznym.

Do potrzeby odpowiedniego przygotowania spoleczenstwa na ataki cyberne-
tyczne odnidst sie rowniez gen. Molenda. Przypomnial, Ze w Polsce poza stuzba-
mi czy Dowddztwem Komponentu Wojsk Obrony Cyberprzestrzeni funkcjonuja
Wojska Obrony Terytorialnej, w ramach ktérych istnieje cyberkomponent. Pod-
kreslit wazna role szkolent Locked Shields (najwieksze i najbardziej zlozone ¢wicze-
nia z zakresu cyberbezpieczenstwa organizowane przez NATO - dop. S. K.), dzieki
ktérym tworzy sie elite ekspertéw mogacych zapewni¢ wsparcie w sytuacji wojny
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w cyberprzestrzeni. General zaznaczyl, ze jest wiele do zrobienia w kwestii walki
z dezinformacjg. Nie jest to fatwe, gdyz instytucje s3 zobowigzane dziala¢ na pod-
stawie i w granicach prawa, a przeciwnik postuguje sie metodami dalekimi od zasad
praworzadnosci. Jego zdaniem pomocne w przeciwdzialaniu dezinformacji moga
by¢ organizacje pozarzadowe, a takze takie inicjatywy, jakie podejmuje NASK.

Konflikty w cyberprzestrzeni - wizja przysztosci

Nastepnym punktem debaty byla proba odpowiedzi na pytanie, jak w przysztosci
bedg wygladaly konfrontacje czy wojny w cyberprzestrzeni.

Wedlug ptk. Ciszewskiego, moéwiac o przyszlosci, musimy jednocze$nie pa-
mieta¢ o tym, jaka droge przeszlismy. Wazne byto utworzenie Narodowego Cen-
trum Kryptologii (NCK) - podmiotu dbajacego o potencjal tej dziedziny. Nadmie-
nil, ze (...) bylo to pewne wizjonerstwo wynikajgce z potrzeb, ktore wowczas mielismy
jako stuzby, a dotyczqce deficytow w zakresie kryptografii nie w kontekscie owczesnej
sytuacji, tylko w kontekscie przysztosci. Odnoszac si¢ do probleméw stuzb mogacych
rzutowaé na ich funkcjonowanie w przysztosci, zasygnalizowat trudnosci z rekru-
tacja profesjonalnych kadr. W jego opinii (...) na chwilg obecng ustawg o obronie
Ojczyzny catkowicie zamknigto mozliwo$¢ zasilania stuzb cywilnych absolwentami
uczelni wojskowych o specjalizacjach nam niezbednych, podczas gdy dalej jestesmy
komponentem paristwowym. Jego zdaniem nie wykorzystuje si¢ w pelni potencja-
tu tych stuzb. Putkownik Ciszewski zwrocil rowniez uwage na problem z ochrong
tacznosci rzadowej. Aktualnie bowiem zbyt wiele podmiotow zajmuje sie tym tema-
tem, co powoduje jego rozproszenie. Wskazal takze na niebezpieczenstwa wynika-
jace z faczenia przez funkcjonariuszy publicznych dwdéch obiegdéw informacji - tych
przekazywanych kanalami zamknietymi oraz za posrednictwem internetu. To moze
prowadzi¢ do wyciekéw informacji. Podkredlit, ze trwajg analizy w tej materii, aby
poprawi¢ bezpieczenstwo tacznosci rzadowe;j.

Wedtug prof. Gasztold w badaniach nad cyberbezpieczenstwem najczesciej
moéwi sie o trzech mozliwych scenariuszach przyszlosci - entuzjastycznym, ktéry
Polska powinna odrzuci¢ m.in. z uwagi na problemy zwigzane z bezpieczng lacz-
noécig, pragmatycznym, z ktérym aktualnie mamy do czynienia w wigkszosci kon-
fliktow zbrojnych, oraz zaprzeczajacym. Istotny wplyw na przebieg konfliktu moze
mie¢ odpowiednie wykorzystanie nowych technologii, w tym sztucznej inteligencji.
Wedlug prof. Gasztold (...) drony czy oprogramowania wykorzystujgce sztuczng in-
teligencje nie sq srebrng kulg na wilkotaki. Oprogramowania te (...) mogg wzmocnié,
postugujgc si¢ terminem z Clausewitza, Nebel des Krieges, czyli mgle wojny, i prze-
ciwdziata¢ dezinformacji czy tez wojnie psychologicznej. Podkreslila, ze konflikt
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rosyjsko-ukrainski jest lekcja dla sojusznikéw Ukrainy, ktérzy wyciagna wnioski dla
swoich systemdéw obronnych. Jej zdaniem obecnie problem stanowi nie bron ato-
mowa, lecz cyberprzestrzen, a w przysztosci rowniez sfera kosmiczna. Stwierdzita:
(...) nie mozna porownywac zastosowania broni jgdrowej ze zmasowanymi operacja-
mi w cyberprzestrzeni, ktore oddziatywajqg nie tylko na elity polityczne, instytucje bez-
pieczenistwa, ale na cale spoleczeristwa czy tez diaspory tych spoleczetistw rozproszone
w ujeciu globalnym. Trudno jest zatem mdéwi¢ o mozliwosci odniesienia pelnego
zwycigstwa w tej przestrzeni. Wedltug prof. Gasztold strategia odstraszania powinna
zakfada¢ pewne straty. Jakiego rodzaju one beda i w jakiej skali, to zalezy od danego
panstwa.

Watek konfliktow przysztosci kontynuowal gen. Molenda. Podobnie jak
ptk Ciszewski nawigzal do utworzenia NCK. W kontekscie powstania Do-
wodztwa Komponentu Wojsk Obrony Cyberprzestrzeni (utworzonego na bazie
NCK - dop. S. K.) stwierdzil, ze polaczenie NCK oraz Inspektoratu Informatyki
byto dobra decyzja. Dzigki temu powiazano bezpieczenstwo z funkcjonalnoscia.
Podkreslit wage wspolpracy tych dwdch oddzielnych ,organizméw”, potrzebnej
zwlaszcza w przypadku zaistnienia incydentéw krytycznych. Odwolujac sie do
przykladu Ukrainy, zwrdcit uwage na udzial obywateli dostarczajacych informa-
cje sifom zbrojnym, jak réwniez na problematyke ochrony informacji niejawnych
w tym kontekscie. Wyzwania na przyszto$¢ wiaza sie, jego zdaniem, nie tylko z wy-
korzystaniem sztucznej inteligencji podczas wojny, lecz takze z udzialem w niej
catego kraju, wraz z obywatelami i instytucjami, oraz z potrzeba, aby te wszystkie
elementy dzialaly interoperacyjnie. W zwiazku z tym sily zbrojne muszg inaczej
programowac swoje systemy.

W kontekscie udzialu w wojnie cywili, wlaczanych w systemy wspotpracy
w sferze cyber i konfrontacji fizycznej, padlo pytanie od publicznosci dotyczace
kwestii ich ochrony, z uwagi na to, ze nie maja oni takiego statusu jak Zotnierze.
Odnoszac si¢ do tego, prof. Gasztold stwierdzila, ze wladza nalezy do tych, ktorzy
majg wiedze, odpowiedzig zatem jest edukacja jako sposdb na ksztaltowanie aktyw-
nego, $wiadomego cyberobywatelstwa. Edukowa¢ nalezy rézne grupy spoteczne,
zaczynajac juz od najmtodszych (chociazby na temat urzadzen, z ktorych korzy-
stajg), 1 promowa¢ wiedze o zagrozeniach, a takze obserwowa¢ trendy spoteczne.
Wazna role do odegrania maja tu instytucje takie jak NASK oraz instytucje pozytku
spotecznego. Potrzebne jest rowniez stworzenie platformy czy tez centrum wiedzy
o0 zagrozeniach.

Odnoszac si¢ do pytania o aktualne priorytety w kontekscie cyberbezpie-
czenstwa, plk Ciszewski zgodzil sie z wypowiedzig prof. Gasztold dotyczacg roli
edukacji oraz ponownie wskazal na problem lacznosci. O przestrzen informacyjna
zadbamy, gdy zapewnimy dobre, bezpieczne kanaly facznosci. Nawigzat takze do
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tego, o czym wczeéniej mowit gen. Molenda na temat informacji niejawnych. Jego
zdaniem nalezaloby podja¢ dyskusje o ich ochronie i wypracowa¢ nowe podejscie
do tej problematyki.

Z wnioskami przedmoéwcow zgodzit sie gen. Molenda, podnoszac raz jeszcze
role edukacji. Problemem jest (...) bezrefleksyjne wykorzystywanie nowej technologii
zwlaszcza wsréd miodziezy, bez wiedzy na temat zagrozen - stwierdzil. Podkreslit
réwniez, ze w przyszlosci zwyciestwo bedzie zalezalo od umiejetnosci wspétpracy
réznych zespotéw i integrowania ich dziatan, w ramach ktérych wazne bedg kre-
atywnos¢ i innowacyjno$¢ w poszukiwaniu nowych rozwigzan. Wspolpraca ozna-
cza wedlug niego najwyzszy poziom zaufania miedzy wspotdzialajagcymi zespolami,
gdy wszyscy sg $wiadomi, ze priorytetem jest osiggniecie wspdlnego celu.

Sylwia Ktobuszewska
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