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Dziatania ofensywne Koreanskiej Republiki Ludowo-Demokratycz-
nej w cyberprzestrzeni stanowig jedno z powazniejszych zagrozen
globalnego cyberbezpieczenstwa. Pomimo sankcji migdzynarodo-
wych rezim KRLD skutecznie wykorzystuje operacje cyberprze-
stepcze do generowania przychodéw budzetowych siegajacych mi-
liardéw dolaréw. Celem artykulu jest ocena skali, charakteru oraz
znaczenia cyberprzestepczosci finansowej w strategii ekonomicznej
i operacyjnej Korei Pélnocnej w warunkach rezimu sankcyjnego.
Omowiono pédinocnokoreanskie grupy cybernetyczne, najwieksze
cyberataki o charakterze zarobkowym przypisywane KRLD, a takze
przedstawiono mechanizmy przeciwdzialania cyberprzestepczosci
sponsorowanej przez panstwo wdrazane przez rzady i organizacje
miedzynarodowe. Wyniki analizy wskazuja, ze dzialania ofensyw-
ne KRLD w cyberprzestrzeni pelnia funkcje strategicznego narze-
dzia umozliwiajacego rezimowi nie tylko efektywne pozyskiwanie
$rodkéw finansowych, lecz takze realizacje celéw politycznych
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i projekcje sily w cyberprzestrzeni. Te ustalenia uwidaczniajg ko-
nieczno$¢ przewarto$ciowania dotychczasowych strategii prze-
ciwdzialania tego rodzaju cyberprzestepczosci, ze szczegdlnym
uwzglednieniem izolowanych rezimdw.

Korea PdInocna, cyberbezpieczenstwo, cyberprzestepczo$é, szpie-
gostwo cybernetyczne, wojna cybernetyczna, atrybucja publiczna,
grupa Lazarus

Offensive activities of the Democratic People’s Republic of Korea
in cyberspace constitute one of the more serious threats to global
cybersecurity. Despite international sanctions, the DPRK regime
effectively employs cybercriminal operations to generate state
revenues amounting to billions of dollars. The aim of the article is
to assess the scale, nature and significance of financial cybercrime
within North Koreas economic and operational strategy under
the sanctions regime. North Korean cyber groups, the largest
profit-driven cyber attacks attributed to the DPRK, were discussed,
and mechanisms implemented by governments and international
organisationsto counter state-sponsored cybercrime were presented.
The results of the analysis indicate that North Korea’s offensive
cyber activities serve as a strategic tool enabling the regime not only
to effectively obtain financial resources, but also to achieve political
objectives and project power in cyberspace. These conclusions
highlight the need to re-evaluate existing strategies for combating
this type of cybercrime, particularly considering isolated regimes.

North Korea, cybersecurity, cybercrime, cyber espionage, cyber
warfare, public attribution, Lazarus group

Operacje cybernetyczne prowadzone przez hakeréw sponsorowanych przez pan-

stwo (ang. state-sponsored cyber threat), ktorych gtéwnym celem jest uzyskanie bez-

posrednich korzysci finansowych, stanowig jeden z najnowszych trendow w dzia-

taniach aktorow tego typu. We wczesnej fazie wystepowania panstwowych operacji

w cyberprzestrzeni dominowaly dziatania o charakterze szpiegowskim, cyberterro-

rystycznym oraz wojennym. Od ok. 2013 r. zauwazalna jest intensyfikacja dziatan
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cyberprzestepczych ukierunkowanych na realizacje operacji o wysokim potencjale
finansowym. Jednymi z pierwszych przykladéw tego zjawiska byly operacje doko-
nywane przez panstwa o ograniczonych zasobach, ktére funkcjonujac w warunkach
sankcji miedzynarodowych, stopniowo adaptowaly cyberprzestepczo$¢ jako narze-
dzie generowania dochodow'.

Szczegélng uwage zwraca Koreanska Republika Ludowo-Demokratyczna
(KRLD), ktora w ostatnich latach przeprowadzila jedne z najbardziej dotkliwych
atakow pod wzgledem strat finansowych poniesionych przez ofiary. Kluczowym
aspektem tych dziatan jest to, ze odpowiedzialne za nie jednostki nie funkcjonuja
jako niezalezne, luzno powigzane grupy przestepcze, lecz stanowia integralny ele-
ment operacyjny rezimu. Zarzadzanie tymi operacjami oraz ich kontrola bezpo-
$rednio przez struktury panstwowe kwalifikujg je jako przejaw cyberprzestepczosci
sponsorowanej przez panstwo>.

Celem artykutu jest analiza skali, charakteru oraz znaczenia cyberprzestep-
czo$ci finansowej w strategii ekonomicznej i operacyjnej Korei Péinocnej w wa-
runkach rezimu sankcyjnego. Przyjeta w pracy hipoteza zaklada, ze cyberprze-
stepczo$¢ finansowa stanowi istotny i systematyczny element strategii operacyjnej
Korei Pélnocnej, umozliwiajacy skuteczne omijanie sankcji miedzynarodowych
oraz finansowanie celéw politycznych i wojskowych rezimu. W celu realizacji
zatozen badawczych zastosowano studium przypadku, uznawane za odpowied-
nig metode w sytuacjach, w ktérych badacz dysponuje ograniczong kontrolg nad
analizowanym zjawiskiem, a przedmiotem analizy nie sg procesy jedynie histo-
ryczne, lecz wspolczesne®. Ta metoda pozwolita na poglebiong analize badanego
problemu, co jest szczegdlnie istotne ze wzgledu na ograniczony dostep do da-
nych pierwotnych oraz wysoki poziom zlozonosci analizowanego zjawiska. Stu-
dium przypadku uzupelniono metoda poréwnawczg, aby moc zestawic przypadki
cyberprzestepczosci w réznych kontekstach operacyjnych. Ponadto wykorzysta-
no technike analizy zrédel zastanych, obejmujaca krytyczny przeglad literatury
przedmiotu, raportéw organizacji miedzynarodowych oraz dostepnych danych
ilo$ciowych.

Zrozumienie cyberprzestepczosci finansowej KRLD wymaga osadzenia jej
w szerszym kontekscie strategicznym. W ostatnich dekadach adaptacja strategii

! ]. DiMaggio, Sztuka wojny cyfrowej. Przewodnik dla Sledczego po szpiegostwie, oprogramowaniu
ransomware i cyberprzestepczosci zorganizowanej, Warszawa 2023, s. 57.

> K. Chung, K. Lee, Advancement of Science and Technology and North Koreas Asymmetric Threat:
Rise of Cyber Warfare and Unmanned Aerial Vehicle, Seoul 2017, s. 23-26.

> RXK. Yin, Studium przypadku w badaniach naukowych. Projektowanie i metody, Krakéw 2015,
s.47-87.
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asymetrycznych przez Koree PéInocnag byla $wiadoma odpowiedzig na ztozone wy-
zwania zwigzane z bezpieczenstwem militarnym oraz sytuacja gospodarcza. Prze-
fom XX i XXI w. przyniost zmiane w réwnowadze sit na Pétwyspie Koreanskim,
czeg$ciowo wynikajgca z dynamicznego rozwoju Republiki Korei i jednoczesnej sta-
gnacji gospodarczej KRLD*.

Aspiracje zjednoczeniowe Pjongjangu, ktére przez lata determinowaly
jego polityke zagraniczng, zaczety napotykaé nowe bariery. Pomimo znacznych
inwestycji w sektor obronny KRLD stopniowo dostrzegala ograniczenia swoich
konwencjonalnych zdolnosci wojskowych, zwtaszcza w kontekscie zmieniajacej
sie globalnej dynamiki uktadu sit po zakonczeniu zimnej wojny. Zmniejszenie
wsparcia zewnetrznego, gtéwnie ze strony Rosji i Chin, oraz utrzymujaca si¢ silna
obecno$¢ wojskowa Stanow Zjednoczonych w Korei Potudniowej sklonily rezim
do przewartosciowania priorytetow strategicznych i intensyfikacji dzialan asyme-
trycznych®.

Korea Péinocna, pomimo izolacji na arenie miedzynarodowej, konsekwent-
nie rozwija zaawansowane strategie majace na celu podwazanie pozycji swoich
gtéwnych rywali - Standéw Zjednoczonych oraz Republiki Korei. Pjongjang in-
tensyfikuje dziatania na rzecz wzmacniania zdolnosci operacyjnych i koncen-
truje si¢ na rozbudowie potencjalu w zakresie dzialan asymetrycznych zaréwno
w wymiarze konwencjonalnym, jak i cybernetycznym. Rozwdj technologii oraz
metod operacyjnych w cyberprzestrzeni stanowi najwazniejszy element tej strate-
gii i umozliwia KRLD realizacj¢ dzialan wywiadowczych, sabotazowych oraz tych
ukierunkowanych na pozyskiwanie srodkéw finansowych®.

Szczegélna specyfika atakéw cybernetycznych przeprowadzanych przez
panstwa wynika przede wszystkim z trudnoéci w ich szybkiej i precyzyjnej atry-
bucji - identyfikacja sprawcy bywa procesem diugotrwatym i niejednoznacznym,
co ogranicza mozliwo$¢ natychmiastowej odpowiedzi. Atakujacy czesto korzysta-
ja z podmiotéw posrednich, takich jak prywatne grupy hakerskie, firmy najemne
lub nieformalne organizacje, ktére celowo dziatajg w sposéb utrudniajacy jedno-
znaczne powigzanie ich aktywnosci z panstwem zlecajgcym. Ta zfozono$¢ wyma-
ga zastosowania zaawansowanych metod analizy umozliwiajacych przesledzenie
calego fancucha dowoddéw - od taktyk, technik i procedur, przez konkretne oso-
by, az po sponsoréw instytucjonalnych. Proces ten dodatkowo komplikuje fakt, ze
niektore panstwa postuguja si¢ atrybucja publiczng w sposob matlo transparentny,

* J.Jun, S. LaFoy, E. Sohn, North Korea’s Cyber Operations: Strategy and Responses, Center for Strategic
& International Studies, 2023, s. 11-15.

°  Tamze.

®  Tamze, s. 24-25.
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co sprawia, ze konicowe przypisanie odpowiedzialno$ci politycznej czesto opiera sie
na dowodach o zréznicowanej jakosci’.

Sama atrybucja atakéw jest zagadnieniem niezwykle szerokim i wymagata-
by osobnego opracowania. Warto jednak zaznaczy¢, ze w literaturze przedmiotu
wyrdznia si¢ kilka jej typéw®. Pierwszym z nich jest atrybucja techniczna, majaca
na celu identyfikacje konkretnego urzadzenia konicowego, serwera lub innej formy
infrastruktury wykorzystywanej do przeprowadzenia ataku. Stanowi ona punkt
wyjécia dla dalszych analiz. Na jej podstawie mozliwe staje sie przejscie do atry-
bucji organizacyjnej lub osobowej, ktora koncentruje si¢ na ustaleniu tozsamosci
0s6b lub grup stojacych za dzialaniami ofensywnymi. W jej ramach prébuje si¢
odpowiedzie¢ na pytanie, kto bezposrednio odpowiada za atak oraz jakie srodowi-
sko - organizacja czy grupa przestepcza — moze za nim sta¢, jesli takowe jest zaan-
gazowane. Wyniki obu tych proceséw tworza fundament dla atrybucji politycznej,
bedacej najbardziej zlozonym i wrazliwym etapem przypisywania odpowiedzial-
noéci. Polega ona na powigzaniu zebranych danych technicznych, wywiadowczych
i organizacyjnych z interesami oraz dzialaniami konkretnego panstwa, ktére mo-
glo zleci¢ atak’.

Kazdy rodzaj atrybucji wiaze sie z unikalnymi wyzwaniami - od technicz-
nych'?, ktére utrudniaja prowadzenie $ledztwa, przez brak jednoznacznych regu-
lacji w prawie miedzynarodowym', az po ryzyko arbitralnosci decyzji wynikaja-
cej z uwarunkowan politycznych'?. Wielowymiarowy charakter procesu atrybucji,
zwlaszcza w kontekscie przypisywania odpowiedzialnosci konkretnemu panstwu,
sprawia, ze jest ona szczegélnie narazona na kontestacje. Ten problem ujawnia
sie zar6wno na arenie miedzynarodowej, zwlaszcza w relacjach miedzy antagoni-
stycznymi rezimami, jak i w dyskursie eksperckim, w ktorym réznice w podejsciu
metodologicznym oraz ograniczona dostepno$¢ dowodow dodatkowo komplikuja
osiggniecie konsensusu.

M. Mueller i in., Cyber Attribution: Can a New Institution Achieve Transnational Credibility?,
»The Cyber Defense Review” 2019, t. 4, nr 1, s. 107-122; H. Lin, Attribution of Malicious Cyber Inci-
dents, ,, Aegis Paper Series” 2016, nr 1607, s. 30-42; W. Banks, Cyber Attribution and State Responsi-
bility, ,International Law Studies” 2021, t. 97, s. 1058-1072.

8 T. Rid, B. Buchanan, Attributing Cyber Attacks, ,Journal of Strategic Studies” 2015, t. 38, nr 1-2,
s.4-37. http://dx.doi.org/10.1080/01402390.2014.977382.

° H. Lin, Attribution of Malicious Cyber Incidents..., s. 1-26.

J.A. Guerrero-Saade, C. Raiu, Walking in your enemy’s shadow: when fourth-party collection becomes
attribution hell, Virus Bulletin, 2017, s. 1-12.

"' K.E. Eichensehr, The Law and Politics of Cyberattack Attribution, ,UCLA Law Review” 2020, t. 67,
s. 559-597.

2 T.Rid, B. Buchanan, Attributing Cyber Attacks..., s. 4-37.
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Ponadto istotnym wyzwaniem analitycznym pozostaje wysokie ryzyko ble-
déw oraz manipulacji, w tym celowo przeprowadzanych operacji pod falszywa fla-
g3, majacych na celu przypisanie odpowiedzialno$ci innemu podmiotowi niz fak-
tyczny sprawca'.

W kontekscie dziatan Korei Poinocnej, ktérej modus operandi bywa czesto
nasladowany przez inne grupy hakerskie, wzrasta ryzyko blednego badz celowego
przypisania jej operacji przeprowadzonych przez inne podmioty. Tego rodzaju za-
biegi otwierajg przestrzen dla politycznych manipulacji oraz dziatan maskujacych,
stanowigcych czg$¢ szerszych kampanii informacyjnych realizowanych przez pan-
stwa trzecie. Z tego wzgledu dane ilosciowe powinny by¢ traktowane z duzg rezer-
w3, jako ze moga odzwierciedla¢ nie tylko realng skale dziatan, lecz takze skutki
blednych lub intencjonalnie znieksztatconych atrybucji.

W $wietle tych ustalent kluczowe staje sie zrozumienie, w jakim stopniu dzia-
talnos$¢ ukierunkowana na pozyskiwanie zasobow finansowych w cyberprzestrzeni
przeksztalcita si¢ w trwaly i systemowo wykorzystywany komponent strategii opera-
cyjnej Korei Polnocnej. Zdolnos¢ rezimu do prowadzenia skoordynowanych dziatan
nastawionych na generowanie przychodéw wskazuje na rosnaca profesjonalizacje
oraz instytucjonalne zakorzenienie tego podejscia w strukturach panstwowych. Jed-
noczes$nie z uwagi na ograniczong przejrzystos¢ proceséw atrybucji oraz niepelng
wiarygodno$¢ danych ilosciowych konieczne jest zachowanie krytycznego podejscia
interpretacyjnego. Analiza tego zjawiska pozostaje jednak niezbedna dla zrozumie-
nia wspoélczesnej dynamiki zagrozen cybernetycznych oraz narzedzi wykorzystywa-
nych w dziataniach asymetrycznych stosowanych przez izolowane rezimy.

Praca przymusowa jako narzedzie uzyskiwania dochodéw

Zrozumienie relacji miedzy rezimem a jednostkg wymaga uwzglednienia wy-
sokiego stopnia arbitralnosci, ktéry charakteryzuje poinocnokoreanski system
wladzy. Koreanska Republika Ludowo-Demokratyczna, jako wspolczesne pan-
stwo totalitarne, dysponuje rozbudowanymi mechanizmami kontroli i repres;ji,
ktére trudno analizowa¢ w odniesieniu do zachodnich wartosci, takich jak pra-
wa czlowieka, rzady prawa, demokratyczna legitymizacja wladzy czy transpa-
rentno$¢ instytucji panstwowych. Istotnym czynnikiem w tym kontekscie jest
réwniez wplyw propagandy oraz mechanizméw represji na przecietnego oby-
watela. Tym zlozonym wymiarem analizy zajmowali si¢ wybitni badacze, w tym

1 E Skopik, T. Pahi, Under false flag: using technical artifacts for cyber attack attribution, ,,Cybersecurity”
2020, t. 3, s. 1-20. https://doi.org/10.1186/s42400-020-00048-4.

154



SEBASTIAN JEZ
Przestepczosé cybernetyczna jako metoda adaptacji...

Jan Baszkiewicz, ktory wnikliwie opisal mechanizmy kontroli i podporzadkowa-
nia jednostki w systemach totalitarnych. Jego ujecie pozwala dostrzec, ze w pan-
stwach funkcjonujacych w warunkach $cistej kontroli ideologicznej terror i prze-
moc pelnig funkcje nie tylko narzedzi represji, lecz takze stabilizatoréw systemu,
ktére ksztaltujg spoteczng dynamike lojalnosci i strachu'. W tym kontekscie sek-
tor publiczny w KRLD funkcjonuje w warunkach istotnie odmiennych od tych
charakterystycznych dla panstw demokratycznych.

Korea PéInocna od lat wykorzystuje prace przymusows jako jedno z kluczo-
wych narzedzi generowania dochodéw dla rezimu przez delegacje obywateli do
pracy zaréwno w kraju, jak i za granicg. Ten proceder obejmuje wiele sektoréw,
w tym budownictwo, przemyst stoczniowy, rolnictwo, gastronomie, gornictwo
oraz branze IT. Rzetelne zrodla wskazujg réwniez na udzial pdtnocnokoreanskich
pracownikéw w konfliktach zbrojnych, w szczegdlnosci w trwajacej wojnie rosyj-
sko-ukrainskiej®. Wysylani pracownicy czesto podlegaja surowej kontroli pan-
stwowej, a znaczna cz¢$¢ ich wynagrodzenia jest konfiskowana i przekazywana
bezposrednio do budzetu rezimu'®.

Zaangazowanie Korei PéInocnej w sektor IT wykracza poza dzialalnos¢ ha-
kerska. Od lat rezim realizuje skoordynowany program infiltracji globalnego ryn-
ku IT przez wykorzystywanie pdéinocnokoreanskich specjalistow zatrudnianych
na zdalnych stanowiskach w zagranicznych firmach, szczegélnie w Stanach Zjed-
noczonych (tzw. IT worker schemes). Przez dziatanie pod falszywymi tozsamoscia-
mi i postugiwanie si¢ skradzionymi danymi osobowymi péinocnokoreanscy infor-
matycy znajdujg zatrudnienie w miedzynarodowych przedsiebiorstwach, zwlaszcza
w sektorach technologii, finansdéw i przemystu. Ich aktywnos¢ stanowi istotne zro-
dlo dochodéw dla rezimu, a dla globalnego bezpieczenstwa — powazne zagrozenie.
Dzieki dostepowi do wewnetrznych sieci korporacyjnych moga prowadzi¢ dzialania
wywiadowcze, a w diuzszej perspektywie przygotowywac grunt pod cyberataki'’.

Stany Zjednoczone wielokrotnie podejmowaly dzialania prawne przeciwko
pétnocnokoreanskim schematom infiltracji sektora IT, majacym na celu generowa-
nie dochoddéw dla rezimu oraz uzyskiwanie dostepu do systeméw korporacyjnych.

147, Baszkiewicz, Wladza, Wroctaw 1999, s. 165-166.

1> J. Garamone, Pentagon Says 10K North Korean Troops in Kursk Oblast, U.S. Department of War, 4 XI
2024 r., https://www.defense.gov/News/News-Stories/Article/Article/3955757/pentagon-says-10k-
north-korean-troops-in-kursk-oblast/ [dostep: 18 III 2025].

' S.R. Stewart, DPRK Overseas Financial Networks, w: People for Profit: North Korean Forced Labour
on a Global Scale, R .E. Breuker, I.B.L.H. van Gardingen (red.), Leiden 2018, s. 120-125.

7 C. Starks i in., Staying a Step Ahead: Mitigating the DPRK IT Worker Threat, Mandiant, 23 IX 2024 r.,
https://cloud.google.com/blog/topics/threat-intelligence/mitigating-dprk-it-worker-threat [dostep:
8 111 2025].
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Jednym z przykladow takich dzialan jest oskarzenie w grudniu 2024 r. 14 obywateli
Korei Pétnocnej o udzial w wieloletnim procederze nielegalnego uzyskiwania za-
trudnienia jako zdalni specjalisci IT, co pozwolito na transfer co najmniej 88 mln
dolaréw na rzecz Pjongjangu'®.

Struktura sektora cybernetycznego Korei Pétnocnej

Rozwdj pétnocnokoreanskiego sektora technologii informacyjnej rozpoczat sie juz
w latach 80. XX w., jednak najwazniejsze etapy intensyfikacji tych dzialan przypadly
na koniec lat 90. W tym okresie wdrozono seri¢ piecioletnich strategii rozwojowych
ukierunkowanych na postep w obszarze nauki i technologii, ze szczegdlnym naci-
skiem na informatyke. Konsekwencjg tych inicjatyw byto zwiekszenie krajowych
zdolnosci produkcyjnych w zakresie oprogramowania i sprzetu, a takze prioryteto-
wy rozwdj technologii sterowania numerycznego, infrastruktury $wiatlowodowe;j
oraz sieci komunikacyjnych przeznaczonych do zastosowan rzadowych, badaw-
czych i wojskowych®.

Literatura przedmiotu niemal jednomy$lnie wskazuje, ze kompetencje w za-
kresie prowadzenia wigkszosci operacji ofensywnych naleza do Generalnego Biu-
ra Zwiadowczego (GBZ), péInocnokoreanskiej agencji wywiadowczej utworzonej
w 2006 . (rysunek 1)*. Oprocz elitarnych jednostek hakerskich dzialajacych w ra-
mach GBZ w Korei Péinocnej funkcjonuja takze mniej wyspecjalizowane formacje,
ktore prowadzg operacje w cyberprzestrzeni, jednak pozostaja podporzadkowane
innym instytucjom panstwowym?.

'8 United States of America v. J. Song Hwa, R. Kyong Sik, K. Ryu Song et al., United States District
Court for the Eastern District of Missouri, CR 4:24CR648 MTS/JSD, 2024.

1 J.Jun, S. LaFoy, E. Sohn, North Korea’s Cyber Operations..., s. 52-53.

% K.Ji Young, L. Jong In, K. Kyoung Gon, The All-Purpose Sword: North Korea’s Cyber Operations and
Strategies, w: 2019 11th International Conference on Cyber Conflict: Silent Battle, T. Minarik, S. Ala-
talu, S. Biondi, M. Signoretti, I. Tolga, G. Visky (red.), Tallinn 2019, s. 2-6; M. Barnhart i in., Not So
Lazarus: Mapping DPRK Cyber Threat Groups to Government Organizations, Mandiant, 23 II1 2022 r.,
https://www.mandiant.com/resources/blog/mapping-dprk-groups-to-government#intelligencesub-
menu [dostep: 19 XII 2024]; K. Chung, K. Lee, Advancement of Science and Technology..., s. 23-26.

2l M. Barnhart i in., Not So Lazarus...
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Kim Dzong Un
Najwyzszy przywédca KRLD
Komitet Centralny - S
Partii Pracy Korei ] [ Sztab Generalny Ministerstwo Bezpieczeristwa
Wydziat Zjednoczonego Frorg [Generalne Biuro Zwiadowcze APT37

Inne biura GBZ ] [ Jednostki i laboratoria

Rysunek 1. Strukeura sektora cybernetycznego Koreariskiej Republiki Ludowo-Demokra-
tycznej.

Zrédto: opracowanie whasne na podstawie: M. Barnhart i in., Not So Lazarus: Mapping DPRK Cyber
Threat Groups to Government Organizations, Mandiant, 23 IIII 2022 r., https://www.mandiant.com/
resources/blog/mapping-dprk-groups-to-government#intelligencesubmenu [dostep: 19 XII 2024].

Wydzial Zjednoczonego Frontu, funkcjonujacy w strukturach Komitetu Cen-
tralnego Partii Pracy Korei, odgrywa kluczowg role w realizacji operacji propagan-
dowych. Jednym z jego fundamentalnych narzedzi jest rozbudowana sie¢, liczaca
tysigce cztonkow, ktorych dziatalnos¢ koncentruje si¢ na promowaniu prorezimo-
wych narracji oraz systematycznym podwazaniu wiarygodnosci przeciwnikow. Ten
mechanizm opiera si¢ na skoordynowanych dziataniach dezinformacyjnych pro-
wadzonych w przestrzeni cyfrowej i jest powszechnie okreslany mianem armii tro-
1li*%. Analiza przeprowadzona w ramach badan nad strategiami propagandowymi
wykazala, ze Korea Polnocna, w przeciwienstwie do wigkszosci panstw, nie opiera
swoich dziatan w tym obszarze na automatyzacji, lecz jako gtéwne narzedzie reali-
zacji operacji informacyjnych wykorzystuje zasoby ludzkie®.

Struktura poétnocnokoreanskich grup cybernetycznych cechuje sie¢ wysokim
stopniem specjalizacji oraz $cistym podporzadkowaniem panstwowym organom

2 Tamze.

#S. Bradshaw, PN. Howard, Troops, Trolls and Troublemakers: A Global Inventory of Organized Social
Media Manipulation, Computational Propaganda Research Project, Oxford Internet Institute, 2017,
s. 13.
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bezpieczenstwa. Wsrod tych podmiotéw szczegdlne znaczenie ma grupa APT37,
prawdopodobnie podlegajaca Ministerstwu Bezpieczenstwa Panstwowego. Jej dzia-
talnos¢ skupia si¢ na pozyskiwaniu informacji wywiadowczych stuzacych intere-
som wojskowym, politycznym i gospodarczym Korei Péinocnej. Grupa dziata co
najmniej od 2012 r., poczatkowo koncentrowata si¢ na sektorze publicznym i pry-
watnym w Korei Potudniowej. Od 2017 r. odnotowano rozszerzenie jej aktywnosci
na Japonie, Wietnam oraz region Bliskiego Wschodu. Grupa APT37 interesuje si¢
sektorami strategicznymi, takimi jak przemys! chemiczny, elektroniczny, lotniczy,
motoryzacyjny oraz ochrona zdrowia. W ostatnich latach jej aktywnos$¢ wyraz-
nie si¢ zmniejszyla, co — wedlug specjalistow z firmy Mandiant - moze $wiadczy¢
o konsolidacji jej struktur w ramach GBZ*.

Najwazniejszym organem prowadzacym operacje ofensywne pozostaje Jed-
nostka 121, funkcjonujaca w ramach GBZ. Jest to elitarna struktura, ktérej czlonko-
wie sg starannie selekcjonowani, a sama jednostka skfada sie z wyspecjalizowanych
podgrup odpowiedzialnych za rézne dzialania. Jedna z tych podgrup to Laborato-
rium 110, ktore bywa utozsamiane z nazwa Lazarus. Warto jednak podkresli¢, ze
w zrodlach otwartych nazwa ta jest czgsto uzywana zbiorczo i obejmuje rézne kla-
stry dzialalno$ci cybernetycznej powiazanej z Koreg Polnocng®. Nie istnieje pelny
konsensus co do granic pomiedzy poszczeg6lnymi grupami, co wynika zaréwno ze
zlozonej i rozproszonej natury tych struktur, jak i $wiadomej polityki rezimu, pole-
gajacej na utrzymywaniu wysokiego poziomu tajnosci dziatan®.

W ramach Laboratorium 110 funkcjonuja mniejsze zespoty operacyjne, spo-
$§réd ktérych wyroézniajg sie TEMP.Hermit, APT38 oraz Andariel”. TEMP.Hermit,
aktywny od 2013 r., odgrywa kluczowg rol¢ w pozyskiwaniu danych strategicznych
i koncentruje swoje dzialania na administracji publicznej, sektorze obronnym,
telekomunikacyjnym oraz finansowym?. APT38 specjalizuje si¢ w dziataniach
majacych na celu generowanie $rodkow finansowych. Odpowiada za jedne z naj-
powazniejszych atakéw na instytucje finansowe na $wiecie, w tym skoordynowa-
ne dzialania wymierzone w system przelewow miedzybankowych SWIFT, banki,
gieldy kryptowalut oraz kasyna. Straty spowodowane przez t¢ formacje siegaja

24 M. Barnhart i in., Not So Lazarus...

»  Pojecie grupy Lazarus jest odmiennie rozumiane przez rozne osrodki i zrédla. Autor uzywa tego

pojecia w artykule w roéznych kontekstach znaczeniowych, w zaleznosci od zrédel, na ktére sie powo-
tuje.

26

K. Chung, K. Lee, Advancement of Science and Technology..., s. 23-26.
7 Lazarus Group, MITRE ATT&CK, https://attack.mitre.org/groups/G0032/ [dostep: 17 XII 2024].

28 M. Barnhart i in., Not So Lazarus...
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setek milionéw dolaréw?. Z kolei Andariel kieruje swoja aktywno$¢ na zagranicz-
ne przedsiebiorstwa, agencje rzadowe, infrastrukture finansowa i sektor obronny.
Oproécz dziatan szpiegowskich formacja angazuje si¢ w operacje nastawione na ge-
nerowanie srodkéw finansowych™.

Istotnym elementem podinocnokoreanskiego krajobrazu cybernetycznego
pozostaje rowniez grupa Kimsuky, funkcjonujaca prawdopodobnie w strukturach
Ministerstwa Bezpieczenstwa Panstwowego. Grupa ta, aktywna co najmniej od
2012 r., poczatkowo koncentrowata swoje dzialania na celach w Korei Potudniowej,
takich jak instytucje rzagdowe, organizacje badawcze i eksperci z zakresu polityki
oraz bezpieczenstwa. W pozniejszych latach jej dzialalno$¢ objela rowniez Stany
Zjednoczone, Rosje, Europe oraz instytucje Organizacji Narodéw Zjednoczonych.
Kimsuky specjalizuje si¢ w cyberwywiadzie skupiajacym si¢ na gromadzeniu infor-
macji dotyczacych polityki zagranicznej, bezpieczenstwa narodowego, sankcji oraz
programu nuklearnego, z ukierunkowaniem na osoby majace dostep do wrazliwych
danych w tych obszarach™.

Calos$¢ potnocnokoreanskiego systemu operacji cybernetycznych tworzy wy-
soce zorganizowang, wielopoziomowga strukture, w ktorej poszczegdlne grupy re-
alizuja cele wywiadowcze, propagandowe, destrukcyjne oraz finansowe. Wspieraja
tym samym strategiczne interesy rezimu i jego zdolnos¢ do globalnej projekc;i sity.

Przeglad najbardziej dochodowych kampanii - sektor bankowy

W 2016 r. $wiat obiegly wiadomosci o ataku na Bank Centralny Bangladeszu, ktory
zakonczyl si¢ kradzieza 81 mln dolaréw*. Nie udalo si¢ ich odzyska¢, poniewaz
zostaly wyprane przez zaangazowanych w proceder pracownikéw jednego z fili-
pinskich bankéw?. Ten atak stanowil punkt kulminacyjny w procesie ksztaltowa-
nia si¢ celow operacyjnych KRLD w cyberprzestrzeni. Do tej pory jej dziatalnosé¢
ograniczala sie gtéwnie do operacji infiltracyjnych, zakiocajacych, sabotazowych

»  APT38, MITRE ATT&CK, https://attack.mitre.org/groups/G0082/ [dostep: 16 XII 2024].
% Andariel, MITRE ATT&CK, https://attack.mitre.org/groups/G0138/ [dostep: 16 XII 2024].

' M. Barnhart i in., Not So Lazarus...; Kimsuky, MITRE ATT&CK, https://attack.mitre.org/groups/

G0094/ [dostep: 17 XII 2024].

A. Haertle, Jak znikneto 81 milionéw dolaréw - historia prawdziwa, Zaufana Trzecia Strona, 20 III

2016 r., https://zaufanatrzeciastrona.pl/post/jak-zniknelo-81-milionow-dolarow-historia-prawdziwa/

[dostep: 19 XTI 2024].

3 M. Kabir, Lessons Learned From the Bangladesh Bank Heist, ISACA, 6 XII 2023 r., https://www.isaca.
org/resources/isaca-journal/issues/2023/volume-6/lessons-learned-from-the-bangladesh-bank-
heist [dostep: 18 XII 2024].
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i wywiadowczych. W wyniku przeprowadzonego ataku spektrum celéw grupy zo-
stalo rozszerzone o operacje finansowe na duzg skale, ktére umozliwily generowa-
nie znaczacych wplywoéw finansowych na rzecz budzetu rezimu*.

Charakter dzialan tego agresora wyrdznial sie wsrod innych grup przestep-
czych. Badania wykazaly, ze hakerzy z Korei Pétnocnej w niektérych przypadkach
poswiecali nawet kilka miesiecy na doglebng analize docelowego $rodowiska. Wiele
czasu przeznaczano na poznawanie wewnetrznych polityk i procedur stosowanych
przez ofiary, co miato na celu ograniczenie ryzyka wykrycia przez systemy identy-
fikujace anomalie®. Jednym z koncowych etapéw rekonesansu byto zlokalizowanie
serwera odpowiedzialnego za komunikacje z systemem SWIFT. Atakujacy musie-
li nawigza¢ polaczenie z licznymi systemami dziatajgcymi w ramach zlozonej to-
pologii sieci. Cel zostat osiagniety za sprawg zastosowanych srodkow i duzej skali
operacji. Péinocnokoreanscy cyberprzestepcy dgzyli do kradziezy w tacznej kwo-
cie niemal miliarda dolaréw. Zgodnie z doniesieniami Banku Rezerwy Federalnej
w Nowym Jorku (Federal Reserve Bank of New York) instytucja ta skontaktowala
sie z Bankiem Centralnym Bangladeszu po wykryciu nietypowo wysokiej liczby
transakeji kierowanych do podmiotéw prywatnych i organizacji pozarzadowych.
W wyniku podjetych dzialan podejrzane transakcje zostaly zatrzymane, a bankom
udalo si¢ zablokowa¢ falszywe przelewy o wartosci od 850 mIn do 870 mln dolardw,
co uniemozliwilo ich transfer na konta przestepcéw.

Po przeprowadzeniu wstepnego dochodzenia Bank Rezerwy Federalnej zre-
konstruowatl szczegoétowy przebieg transakcji. Z przedstawionych relacji wynika,
ze podczas akceptacji pierwszej puli transakeji kilka z 30 polecen skierowano do
dalszej weryfikacji pod katem zgodnosci z obowigzujacymi sankcjami. Nastepnie
w wyniku analizy recznej Bank Rezerwy Federalnej w Nowym Jorku ustalil, ze dzia-
talno$¢ byta potencjalnie podejrzana i polecenia platnicze nie powinny by¢ realizo-
wane bez uprzedniego zapytania do banku centralnego®.

Sam atak rozpoczal si¢ od ukierunkowanej kampanii phishingowej, w ra-
mach ktorej rozestano 25 wiadomosci e-mail. Analiza powlamaniowa wykazata, ze
na co najmniej trzech urzadzeniach pobrano zlosliwe oprogramowanie. Ztosliwy
kod rejestrowat si¢ jako ustuga systemowa w $rodowisku operacyjnym opartym

Dark Web Profile: Lazarus Group, SOCRadar, https://socradar.io/apt-profile-who-is-lazarus-group/
[dostep: 13 IV 2024].

J. DiMaggio, Sztuka wojny cyfrowej..., s. 68-75.
% Dark Web Profile: Lazarus Group...

7 Federal Reserve Bank of New York, Responses to Rep. Maloney Letter of March 22, 2016, https://
www.newyorkfed.org/medialibrary/media/newsevents/statements/2016/Maloneyletter.pdf [dostep:
11 XII2024].
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na SWIFT Alliance®, wspieranym przez baze¢ danych Oracle. Oprogramowanie
monitorowalo komunikaty finansowe przesylane przez sie¢ SWIFT i wydobywato
kluczowe dane, takie jak numery referencyjne transakeji i numery kont, co umoz-
liwialo manipulacje danymi w bazie. Istotnym elementem ataku bylo modyfikowa-
nie lokalnych instalacji SWIFT Alliance Access przez patchowanie modutu libo-
radb.dll - atakujacy zastapili instrukcje skoku warunkowego dwiema instrukcjami
NOP¥. To pozwolito na ominigcie mechanizmoéw weryfikacji zabezpieczen. Dodat-
kowo ztosliwe oprogramowanie umozliwiato ciagte monitorowanie i modyfikacje
komunikatow SWIFT przez parsowanie plikow w wyznaczonych katalogach syste-
mowych oraz generowanie poprawnych polecen SQL. W rezultacie byly usuwane
lub modyfikowane rekordy w lokalnej bazie danych. Proces patchowania polegat
na skanowaniu aktywnych proceséw w poszukiwaniu pliku liboradb.dll oraz mody-
fikacji jego pamieci, co umozliwialo obejscie krytycznych kontroli bezpieczenstwa
i manipulacje danymi transakcyjnymi®. Pozniejsze analizy incydentu dowiodly, ze
Bank Centralny Bangladeszu dopuscit si¢ wielu zaniedban zwigzanych zaréwno
z bezposrednim zabezpieczeniem samej infrastruktury wrazliwego systemu, jak i ze
zdolno$ciami wykrywania zagrozen w odpowiednim czasie.

Po tym incydencie pociagnieto do odpowiedzialno$ci osoby prywatne oraz
organizacje, wplynat on takze na nalozenie bezposrednich sankcji na rezim Korei
PéInocnej. Dnia 8 czerwca 2018 r. Departament Sprawiedliwosci Stanéw Zjedno-
czonych (U.S. Department of Justice) opublikowal zawiadomienie o popelnieniu
przestepstwa przez obywatela KRLD, Parka Jin Hyoka. W zawiadomieniu przedsta-
wiono zarzuty zwigzane z kilkoma przestepstwami natury cybernetycznej*. Objely
one rowniez atak na Komisje Nadzoru Finansowego z 2016 r., ktéry powaznie za-
grozit polskiemu sektorowi bankowemu*?. Zidentyfikowanie Korei Pétnocnej jako
sprawcy ataku na Bank Centralny Bangladeszu zostalo wykorzystane jako podstawa

¥ SWIFT Alliance to gtéwny serwer komunikacyjny umozliwiajacy polaczenie z siecia SWIFT.
Umozliwia on zarzadzanie przeptywem danych finansowych, integruje rézne formaty wiadomosci
i obstuguje protokoty wymiany informacji finansowych.

¥ Instrukcja NOP to instrukcja procesora, ktéra nie powoduje zadnych zmian w stanie maszyny,
z wyjatkiem zwiekszenia licznika operacji o jeden, aby wskazywa¢ na kolejng operacje.

0 S. Shevchenko, Two Bytes to $951M, BAE Systems, 25 IV 2016 r., https://baesystemsai.blogspot.
com/2016/04/two-bytes-to-951m.html [dostep: 26 IV 2024].

1 United States of America v. Park Jin Hyok, United States District Court for the Central District
of California, MJ18-1479, 2018, s. 23-125.

2 Atak teleinformatyczny na polski sektor finansowy, Rzadowe Centrum Bezpieczenstwa, https://archi-

wum.rcb.gov.pl/atak-teleinformatyczny-na-polski-sektor-finansowy/ [dostep: 5 IV 2024].
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dowodowa réwniez podczas pierwszego w historii nalozenia sankcji za cyberataki
przez Rade UE®.

Przeglad najbardziej dochodowych kampanii - kryptowaluty

W marcu 2022 r. doszto do jednego z najpowazniejszych atakow hakerskich w $ro-
dowisku kryptowalut. Celem cyberprzestepcow stala sie infrastruktura bocznego
tancucha Ethereum®, bedacego czgscig ekosystemu blockchainowej* gry Axie In-
finity. Technologia blockchain zyskala ogromng popularnos¢ - przycigga miliony
uzytkownikow mozliwoscig swobodnego transferowania aktywow cyfrowych. Za
atakiem stala grupa Lazarus, znana z dzialalno$ci wymierzonej w sektor krypto-
walut. Hakerzy wykorzystali najstabszy punkt sieci, czyli jej walidatoréw, taczac
techniki socjotechniczne z lukami w zabezpieczeniach protokoléw. Udalo im si¢
w ten sposob przejaé kontrole nad piecioma z dziewieciu prywatnych kluczy nale-
zacych do sieci Ronin. Uzyskany nieautoryzowany dostep pozwolil im na autory-
zowanie transakcji jako zaufany podmiot. Nastepnie przystapili oni do transakcji,
w ramach ktorej wyprowadzili réwnowartos¢ 600 mln dolaréw w kryptowalutach
ether i USDC. Kradziez ta zostala uznana za jedna z najwiekszych w historii zde-
centralizowanych finansow*.

Po udanej kradziezy grupa Lazarus rozpoczeta zlozony proces prania skra-
dzionych $rodkéw, aby utrudni¢ ich sledzenie. W tym celu fundusze przenoszono
miedzy wieloma adresami, konwertowano na inne kryptowaluty oraz przepuszcza-
no przez zdecentralizowane gieldy i miksery, ktore zwigkszajg anonimowos$¢ trans-
akcji. Poczatkowo czes¢ srodkow trafifa na scentralizowane gietdy, lecz gdy te zacze-
ty wspotpracowac z organami $cigania, hakerzy zmienili strategie i zaczeli korzystac

Rozporzgdzenie wykonawcze Rady (UE) 2020/1125 z dnia 30 lipca 2020 r. wykonujgce rozporzgdzenie
(UE) 2019/796 w sprawie srodkéw ograniczajgcych w celu zwalczania cyberatakow zagrazajgcych Unii
lub jej panistwom cztonkowskim.

“ Ethereum to zdecentralizowana platforma blockchain, ktéra umozliwia tworzenie i dziatanie
inteligentnych kontraktéw oraz zdecentralizowanych aplikacji. Oprocz pelnienia funkeji platformy
Ethereum ma réwniez swojg kryptowalute, znang jako ether (ETH).

#  Blockchain to zdecentralizowana technologia rejestrow, ktéra umozliwia zapisywanie transakcji

w formie ciggu blokéw danych polaczonych za pomoca kryptografii. Kazdy blok zawiera krypto-
graficzny skrét poprzedniego bloku, znacznik czasu oraz transakcje i tworzy w ten sposéb tancuch
blokéw.

 Back to Building: Ronin Security Breach Postmortem, Roninchain, 27 IV 2022 r., https://roninchain.
com/blog/posts/back-to-building-ronin-security-breach-6513cc78a5edc1001b03c364 [dostep:
13 XII 2024].
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z narzedzi pozwalajacych na ukrycie przeptywu $rodkéw. W efekcie znaczna czesé
skradzionych aktywéw zostata rozproszona, co utrudnito ich odzyskanie®.

Wiasnie ten incydent bezpieczenstwa w znacznym stopniu przyczynit si¢ do
zaostrzenia dziatan Departamentu Skarbu Stanéw Zjednoczonych (U.S. Depart-
ment of the Treasury) przeciwko narzedziom wykorzystywanym do prania skra-
dzionych $rodkéw. Biuro Kontroli Aktywdw Zagranicznych (Office of Foreign
Assets Control) systematycznie nakladalo sankcje na miksery walut wirtualnych,
takie jak Blender.io*, Sinbad.io* i Tornado Cash, ktore odegraly kluczowa role
w ukrywaniu dochodéw z dziatalnosci cyberprzestepczej.

Pod koniec lutego 2025 r. pojawily si¢ pierwsze doniesienia o nowej kradziezy
wymierzonej w gielde Bybit. Wyniosta ona niemal réwnowarto$¢ 1,5 mld dolaréw?!,
co stanowi kwote przewyzszajaca laczng warto$¢ strat zwigzanych z kryptowalu-
tami przypisywanych pdtnocnokoreanskim grupom hakerskim w calym 2024 r.
(rownowartos¢ 1,34 mld dolaréw)®2. Po kilku miesigcach od zdarzenia zaréwno
amerykanskie Federalne Biuro Sledcze (Federal Bureau of Investigation, FBI)%, jak
i niezalezne podmioty zajmujace si¢ analiza blockchain, w tym Chainalysis, stwier-
dzily, ze za atakiem na gielde Bybit stala grupa hakerska powigzana z KRLD*.
Wstepne ustalenia $ledczych wskazywaly na grupe TraderTraitor, znang réwniez

# North Korea’s Lazarus Group identified as exploiters behind $540 million Ronin bridge heist, Elliptic,
14 IV 2022 r, https://www.elliptic.co/blog/540-million-stolen-from-the-ronin-defi-bridge [dostep:
111V 2024].

8 U.S. Treasury Issues First-Ever Sanctions on a Virtual Currency Mixer, Targets DPRK Cyber Threats,
U.S. Department of the Treasury, 6 V 2022 r., https://home.treasury.gov/news/press-releases/jy0768
[dostep: 11 IV 2024].

# Treasury Sanctions Mixer Used by the DPRK to Launder Stolen Virtual Currency, U.S. Department
of the Treasury, 29 XI 2023 r., https://home.treasury.gov/news/press-releases/jy1933 [dostep: 11 IV
2024].

% US. Treasury Sanctions Notorious Virtual Currency Mixer Tornado Cash, U.S. Department
of the Treasury, 8 VIII 2022 r., https://home.treasury.gov/news/press-releases/jy0916 [dostep: 13 XI
2024].

' Bybit Hack: Leveraging Transparency for Collaboration in the Wake of Record-Breaking Theft, Chainaly-
sis, 24 II 2025 r., https://www.chainalysis.com/blog/bybit-exchange-hack-february-2025-crypto-se-
curity-dprk/ [dostep: 10 III 2025].

2 Tamze.

%3 Federal Bureau of Investigation, North Korea Responsible for $1.5 Billion Bybit Hack, Internet Crime
Complaint Center, 26 II 2025 r., https://www.ic3.gov/PSA/2025/PSA250226 [dostep: 15 III 2025].

2025 Crypto Crime Mid-year Update: Stolen Funds Surge as DPRK Sets New Records, Chainalysis,
17 VII 2025 r., https://www.chainalysis.com/blog/2025-crypto-crime-mid-year-update/ [dostep:
10 X 2025].
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jako UNC4899, ktora FBI oficjalnie powigzalo z tym incydentem™. Wczesniej grupa
byla odpowiedzialna za atak na japonska gietde DMM Bitcoin, w ktérej skradzio-
no 308 mln dolaréw*, co stanowilo jedna z najwiekszych pojedynczych operacji
cyberprzestepczych w 2024 r. Reakcja Bybit rowniez wskazuje na Koree Poinoc-
ng jako sprawce ataku. Dyrektor generalny Ben Zhou zapowiedziat zdecydowane
dzialania przeciwko grupie Lazarus i podkreslit koniecznos¢ globalnej wspotpra-
cy w zwalczaniu cyberprzestepczo$ci sponsorowanej przez panstwo. Gietda uru-
chomita program dziatan naprawczych ,,Lazarus Bounty”, ktérego nazwa wskazuje
na sprawcow ataku’®.

Raport Sygnia oraz analiza NCC Group pokazuja, ze atak na gietde Bybit byt
wieloetapowy i rozpoczal sie od kompromitacji srodowiska deweloperskiego po-
wigzanego z portfelem Safe{Wallet}, najprawdopodobniej w wyniku zastosowania
technik socjotechnicznych. Napastnicy uzyskali dostep do infrastruktury i zmo-
dyfikowali elementy interfejsu uzytkownika przez wprowadzenie ztosliwego kodu
JavaScript, ktéry w momencie autoryzacji transakcji przez uprawnionych pracow-
nikéw Bybit podmienial jej tres¢. W rezultacie zatwierdzono transakeje skutkujaca
przejeciem kontroli nad portfelem przez atakujacych i kradzieza ok. 400 000 toke-
néw ether®. Obie analizy odnotowaly takze, ze po wykonaniu kradziezy ztodliwy
kod zostal usuniety z frontendu, co utrudnito $§ledztwo, oraz ze skradzione $rodki
zostaly szybko rozproszone pomiedzy liczne portfele i przestane przez zdecentra-
lizowane gietdy i miksery, co w polaczeniu z technikami maskowania transakcji
uwidacznia wysoki stopien zaawansowania atakujacych®.

Przytoczony material dowodowy z relatywnie wysokim prawdopodobien-
stwem wskazuje na udzial podmiotéw powiazanych z Koreg Pdtnocng, chociaz

> Federal Bureau of Investigation, North Korea Responsible for $1.5 Billion Bybit Hack...

% Federal Bureau of Investigation, FBI, DC3, and NPA Identification of North Korean Cyber Actors,
Tracked as TraderTraitor, Responsible for Theft of $308 Million USD from Bitcoin. DMM.com, 23 XII
2024 r., https://www.fbi.gov/news/press-releases/fbi-dc3-and-npa-identification-of-north-korean-
cyber-actors-tracked-as-tradertraitor-responsible-for-theft-of-308-million-usd-from-bitcoindm-
mcom [dostep: 10 X 2025].

7 B. Zhou (@benbybit), Join us on war against Lazarus, wpis na portalu X, 25 II 2025 r., https://x.com/
benbybit/status/1894397098323579333 [dostep: 13 IIT 2025].

8 ByBit, Lazarus Bounty, https://www.lazarusbounty.com/en/ [dostep: 13 III 2025].

*  Bybit — What We Know So Far, Sygnia, 16 III 2025 r., https://www.sygnia.co/blog/sygnia-inves-
tigation-bybit-hack/ [dostgp: 10 X 2025]; M. Rivas, R. Santos, J. Sanz, In-Depth Technical Analysis
of the Bybit Hack, NCC Group, 10 III 2025 r., https://www.nccgroup.com/research-blog/in-depth-
technical-analysis-of-the-bybit-hack/ [dostep: 10 X 2025].

0 Tamze.
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w momencie pisania tego artykulu procesy atrybucji nie zostaly jeszcze definityw-
nie zakonczone.

Przychody z dziatalnosci cyberprzestepczej na tle rezimu sankcyjnego

W odpowiedzi na pierwsze proby nuklearne przeprowadzone w 2006 r. przez KRLD
na rezim nalozono sankcje, majace na celu ograniczenie proliferacji broni jadrowej
oraz zahamowanie rozwoju programoéw zbrojeniowych. Rada Bezpieczenstwa ONZ
wprowadzila wowczas m.in. embargo na handel bronig, zamrozenie aktywow pod-
miotéw zaangazowanych w poinocnokoreanski program nuklearny oraz czesciowe
ograniczenia w imporcie i eksporcie towaréw mogacych wspiera¢ rozwoj broni ma-
sowego razenia®.

Réwnolegle do regulacji ONZ niezalezne sankcje wdrozyta UE®, a m.in. Sta-
ny Zjednoczone, Korea Poludniowa, Japonia i Australia zastosowaly $rodki jed-
nostronne®. Od 2016 r. sankcje wobec Korei Péinocnej byly systematycznie za-
ostrzane zaréwno przez ONZ, jak i UE w odpowiedzi na kolejne testy nuklearne
i préby balistyczne rezimu. Oprdcz wczesniejszych ograniczen w handlu, sektorze
finansowym i energetycznym rozszerzono restrykcje dotyczace eksportu i importu,
zamrazania aktywow oraz zakazu wspolpracy gospodarczej. Wprowadzono takze
sankcje personalne wobec 0s6b i podmiotéw powigzanych z pétnocnokoreanskim
programem zbrojeniowym®*.

W 2022 r. Chiny i Rosja sprzeciwily si¢ zaostrzeniu sankcji wobec Korei P6t-
nocnej, argumentujac, ze dotychczasowe restrykcje nie przyniosty oczekiwanych
rezultatow. Oba panstwa okreslily projekt rezolucji jako kontrproduktywny i niehu-
manitarny. W zwiazku z tym Rada Bezpieczenstwa ONZ nie byla w stanie przyja¢
rezolucji wzmacniajacej sankcje w odpowiedzi na proby balistyczne rezimu. Mimo

¢ UN Documents for DPRK (North Korea): Security Council Resolutions, Security Council Report,
https://www.securitycouncilreport.org/un_documents_type/security-council-resolutions/page/2?c-
type=DPRK+%28North+Korea%29&cbtype=dprk-north-korea#038;cbtype=dprk-north-korea
[dostep: 10 1T 2025].

2 Unijne sankcje wobec Korei Pétnocnej — kalendarium, Rada Europejska, Rada Unii Europejskiej,
https://www.consilium.europa.eu/pl/policies/sanctions-against-north-korea/timeline-eu-sanctions-
-against-north-korea/ [dostep: 10 II 2025].

& Democratic People’s Republic of Korea Sanctions, U.S. Department of State, https://www.state.gov/
democratic-peoples-republic-of-korea-sanctions/ [dostep: 11 II 2025].

¢ O. Pietrewicz, Ograniczenia polityki sankcji wobec Korei Pétnocnej, Polski Instytut Spraw Miedzy-
narodowych, 27 II 2018 r., https://pism.pl/publikacje/Ograniczenia_polityki_sankcji_wobec_Ko-
rei_P__nocnej [dostep: 19 XI 2024].
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poparcia 13 cztonkéw Rady propozycja zlozona przez Stany Zjednoczone zostalta
zawetowana. Sprzeciw Chin i Rosji, oparty na przekonaniu o nieskutecznosci sankcji
i konieczno$ci prowadzenia dialogu, kontrastuje z postawa pozostatych cztonkéw
Rady, dazacych do bardziej zdecydowanych dzialan wobec naruszen ze strony Korei
Péinocnej. Ten impas w Radzie Bezpieczenstwa ONZ nie tylko uwydatnia trudnosci
w osiggnieciu konsensusu w kwestiach najwazniejszych dla stabilno$ci migdzyna-
rodowej, lecz takze podkresla konieczno$¢ poszukiwania nowych, skuteczniejszych
rozwiazan dyplomatycznych w celu ograniczenia napig¢¢ na Potwyspie Koreanskim®.

Ostabienie mechanizméw egzekwowania sankcji znalazlo swoja kulminacje
w zakonczeniu dziatalnoéci Panelu Ekspertéw ONZ ds. sankcji wobec Korei Pét-
nocnej. Panel ten, funkcjonujgcy od 2009 r. na mocy rezolucji Rady Bezpieczenstwa
ONZ nr 1874, odgrywal kluczowg role w monitorowaniu i raportowaniu naruszen
sankcji nalozonych na KRLD. Jego dzialalnos¢ zostala oficjalnie zakonczona w mar-
cu 2024 r. w wyniku weta Federacji Rosyjskiej, co jest kolejnym przykladem rosng-
cego podzialu w Radzie Bezpieczenstwa ONZ i oslabienia mechanizmdéw nadzoru
nad egzekwowaniem sankcji. Brak niezaleznego organu monitorujacego wprowa-
dzanie restrykeji i analizujacego metody ich obchodzenia przez KRLD znacznie
utrudni kontrole przestrzegania sankcji. Oznacza to potencjalne ostabienie mecha-
nizméw nacisku na Pjongjang, ktéry wielokrotnie wykazywal zdolnos¢ do unika-
nia restrykcji przez sieci po$rednikéw i nielegalnych transakeji, czesto przy cichym
wsparciu niektérych panstw®.

Réwnolegle z impasem dyplomatycznym narasta aktywnos¢ cyberprzestepcza
Korei Pétnocnej. Wedtug raportu Panelu Ekspertéw ONZ ds. sankeji wobec Korei
Péinocnej z marca 2023 r. péinocnokoreanscy hakerzy ukradli w 2022 r. réwno-
warto$¢ od 630 mln do ponad miliarda dolaréw w atakach obejmujacych krypto-
waluty®”. Najnowszy raport z marca 2024 r. wskazuje kwote 750 mln w 2023 r. oraz
informuje o prowadzeniu $§ledztwa dotyczacego prawie 60 cyberatakow przeprowa-
dzonych w latach 2017-2023, ktore byly powigzane z kryptowalutami wycenionymi
na ok. 3 mld dolaréw®.

& Security Council Fails to Adopt Resolution Tightening Sanctions Regime in Democratic People’s Republic
of Korea, as Two Members Wield Veto, United Nations, 26 V 2022 r., https://press.un.org/en/2022/
sc14911.doc.htm [dostep: 3 VIII 2024].

% Update: DPRK (North Korea): Vote on Panel of Experts Mandate Renewal, Security Council Report,
22 III 2024 r., https://www.securitycouncilreport.org/whatsinblue/2024/03/dprk-north-korea-vote-
on-panel-of-experts-mandate-renewal.php [dostep: 3 IT 2025].

¢ Final report of the Panel of Experts assisting the 1718 DPRK Sanctions Committee (5/2023/171),
UN Documents for DPRK (North Korea), 2023, s. 74-78.

% Final report of the Panel of Experts assisting the 1718 DPRK Sanctions Committee (S/2024/215),
UN Documents for DPRK (North Korea), 2024, s. 60-65.
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Raport Chainalysis z 2025 r. potwierdza, ze Korea Péinocna utrzymuje do-
minujaca pozycje w cyberprzestepczosci zwiazanej z kryptowalutami. Wedlug tego
raportu poinocnokoreanscy hakerzy przeprowadzili w 2023 r. 20 atakéw na giel-
dy i platformy kryptowalutowe, kradnac w ten sposéb rownowartos¢ ok. 660 min
dolaréw. W 2024 r. liczba incydentéw wzrosta ponaddwukrotnie do 47, a faczna
wartos$¢ skradzionych srodkow osiagnela, jak wspomniano, 1,34 mld dolaréw, co
oznacza dwukrotny wzrost w poréwnaniu z rokiem poprzednim. Hakerzy powigza-
ni z rezimem Kim Dzong Una odpowiadali za 61% catkowitej wartosci kryptowalut
skradzionych w 2024 r., co jednoznacznie potwierdza ich wiodacg role w globalnej
cyberprzestepczosci®.

Biorac pod uwage warto$¢ srodkéw pozyskiwanych przez pétnocnokorean-
skich hakeréw, zasadne wydaje si¢ ich zestawienie z dostepnymi szacunkami bu-
dzetowymi kraju - wydatkéw na obronnos¢ oraz PKB. Nalezy jednak podkresli¢,
ze te dane powinny by¢ interpretowane z ostroznosécia — ze wzgledu na zaréwno
ograniczony dostep do zrodet, jak i ryzyko bledéw w zakresie atrybucji, w tym ope-
racji pod falszywa flaga. Z powodu hermetycznosci rezimu KRLD dokladne osza-
cowanie wydatkow zbrojeniowych nie jest mozliwe, jednak dostepne dane pozwa-
lajg na ustalenie przyblizonych kwot. Wedtug szacunkéw Departamentu Stanu USA
Korea PéInocna mogta przeznaczy¢ na obronnoé¢ ok. 4 mld dolaréw w 2019 r., co
stanowito 26% jej szacowanego PKB. Byt to najwyzszy odsetek sposréd 170 prze-
analizowanych panstw”. Nizsze szacunki przedstawit Sztokholmski Miedzynaro-
dowy Instytut Badan Pokojowych. Wskazal on, ze w 2018 r. wydatki zbrojeniowe
Korei Potnocnej wyniosty ok. 1,6 mld dolarow’".

Dla pelniejszego zobrazowania znaczenia srodkéw pozyskiwanych z dzia-
talnosci cyberprzestepczej warto rowniez przywotaé szacunkowe dane dotyczace
catkowitej wielkosci gospodarki Korei Péinocnej. Wedtug raportu Banku Korei rze-
czywisty PKB Korei PéInocnej w 2023 r. wynioést ok. 32 bln wonéw potudniowoko-
reanskich, co przy kursie walutowym aktualnym na czas pisania artykutu odpowia-
dato ok. 28 mld dolaréw’.

® The 2025 Crypto Crime Report, Chainalysis, https://www.chainalysis.com/wp-content/up-
loads/2025/02/the-2025-crypto-crime-report-release.pdf [dostep: 8 III 2025].

" World Military Expenditures and Arms Transfers 2021 Edition, U.S. Department of State, 30 XII
2021 r., https://www.state.gov/world-military-expenditures-and-arms-transfers-2021-edition/
[dostep: 13 XII 2024].

7' SIPRI Military Expenditure Database, Stockholm International Peace Research Institute, https://
www.sipri.org/sites/default/files/SIPRI-Milex-data-1949-2022.xlsx [dostep: 15 XII 2024].

2 Gross Domestic Product Estimates for North Korea in 2023, Bank of Korea, 26 VII 2024 r., https://
www.bok.or.kr/eng/bbs/E0000634/view.do?nttld=10086116&menuNo=400423&relate=Y &depth=4
00423&programType=newsDataEng [dostep: 11 IT 2025].
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Zgromadzone dane wskazuja, Ze cyberprzestepczos¢ stanowi obecnie nie tyl-
ko trwaly komponent systemu finansowego KRLD, lecz prawdopodobnie takze na-
rzedzie coraz glebiej osadzone w instytucjonalnej strukturze gospodarki panstwa.

Reakcja miedzynarodowa i jej wptyw
na aktywnosc¢ cybernetyczng Korei Ptnocnej

Publiczna atrybucja w przestrzeni cybernetycznej, czesto utozsamiana z publicz-
nym pietnowaniem (ang. naming and shaming”), bywa postrzegana jako narzedzie
odstraszania, pokazujace, ze identyfikacja sprawcow atakow jest mozliwa. Jednak,
jak wynika z analizy przedstawionej w pracy Michaela Poznanskyego i Evana Per-
koskiego, dyskusyjna okazuje si¢ skuteczno$¢ tego narzedzia, szczegdlnie wobec
podmiotéw traktujacych dzialania cybernetyczne jako sposob projekeiji sily. Auto-
rzy podkreslaja, ze decyzja sprawcy cyberataku o ujawnieniu swojej tozsamosci jest
$cisle powigzana z celami, jakie pragnie on osiagna¢. Panstwa najczeéciej dzialaja
w ukryciu, gdy ich celem jest szpiegostwo badz sabotaz — wéwczas sukces opera-
cji nie wymaga wspolpracy ofiary, a anonimowo$¢ minimalizuje ryzyko eskalacji
konfliktu i odwetu. Ujawnienie swojej roli staje si¢ natomiast istotne w przypadku
operacji o charakterze przymuszajacym (ang. cyber coercion), kiedy to osiggniecie
zamierzonego rezultatu wymaga, aby cel znal tozsamos¢ agresora i zrozumiat groz-
by dalszych dziatan stojgce za atakiem™.

W $wietle tego rozrdznienia publiczna atrybucja dzialann cybernetycznych
jako samodzielne narzedzie napotyka istotne ograniczenia w odniesieniu do
panstw, ktorych priorytetem jest globalna projekcja sity - takich jak Korea Pétnoc-
na. Rezim ten wielokrotnie angazowal si¢ w operacje wymierzone w panstwa za-
chodnie, w tym atak na Bank Centralny Bangladeszu oraz kampanie ransomware,
takie jak WannaCry w 2017 r. W obu przypadkach Stany Zjednoczone zdecydowaty
sie na publiczne przypisanie odpowiedzialnosci za ataki, co mozna interpretowac
jako probe ostabienia miedzynarodowej pozycji Pjongjangu oraz wywarcia wply-
wu na jego przyszte decyzje strategiczne. Dotychczasowa praktyka nie potwierdzita
jednak wyraznej skutecznosci takiego podejscia, co sklania do pytan o rzeczywista
efektywnos¢ publicznych atrybucji w odniesieniu do izolowanych reziméw.

7 Naming and shaming to termin oznaczajacy strategie egzekwowania norm i praw czlowieka przez
publiczne pigtnowanie panstw dopuszczajacych si¢ naruszen.

74

M. Poznansky, E. Perkoski, Rethinking Secrecy in Cyberspace: The Politics of Voluntary Attribution,
»Journal of Global Security Studies” 2018, t. 3, nr 4, s. 402-416. https://doi.org/10.1093/jogss/0gy022.
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Efektywno$¢ publicznej atrybucji jako narzedzia odstraszania moze byé
znacznie ograniczona w przypadku Korei Pétnocnej z kilku powoddéw. Po pierwsze,
rezimy totalitarne, takie jak pétnocnokoreanski, charakteryzuja si¢ niska podatno-
$cig na presje ze strony spotecznoéci migdzynarodowej, a ujawnienie ich aktywno-
$ci w cyberprzestrzeni rzadko przeklada si¢ na realne koszty polityczne wewnatrz
systemu wiadzy. Po drugie, ograniczona integracja Korei Péinocnej z globalng in-
frastrukturg cyfrowa oraz jej peryferyjna pozycja w miedzynarodowym systemie
gospodarczym sprawiaja, ze dzialania odwetowe, zaréwno o charakterze cyberne-
tycznym, jak i ekonomicznym, nie wywierajg na ten podmiot odpowiednio silnego
wplywu. Asymetria stopnia cyfryzacji oraz uzaleznienia od $wiatowych sieci tech-
nologicznych miedzy Koreg Pélnocng a wysoko rozwinietymi panstwami Zachodu
redukuje potencjalng skutecznos¢ retorsji. Po trzecie, publiczna atrybucja atakéw
moze generowac niezamierzone efekty wzmacniajace rezim i sprzyja¢ budowie jego
pozycji jako podmiotu dysponujacego zaawansowanymi zdolnosciami cyberne-
tycznymi oraz zdolnego do projekgji sity w wymiarze globalnym, co moze wpisy-
wac sie w szerszg strategie polityki odstraszania realizowang przez Pjongjang.

Atrybucja stuzy rowniez do legitymizacji dzialan odwetowych, w tym sankcji
gospodarczych badz operacji defensywnych. Na przyklad zidentyfikowanie Korei
PéInocnej jako sprawcy ataku na Bank Centralny Bangladeszu, jak wskazano, zo-
stalo wykorzystane podczas pierwszego w historii natozenia przez Rade UE sankcji
za cyberataki”.

Zdaniem czgsci badaczy mozna przekonujaco dowodzi¢, ze zgodnie z prawem
miedzynarodowym panstwa powinny przeprowadza¢ poprawng i rzetelng atrybu-
cje przed podjeciem dzialan odwetowych w odpowiedzi na cyberatak, szczegolnie
jesli te dzialania w innych okolicznosciach mogtyby narusza¢ normy miedzynaro-
dowe’. Proces wymaga przedstawienia wiarygodnych i jasnych dowodoéw, ktore
jednoznacznie identyfikujg sprawce i potwierdzaja jego odpowiedzialnos¢ za kon-
kretny atak. Ten wymog jest zgodny z zasadami proporcjonalnosci i koniecznosci,
ktdre sg fundamentalnymi elementami prawa miedzynarodowego. Rzetelna atrybu-
cja nie tylko legitymizuje dzialania panstwa, lecz takze minimalizuje ryzyko eska-
lacji konfliktu i wspiera stabilno$¢ w relacjach miedzynarodowych, a jednoczesnie
ogranicza arbitralno$¢ podejmowanych decyzji”.

Rozporzgdzenie wykonawcze Rady (UE) 2020/1125 z dnia 30 lipca 2020 r. wykonujgce rozporzgdzenie
(UE) 2019/796 w sprawie srodkow ograniczajgcych w celu zwalczania cyberatakéw zagrazajgcych Unii
lub jej paristwom cztonkowskim.

76 M. Finnemore, D.B. Hollis, Beyond Naming and Shaming: Accusations and International Law in
Cybersecurity, ,,European Journal of International Law” 2020, t. 31, nr 3, s. 975-1003. https://doi.
org/10.1093/ejil/chaa056.

77 Tamze.
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Za najintensywniejsze dziatania jednostronne wzgledem cyberatakéw Korei
Péinocnej mozna uzna¢ te podejmowane przez Stany Zjednoczone, m.in. wspo-
mniane wczesniej zawiadomienie o popelnieniu przestepstwa przez obywatela
KRLD, Parka Jin Hyoka. Od tego czasu Stany Zjednoczone konsekwentnie stosuja
akty oskarzenia jako narzedzie stuzace przypisywaniu cyberatakow Korei Poinoc-
nej’®. Przykladem jest akt oskarzenia dotyczacy Rima Jong Hyoka, ktéry dokonat
atakow glownie na szpitale i firmy prywatne sektora ochrony zdrowia Stanéw Zjed-
noczonych oraz Korei Potudniowej przy uzyciu zlosliwego oprogramowania typu
ransomware’”.

Nie ulega watpliwosci, Ze KRLD w istotny sposob przyczynita sie do dyna-
micznego rozwoju podejscia panstw zachodnich do zjawiska atrybucji cyberatakow.
Chociaz dziatalnos¢ przestepcza prowadzona w cyberprzestrzeni o charakterze za-
robkowym nie wydaje sie wystepowaé w przypadku Korei Polnocnej z mniejsza
czestotliwoscia niz kilka lat wezedniej (najnowsze dane wskazuja trend wzrostowy),
to nalezy pamieta¢, ze sama praktyka dzialalno$ci przestepczej tego typu w wyko-
naniu rezimoéw panstwowych jest stosunkowo nowa. Trwa bowiem nieco ponad de-
kade. Coraz wigcej pafistw oraz organizacji miedzynarodowych decyduje si¢ temu
przeciwdziata¢, stosujac m.in. publiczng atrybucje czy sankcje. Mimo ze $rodki te
nie majg wystarczajacego oparcia w prawie miedzynarodowym, to ich czestsze sto-
sowanie zdaje sie obiecujace, poniewaz stopniowo podnosi koszty polityczne i ope-
racyjne dla KRLD.

WhiosKki

Dziatalno$é¢ cybernetyczna o charakterze przestepczym stanowi jedno z najwazniej-
szych zrédel finansowania rezimu Korei Pélnocnej. W kontekscie sankcji miedzy-
narodowych natozonych na KRLD skala $rodkéw pozyskiwanych w ten sposob nie
powinna by¢ lekcewazona, szczegolnie w $wietle rosngcego prawdopodobienstwa,
ze przyczyniaja si¢ one do finansowania programoéw zbrojeniowych.

Analiza dostgpnych danych wskazuje na konsekwentny wzrost skutecznosci
dzialan cybernetycznych prowadzonych przez Koree Péinocng. Zaréwno analiza da-
nych liczbowych pochodzacych z publicznie dostepnych raportéw, jak i zauwazalny

78 United States of America v. Park Jin Hyok, United States District Court for the Central District
of California, CR 2:18-cr-00759, 2018; United States of America v. J. Chang Hyok, K. II, and P. Jin
Hyok, United States District Court for the Central District of California, CR 2:20-cr-00614-DMG,
2020.

79 United States of America v. Rim Jong Hyok, United States District Court for the District of Kansas,
24-20061-HLT-ADM, 2024, s. 1-17.

170



SEBASTIAN JEZ
Przestepczosé cybernetyczna jako metoda adaptacji...

spadek efektywnosci mechanizmdéw monitorujacych przestrzeganie sankeji nie wska-
zuja, aby ten proceder mial si¢ radykalnie zmieni¢. Przeciwnie, operacje hakerskie
KRLD od ok. 2013 r. wykazuja rosngcg efektywnos¢, co stanowi istotne wyzwanie dla
miedzynarodowych wysitkéw na rzecz egzekwowania restrykeji.

Niepokojacym sygnalem jest rozwigzanie jednego z kluczowych organéw mo-
nitorujacych dzialalno§¢ KRLD - Panelu Ekspertéow ONZ ds. sankcji wobec Ko-
rei Pélnocnej. Ta decyzja znacznie ostabila miedzynarodowy system nadzoru nad
pétnocnokoreanskimi naruszeniami sankcji oraz mozliwosci raportowania tych
dzialan na forum ONZ. Moze to skutkowa¢ dalszg intensyfikacjg aktywnosci prze-
stepczej rezimu w cyberprzestrzeni, zwlaszcza ze rozwigzanie panelu zdaje si¢ po-
krywa¢ czasowo z nasileniem wspotpracy militarnej i gospodarczej miedzy Koreg
Pétnocng a Federacja Rosyjska™.

Pomimo trudnych uwarunkowan sg dostrzegalne oznaki rosnacego zaintere-
sowania rozwojem zdolnosci dotyczacych przypisywania odpowiedzialnosci za ata-
ki cybernetyczne konkretnym podmiotom panstwowym. Poczatkowo te dzialania
byly inicjowane gtéwnie przez Stany Zjednoczone, ale od poczatku trzeciej dekady
XXI w. zauwazalnie wzrasta liczba migdzynarodowych koalicji atrybucyjnych oraz
jest widoczne wigksze zaangazowanie aktoréw takich jak UE (organizacja o cha-
rakterze ponadnarodowym). Rosnie takze aktywnos¢ naukowa ukierunkowana
na usprawnienie mechanizméw odpowiedzialnosci panstw za dzialalnos¢ cyber-
netyczng. Mimo zZe tendencje te stanowig krok w strone wiekszej transparentnosci
i egzekwowania odpowiedzialnosci za operacje cybernetyczne, ich dynamika nie
wydaje si¢ na tyle intensywna, by w perspektywie najblizszych lat skutecznie ogra-
niczy¢ proceder cyberprzestepczy. Mozliwe efekty tych dzialan nalezy raczej rozpa-
trywac¢ w kategoriach diugoterminowych.

Warto podkresli¢, ze skuteczno$¢ publicznych atrybucji w odniesieniu do
Korei PéInocnej pozostaje ograniczona, poniewaz rezim o wysokim stopniu izo-
lacji na arenie miedzynarodowej niekoniecznie reaguje w konwencjonalny sposdb
na przypisywanie mu odpowiedzialnosci. Funkcja odstraszajaca publicznych atry-
bucji moze mie¢ drugorzedne znaczenie wobec ich wiodacej roli w ksztaltowaniu
narracji politycznych oraz mobilizowaniu poparcia dla okreslonych dzialan panstw
w obszarze bezpieczenistwa. W tym konteksécie wazne jest wzmacnianie miedzyna-
rodowych mechanizméw wspdlpracy oraz kontynuowanie staran na rzecz odpo-
wiedniego dokumentowania naruszen sankcji. Wysitki koalicji atrybucyjnych moga

8 O. Guseinova, Unequal Partnership: North Korea’s Uneven Bargain with Russia, Friedrich Naumann
Foundation for Freedom Korea, 2024, https://shop.freiheit.org/#!/Publikation/1997 [dostep: 10 X
2025]; O. Pietrewicz, Wzmocnienie wsparcia Korei Potnocnej dla rosyjskiej wojny przeciwko Ukrainie,
Polski Instytut Spraw Miedzynarodowych, 18 XI 2024 r., https://www.pism.pl/publikacje/wzmocnie-
nie-wsparcia-korei-polnocnej-dla-rosyjskiej-wojny-przeciwko-ukrainie [dostep: 10 X 2025].
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czes$ciowo wypelni¢ luke powstalg po likwidacji Panelu Ekspertéow ONZ ds. sankcji
wobec Korei Potnocnej, jednak ich skutecznos¢ bedzie uzalezniona od poziomu
zaangazowania spoleczno$ci miedzynarodowej oraz zdolnosci do wypracowania
szerokiego konsensusu w kwestii odpowiedzialnosci za operacje cybernetyczne.
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