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PRZESTEPSTWA W CYBERPRZESTRZENI NA
PRZYKLADZIE WEAMAN NA KONTA SPOLECZNOSCIOWE
W INTERNECIE ORAZ PROBLEMY PRZY WYKRYWANIU
SPRAWCOW TYCH CZYNOW

Cybercrimes, as exemplified by hacking into social media accounts on the
Internet, and the problems with detecting the perpetrators of these acts

Abstrakt

Dynamiczny rozw6j mediow spoteczno$ciowych, stworzyl wiele mozliwosci, ale jednoczesnie
przyczynit si¢ do wzrostu cyberprzestgpczosci. Jednym z najczesciej wystepujacych zjawisk,
sa wilamania na konta na portalach spolecznosciowych. Skutki takich wlaman sa
wielowymiarowe i obejmujg zarowno straty materialne czy utrat¢ danych, ale tez konsekwencje
psychologiczne, polegajace chociazby na strachu przed aktywnoscia w Internecie, jak
i spoteczne, ktore moga by¢ zwigzane z utrata reputacji i zaufania — zaréwno w zyciu
prywatnym, jak i zawodowym. Czyny te s3 penalizowane przez Kodeks karny, dzigki czemu
mozliwe jest ich egzekwowanie, jednak nie zawsze stuzby dysponuja odpowiednimi srodkami
1 metodami wykrywczymi. W nieniniejszym artykule, autorka skupia si¢ na tym, jakie
przestepstwa sg najczesciej popetniane w zwigzku z wlamaniami na konta spotecznosciowe,
a takze omawia sprawy, ktore podlegaty orzecznictwu polskich sadow po to, by wysnué
wnioski w jakich sprawach postepowania doprowadzity do skutecznego wykrycia sprawcy,
w jakich za$ nie, a nastgpnie wskazuje na konieczno$¢ usprawnienia metod wykrywania
sprawcOw cyberprzestepstw.

Stowa klucze: prawo karne, cyberprzestepczos¢, znieslawienie, zniewazenie, wltamanie na
konto, media spotecznosciowe

Abstract
The dynamic development of social media has created numerous opportunities, but it has also
contributed to the rise in cybercrime. One of the most common phenomena is the hacking of
social media accounts. The consequences of such hacks are multifaceted and include both
material losses and data loss, as well as psychological consequences, such as fear of online
activity, and social consequences, which can be associated with a loss of reputation and trust—
both in private and professional life. These acts are penalized by the Penal Code, making them
enforceable, but law enforcement agencies do not always have the appropriate means and
methods of detection. In this article, the author focuses on the crimes most frequently committed
in connection with social media hacking. Author also discusses cases that have been subject to

42



PRZEGLAD KARNISTYCZNY
ROK |l —ToM | — NUMER Il

Polish court rulings to draw conclusions in which proceedings led to the successful detection
of the perpetrator and in which cases the perpetrator was not and then points to the need to
improve methods for detecting cybercrime perpetrators.

Keywords: criminal law, cybercrime, defamation, insult, account hacking, social media

1. Wprowadzenie

Dynamiczny rozwdj technologii informacyjnych spowodowat upowszechnienie
dostepu do Internetu. Zgodnie z danymi Gtownego Urzgdu Statystycznego, w 2024 roku w
Polsce, dostep do Internetu miato niemal 96% gospodarstw domowych!, co potwierdza fakt, ze
wiekszos¢ spoleczenstwa aktywnie z niego korzysta. Powszechny dostep do sieci niesie za sobg
zarowno wielo$¢ pozytywow, jak i zagrozen dla jego uzytkownikdéw?. Wspolczesna
cyberprzestrzen daje mozliwo$¢ pozostawania w nieustannym kontakcie z bliskimi, dokonania
zakupu interesujgcych nas przedmiotoéw online, zalatwiania spraw urzedowych czy niemalze
natychmiastowego  zdobycia interesujacych nas  informacji —  przyktadowo
popularnonaukowych czy edukacyjnych, jednak pomimo wymienionych korzys$ci, stala si¢
réwniez miejscem popetniania przestepstw.

Cyberprzestepczos¢ stanowi jedno z gtownych wyzwan $wiata cyfrowego, a wbrew
temu co moze si¢ pierwotnie wydawaé — nie dotyczy ona wylacznie prawa karnego, a
wykracza znacznie poza jego ramy. Analiza tego zjawiska, jak i proba jego zwalczania, wymaga
podejsécia interdyscyplinarnego, taczacego informatyke, kryminologie, prawo, socjologig,
psychologie® czy nauki o bezpieczenstwie, bowiem jest to specyficzny rodzaj przestepstw,
popetianych w $wiecie wirtualnym, jednak wyrzadzajacych szkode w §wiecie rzeczywistym,
gdzie sprawcy kieruja si¢ roznego rodzaju pobudkami.

Z perspektywy informatycznej, konieczne jest odpowiednie zabezpieczenie systemow
przed nieuprawnionym dostgpem, jak i opracowanie metod wykrywania sprawcow tych
czyndéw. Prawo za§ musi odpowiednio reagowaé na dzialania przestgpcze i jednoczesnie
chroni¢ spoteczenstwo przed ich skutkami, jak i kara¢ sprawcow. Kryminologia pozwala
zrozumie¢ mechanizmy postepowania sprawcoéw, a psychologia i socjologia podatnosé
spoteczenstwa na te mechanizmy.

Wsrod cybeprzestepstw, istotne miejsce zajmujg czyny polegajace na nieuprawnionym
dostepie do kont w mediach spoleczno$ciowych, ktére prowadza nie tylko do naruszenia
prywatnosci, ale czesto rowniez dobr osobistych czy nawet bezpieczenstwa ofiar. W ocenie
autorki niniejszej publikacji, cyberprzestgpczo$¢ stanowi obecnie jedno z najwigkszych
wyzwan dla prawa karnego.

Wiamania na konta na portalach spotecznosciowych maja rézne podtoze. Czasem jest
to chg¢ wytudzenia pienigdzy, innym razem forma zemsty czy proby o$mieszenia ofiary ze

! Spoteczenstwo informacyjne w Polsce w 2024 roku: https:/stat.gov.pl/obszary-tematyczne/nauka-i-technika-
spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2024-
roku,2,14.html (dostgp online z dnia 16 pazdziernika 2025 roku).

2 A. Wiatrowska, (Nie)Bezpieczne korzystanie z Internetu przez mlodych dorostych — raport z badat, ,,Annales
Universitatis Mariae Curie-Sktodowska Lublin-Polonia” vol. XXXVII, 2024, nr 4, s. 66.

3 P. Zegarow, Analiza. Psychologiczne aspekty cyberbezpieczenstwa, ,, NASK Cyberpolicy” 2019, s. 1.
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strony wlamywacza. Oczywiscie sg to tylko przyktady, gdyz przestanek kierujacych sprawcami
jest znacznie wigcej. Z uwagi na to, ze czyny te majg miejsce w cyberprzestrzeni, ich sprawcy
czesto czujg si¢ bezkarni. Jednak pozostaja w bledzie, bowiem ustawodawca stypizowat
przestepstwa, ktdre popelnione mogg by¢ rowniez w cyberprzestrzeni i s3 to miedzy innymi
podszywanie si¢ pod inng osobg, bezpodstawne uzyskanie informacji, zniestawienie czy
zniewazenie, bedace uregulowane w Kodeksie karnym®*. Wskazaé¢ jednak nalezy, ze samo
stypizowanie wskazywanych czynéw w ustawie karnej, nie jest jednoznaczne z poniesieniem
przez sprawce odpowiedzialno$ci. Ogromng rol¢ w doprowadzeniu do ukarania za wymienione
czyny (oraz inne, mozliwe do popelnienia w cyberprzestrzeni), odgrywaja organy $cigania, tj.
Policja czy Prokuratura.

Celem niniejszego artykutu jest analiza wybranych aspektéw prawnokarnych wlaman
na konta na portalach spotecznosciowych — ze szczegdlnym uwzglednieniem rodzaju i sposobu
popelnienia czynu, a takze problemow zwigzanych z ustaleniem tozsamosci sprawcy, az po
analiz¢ orzeczen sadow polskich. Celem dokonania wskazanej analizy autorka odniesie si¢ do
tekstow ustaw, opracowan doktryny oraz orzecznictwa. Niniejsze opracowanie nie jest
badaniem empirycznym, a ma charakter dogmatyczno-prawny z analizg orzecznictwa, ma ono
natomiast przedstawi¢ rodzaje przestgpstw popelnianych w cyberprzestrzeni oraz ukazaé
przyktady takich czynéw wraz ze sposobem dzialania sprawcy, a takze odnie$¢ si¢ do
probleméw zwigzanych z wykrywaniem sprawcow cyberprzestgpstw.

2. Przestepczos¢ w cyberprzestrzeni — definicje i problematyka

Jak wskazywano we wstepie, przestrzen wirtualna nie jest wolna od przestgpczosci,
a wrecz przeciwnie — ksztaltuje si¢ tam przestgpczos¢ wirtualna, zwana cyberprzestgpczoscia.
Na poczatku, rozwazy¢ nalezy pojecie przestgpczosci oraz cyberprzestrzeni, bowiem stanowia
one podstawe rozwazan bedacych przedmiotem niniejszego artykutu. Przestgpczosé
w szerokim znaczeniu tego poje¢cia, definiuje si¢ jako zbior zdarzen, ktdére mozna okresli¢
przestepstwami’. Pojecie przestepstwa za$ definiowane jest jako czyn zabroniony przez ustawe
w chwili jego popelienia, zawiniony oraz szkodliwy spotecznie w stopniu wyzszym niz
znikomy®. Wobec powyzszego, przestepstwami bedg wszelkie czyny spelniajgce te warunki,
przestepczoscia zas ogot tych czynow.

Cyberprzestrzen zas jest swego rodzaju §wiatem wirtualnym, ktory opiera si¢ zar6wno
na systemach teleinformatycznych, jak i relacjach tworzonych przez osoby z tych systemow
korzystajace. Czlowiek moze niejako wstapi¢ do tego $wiata za posrednictwem odpowiedniego
urzadzenia — np. smartfona, tabletu czy komputera’. Niemalze cale zycie aktualnego
spoleczenstwa w pewien sposdb przenosi si¢ do przestrzeni wirtualnej, a w konsekwencji,
pojawia si¢ w niej przestepczos¢ internetowa, ktéra z uwagi na miejsce wystgpowania,
okreslana jest mianem cybeprzestepczosci. Wskazacé tutaj nalezy, ze cyberzestgpczo$¢ pomimo

4 Ustawa z dnia 6 czerwca 1997 roku Kodeks karny (t.j. Dz. U. z 2025 r., poz. 383), dalej: k k.

5 A. Lisowska-Kierepka, Przestepczosé jako zjawisko geograficzne? Przeglgd badar nad zjawiskiem w Swietle
wybranych nauk, ,,Przeglad Geograficzny” 2020, nr 92, s. 268.

® M. Niemiec, Przestepstwo wypadku drogowego i zasady odpowiedzialnosci karnej; postepowanie
przygotowawcze w sprawie wypadku [w:] Przestepstwo wypadku drogowego w pytaniach i odpowiedziach, M.
Niemiec, Warszawa 2019, LEX/el.

7 B. Kaldon, Cyberprzestrzen jako zagrozenie dla czlowieka XXI wieku, ,,Seminare. Poszukiwania naukowe.”
2016,t.37,nr 2, s. 88.
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tego, ze jest znacznym problemem w aktualnym stanie prawnym, wcigz nie posiada definicji
legalnej w polskim ustawodawstwie, wobec czego definiowanie tego pojecia oparte jest na
wywodach doktryny. Przyktadowo M. Stefanowicz wskazuje, iz bedzie to og6él czynow
skierowanych przeciwko systemom informatycznym, ktoére polega¢é moga zaréwno na
skierowaniu zamachu przeciwko konkretnemu komputerowi (tj. bedzie on celem), jak i czyny
przy uzyciu komputera (tj. bedzie on narzedziem)®. W niniejszym opracowaniu,
cyberprzestepczos¢ rozumiana bedzie przede wszystkim w drugim znaczeniu, kiedy to
komputer bedzie stuzyt jako narzedzie czynu zabronionego.

Na cyberprzestepczo$¢ sktadaja si¢ czyny niedozwolone popelnione za posrednictwem
sieci teleinformatycznych, przyja¢ wiec nalezy, ze cyberprzestgpczos$é, to ogot czyndw
zabronionych popelianych z wykorzystaniem systemow komputerowych czy sieci
teleinformatycznych’, a wiec cyberprzestepstw kierowanych przeciwko réznego rodzaju
dobrom chronionym przez prawo karne!®. Wskaza¢ nalezy, ze mogg by¢ to zardéwno
przestepstwa, ktorych dokonanie jest mozliwe 1 w $wiecie realnym, i w §wiecie wirtualnym,
jak i wyspecjalizowane typy przestepstw, ktore dokonywane sg wylgcznie w cyberprzestrzeni'!.
Wobec powyzszego, Kodeks karny nie posluguje si¢ w zadnym przepisie pojeciem
,cyberprzestepstwo”, a po prostu przestgpstwo. Do wybranych przestepstw dokonywanych
w cyberprzestrzeni autorka odniesie si¢ w dalszej czg$ci niniejszego opracowania.

Podkresli¢ nalezy, ze problematyka zwigzana z cyberprzestepczoscia ma charakter
nasilajacy si¢. Potwierdza to chociazby poréwnanie statystyk za lata 2023-2024 Centralnego
Biura Zwalczania Cyberprzestepczosci, bedacego jednostka organizacyjng Policji, zajmujaca
sie zwalczaniem cyberprzestepczosceil?, zgodnie z ktorymi w 2023 roku prowadzonych byto
przez t¢ jednostke 317 postepowan przygotowawczych!?, natomiast w 2024 roku byly to juz
1253 postepowania'®. Dane te $wiadczg po pierwsze o znacznej iloSci przestepstw
dokonywanych w cyberprzestrzeni, po drugie natomiast — o rosnacej §wiadomosci spotecznej
odnos$nie koniecznosci zglaszania tego typu czynow zabronionych organom $cigania.
Zaznaczy¢ jednak nalezy, ze wskazywana statystyka obejmuje ilo$¢ postgpowan prowadzonych
w danym roku, nie za$ zakonczonych wykryciem sprawcy. Autorka zaznacza t¢ zaleznos¢,
bowiem z uwagi na miejsce wystgpowania omawianej przestepczosci oraz mozliwosci
ukrywania $§ladow swojej dziatalno$ci przez sprawcow, ich wykrycie niejednokrotnie stwarza
znaczne problemy.

8 M. Stefanowicz, Cyberprzestepczosé — préba diagnozy zjawiska, ,, Kwartalnik Policyjny” 2017, nr 4, s. 20.
°D. S. Wall, Cybercrime: The Transformation of Crime in the Information Age, 2017, s. 14.

10 W, Filipkowski, Cyberprzestepstwo o charakterze terrorystycznym w polskim prawie karnym , Prawo
w Dziataniu. Sprawy Karne” 2023, nr 55, s. 77.

''N. Urbanska Cyberprzestepczosé i wynikajqce z niej zagrozenia, ,,Cybersecurity & Cybercrime” vol. 1, 2025,
nr7,s. 63.

12 Zadania Centralnego Biura Zwalczania Cyberprzestepczosci:  https://cbzc.policja.gov.pl/bzc/o-

cbzc/podstawowe-zadania/5,Zadania-Centralnego-Biura-Zwalczania-Cyberprzestepczosci.html (dostep:
16.10.2025 r.).

13 Wyniki statystyczne Centralnego Biura Zwalczania Cyberprzestgpczosci
https://cbzc.policja.gov.pl/bzc/statystyka/raporty-z-dzialalnosci/262 ,Raporty-z-dzialalnosci.html (dostep:
16.10.2025 r.).

Y Ibidem.
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3. Wilamania na konta na portalach spolecznosciowych w ujeciu prawnokarnym

Majac juz pewien zarys tego, czym sg cyberprzestepczos$¢ i cyberprzestepstwa, wypada
zawezi¢ tematyke do czynow wskazywanych w tytule niniejszej publikacji, a mianowicie do
wilaman na konta na portalach spoteczno$ciowych, ktore stanowia jedna z najczestszych form
cyberprzestepczosci. Czyny te mogg wyczerpywac znamiona kilku przestepstw okre§lonych
w kodeksie karnym, o czym w dalszej cze$ci.

W tym miejscu wskaza¢ réwniez wypada, co nalezy rozumie¢ pod pojeciem wtaman na
konta na portale spoteczno$ciowe, bowiem pojecie to jest dos¢ szerokie. Jako wilamanie
rozumie¢ nalezy zarowno dostanie si¢ na cudze konto poprzez przetamanie zabezpieczen do
kont na portalach spoteczno$ciowych, tj. np. ztamanie hasta, jak réwniez sam nieuprawniony
dostep do takiego konta bez przetamywania zabezpieczen, tj. dostep wbrew woli wlasciciela
danego konta, ktory moze zaistnie¢ np. poprzez korzystanie z czyjego$ konta z uwagi na
niewylogowanie si¢ przez uzytkownika czy tez z uwagi na znajomo$¢ jego haset'>.

Konta na portalach spotecznosciowych w Polsce posiada ponad 28 mln 0s6b'®, co
stanowi ponad 70% catej populacji. Wigkszo$¢ z uzytkownikéw medidw spotecznosciowych
stanowig kobiety!”. Liczba ta potwierdza fakt, iz zycie wielu 0sob ma swoje centrum w §wiecie
wirtualnym. Co wigcej, znaczna czg$¢ z nich, udostepnia wiele szczegotow ze swojego zycia
na mediach spoteczno$ciowych, upublicznia swoje zdjgcia itp. Nieustanny wzrost liczby
uzytkownikéw mediéw spoteczno$ciowych, generuje jednak zwigkszenie ryzyka wtaman na
konta na tych portalach. Dzieje si¢ tak, dlatego Zze za posrednictwem wskazanych kont,
stosunkowo tatwo jest dokona¢ przestgpstw polegajacych przyktadowo na wyludzeniu
pieniedzy od znajomych ofiary, znieslawieniu czy zniewazeniu danej osoby. Sprawcy
wykorzystuja media spotecznosciowe w swoich wlasnych celach, czesto myslac, ze sa bezkarni
z uwagi na anonimowos¢, ktdra zapewnia im internet.

Rozwazania prawnokarne nalezy rozpocza¢ od samego uzyskania dostepu do cudzego
konta na portalu spoleczno$ciowym, ktére penalizowane jest przez art. 267 k k., tj. bezprawne
uzyskanie informacji. Przedmiotem ochrony wskazywanego czynu zabronionego jest poufnos¢
informacji i mozliwo$¢ dysponowania informacja z wylaczeniem innych oséb'®, ale tez
prywatno$¢ osob, ktorych te informacje dotycza!®. Zgodnie ze stanowiskiem Sadu
Najwyzszego, istota wskazywanego wystepku jest uzyskanie przez sprawce informacji
dyskrecjonalnej, ktora nie jest dla niego przeznaczona?®. W $wietle omawianej tematyki,
odnies¢ nalezy si¢ przede wszystkim do fragmentu kto bez uprawnienia uzyskuje dostep do
informacji dla niego nieprzeznaczonej (...) przetamujgc albo omijajgc elektroniczne,
magnetyczne, informatyczne lub inne szczegolne jej zabezpieczenie, co odniesienie bedzie

15 Zob. Wyrok SO w Piotrkowie Trybunalskim z 20 maja 2025 r., sygn. akt [V Ka 246/25, LEX nr 3927770.

16 Social media w Polsce w 2024 r. Kluczowe trendy i dane dla marketingu miedzynarodowego: https://lemon-
media.pl/social-media-w-polsce-w-2024-r-kluczowe-trendy-i-dane-dla-marketingu-miedzynarodowego (dostep:
20.10.2025 r.).

17" A. Chmielewska, M. Kondrat, Popularnosé¢ mediow spotecznosciowych w Polsce — analiza wedtug plci
,Kobieta i Biznes/Women and Business” 2023, s. 17.

18 P, Kozlowska-Kalisz [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, Warszawa 2026, art.
267, tezanr 1, LEX/el.

Y K. Lipifiski [w:] Kodeks karny. Czes¢ szczegdlna. Komentarz, red. J. Giezek, Warszawa 2021, art. 267, teza nr
3, LEX/el.

20 Zob. Uchwata Sadu Najwyzszego z 22 stycznia 2003 r., sygn. akt I KZP 43/02, OSNKW 2003, nr 1-2, poz. 5.
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miato do uzyskania nieuprawnionego dostepu do cudzego konta na portalu spotecznosciowym.
Wskaza¢ réwniez nalezy czym bedzie si¢ rdznilo rzeczone przetamanie zabezpieczen od ich
ominigcia. I tak przetamaniem zabezpieczen moze by¢ wtamanie si¢ na konto spolecznosciowe
poprzez atak sitowy, tzn. wpisywanie wielu kombinacji hasetl, az do uzyskania skutku w postaci
odgadniecia hasta i uzyskania dostepu do cudzego konta spoteczno$ciowego?!. Ominigcie
zabezpieczen za$ polega na uzyskaniu dostgpu do wskazanych kont bez konieczno$ci
przetamywania zabezpieczen, wykorzystujac przyktadowo niezabezpieczony port, ale rowniez
fizyczny dostgp do urzadzenia, na ktérym zalogowany jest uzytkownik i przejecie jego konta
spoteczno$ciowego??. Konta na portalach spoteczno$ciowych, zabezpieczone sg hastami, co
samo przez si¢ wskazuje, ze wilasciciel konta nie chce, aby osoby postronne miaty do niego
dostep. Wobec powyzszego, dokonujac przetamania zabezpieczen badz ich ominigcia
iuzyskujac dostep do cudzego konta, z pewnosciag sprawcy uzyskuja réwniez dostep do
informacji dla nich nieprzeznaczonych, a tym samym wypelnieja znamiona wskazywanego
czynu. Problematyczne przy postgpowaniach karnych dotyczacych czynéw wyczerpujacych
znamiona z art. 267 k.k., bywa jednak ustalenie sprawcy, bowiem czesto korzystaja oni
z r6znego rodzaju oprogramowan szyfrujacych rzeczywiste IP, co utrudnia ustalenie ich
tozsamosci, o czym w dalszej cze$ci niniejszej pracy.

Bezposrednio zwigzanym z nieuprawnionym dostgpem do konta na portalu
spoleczno$ciowym jest czyn uregulowany w art. 190a § 2 k.k., polegajacy na podszywaniu si¢
pod inng osobe, wykorzystanie jej wizerunku, jej danych osobowych, badz innych danych, za
posrednictwem, ktorych osoba ta jest identyfikowana, a tym samym wyrzadzenie tej osobie
szkody majatkowej badZz osobistej. Wskaza¢ w tym miejscu nalezy, ze nie jest konieczne
jednoczesne wystapienie wykorzystania wizerunku osoby i jej danych osobowych, aby doszto
do podszycia si¢, bowiem w omawianym przepisie zachodzi alternatywa rozlgczna®,
Przedmiotem ochrony jest tutaj wolno$¢ w rozumieniu wolno$ci od strachu, ale réwniez
zdrowie — w odniesieniu do wlaman na konta na portalach spotecznos$ciowych, przede
wszystkim psychiczne, a takze nienaruszalno$¢ korespondencji oraz prawo do zachowania
prywatnosci?*. W omawianym czynie dochodzi do swego rodzaju przywlaszczenia tozsamosci
osoby pokrzywdzonej?®. Odnoszac sie do wiaman na konta na portalach spoteczno$ciowych,
dziataniem takim moze by¢ przyktadowo podszycie si¢ pod kogo$ za pomoca jego profilu na
portalu spotecznosciowym 1 udostepnianie wpiséw odnosnie do s$wiadczenia ushug
seksualnych?®. Zaznaczy¢ jednak wypada, ze do odpowiedzialnosci z art. 190a § 2 k.k.,
konieczne jest wystapienie skutku w postaci szkody materialnej badz osobistej wyrzadzonej
ofierze?’, a zgodnie ze stanowiskiem Sadu Najwyzszego, sprawca musi dziala¢ w zamiarze
bezposrednim?®. Odnoszac sie jednak do przywotanego wyzej przyktadu podszycia si¢ za kogo$

2L A. Behan [w:] Kodeks karny. Komentarz, red. J. Kulesza, Warszawa 2025, art. 267, teza nr 9, LEX/el.

22 Ibidem.

2 Wyrok SA w Krakowie z 8 stycznia 2019 r., sygn, akt Il AKa 194/17, KZS 2019, nr 3, poz. 69.

24 M. Mozgawa [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, Warszawa 2026, art. 190(a),
teza nr 3, LEX/el.

25 Ibidem, tezanr 11.

26 Zob. Wyrok SR w Ketrzynie z 9 pazdziernika 2025 r., sygn. akt Il K 217/25, LEX nr 3936889.

27 M. Mozgawa [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, Warszawa 2026, art. 190(a),
tezanr 16, LEX/el.

2 Wyrok SN z 27 stycznia 2017 r., sygn. akt V KK 347/16, LEX nr 2269116.
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wykorzystujac jego dane i wizerunek, a nastepnie umieszczanie tego typu ogloszen, pomimo
braku jakiegokolwiek jego zwigzku z branza seksualna, z pewnoscia narazaja taka osobg na
szkode osobista3. Omawiajagc czyny polegajace na wilamaniu na konto na portalu
spoteczno$ciowym warto wspomnie¢ rowniez o kwalifikowanym typie przestgpstwa z art. 190a
§ 2 kk. znajdujacym si¢ w § 3, ktory zaostrza kar¢ w sytuacji, gdy nastepstwem takiego
podszycia si¢ jest targnigcie si¢ pokrzywdzonego na wiasne zycie. Jest to istotne z punktu
widzenia tematyki, bowiem niejednokrotnie podszycie si¢ moze doprowadzi¢ do o$mieszenia
ofiary, zniszczenia jej wizerunku czy to prywatnego czy zawodowego/szkolnego, ktore
prowadzi¢ mogg do zachowan autodestrukcyjnych, w tym i do targniecia sie na zycie®, co
zwigzane jest ze wskazywanym juz wyzej niejakim przeniesieniem zycia do przestrzeni
wirtualnej.

Omawiajac  przestgpstwa popetniane za posrednictwem Internetu 1 portali
spoteczno$ciowych, nie sposob nie wskaza¢ na zniestawienie polegajace na godzeniu w dobre
imi¢ osoby fizycznej, osoby prawnej czy jednostki organizacyjnej, jakim cieszy si¢ ona
w swoim otoczeniu czy opinii publicznej*’. Czyn ten penalizowany jest przez art. 212 k.k.,
aregulacja ta zapewnia ochron¢ przed samowolnymi atakami na dobre imi¢ i cze$¢ 0sob
fizycznych, osob prawnych czy instytucji*!, a wiec chroni dobra osobiste. Wskaza¢ tu nalezy,
ze ochrona dobr osobistych jest wielopoziomowa, bowiem wynika nie tylko z omawianego
artykutu, ale rowniez i z przepisow Kodeksu cywilnego®? w odniesieniu do cztowieka. Pokazuje
to doniosto$¢ dobr osobistych 1 konieczno$¢ ich ochrony. Przedmiotem ochrony w omawianym
czynie zabronionym bedzie zatem szacunek, powazanie czy uznanie, a wigc ogoélnie rozumiana
cze$¢ zewnetrzna, tj. taka, jaka posiada si¢ w pojeciu innych ludzi®3. Jak wskazuje chociazby
Sad Okregowy w Kielcach®, przy przestepstwie zniestawienia, nie ma znaczenia skutek
w postaci nieprzyjemnosci dla pokrzywdzonego w pracy czy zyciu osobistym, bowiem do
realizacji znamion wskazywanego czynu zabronionego, konieczne jest narazenie
pokrzywdzonego na te nieprzyjemnosci, a nie samo ich wystapienie. Przyktadem zniestawienia
moze by¢ publiczne pomawianie danej osoby, narazanie jej na utrat¢ zaufania w srodowisku,
poprzez np. wskazywanie, ze nie ma ona kompetencji do wykonywania swojej pracy czy, ze
jest skorumpowana w np. przypadku urzg¢dnikow czy lekarzy. W przypadku wtaman na konta
na portalach spoteczno$ciowych, zniestawienie moze nastgpi¢ dwuplaszczyznowo —
wlamywacz moze poméwi¢ zardbwno samg ofiare rzeczonego wlamania, jak i inne osoby w jej
imieniu, np. umieszczajac wpis na profilu. Omawiajac instytucje¢ zniestawienia, wskazac¢ nalezy
na fakt, iz wiele organizacji od lat postuluje za depenalizacja 6w czynu, bowiem przepis art.
212 kk. nadmiernie ingeruje w swobode wypowiedzi®’. Jest to zagadnienie szeroko

2 C. P. Denwigwe, R. D. Uche, P. N. Asuquo, M. W. Ngbar, Cyber-trolling, cyber-impersonation and social
adjustment among secondary school students in Calabar Education Zone, Cross River State, Nigeria, ,British
Journal of Education” 2019, nr 7, s. 50.

30 J. Kulesza [w:] Kodeks karny. Komentarz, red. J. Kulesza, Warszawa 2025, art. 212, teza nr 1.

31 Zob. wyrok TK z 30 pazdziernika 2006 r., sygn. akt. P 10/06 (Dz. U. z 2006 r., nr 202, poz. 1492).

32 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2025 r., poz. 1508), dalej: k.c.

33 M. Mozgawa [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, LEX/el. 2026, art. 212, teza nr
2.

3* Wyrok SO w Kielcach z 6 grudnia 2013 r., sygn. akt. IX Ka 908/13, LEX nr 1717784.

35 J. Kotas, Karaé¢ czy zasqdzaé — dylematy towarzyszqce odpowiedzialnosci karnej za zniestawienie ,,Nowa
Kodyfikacja Prawa Karnego” 2020, t. LVI, s. 21.

48



PRZEGLAD KARNISTYCZNY
ROK |l —ToM | — NUMER Il

komentowane, rOwniez z uwagi na nieustanny rozwoj mediow spotecznosciowych, forow itp.,
jednak zdaniem autorki niniejszej publikacji, ochrona przed publicznym godzeniem w dobre
imie, zwlaszcza za posrednictwem portali spoteczno$ciowych, jest niezwykle wazna i powinna
by¢ zachowana. Oczywiscie w sytuacji, gdy wskazywane twierdzenia nie polegaja na prawdzie
1 stuzg jedynie wyrzadzeniu szkody danej osobie.

Cyberprzestepstwa polega¢ rowniez moga na zniewadze zardwno w obecnosci osoby
zniewazanej, jak i bez jej obecnosci, ale w taki sposob, by do tej osoby dotarta, a penalizowana
jest przez art. 216 k.k. i moze co do zasady by¢ popetniona przez kazdego z uwagi na podmiot
powszechny?®. Przedmiotem ochrony, a contrario do wyzej omawianego przestepstwa
zniestawienia z art. 212 k.k., jest czeS¢ wewngtrzna danej osoby, a wigc godnos$¢ osoby
fizycznej, ktora chroniona jest bez wzgledu na wszelkie jej okolicznosci podmiotowe, takie jak
np. pte¢, wiek czy pochodzenie®’. Zniewaga wyrazona moze by¢ stowem mowionym, pisanym,
drukiem czy wizerunkiem (np. przerobionym)®® i byla szeroko rozwazana przez sady.
Przyktadowo, Sad Najwyzszy*® wskazuje, iz przestepstwo zniewagi polega na uzyciu stow
obelzywych lub o$mieszajacych, postawionych w formie niezracjonalizowanej. O uznaniu
okreslonych sformutowan za zniewazajace, decyduja w pierwszym rzedzie ogolnie przyjete
normy obyczajowe. Sad Najwyzszy wskazuje ponadto, ze przestepstwo zniewazenia
popelnione moze by¢ zar6wno w zamiarze bezposrednim, jak i ewentualnym, gdy sprawca
przewidujac mozliwos$¢ takiego skutku swojego zachowania, godzi si¢ z tym*’. Pozostajac
w tematyce portali spoteczno$ciowych i Internetu, wskazaé¢ nalezy, ze art. 216 § 2 k.k., wprost
wskazuje na zniewazenie za pomoca srodkow masowego komunikowania, za ktére, podobnie
jak w przypadku wyzej omawianego zniestawienia z art. 212 kk. grozi surowsza
odpowiedzialno$¢ anizeli za zniewage dokonang bez tych srodkow, bowiem za zniewage z § 1
grozi kara grzywny albo ograniczenia wolnosci, za§ za zniewage za pomocag Srodkéw
masowego komunikowania z § 2, grozi kara grzywny, ograniczenia wolnosci albo pozbawienia
wolno$ci do roku. Jest to zatem ponownie kwalifikowany typ omawianego czynu
zabronionego. Na potrzeby zakresu objetego niniejsza publikacja, przyjac nalezy, ze zniewaga
moze by¢ dokonana przez dziatanie, bowiem zniewazenie osoby poprzez $rodki masowego
komunikowania wyrazone musi by¢ poprzez pewne dziatanie. Zniewazenie podobnie, jak
w przypadku zniestawienia popelnione moze zosta¢ dwuptaszczyznowo i godzi¢ w godnos¢
samego wlasciciela konta, na ktére si¢ wlamano, jak i moze nastapi¢ poprzez zniewazenie
innych osob za posrednictwem tego konta, np. poprzez wysylanie do znajomych ofiary
wlamania na konto na portalu spoteczno$ciowym, wiadomos$ci zawierajacych okreslenia
obrazliwe.

4. Cyberprzestepstwa w rzeczywistosci i problematyka z nimi zwiazana
Celem wskazania, jakie formy przybieraja cyberprzestepstwa w rzeczywisto$ci, autorka
dokonata analizy wybranych spraw i orzeczen sadowych, ktore dotyczyly omawianych wyzej

36 Wyrok SN z 16 pazdziernika 2012 r., sygn. akt V KK 391/11, LEX nr 1226788.

37 M. Mozgawa [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, Warszawa 2026, art. 216, teza
nr 1, LEX/el.

38 Ibidem, teza nr 3.

39 Postanowienie SN z dnia 7 maja 2008 r., sygn. akt Il K 234/07, OSNKW 2008, nr 9, poz. 69.

40 Wyrok SN z 17 stycznia 2023 r., sygn. akt V KK 228/22, LEX nr 3511435.
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przestepstw dokonanych w zwigzku z wlamaniem na konta na portalach spolecznosciowych.
Analiza ta pozwala na uchwycenie rzeczywistego przebiegu zdarzen oraz ztozonosci zachowan
sprawcow, ktore czesto obejmujg wigcej niz jeden typ czynu zabronionego. Przyktadem takiego
zachowania jest przypadek polegajacy na nieuprawnionym uzyskaniu dostgpu najpierw do
skrzynki poczty elektronicznej, a nastgpnie do konta uzytkownika w serwisie Facebook.
Sprawca, po przejeciu kontroli nad profilem, podejmowat réznorodne dziatania, w tym
kierowal do znajomych pokrzywdzonego prosby o przekazanie pienigdzy za pomoca systemu
ptatnosci BLIK. Dodatkowo wysytat wiadomosci zawierajace grozby karalne, tresci obrazliwe
oraz materialy o charakterze pornograficznym. Zachowanie sprawcy obejmowalo réwniez
modyfikacje danych profilowych, w tym zmian¢ nazwy konta na zwigzang z branzg erotyczna,
co mogto prowadzi¢ do dalszego naruszenia débr osobistych pokrzywdzonego.

W toku postgpowania przygotowawczego, napotkano istotne przeszkody w postaci
korzystania przez sprawce czynu z VPN. Kwestii VPN wypada poswieci¢ kilka zdan,
rozpoczynajac od nakreslenia czym to jest. VPN (z ang. virtual private network) jest wirtualng
siecig prywatng, rozszerzong na sie¢ publiczng, pozwalajaca jednak korzysta¢ z wielu
benefitow sieci prywatnej*!. Dzigki zastosowaniu VPN, realny adres IP jest ukryty, bowiem
strony widzg adres serwera VPN, a nie konkretnego urzadzenia, co moze dawaé pewne
poczucie anonimowosci i niejednokrotnie stanowi przeszkod¢ w ustaleniu sprawcy.

Nalezy jednak podkresli¢, ze stosowanie VPN nie zapewnia peinej anonimowosci.
W literaturze oraz praktyce wskazuje si¢, ze mozliwe jest ustalenie tozsamos$ci uzytkownika
m.in. poprzez analiz¢ metadanych, korelacj¢ czasowa aktywnosci czy wspotprace z dostawcami
ushug teleinformatycznych*?. Rzeczywiste adresy IP przechowywane sg rOwniez przez wielu
dostawcow VPN, wobec czego mozliwym jest wystapienie do konkretnego dostawcy o takie
dane w toku postgpowania karnego. VPN utrudnia identyfikacj¢, jednak nie gwarantuje
anonimowos$ci. Wracajac do omawianej sprawy, Sad Rejonowy w Olsztynie, uznat jednak, ze
z uwagi na Korzystanie przez sprawce z VPN, nie jest mozliwe jego wykrycie*. Wskaza¢
jednak nalezy, Ze istnieja przypadki, gdy organy $cigania ustality sprawce pomimo stosowania
maskowania adresu IP, natomiast w takich sytuacjach, niejednokrotnie wymagane bylo
podjecie wspotpracy miedzynarodowej*, co rzecz jasna, generuje m.in. wieksze koszty
postepowania.

Na podstawie analizy przedmiotowej sprawy, mozliwe jest wywiedzenie pewnych
ogblnych wnioskow. Po pierwsze, jest to brak odpowiednich §rodkdéw i narze¢dzi, bedacych
w posiadaniu stuzb, ktore pozwolityby na skuteczne wykrywanie sprawcow tego typu czynow.
Czesto bywa tak, ze technologia stosowana przez shuzby nie jest wystarczajaca do tego, by

41 K. Karuna Jyothi, B. Indira Reddy, Study in virtual private network (VPN), VPN % Protocols and Security
International ,,Journal of Scientific Research in Computer Science, Engineering and Information Technology”
2018, t. 3,5.919.

42 V. K. Jain, J. Aggrawal, R. Dangi, S. S. Prasad Shukla, A. K. Yadav, G. Choudhary, Unmasking the True
Identity: Unveiling the Secrets of Virtual Private Networks and Proxies ,Next-Generation Communication
Networks and Systems in Smart Cities: Enhancing Connectivity, Security, and Performance”.
(https://www.mdpi.com/2078-2489/16/2/126?utm (dostgp: 17.02.2026 r.).

43 Postanowienie SR w Olsztynie z dnia 28 stycznia 2026 r., sygn. akt. Il Kp 1572/25.

4 K. Kiejnich-Kruk, Szyfrowanie i maskowanie danych — wyzwania dla wymiaru sprawiedliwosci i organdéw
Scigania [w:] Pozyskiwanie dowodow elektronicznych przez organy Scigania i wymiaru sprawiedliwosci,
Warszawa 2026, LEX/el.
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skutecznie wykry¢ sprawce czynu oraz ustali¢ jego okolicznosci. Wskaza¢ roéwniez nalezy na
istotny problem transgraniczno$ci cyberprzestrzeni, a takze na ograniczenia proceduralne.
Podkreslenia wymaga réwniez, ze stosowanie technologii takich jak VPN, istotnie zwicksza
poziom skomplikowania postepowan. Wobec powyzszego wskazaé nalezy, ze skuteczne
przeciwdziatanie tego rodzaju przestgpczo$ci wymaga dalszego rozwoju zaréwno narzedzi
technicznych, jak i mechanizmoéw wspotpracy migdzynarodowej oraz odpowiednich regulacji
prawnych. Nie bez znaczenia pozostaja konsekwencje dla pokrzywdzonych, bowiem tego typu
czyny prowadzi¢ moga do naruszenia poczucia bezpieczenstwa, utraty zaufania do srodowiska
wirtualnego oraz wywotywac¢ skutki psychologiczne, np. strach czy Igk.

Omawiana wyzej sprawa napotkala trudno$ci przy wykryciu sprawcy czynu, jednak
wskazac¢ nalezy, ze czesto sytuacja ksztattuje si¢ odmiennie. Istotng role odgrywaja chociazby
okoliczno$ci popehnienia czynu. Sad Rejonowy w Walbrzychu, rozpatrywat spraw¢ wlamania
me¢za na konto zony na portalu Facebook®. Kobieta pozostawila swdj prywatny komputer
w domu, podczas gdy byla w pracy. Wowczas jej maz przetamal zabezpieczenia do jej
komputera oraz haslo do jej konta na portalu spoteczno$ciowym, przez co uzyskal
nieuprawniony dostgp do informacji dla niego nieprzeznaczonych. Po powrocie do domu,
kobieta miata problem z zalogowaniem si¢ na wskazany portal, a wkrotce zaczeta podejrzewac
meza o to, ze wlamal si¢ na jej konto. Maz wowczas poinformowat, ze rzeczywiscie dokonat
wlamania, przejrzat czat i wydrukowal korespondencje. W toku postgpowania, mezczyzna
wskazywal jednak, ze komputer byt do uzytku wspdlnego i podczas korzystania, zauwazyt, ze
zona nie wylogowala si¢ ze swojego konta na Facebooku i wowczas przejrzal wiadomosci.
Przyznat réwniez, ze zna hasto do 6w profilu oraz do poczty elektronicznej. Finalnie sad uznat
mezcezyzng za winnego, a przyczynita si¢ do tego uzyskana od administratora portalu, lista
zawierajaca daty i godziny logowan, ktora wskazywata, iz logowania z domowego komputera
miaty miejsce w czasie, gdy pokrzywdzona byta w pracy. Na podstawie opisywanej sprawy,
dostrzec mozna, iz jest mozliwe uzyskanie dat, godzin i miejsc logowan na portalu Facebook
od jego administratora, co stanowi istotny dowdd, pozwalajacy ustali¢ tozsamo$¢ sprawcy
czynu. Wskaza¢ jednak nalezy, ze ta sprawa rézni si¢ znacznie od opisywanej wczesniej,
bowiem nie zaistnialy w niej przeszkody polegajace na maskowaniu adresu IP czy koniecznosci
ustalenia tozsamosci sprawcy. W opisywanym stanie faktycznym, nalezato ustali¢ przede
wszystkim okoliczno$ci popehienia czynu i1 wing konkretnej osoby, nie za$ poszukiwaé
winnego od poczatku, co w obiektywnej ocenie, zwigksza szans¢ na doprowadzenie do skazania
osoby winnej, jak byto w tym przypadku.

Warto omowi¢ rowniez sprawe rozpatrywang przez Sad Okregowy w Poznaniu®S, w
ktérym doszto do dokonania zmiany hasta na koncie na portalu Facebook oraz tresci zawartych
na tym koncie, tj. zdjecia profilowego, usunigcia i dodania znajomych, a ponadto doszto do
wystania zdje¢ maloletniej pokrzywdzonej do jej matki przez chat znajdujacy si¢ na
wymienionym portalu oraz kontaktu z kolezankami pokrzywdzonej w ten sam sposéb.

4 Wyrok SR w Walbrzychu z dnia 11 pazdziernika 2017 r., sygn. akt. I K 1036/16, LEX nr 2421166.

4 Wyrok SO w Poznaniu z dnia 22 maja 2015 r., sygn. akt. XVII Ka 384/15, POSP
[https://orzeczenia.poznan.so.gov.pl/content/$N/153510000008506 XVII _Ka 000384 2015 Uz 2015-05-

22 001?TSPD 101 R0=0806c18aaaab20003bfb22f5¢00d67d77b69¢e7c3feeadd86c87fefl4ael6cfe6014cOblal

f61ee0084d76a3ce14300084£126289911ca7209ab7ebe806e66275356b79424a2ebaf652f4f39eb3271adcb78db86
3¢c21c466869ed8801adc386c].
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Postepowanie sprawcy ponownie narazito dobre imi¢ i godno$¢ pokrzywdzonej. W niniejszej
sprawie, podobnie jak w opisywanej wyzej, odnalezienie sprawcy nie stanowito znacznych
trudno$ci, bowiem matoletnia pokrzywdzona wskazywata, ze jedyna osoba, ktorej
przekazywala hasto do swojego konta, a takze zdj¢cie w bieliznie, ktore zostato ustawione jako
zdjecie profilowe, jest wiasnie oskarzony. Wobec powyzszego, niemalze od poczatku
wiadomym byto, kto dokonat wskazywanych czynéw, a wigc w czasie postgpowania
koniecznym bylo ustalenie okoliczno$ci popelnienia czynu oraz winy sprawcy. Podkresli¢
nalezy tez rol¢ rodzicoOw oraz edukacj¢ matoletnich w kwestii bezpieczenstwa w sieci oraz
nieujawniania nikomu haset dostepu do kont na portalach spoleczno$ciowych, aby unikngé
takich sytuacji, jak ta opisywana, a tym samym konsekwencji dla maloletniego — zaréwno w
kwestii zdrowia psychicznego, jak i kwestiach zwigzanych z zyciem spotecznym. Rzecz jasna
prowadzenie chociazby kampanii edukacyjnych odno$nie cyberprzestgpstw, przeznaczonych
dla ogoétu spoleczenstwa rowniez jest wskazane 1 moze podnies¢ bezpieczenstwo w przestrzeni
wirtualnej oraz udaremni¢ popelnianie ww. przestepstw.

Na podstawie powyzszych orzeczen, dostrzec mozna pewng prawidlowosé, a
mianowicie fakt, ze sprawy, ktore zakonczyly si¢ ujgciem i skazaniem sprawcy, co do zasady
sa sprawami, w ktorych istnialy uprzednie przestanki pozwalajace na zawezenie kregu
podejrzanych, a wigc skuteczno$¢ postepowania byta w duzej mierze uzalezniona od istnienia
punktu odniesienia umozliwiajacego identyfikacje potencjalnego sprawcy. Odmiennie
ksztattuje si¢ sytuacja w sprawach, w ktorych doszto do wlamania na konto Facebookowe przez
osobg niezidentyfikowana, ciezej jest ustali¢ sprawce, co wynika zar6wno z braku wstepnych
danych pozwalajacych na jego wytypowanie, jak i z wykorzystywania przez sprawcoéw narz¢dzi
technicznych shuzacych maskowaniu aktywnosci w sieci (np. VPN). W ocenie autorki,
zasadnym jest, aby wcigz rozwija¢ narzedzia wykorzystywane przez organy §cigania, a takze
wzmocni¢ wspOlprace migdzynarodowa, co pozwoli na skuteczne wykrywanie réwniez
sprawcow uzywajacych VPN czy tez innego oprogramowania kamuflujacego rzeczywiste IP.
Internet nie jest przestrzenig anonimow3, a kazda aktywno$¢ uzytkownika pozostawia jaki$
$lad. Natomiast dziatania stuzb w przypadkach wlaman na konta spoteczno$ciowe czy ogolnie
cyberprzestepstw, winny skutecznie prowadzi¢ do ujawnienia tych §ladow i wykrycia sprawcy,
bowiem ma to znaczenie nie tylko dla wykrywania sprawcow, lecz takze dla realizacji funkcji
prewencyjnej prawa karnego, oddziatujacej zard6wno na potencjalnych sprawcow, jak i na ogot
uzytkownikoéw przestrzeni cyfrowe;.

5. Podsumowanie

Podsumowujac kwestie cyberprzestepstw polegajacych na wlamaniu na konta na
portalach spoteczno$ciowych, zauwazy¢ nalezy, ze pomimo powszechnego dostepu do
Internetu i stosunkowo duzej $wiadomos$ci spotecznej odnos$nie do zagrozen z nimi
zwigzanych, przestgpstwa te zdarzaja si¢ dos¢ czesto. Wskazuje to na fakt, iz bardzo duza role¢
w ochronie przed cyberprzestepstwami, stanowi edukacja odnosnie do bezpieczenstwa w sieci,
w tym nieudost¢pniania nikomu danych do logowania na wskazywanych portalach czy
korzystania z zabezpieczen dwuetapowych. Edukacja w tym zakresie pomaga zwigkszy¢
$wiadomos¢ oraz czujnos¢ spoleczenstwa. Pozwala to ograniczy¢ wystgpowanie tego typu
czyndw zabronionych, jednak nie niweluje ich w zupetnosci. Wobec powyzszego, koniecznym
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jest rowniez opracowanie odpowiednich i skutecznych metod postgpowania przez shuzby w
przypadku  zaistnienia takich  przestepstw, bowiem skuteczne przeciwdzialanie
cyberprzestepczosci wymaga nie tylko dzialan o charakterze prewencyjnym, lecz takze
odpowiedniego przygotowania instytucjonalnego organdw $cigania, a takze stosowania
mechanizmoéw wspolpracy — w szczegdlnosci o charakterze migdzynarodowym.

Walka z cyberprzestgpstwami, zwlaszcza polegajagcymi na probie o$mieszenia kogo$
czy zniszczenia jego pozycji zardbwno w Srodowisku prywatnym, jak i zawodowym, jest
niezwykle wazna, poniewaz w aktualnych czasach, gdy internet jest powszechnie dostepny, a
znaczna cz¢$¢ spoteczenstwa posiada profile na portalach spoteczno$ciowych, jednym czynem
mozna zniszczy¢ czyje$ zycie i doprowadzi¢ go do rozstroju zdrowia psychicznego, a w
skrajnych przypadkach, rowniez do targnigcia si¢ na zycie. Wobec powyzszego, konieczna jest
walka wieloptaszczyznowa, obejmujgca zardbwno prewencje, jak i doprowadzanie do ukarania
sprawcow. Skala potencjalnych nastgpstw uzasadnia potrzebe traktowania tego rodzaju czyndéw
jako istotnego problemu spotecznego.

W  konsekwencji zasadne jest przyjecie podejscia wieloptaszczyznowego,
obejmujacego dziatania w zakresie edukacji, prewencji, rozwoju narzedzi technicznych oraz
skutecznego $cigania sprawcow, co ostatecznie z pewnoscig przelozy si¢ na ograniczenie
wystepowania tego typu czynéw zabronionych.
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