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CYBERPRZESTEPSTWA NA GRUNCIE PRAWA
MIEDZYNARODOWEGO I KRAJOWEGO

Cybercrimes under international and domestic law

Abstrakt
Celem niniejszej pracy jest omOwienie istoty cyberprzestepstw jako jednego z najpilniejszych
wyzwan XXI wieku. Omowione zostaty akty prawne, zarowno migdzynarodowe, jak i krajowe,
a w szczegblnosci wybrane przepisy Kodeksu karnego. Co do tych ostatnich, najbardziej
skupiam uwage na tych, ktore dotycza danych przetwarzanych za pomoca wszelkiego rodzaju
systemOw informatycznych. Jednak zwrdcitam swoja uwage na te przestgpstwa, ktore nie sa
stricte cyberprzestepstwami, ale uzycie odpowiednich narzedzi (np. Internetu), pozwala
zaliczy¢ je na poczet cyberprzestepstw sensu largo.

Stowa klucze: cyberprzestepczo$é, cyberbezpieczenstwo, cyberprzestrzen, przestepstwa
komputerowe, ochrona danych, dane wrazliwe, systemy informatyczne, systemy
informatyczno—komunikacyjne

Abstract

The aim of this paper is to discuss the nature of cybercrimes as one of the most significant
challenges of the 21st century. The study examines relevant legal acts — international and
domestic — with a particular Focus on selected issues of the Polish Penal Code (1997).
Regarding the latter, the analysis centers primarily on regulations concerning data proccessed
via various types of IT systems. Attention i salso given to offenses that, while not strictly
cybercimes, may be clasified as cybercrimes sensu largo due to the use of specific tools (such
as the Internet) in their commission.

Keywords: cybercrimes, cybersecurity, computer crimes, data security, sensitive personal
information (SPI), information system, IT and communication systems
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1. Wprowadzenie

Istota artykutu jest przede wszystkim analiza poje¢ zwigzanych z cyberprzestepstwami
oraz samych przepisoOw regulujacych ten rodzaj przestepstw. Zwroce roéwniez uwagi na pewne
niescistosci w ustawodawstwie krajowym, a takze przedstawi¢ przepisy prawa
migdzynarodowego zwigzane z omawiang tematyka. Cyberprzestgpstwa stanowig jedno z
najwazniejszych i najwigkszych wyzwan prawa karnego XXI wieku. Wystarczy spojrze¢ na
rozwoj Internetu i sztucznej inteligencji, dzigki ktorym, przestgpstwa te, staty si¢ duzo bardziej
powszechne. Coraz wigcej danych, w tym danych wrazliwych, jest przetwarzanych i
gromadzonych przez systemy informatyczne. Przyktad moga stanowi¢: ePUAP; systemy
teleinformatyczne, dzigki ktorym wiele spraw sadowych jest zalatwianych ta droga; Portal
Informacyjny, poprzez ktdory mozna wnosi¢ pisma do sadu, zarowno w sprawach karnych, jak
1 cywilnych; aplikacja mObywatel, ktdra rowniez jest narazona na ataki cyberprzestgpcow. To
sa tylko przyktady, nie méwiac juz o danych przetwarzanych przez wiele instytucji rzadowych
czy tez pozarzadowych. Poza tymi danymi, ktore sg narazone na réznorakie zagrozenia, s3
réwniez tresci, ktore sami zamieszczamy w Internecie (w szczego6lnosci na portalach
spoteczno$ciowych). Istnieje rowniez tzw. Dark web (inaczej: Dark net), gdzie mozna znalez¢
wiele nielegalnych rzeczy, jednak nie bedzie to stanowilo przedmiotu niniejszego artykutu,
gdyz jest to do$¢ ztozona kwestia.

Z punktu widzenia tematu niniejszej pracy, wazne s3 trzy podstawowe pojgcia:
cyberprzestrzen, cyberbezpieczenstwo oraz cyberprzestepstwa. Cyberprzestrzen to pewna
kategoria zbiorcza, charakteryzujaca domene funkcjonujaca w oparciu o wczesniej jasno
zdefiniowane elementy infrastruktury teleinformatycznej, w tym m.in. komputery, sktadajace
sie z nich sieci oprogramowanie itp.!. Patrzac na definicje cyberbezpieczenstwa to odnosi si¢
ona do pewnego poczucia bezpieczenstwa uzytkownikow sieci teleinformatycznych. A zatem
odnosi si¢ do Scisle okreslonego obszaru dziatah zwigzanych z bezpieczenstwem informacji,
bezpieczefstwem komunikacji (przekazu) oraz bezpieczenstwem samej sieci’. Zdefiniowanie
samych cyberprzestepstw jest do§¢ trudne i problematyczne. W Zzadnym akcie prawnym -
zarOwno na poziomie krajowym, jak i mi¢dzynarodowym — nie ma definicji legalnej tego
rodzaju przestgpstw. RoOwniez w samej nauce prawa karnego, czy tez naukach pomocniczych,
wypracowanie jednolitej definicji jest do$¢ problematyczng kwestia. Samo pojecie
przestepczosci komputerowej pojawilo si¢ ok. 1940 roku. Natomiast jedng z pierwszych
definicji sformutowat D.B. Parker (1978), w ktorej to stwierdzono, ze przestepstwo
komputerowe to ,.kazdy nielegalny czyn, do ktérego popehienia i $cigania niezbedna jest
specjalistyczna wiedza o technice komputerowej™. Jednak patrzac na dzisiejszy rozwoj
technologii, definicja ta wydaje si¢ by¢ nie do konca aktualna. Uzasadniam to tym, Ze dzisiaj
specjalistyczna wiedza nie do konca jest jedynym potrzebnym sktadnikiem to popehiania tego
rodzaju przestgpstw. Pozniejsze proby zdefiniowania tego zjawiska rowniez byly cze$ciowo
trafne, lecz 1 tak pojawialy si¢ kwestie problematyczne. Na gruncie prawa polskiego i
mi¢dzynarodowego, nie ma definicji legalnej cyberprzestepstwa. Jednak trafna wydaje si¢ by¢

' M. M. Lakomy, Cyberprzestrzer jako nowy wymiar rywalizacji i wspotpracy parstw, Katowice 2015, s. 75.

2 K. Chatubinska — Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne, ,,Cybersecurity and Law” 2025,
nr 1(13), s. 5.

* B. Hotyst, Kryminalistyka, Warszawa 2023, s. 944,
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definicja pochodzaca z komunikatu Komisji Europejskiej z 7 lutego 2013 r*. A zatem pojecie
cyberprzestepczosci ,,odnosi si¢ do szerokiego wachlarza réznych rodzajow dziatalnosci
przestepczej, w przypadku ktérej komputery i systemy informatyczne stanowig podstawowe
narzedzie przestepcze lub sg glownym celem dzialania przestepczego™. A zatem mozna
stwierdzi¢, ze cyberprzestepstwa stanowig wszelkie naruszenia dobra chronionego prawem
karnym, ktore zostaly popelnione za pomoca komputerow i wszelkiego rodzaju sieci
informatycznych.

2. Cyberprzestepstwa a prawo mi¢dzynarodowe

Jesli chodzi o prawo mig¢dzynarodowe, pierwszym aktem prawny, ktory rowniez
obowigzuje Polske, jest Konwencja budapesztanska o cyberprzestepczosci®, uchwalona przez
Rade¢ Europy. Naktada ona na panstwa — strony obowigzek tworzenia prawa wewngtrznego w
taki sposob, aby uwzgledniato one wymienione w nim przestgpstwa i dotyczace ich kwestie.
Konwencja wymienia nast¢pujace przestgpstwa: nielegalny dostgp (art. 2), nielegalne
przechwytywanie danych (art. 3), naruszenie integralnosci danych (art. 4), naruszenie
integralnos$ci systemu (art. 5), niewlasciwe uzycie urzadzen (art. 6), falszerstwo komputerowe
(art. 7), oszustwo komputerowe (art. 8), przestepstwa zwigzane z pornografig dziecigcg (art. 9),
przestepstwa zwigzane z naruszeniem praw autorskich (art. 10), a takze inne formy
odpowiedzialnosci, tj. usitowanie i pomocnictwo lub podzeganie (art. 11). Powyzsze przepisy
maja odzwierciedlenie w polskim prawie karnym, o czym bedzie mowa dalej. Aczkolwiek
warto zwroci¢ uwagg, ze prawo krajowe powinno implementowac tres¢ Konwencji w catosci,
czego nie do konca dokonano, poniewaz Konwencja stosuje termin ,,system komputerowy”,
natomiast w jej polskim thumaczeniu figuruje termin ,,system informatyczny” (na co szczegdlng
uwage zwraca F. Radoniewicz’). Co do pozostatych elementow, polski ustawodawca w
wiekszym stopniu wzigl pod uwage tres¢ Konwencji. Konwencja reguluje rowniez prawo karne
procesowe oraz odpowiedzialno$¢ za wymienione przestgpstwa, jednak celem niniejszego
artykutu jest przedstawienie kwestii materialnych. Istotny jest rowniez protokot dodatkowy do
Konwencji Rady Europy?®, ktory reguluje przestepstwa na tle rasistowskim i ksenofobicznym,
popelnione za pomoca systeméw komputerowych. A zatem, cyberprzestgpstwa na gruncie
prawa europejskiego obejmuja nie tylko przestgpstwa dotyczace systemow informatycznych,
ale rowniez popelnione z wykorzystaniem Internetu, inne przestgpstwa np. mowe nienawisci,
propagowanie tresci rasistowskich czy tez obraz¢ uczu¢ religijnych.

4 Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno — Spotecznego
i Komitetu Regionoéw; Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i
chroniona cyberprzestrzen /*JOIN/2013/01 final*/; EUR — Lex 52013JC0001.

5 K. Witek, Przestepczosé¢ komputerowa — aspekty prawne, ,,Edukacja — Technika — Informatyka” 2018, t. 24, nr
2,s.41.

¢ Konwencja Rady Europy o cyberprzestepczosci, sporzagdzona w Budapeszcie dnia 23 listopada 2001 r. (Dz. U. z
2015 r., poz. 728).

7 F. Radoniewicz, Cyberprzestepstwa przeciwko danym komputerowym i systemom informatycznym w Kodeksie
karnym — propozycje zmian, Warszawa 2024, s. 30.

8 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a racist and
xenophobic nature committed through computer systems; Strasbourg, 28.01.2003; European Treaty Series — No.
189.
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Drugim aktem prawnym mi¢dzynarodowym jest, oczekujaca na wejscie w zycie,
Konwencja ONZ° dotyczaca cyberprzestepstw. Mimo, ze nie jest to akt, ktory jest
obowigzujacy, warto o nim wspomnie¢ ze wzgledu na to, ze ma zasieg globalny. Jej celem
bedzie wzmocnienie wspotpracy migdzynarodowej w zakresie zwalczania okreslonych
przestepstw popetnianych za pomoca systemow technologii informacyjno — komunikacyjnych
oraz wymiany materialu dowodowego w formie elektronicznej w odniesieniu do powaznych
przestepstw. Konwencja ta bedzie uwzglednia¢ te same przestgpstwa co konwencja Rady
Europy, np. nielegalny dostep, naruszenie integralnosci systemu. Dodatkowo wylicza jeszcze
nastepujace przestepstwa: nagabywanie lub uwodzenie dziecka przez Internet w celu
popelnienia wobec niego przestgpstwa seksualnego; rozpowszechnianie intymnych obrazéow
bez zgody osoby, ktorej dotycza; pranie dochodow z przestgpstwa. Obie konwencje
pozostawiajg w gestii panstw — sygnatariuszy kwestie dotyczace oskarzenia, §cigania, sankcji
oraz przedawnienia.

3. Istotne pojecia z punktu widzenia omawianych cyberprzestepstw

Przechodzac do polskiego prawa karnego, oméwi¢ najwazniejsze cyberprzestgpstwa,
ktore zostaly okreslone w Kodeksie karnym z 1997 r.!°, w rozdziale XXXIII ,,Przestepstwa
przeciwko ochronie informacji”. W k.k. nie ma legalnej definicji cyberprzestepstwa, jednakze
w nauce prawa karnego, termin ten wystepuje wlasnie do wybranych przestepstw. Zanim jednak
przejde do omodwienia poszczegdlnych przestgpstw, warto zwrdci¢ uwage na terminologi¢. W
polskiej ustawie karnej, brak jest definicji legalnych, ktére w pewien sposéb precyzowatyby
terminologi¢ zwigzang z cyberbezpieczenstwem i cyberprzestepstwami. Nastrgcza to trudnosci
interpretacyjnych ponizej omawianych przepisow, poniewaz za kazdym razem trzeba
odwotywac si¢ do terminologii fachowej zamiast do definicji legalnych, ktoére mogtyby zosta¢
umiejscowione w art. 115 k.k.. W zwiazku z tym, konieczne jest odwotywanie si¢ do innych
ustaw oraz do definicji stownikowych poszczegolnych pojec.

Sie¢ telekomunikacyjna, wedtug ustawy z dnia 12 lipca 2024 r. Prawo komunikacji
elektronicznej'!, to — zgodnie z art. 2 pkt 58 ustawy —,,systemy transmisyjne, a takze urzadzenia
telekomunikacyjne, oprocz urzadzen telekomunikacyjnych urzadzen koncowych, oraz inne
zasoby, w tym nieaktywne elementy sieci, ktore umozliwiaja przekazywanie sygnalow za
pomoca przewodow, fal radiowych, optycznych lub innych srodkéw wykorzystujacych energie
elektromagnetyczna, niezaleznie od przekazywanej informacji”. Z kolei systemy transmisyjne
to zestaw wzajemnie powigzanych ze sobg potaczen zwigzany z przesylaniem na odlegtosé
okreslonych tresci, np. dzwigkdéw, obrazow, tekstow, czy w przypadku cyberprzestrzeni —
programoéw badz oprogramowani. Natomiast urzadzenie telekomunikacyjne to urzadzenie
elektryczne lub elektroniczne przeznaczone do telekomunikacji (art. 2 pkt 74 ustawy Prawo

® United Nations Convention against Cybercrime; Strengthening International Cooperation for combating Certain
Crimes Committed by Means of Informations Technology Systems and for the Sharing of Evidence in Electronic
Form of Serious Crimes; konwencja ta nie weszla w zycie;
https://www.unodc.org/unodc/en/cybercrime/convention/text/convention-full-text.html (dostep: 22.09.2026 r.).
10Dz, U. z 1997 1., nr 88, poz. 553 ze zm.

1Dz, U. 22024 1., poz. 1221.
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telekomunikacji elektronicznej). Jednak na potrzeby Kodeksu karnego, nalezaloby albo
dokona¢ superfluum z ustawy Prawo telekomunikacji elektronicznej, ewentualnie stworzy¢
podobng definicjg¢, ktora mogtaby brzmie¢ ,,Sie¢ telekomunikacyjna to system powigzanych ze
soba urzadzen transmisyjnych, takich jak urzadzenia elektryczne lub elektroniczne, za pomoca
ktérych nastgpuje przesylanie danych”. Taka definicja, ktéra jest rowniez niepelna i
nieprecyzyjna, bylaby bardziej stosowna niz jej brak, poniewaz dla popetnienia
cyberprzestgpstwa nie ma znaczenia nazwa konkretnego urzadzenia, ale jego rodzaj (gatunek),
natomiast znaczenie ma sam fakt dokonania i przeciwko jakiemu dobru chronionemu prawem
jest ono popetnione.

Kolejnym problematycznym pojeciem jest ,system komputerowy”. Polski
ustawodawca stosuje pojecie zamienne ,system informatyczny”, jednak jest to btedne,
poniewaz te dwa pojecia maja inne znaczenia. System informatyczny, wedtug art. 1 ust. a
Konwencji o cyberprzestepczosci, ,,0znacza kazde urzadzenie lub grupe wzajemnie
polaczonych lub zwigzanych ze soba urzadzen, z ktérych jedno lub wigcej, zgodnie z
programem, wykonuje automatyczne przetwarzanie danych”. Natomiast system komputerowy,
wedlug art. 1(a) raportu wyjasniajagcego do Konwencji o cyberprzestepczosci to ,,urzadzenie
sktadajace si¢ ze sprzetu i oprogramowania, oprogramowane w celu automatycznego
przetwarzania danych cyfrowych. Moze ono obejmowac elementy stuzace do wprowadzania i
wyprowadzania danych oraz ich przechowywania. Moze funkcjonowa¢ samodzielnie lub by¢
polaczone w sie¢ z innymi podobnymi urzgdzeniami”!2, A zatem system informatyczny odnosi
si¢ do grupy powigzanych ze sobg urzadzen, natomiast system komputerowy do tylko jednego
urzadzenia. Stowo ,,automatycznie” oznacza tyle, co bez ingerencji cztowieka.

Od systemu informatycznego nalezy rozrozni¢ system teleinformatyczny oraz sie¢
teleinformatyczng. System teleinformatyczny, wedlug art. 3 pkt 3 ustawy z dnia 17 lutego 2005
r. o informatyzacji dzialalno$ci podmiotow realizujacych zadania publiczne, to ,,zespot
wspotpracujacych ze soba urzadzen informatycznych i oprogramowania zapewniajacych
przetwarzanie, przechowywanie, a takze wysylanie i1 odbieranie danych przez sieci
telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia koncowego w rozumieniu przepisoOw ustawy z dnia 12 lipca 2024 r. — Prawo
komunikacji elektronicznej”. Natomiast obecnie w zadnej z obowigzujacych ustaw nie ma
definicji sieci teleinformatycznych. Jednak, jak wskazuje F. Radoniewicz, sie€ ta ,,jest zespotem
systemow teleinformatycznych, czyli systemow informatycznych, w ktérych przetwarzane sa
dane, powigzane ze sobg sieciami telekomunikacyjnymi, shuzagcymi przesytaniu danych miedzy
tymi systemami”. Przede wszystkim system teleinformatyczny opiera si¢ na urzadzeniach,
ktére w okreslony sposdb, wspolpracujg ze soba. Z kolei sie¢ teleinformatyczna jest zespotem
systeméw informatycznych, ktore z kolei sa ze soba powigzane za pomocg sieci
telekomunikacyjnych. Te systemy i urzadzenia wspotpracuja ze sobg réwniez za pomoca
transmisji danych. Transmisja to ,,przesytanie danych, sygnaldw na odlegto$¢ przy uzyciu
odpowiednich urzagdzen™!?. Pojecie to jest istotne z tego wzgledu, ze popelnienie przestepstw
komputerowych moze wigzac si¢ z przestaniem tresci czy tez np. oprogramowania infekujacego

12 Explanatory Report to the Convention on Cybercrime, Budapest, 23.11.2001.
13 Wielki Stownik Jezyka Polskiego PAN, hasto: transmisja sygnalow,
https://wsjp.pl/haslo/podglad/36151/transmisja/3946505/sygnalow (dostep: 14.09.2026 r.).
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inne narzedzia. Transmisja wigze si¢ rowniez z funkcjonowaniem podstuchu czy tez urzadzen
wizualnych lub audiowizualnych, ktorych uzycie bez zgody osoby nagrywanej, jest nielegalne.
W przestepstwach przeciwko ochronie informacji, na uwage zastuguje pojecie danych. Mozna
wyr6znic€ ich trzy rodzaje: dane informatyczne, dane dotyczace ruchu oraz dane osobowe. Dane
informatyczne 1 dotyczace ruchu sg stricte powigzane z systemami komputerowymi badz tez
informatycznymi. Ponownie odwotujac si¢ do Konwencji budapesztanskiej, a doktadniej do art.
1 ust. b, dane informatyczne ,,0znaczaja dowolne przedstawienie faktéw, informacji lub poje¢
w formie wilasciwej do przetwarzania w systemie komputerowym, tacznie z odpowiednim
programem powodujacym wykonanie funkcji przez system informatyczny”, z kolei dane
dotyczace ruchu (art. 1 ust. d Konwencji budapesztanskiej) to ,,dowolne dane informatyczne
odnoszace si¢ do komunikowania si¢ za pomocg systemu informatycznego, wygenerowane
przez system informatyczny, ktory utworzyt cz¢$§¢ w tancuchu komunikacyjnym, wskazujace
swoje pochodzenie, przeznaczenie, $ciezke, czas, date, rozmiar, czas trwania lub rodzaj danej
ustugi”. Dane informatyczne sa wigc pewnym zapisem, o dowolnej tresci, umiejscowione w
systemie komputerowym (np. pliki, zdjecia przechowywane na dysku), a dane dotyczace ruchu,
w swoisty dla siebie sposob, opisuja pewne wlasciwosci (np. w przypadku przestanego pliku
za posrednictwem mail’a, bedzie to rozmiar pliku, czas przestania, numery IP urzadzenia, z
ktérego wyszlta wiadomos$¢ 1 dane odbiorcy itd.). Dane osobowe moga by¢ pewnym elementem
ww. danych w przypadku, gdy takie dane zostang przestane. Ich definicje legalng mozna
znalez¢ w art. 4 pkt 1 Rozporzadzenia 2016/679'* i sg to dane, ktore ,,0znaczaja wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie,
ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéora mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegodlnosci na podstawie identyfikatora
takiego jak imi¢ i1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegodlnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos$¢
osoby fizycznej”. Dane osobowe sg objete prawnokarng ochrong w tym znaczeniu, ze ich
udostepnienie czy naruszenie w jakikolwiek sposob przez osobg nieuprawniona, stanowi czyn
zabroniony.

4. Cyberprzestepstwa na gruncie Kodeksu karnego

Jednym z nich jest bezprawne uzyskanie informacji, ktore zostato okreslone w art. 267
§ 1 kk., ktory mowi, ze ,, Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajac zamknigte pismo, podiaczajac si¢ do sieci telekomunikacyjnej lub
przetamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczeg6lne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2”. W przepisie tym przewidziane s3 cztery roOwnowazne sposoby uzyskania bez
uprawnienia dostegpu do informacji warunkujace odpowiedzialno$¢ karng: otwarcie
zamknigtego pisma; podltaczenie sie do sieci telekomunikacyjnej; przetamanie albo ominigcie

14 Rozporzadzenie 2016/679 w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylania dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych).
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elektronicznego, magnetycznego, informatycznego lub innego szczegélnego jej
zabezpieczenia'®. Dla odpowiedzialnosci karnej, za omawiany czyn, bez znaczenia jest czy sam
sprawca zapoznat si¢ z dang informacja czy ja zrozumiat. Przede wszystkim informacja ta, jesli
nie jest skierowana do sprawcy czynu okreslonego w ww. przepisie, jest zdobyta w sposob
nielegalny. Inny przypadek stanowilaby sytuacja, gdyby dana osoba uczestniczyta w rozmowie
1 za zgoda innych uczestnikow, utrwalilaby w jakikolwiek tresci przekazywane podczas
rozmow. Jesli chodzi o dane, ktdre sg zawarte w danych informatycznych itp. uzyskanie takich
informacji moze nastapi¢ poprzez tzw. hacking. Polega on na usunig¢ciu szczegdlnych
konstrukeji, ,,oston”, ktore stuza uniemozliwieniu dostepu do informacji zgromadzonych w
systemie!S. W przepisie tym jest mowa o szczegdlnych zabezpieczeniach, co jest rOwnoznaczne
ze specjalistycznymi i zaawansowanymi zabezpieczeniami, a wigc nie wystarczy tylko np.
ztamanie hasta, lecz ,,przebicie si¢” przez zlozone zabezpieczenia. Istotnym pojeciem jest
,»System informatyczny”, ktore juz wczesniej zostalo szerzej omoéwione. A zatem jedno lub
wigcej urzadzen musi przetwarza¢ dane, ktérych dotyczy popetione przestgpstwo. Jednak
najwazniejsza kwestia dotyczaca omawianego przestgpstwa, jest ujawnienie informacji.
Czasownik ,,ujawni¢” to uczyni¢ jawnym, wiadomym; wykry¢, zdemaskowac¢; ujawnianiem
informacji jest kazde zachowanie, w wyniku ktérego doszia ona do wiadomos$ci osoby
nieuprawnionej; ujawnienia nie mozna utozsamia¢ z rozpowszechnianiem, ktore oznacza
czynienie informacji powszechnie wiadomg, udostepnianie jej szerszemu, blizej
nieokreslonemu kregowi o0sob!”. Czyli chodzi po prostu o podanie do wiadomosci, danej
informacji, osobie lub osobom nieuprawnionym. Sciganie za bezprawne ujawnienie informacji
nastgpuje na wniosek pokrzywdzonego (art. 267 § 4). Czyn zabroniony opisany w art. 267 § 2
k.k., objety jest kontratypem dziatania w celu wykrycia bledéw w systemach informatycznych,
tzn. nie popelnia przestgpstwa ten, kto dziatajac w celu zabezpieczenia dobr wymienionych w
art. 267 k k., wypelni znamiona czynu zabronionego, co wynika z art. 269¢ k.k.

Kolejnym z omawianych przestgpstw jest utrudnianie zapoznania si¢ z informacjg (art.
268 k.k.)!8. Sankcja za utrudnienie zapoznania si¢ z informacja, na podstawie art. 268 § 2
wynosi 3 lata pozbawienia wolnosci, jesli informacja ta jest dostgpna na no$nikach
informatycznych. Mozna to uzasadnia¢ tym, ze ztamanie dost¢pu do tych informacji jest
trudniejsze, a takze obecnie jest wigcej danych trzymanych na takich nos$nikach, co wiaze si¢ z
wiekszym prawdopodobienstwem utrudnienia dostepu do wiekszej ilosci takich informacji.
Niszczenie 1 uszkadzanie nie odnosi si¢ tylko 1 wylacznie do samego nos$nika, ale rowniez do
informacji w nim umieszczonych. Usunigcie polega na catkowitej likwidacji danych z no$nika.
Istotna jest rdéznica pomig¢dzy ,,udaremnieniem”, a ,,utrudnieniem” dostgpu do informacji.
Udaremnienie polega na calkowitym uniemozliwieniu dostgpu do informacji osobie
uprawnionej (tzn. sytuacja, w ktdrej uprawniona osoba zostaje catkowicie pozbawiona
mozliwo$ci zapoznania si¢ z okre$long informacjg!®), natomiast utrudnienie wigze sie z

15 A. Behan, Komentarz do art. 267, [w:] Kodeks karny. Komentarz, red. J. Kulesza, Warszawa 2025, teza 3.

16 P, Koztowska — Kalisz, Komentarz do art. 267 [w:] Kodeks karny. Komentarz, red. M. Mozgawa, Warszawa
2026, LEX/el., teza 6.

17 Ibidem, teza 5.

18 Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej informacji albo w
inny sposob udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie si¢ z nig, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2” (art. 268 § 1 k.k.).

19 A. Behan, op. cit., teza 2.
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wprowadzeniem przeszkod, dla osoby uprawnionej, do dostepu do informacji. Samo
utrudnienie musi by¢ znaczne 1 musi w istotny sposob utrudnia¢ zapoznanie si¢ z informacja
przez osob¢ uprawniong. Wykorzystanie uzyskanych informacji znaczy tyle, co uczynienie z
nich pozytku dla siebie. Informatyczny nos$nik danych, zgodnie z definicjg legalng z art. 3 pkt
1 ustawy o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne, to materiat
lub urzadzenie stuzace do zapisywania, przechowywania i odczytywania danych w postaci
cyfrowej?®. Znamiona czyndéw zabronionych z §1 - §3 mogg zostaé popeione tylko i
wylacznie umy$lnie. Sciganie tego przestgpstwa rowniez nastgpuje na wniosek
pokrzywdzonego, co wynika z art. 268 § 4 k.k.

Art. 268a kk. dotyczy niszczenia danych informatycznych i jest to przestepstwo
powszechne, tzn. kazdy moze je popetni¢. W przepisie tym penalizowanych jest kilka rodzajow
zachowania si¢ sprawcy, ,,Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stopniu zaktoca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych,
podlega karze pozbawienia wolnos$ci do lat 3” (art. 268a § 1 k..k.). Zniszczenie danych odnosi
si¢ tylko do tresci, a nie do samego corpus mechanicum. A wigc nie odnosi si¢ to przestepstwo
do zniszczenia no$nika, np. dysku, tylko danych, ktére byty na nim przechowywane. Jesli dane
sa zapisane w chmurze lub istnieje kopia danych to dochodzi do zniszczenia tylko i wytacznie
wyzej wspomnianego corpus mechanicum. Jednak w przypadku zniszczenia dysku lub plyty
CD lub pendrive’a, gdy nie zapisano zadnej ich kopii — czy to w chmurze, czy tez w innym
miejscu — dochodzi do wypelnienia znamion przestepstwa z art. 268a § 1. Przestepstwa
okreslone w nim majg charakter skutkowy oraz moga zosta¢ popetnione umyslnie. W § 2 jest
kwalifikowana posta¢ niszczenia danych informatycznych, ktoéra wigze si¢ z wyrzadzeniem
znacznej szkody majgtkowej (tj. mienie przekraczajgce 200 000 ztotych?!). Nie ma tutaj
znaczenia rodzaj przetwarzanych informacji, lecz tylko i wylacznie sam fakt zaktocania dostgpu
czy tez zniszczenie danych informatycznych lub ich gromadzenie. Réwniez za przeszkadzanie
w przekazywaniu danych informatycznych, sprawca bedzie podlegal odpowiedzialnosci karnej
na podstawie omawianego przepisu. Przekazanie polega na transmisji danych lub
udostgpnieniu no$nika danych innej, nieuprawnionej osobie.

Uszkodzenie danych informatycznych (art. 269 k.k.) obejmuje zniszczenie danych
przechowywanych na nosniku, a nie samego corpus mechanicum. A zatem nie zostaja
wypetnione znamiona czynu zabronionego, jesli np. dojdzie do fizycznego uszkodzenia dysku,
a dane w nim zawarte pozostang nienaruszone. Nie nalezy myli¢ uszkodzenia ze zniszczeniem,
gdyz zniszczenie wigze si¢ z calkowitym unicestwieniem rzeczy??. Przedmiotem ochrony sg
zatem systemy ich integralno$¢ oraz informacje zawarte na danym no$niku, ktore majg
szczeg6lne znaczenie dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania
administracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego (art. 269 § 1 k.k.). Natomiast wymiana, opisana w art. 269 § 2 k k., polega na
zastgpieniu wlasciwego no$nika innym nosnikiem. Omawiane przestepstwo jest przestepstwem

20 Dz. U. 22025 r., poz. 1703.

LAt 115§ 5kk.

22 G. Labuda, Komentarz do art. 288 Kodeksu karnego [w:] Kodeks karny. Czesé szczegolna. Komentarz, red. .
Giezek, Warszawa 2021, teza 10.
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skutkowym oraz moze by¢ popelnione z zamiarem bezposrednim (dolus directus) i
ewentualnym (dolus eventualis). Za to przestepstwo grozi sankcja pozbawienia wolnos$ci od 6
miesiecy do o$miu lat. Z kolei art. 269a k.k. normuje kwestie dotyczace zaktocen systemow
komputerowych. Sa to podobne przepisy z tym, ze art. 269 k.k. dotyczy m.in. obronnosci i
bezpieczenstwa panstwa, natomiast w omawiany przepis jest bardziej ogélny, bo dotyczy
wszelkich systemow komputerowych. Poza tym przestgpstwo to moze by¢ popetnione tylko i
wylacznie poprzez dzialanie oraz umyslnie. Za zakldcenie systemow komputerowych grozi
kara od 3 miesiecy do 5 lat pozbawienia wolnos$ci. Art. 269a k.k. jest objety kontratypem, ktory
polega na dzialaniu w celu wykrycia blgdow w zabezpieczeniach systemow
teleinformatycznych (art. 296¢ k.k.). Przykladowo gdyby ktos probowal wykry¢ btedy i
dosztoby do zniszczenia czy naruszenia danych, sprawca ten nie ponosi odpowiedzialno$ci
karnej.

Istotnym przestgpstwem, z punktu widzenia niektérych wyzej wymienionych (tj. art.
267 § 3, art. 268a §1 albo §2 w zw. z §1, art. 269 §1 lub §2, art. 269a), jest wytwarzanie,
pozyskiwanie, zbywanie lub udost¢pnianie narz¢dzi hakerskich (art. 269b k k.). Jednak dotyczy
to wybranych przestgpstw (katalog zamknigty), a sg to: sprowadzenie stanow powszechnie
niebezpiecznych dla zycia lub zdrowia poprzez zakldcanie, uniemozliwianie lub wptywanie w
inny sposob na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych, (art. 165 § 1 pkt 4 k.k.); niszczenie danych informatycznych (art. 268a §1
albo §2 w zw. z §1 k.k.); uszkodzenie danych informatycznych (art. 269 §1 lub §2 k.k.);
zaktocenie systemu komputerowego (art. 269a k.k.); falszerstwo materialne (art. 270 §1 k.k.);
falszerstwo materialne faktur (art. 270a §1 k.k.). Art. 269b §1a k.k. przewiduje kontratyp, ktory
nie zaktada kary dla sprawcy omawianego przestepstwa, jesli dziata w celu zabezpieczenia dobr
chronionych przez przepis z §1. Przestgpstwo to moze by¢ popetnione zaréwno przez dziatanie
jak 1 zaniechanie, z wyjatkiem wytwarzania narzedzi hakerskich, poniewaz moze by¢ ono tylko
1 wylacznie popetnione poprzez dziatanie. Przykladami takich programoéw sa: malware,
ransomware, malware FakeUpdates, Qbot. Przepis ten uwzglednia nie tylko urzadzenia lub
programy komputerowe, za pomocg ktorych mozna popelni¢ ww. przestepstwa, ale rowniez
hasta komputerowe, kody dostepu oraz inne dane umozliwiajacy nieuprawniony dostep.
Ustawodawca postuguje sie w tym przepisie liczbg mnoga, jednak warto zwroci¢ uwage, ze do
popelnienia tego przestgpstwa wystarczy jedno hasto czy tez jedno oprogramowanie.
Warunkiem jest to, aby byly one przystosowane do popelnienia przestepstw wymienionych w
omawianym przepisie. Przestgpstwo to jest powszechne oraz mozna je popehnic tylko umyslnie.
Przewidziang sankcja jest kara pozbawienia wolno$ci od 3 miesigcy do 5 lat. Dodatkowo sad
orzeka przepadek okreslonych w nim przedmiotow, a moze orzec ich przepadek, jezeli nie
stanowily wlasnos$ci sprawcy (§2).

Poza powyzej omoéwionymi przestgpstwami, w polskim Kodeksie karnym mozna
znalez¢ inne czyny zabronione, ktdre nalezy zaliczy¢ do grupy cyberprzestepstw. Jednym z nich
jest elektroniczna korupcja seksualna maloletniego (art. 200a § 1 k.k.). Polega ono na
doprowadzenia do zgwalcenia maloletniego ponizej 15 roku zycia lub seksualnego
wykorzystania maloletniego, jak 1 rdéwniez produkowaniu lub utrwalaniu tresci
pornograficznych, za  po$rednictwem  systemu teleinformatycznego lub  sieci
telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej lat 15. Do wypelnienia znamion
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czynu zabronionego, w omawianym przepisie, jest zmierzanie, za pomocg wprowadzenia go w
btad, wyzyskania btedu lub niezdolno$ci do nalezytego pojmowania sytuacji albo przy uzyciu
grozby bezprawnej, do spotkania z nim. Wprowadzenie w btad moze polega¢ zar6wno na
dziataniu (np. podanie nieprawdziwych informacji, postugiwanie si¢ podrobionymi zdj¢ciami),
jak 1 na zaniechaniu (np. przemilczenie istotnych informacji, z punktu widzenia omawianego
przestepstwa). Czyn ten musi by¢ popelniony za pomoca systemu teleinformatycznego lub sieci
telekomunikacyjnej, dlatego tez bezposrednie nawigzanie kontaktu z matoletnim nie wypetnia
znamion czynu zabronionego z art. 200a k.k. (w przeciwnym razie jest to usitowanie
przestepstwa z art. 200 § 1 k.k.). Czyn opisany w art. 200a § 2 k.k. polega na bezposrednim
ztozeniu propozycji matoletniemu, a nie tak jak we wczesniejszym paragrafie, poprzez
wprowadzenie w btad. Jest mozliwe popetnienie obu przestepstw z art. 200a k.k., poprzez samo
ztozenie propozycji za posrednictwem odpowiednich srodkéw przekazu. Przestgpstwa te maja
charakter powszechny i formalny oraz moga by¢ popetione z zamiarem bezposrednim (dolus
directus) oraz ewentualnym (dolus eventualis).

Kolejnym istotnym przestgpstwem, z punktu widzenia cyberbezpieczenstwa oraz
obyczajnosci, jest propagowanie publicznie zachowan o charakterze pedofilskim (art. 200b
k.k.). Publiczne propagowanie ww. zachowan oznacza to, ze tresci te muszg by¢ dostepne dla
wigkszej (nieokreslonej) lub nieograniczonej liczby osob, ktére moglyby si¢ zapoznaé z
przekazywanymi przez sprawce tre§ciami?? Jesli propagowanie nastgpuje poprzez Internet, jako
srodek masowego przekazu, mozemy mowi¢ o cyberprzestgpstwie. ROwniez propagowanie
pedofilii poprzez sieci takie jak np. Darknet, stanowig cyberprzestgpstwo. Przestepstwo ma
charakter powszechny (czyli moze je popeli¢ kazdy) oraz formalny. Moze ono zosta¢
popelnione jedynie =z zamiarem bezposrednim (dolus directus). Do kolejnego
cyberprzestepstwa, zwigzanego z obyczajnoscia, jest prezentowanie tresci pornograficznych
publicznie (art. 202 k.k.). Katalog zachowan, ktore wypetniajg czyn zabroniony z art. 202 k.k.,
jest bardzo szeroki. Dotyczy on bowiem samego prezentowania tresci pornograficznych
publicznie osobom, ktére sobie tego nie zycza (§ 1), jak i rowniez tresci pornograficznych
zwigzanych z pedofilia oraz zoofilia (§3 — §4c). Prezentacja polega na udostgpnieniu
wigkszemu gronu odbiorcow (adresatami prezentowanych tresci jest kilka osob — brak
ustawowego wskazania ile konkretnie osob — ktore sg blizej nieokreslone, tzn. prezentowane
treSci nie sa skierowane do konkretnych osob tylko do przypadkowej grupy odbiorcéw)
wskazanych tre§ci za pomoca Internetu, baneréw, plakatow czy innych form. Istotne jest
pojecie ,,publicznie”, ktére nie sprowadza si¢ do samego miejsca publicznego, ale takiego,
gdzie ww. tresci trafiag do nieograniczonej liczby oséb. Natomiast przechowywanie nie jest
réwnoznaczne z chwilowym przetrzymywaniem materialu pornograficznego, lecz sam fakt
$wiadomego przetrzymywania tych tresci czy tez ich posiadania. Wszystkie te przestgpstwa
majg charakter powszechny i moga by¢ popetnione umyslnie.

Novum w prawie karnym stanowi patostreaming (art. 255b k.k.). Co ciekawe,
patostreaming jest polskim ,,wynalazkiem”, a na Zachodzie takie zjawisko jest niemal
nieznane®* Jest to rozpowszechnianie publicznie transmisji internetowych zawierajacych

B T. Lipiniski, Komentarz do art. 200b [w:] Kodeks karny. Czes¢ szczegbina. Komentarz, red. J. Giezek, Warszawa
2021, teza 8.
24 D. Otownia, Patostreaming jako zjawisko patologiczne i dewiacyjne, ,iNFOTEZY” 2021, nr 2(11), s. 64.
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patologiczne spotecznie tresci, np. libacje alkoholowe, przemoc fizyczng i stowna,
molestowanie seksualne?. Tworcy tych tresci otrzymuja najczeséciej profity, ktore sg udzielane
przez ogladajacych, ale nie muszg to by¢ korzysci majatkowe (moga to by¢ rowniez korzysci
osobiste). W Kodeksie karnym wymienione s3 nastgpujace tresci: popetnienie czynu
zabronionego zagrozonego karg pozbawienia wolnosci, jezeli przedmiotem zamachu jest dobro
osobiste; przemoc wobec zwierzgcia z naruszeniem przepisOw ustawy; ponizajace traktowanie
innej osoby, nawet za jej zgoda. Znamiona tego czynu zabronionego, opisane w art. 255b § 1
k.k., wypelnia rowniez publiczne rozpowszechnianie tresci mogacych wywota¢ przekonanie,
ze przedstawiaja ww. zachowania (art. 255b § 2 k.k.). Powyzsze przestepstwa sg zagrozone
kara pozbawienia wolnosci do lat 3. Wyzsza sankcja, tj. pozbawienie wolno$ci od 3 miesigcy
do 5 lat, jest przewidziana za tresci, ktore przedstawiaja matoletniego (art. 255b § 3 k.k.).
Zamachem na dobro osobiste jest sytuacja, w ktorej to dobro osobiste jest chronione przez
Kodeks karny lub inng ustawe (z odwotaniem do niniejszego przepisu). W § 4 opisany jest
kontratyp, zgodnie z ktorym nie stanowi przestgpstwa dziatanie w ramach dziatalnosci
artystycznej, edukacyjnej, informacyjnej, prasowej lub naukowej albo w celu ochrony interesu
publicznego.

Przestgpstwami, ktore moga by¢ popetnione za pomoca srodkéw masowego przekazu,
w tym Internetu (szczegolnie za pomoca mediéw spoleczno$ciowych), sa zniestawienie (art.
212 k.k.) oraz zniewaga (art. 216 k.k.). Wazna jest ré6znica pomiedzy tymi przestepstwami.
Zniestawienie (inaczej: pomdwienie) to przestepstwo, sprowadzajace si¢ do zachowania, przez
ktére sprawca przypisuje innemu podmiotowi negatywnie oceniane wilasciwosci lub
postepowanie, co moze sprowadzi¢ do ponizenia tego ostatniego®®. Typ kwalifikowany tego
przestgpstwa, sprowadza si¢ wilasnie do popelnienia jego za pomocag $rodkéw masowego
przekazu, w tym Internetu (art. 212 § 2 k.k.). Jesli chodzi o zniewage to nie ma definicji legalnej
tego pojecia, ani tez nie zostato sprecyzowane jak nalezy interpretowac to pojecie. Jednak w
doktrynie i orzecznictwie mozemy znalez¢ poglad, Ze sa to wszelkie zachowania sprawcy, ktore
w sposOb demonstracyjny wyrazaja pogarde dla innej osoby, a w szczegdlnosci majg ponizy¢
jej godnos$¢ osobistg i sprawi¢, by poczula sie dotknieta lub obrazona?’. Dla ustawodawcy
obojetne jest to, czy ten czyn zostal popetniony pod obecnos¢ tej osoby czy tez nie, ale wazne
jest to, aby dotarto to do tej osoby. W § 2 omawianego przepisu opisana zostata postac
kwalifikowana czynu, tj. popelnienie go za pomocg srodkéw masowego komunikowania. Oba
przestepstwa moga by¢ popelnione tylko i wylacznie poprzez dzialanie oraz sg $cigane z
oskarzenia prywatnego.

Poza powyzej wskazanymi przestepstwami, sg rowniez inne, ktore mozna popetni¢ za
pomoca Internetu, a tym samym zaliczy¢ je jako cyberprzestepstwa. Sa to: publiczne
nawotywanie do popehnienia przestepstw z rozdziatu X VI lub ich publiczne pochwalanie (art.
126a k.k.), np. nawotywanie lub pochwalanie ludobojstwa czy tez dyskryminacji; zniewazenie
narodu lub panstwa polskiego (art. 133 k.k.); zniewazenie prezydenta RP (art. 135 § 2 k.k.);
publiczne zniewazenie znaku lub symbolu panstwowego (art. 137 k.k.); propagowanie

25 https://obserwatoriumjezykowe.uw.edu.pl/hasla/patostreaming/ (dostep: 28.08.2026).

26 J. Raglewski, Komentarz do art. 212 [w:] Kodeks karny. Czes$é szczegdlna. Komentarz. Tom II. Czesé I1., red.
W. Wrédbel, A. Zoll, Warszawa 2017, teza 1.

27 M. Marek, Komentarz do art. 216 [w:] Kodeks karny. Komentarz, red. M. Mozgawa, Warszawa 2026, LEX/el.
teza 3.
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nazizmu, komunizmu, faszyzmu lub innego ustroju totalitarnego (art. 256 k.k.); napas¢ z
powodu ksenofobii, rasizmu lub nietolerancji religijnej (art. 257 k.k.). Sa to wybrane
przestepstwa z Kodeksu karnego, jednak istotne nie tylko z punktu widzenia samego faktu, ze
sa one przestepstwami, jednak rowniez z tego wzgledu, ze ich popetnienie moze mie¢ miejsce
w Internecie. Czg$¢ spoleczenstwa podnosi zarzut, ze przepisy te stanowig ograniczenie
wolnos$ci stowa, jednak patrzac na to, ze Internet jest narzedziem powszechnie uzywanym,
przepisy te maja sens, a ich obecno$¢ zapewnia rowniez bezpieczenstwo w panstwie (zarowno
wewnetrzne jak 1 zewnetrzne).

5. Podsumowanie

Cyberprzestepstwa sg coraz bardziej powszechne, a ich znaczenie i czestotliwo$¢ ros$nie
wraz z rozwojem nowych technologii. Kwestia ta nabiera szczego6lnego znaczenia w zwigzku
z wojng na Ukrainie, gdyz wszelkie proby destabilizacji bezpieczenstwa przez Rosje, maja i
beda mie¢ miejsce rowniez w cyberprzestrzeni. Tak jak juz wspomniatam na wstepie, wiele
naszych danych wrazliwych, jest przechowywane w r6znych sieciach informatycznych, ktore
sa narazone bezposrednio na wszelakie ataki, zarowno w sferze wewnetrznej (krajowej), jak i
zewnetrznej (miedzynarodowej). Rowniez ze wzgledu na wszelkie proby dezinformacji,
cyberprzestrzen powinna by¢ jak najlepiej chroniona. Szczegdlng ochrong powinni zostaé
objeci matoletni, ze wzgledu na ich prawidlowy rozwdj psychiczny. W tym zakresie panstwo
powinno zwracaé szczego6lng uwage na to, jakie tresci docierajg do dzieci i mtodziezy. Takie
dziatanie powinno by¢ podejmowane nie tylko poprzez wprowadzanie nowych przepisow, ale
réwniez poprzez zapewnienie rzetelnej edukacji w zakresie korzystania z Internetu, w tym ze
sztucznej inteligencji. Istotna jest takze wspodtpraca ze stuzbami oraz instytucjami (krajowymi
1 migdzynarodowymi), ktére za swoj cel biorg ochrong cyberbezpieczenstwa.
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