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Artificial Intelligence Agents as a Tool of Modern Crime — Criminological
Analysis and Implications for Public Safety

Abstrakt

Artykut analizuje wykorzystanie agentow sztucznej inteligencji jako narz¢dzi wspotczesnej
przestepczosci z perspektywy kryminologicznej i nauk policyjnych. Autor wskazuje, ze
agentowe systemy Al nie tworza nowej kategorii autonomicznych sprawcow, lecz petnia
funkcje wysoce zaawansowanych, adaptacyjnych narzedzi, ktore radykalnie modyfikuja relacje
miedzy sprawcg a czynem zabronionym. Kluczowe znaczenie majg cechy takie jak autonomia,
skalowalno$¢ 1 zdolno$¢ do personalizacji dziatan, ktore sprzyjaja industrializacji
przestepczosci oraz rozmyciu odpowiedzialnosci sprawcy. Artykut ukazuje agentow Al jako
katalizator nowego paradygmatu — przestgpczos$ci zautomatyzowanej — oraz identyfikuje
wynikajace z tego wyzwania dla organdow $cigania, systemu dowodowego 1 polityki
prewencyjnej. Opracowanie ma charakter przegladowy i wskazuje potrzebe dalszych badan
empirycznych oraz interdyscyplinarnej refleksji nad przeciwdzialaniem przestepczosci
wspieranej przez Al Koncowym wnioskiem jest to, iz w zakresie zwalczania
cyberprzestepczosci opartej o Al nie jesteSmy spoznieni o lata — jesteSmy spoOznieni
koncepcyjnie. Jesli nie zmienimy paradygmatu obrony, Al nie tylko ominie te systemy — ona
Jje zastapi.

Slowa Kklucze: sztuczna inteligencja, agenci Al, przestgpczo$¢ zautomatyzowana,
kryminologia, nauki policyjne, narzedzie przestgpstwa, odpowiedzialnos¢ karna, atrybucja
sprawstwa, autonomia algorytmiczna, bezpieczenstwo publiczne
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Abstract

This article examines the use of artificial intelligence agents as tools in contemporary crime
from a criminological and police science perspective. The author argues that Al agent systems
do not create a new category of autonomous perpetrators, but rather serve as highly advanced,
adaptive tools that radically modify the relationship between the perpetrator and the criminal
act. Key characteristics include autonomy, scalability, and the ability to personalize actions,
which foster the industrialization of crime and the blurring of perpetrator responsibility. The
article portrays Al agents as a catalyst for a new paradigm—automated crime—and identifies
the resulting challenges for law enforcement, the evidence system, and prevention policy. This
review highlights the need for further empirical research and interdisciplinary reflection on
countering Al-assisted crime. The conclusion is that we are not behind years in combating Al-
based cybercrime—we are conceptually behind. If we do not change the defense paradigm, Al
will not only bypass these systems—it will replace them.

Keywords: artificial intelligence, Al agents, automated crime, criminology, policing science,
instrument of crime, criminal liability, attribution of responsibility, algorithmic autonomy
public security

1. Wstep

Dynamiczny rozwo6j sztucznej inteligencji, w szczegdlnosci sztucznej inteligencji
agentowej zdolnej do autonomicznego lub pétautonomicznego dziatania!, staje sie istotnym
czynnikiem wptywajacym na wspolczesne zagrozenia dla bezpieczenstwa publicznego.
Technologie te, pierwotnie projektowane w celu zwigkszania efektywno$ci proceséw
spolecznych i gospodarczych, coraz czesciej wykorzystywane sg jako narzedzia dziatalnosci
przestepczej. Z perspektywy nauk policyjnych kluczowe znaczenie ma nie sama innowacyjnos¢
technologiczna, lecz jej potencjat kryminogenny oraz wptyw na modus operandi sprawcow,
strukturg przestepczosci oraz zdolnos$ci reagowania organdw §cigania.

Wykorzystanie agentéw sztucznej inteligencji prowadzi do jako$ciowej zmiany
charakteru przestgpczosci. Umozliwia bowiem automatyzacje czyndow zabronionych,
zwigkszenie ich skali, a takze obnizenie bariery wejsScia dla sprawcoéw pozbawionych
specjalistycznych kompetencji. Zjawisko to wpisuje si¢ w szerszy proces ,,industrializacji
przestepczosci”’, w ktorym dziatania nielegalne przybieraja forme¢ zorganizowanych,
powtarzalnych i trudnych do wykrycia procesow. W konsekwencji rodzi to nowe wyzwania dla
Policji 1 innych stuzb odpowiedzialnych za bezpieczenstwo wewngtrzne, zaroOwno na poziomie
prewencji, jak 1 wykrywania oraz $cigania przestepstw.

Pomimo rosnacej liczby publikacji dotyczacych zagrozeh zwigzanych z
wykorzystaniem sztucznej inteligencji, zauwazalna jest dominacja analiz o charakterze
technicznym lub prawnym. Relatywnie niewiele opracowan podejmuje problematyke agentow
Al z perspektywy kryminologicznej i policyjnej, koncentrujac si¢ na ich roli jako narzedzi

! Agent Al to pojedynczy program lub system dziatajacy autonomicznie w okreslonym $rodowisku, natomiast
sztuczna inteligencja agentowa (ang. agentic Al) to cala koncepcja i architektura, w ktorej wielu takich agentow
wspolpracuje, planuje i podejmuje dziatania w sposob bardziej ztozony i proaktywny.
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przestepstwa oraz na konsekwencjach dla praktyki organdéw $cigania. Uzasadnia to potrzebg
syntetycznego ujecia istniejacej wiedzy 1 identyfikacji luk badawczych. dokonanie
systematycznego i krytycznego przegladu literatury naukowej oraz raportéw instytucjonalnych
dotyczacych zjawiska agentéw Al w perspektywie kryminologicznej. Metodologia zostata
zaprojektowana z mysla o zapewnieniu maksymalnej przejrzystosci i replikowalnosci procesu
badawczego.

Na potrzeby niniejszego opracowania pojecie agentow sztucznej inteligencji odnosi si¢
wylacznie do wspotczesnie dostgpnych systemoéw algorytmicznych, opartych na modelach
uczenia maszynowego i architekturach agentowych, ktore dziataja w ramach scisle okreslonych
celow, danych wejsciowych oraz ograniczen projektowych. Analiza nie obejmuje
hipotetycznych systemow ogdlnej sztucznej inteligencji (AGI), rozumianych jako podmioty
zdolne do autonomicznego, uniwersalnego rozumowania i samodzielnego formutowania celow
w szerokim spektrum domen, gdyz tego rodzaju byty pozostaja poza zakresem technologii
funkcjonujacych de lege lata. W konsekwencji agenci Al sa w niniejszym artykule traktowani
nie jako autonomiczni sprawcy przestepstw, lecz jako narz¢dzia o wysokim stopniu ztoZzono$ci
1 adaptacyjnosci, wykorzystywane przez czlowieka w procesie realizacji czyndw zabronionych.
Przyjeta perspektywa pozwala skoncentrowa¢ analiz¢ na realnych, empirycznie
obserwowalnych formach przestgpczosci wspieranej przez sztuczng inteligencj¢ oraz na
wynikajacych z nich wyzwaniach dla kryminologii i nauk policyjnych, z wylaczeniem
spekulatywnych rozwazan o charakterze futurystycznym.

Celem niniejszego artykutlu przegladowego jest analiza wykorzystania agentéw
sztucznej inteligencji jako narze¢dzi dzialalno$ci przestgpczej w ujeciu wlasciwym dla nauk
policyjnych, ze szczegdlnym uwzglednieniem aspektow kryminologicznych, prewencyjnych
1 operacyjnych. Artykul ma na celu nie tylko uporzadkowanie dotychczasowych ustalen, lecz
takze wskazanie obszarow wymagajacych pogltebionych badan empirycznych.

Problemy badawcze

Na potrzeby artykutu sformutowano nastepujace gtdéwne problemy badawcze:

P1. W jaki sposob wykorzystanie agentdw sztucznej inteligencji wptywa na formy, skale
1 dynamik¢ wspolczesnej przestepczosci?

P2. Jakie cechy agentow Al decyduja o ich szczegdlnym potencjale kryminogennym
z perspektywy nauk policyjnych?

P3. W jaki sposob wykorzystanie agentow Al modyfikuje profil sprawcy oraz relacj¢ sprawca—
ofiara?

P4. Jakie wyzwania operacyjne i organizacyjne stawia przestgpczo$¢ wspierana przez Al przed
Policja i innymi stuzbami bezpieczenstwa?

PS. W jakim zakresie obecne rozwigzania prewencyjne i prawne odpowiadaja na zagrozenia
wynikajace z wykorzystania agentow Al?

Hipotezy badawcze

W oparciu o dotychczasowg literature 1 raporty instytucjonalne przyj¢to nastgpujace
hipotezy badawcze:

H1. Wykorzystanie agentéw sztucznej inteligencji prowadzi do wzrostu skali i automatyzacji
przestepczosci, przy jednoczesnym obnizeniu progu wejscia dla sprawcow.
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H2. Agenci Al jako narzedzia przestepstwa, sprzyjaja rozmyciu odpowiedzialnosci sprawcy
1 utrudniajg identyfikacje¢ oraz atrybucje czyndw zabronionych.

H3. Przestgpczos¢ wspierana przez Al zwicksza podatno$¢ okre§lonych kategorii ofiar oraz
ryzyko wtornej wiktymizacji.

H4. Aktualne modele dziatania Policji i1 stuzb bezpieczenstwa nie s3 w petni dostosowane do
skali i specyfiki zagrozen generowanych przez agentow Al.

H5. Skuteczne przeciwdziatanie przestgpczosci z wykorzystaniem Al wymaga poglebionych
badan empirycznych, wykraczajacych poza dotychczasowe analizy teoretyczne i przegladowe.

Metodologia badan

Artykut ma charakter przegladowy i opiera si¢ na metodach jakosciowych typowych dla

nauk policyjnych i nauk o bezpieczenstwie. Zastosowano przede wszystkim:

1. analize literatury naukowej z zakresu kryminologii, nauk policyjnych, bezpieczenstwa
wewngtrznego oraz studiow nad przestepczoscia cyfrowa z lat 2010-2025, przy czym
szczeg6lny nacisk polozono na okres 2023-2025, ze wzgledu na gwattowny rozwoj
generatywnej sztucznej inteligencji i jej wptywu na praktyki cyberprzestepcze;

2. analiz¢ raportéw instytucjonalnych organizacji mi¢dzynarodowych oraz instytucji
odpowiedzialnych za bezpieczenstwo cyfrowe, w tym m.in. Europolu, Interpolu,
ENISA, a takze wybranych opracowan i raportéw instytucji polskich, w szczegolnosci
NASK — Panstwowego Instytutu Badawczego oraz CERT Polska;

3. analiz¢ aktow prawnych i dokumentéw strategicznych dotyczacych bezpieczenstwa
i przeciwdzialania przestgpczosci, w tym dokumentéw krajowych oraz wybranych
regulacji i strategii mi¢dzynarodowych;

4. analiz¢ porOwnawcza sposobOw ujmowania zagrozen zwigzanych z Al w réznych
podejsciach badawczych.

Dobor zZrédel miat charakter celowy 1 ukierunkowany byt na identyfikacje
powtarzajacych si¢ watkow, luk badawczych oraz rozbieznosci interpretacyjnych. W analizie
uwzgledniono réwniez dost¢gpne opracowania i raporty dotyczace zagrozen zwigzanych ze
sztuczng inteligencja przygotowywane przez instytucje funkcjonujace w Polsce, co pozwolito
na odniesienie problematyki badawczej do kontekstu krajowego.

Ze wzgledu na ograniczony dostep do danych operacyjnych oraz dynamiczny charakter
zjawiska, artykut nie obejmuje badan empirycznych, co stanowi jego $wiadome ograniczenie
badawcze. Jednym z kluczowych zatozen metodologicznych jest traktowanie niniejszego
opracowania jako etapu wstepnego, ktorego rezultatem ma by¢ wskazanie potrzeby dalszych,
szczegblowych badan empirycznych, w tym badan akt spraw, analiz statystycznych oraz badan
jakosciowych prowadzonych w $rodowisku shluzb odpowiedzialnych za bezpieczenstwo
publiczne.

2. Pojecie i charakterystyka agentow sztucznej inteligencji
2.1. Definicja i istota agenta AI w kontekscie kryminologicznym

W literaturze przedmiotu agent sztucznej inteligencji jest definiowany jako system
komputerowy zdolny do autonomicznego podejmowania decyzji i realizowania dziatan
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w okreslonym $rodowisku w celu osiggniecia wyznaczonych celow?. Kluczowe dla jego
dziatania sg funkcje percepcji otoczenia, przetwarzania informacji, uczenia si¢ oraz
adaptacyjnego reagowania, co odroznia go od prostych automatow?®. Z perspektywy nauk
o bezpieczenstwie 1 kryminologii, fundamentalne znaczenie ma odroznienie tych
zaawansowanych systemow od tradycyjnych narzedzi cyfrowych. Podczas gdy proste
programy wykonuja sztywno zapisane sekwencje polecen, agenci Al charakteryzuja
si¢ autonomia dzialania (moga podejmowacé decyzje bez bezposredniej, biezacej kontroli
cztowieka) oraz zdolnoS$cig do adaptacji (modyfikuja swoje zachowania na podstawie nowych
danych i interakcji z otoczeniem)*. Agenci Al sa zazwyczaj stworzeni do wykonywania
konkretnych zadan. Maja pomaga¢ w réznych sytuacjach — na przyktad w odpowiadaniu na
pytania, organizowaniu kalendarza, a nawet zarzadzaniu skrzynka odbiorcza. Agent Al to
pojedynczy program lub system dzialajacy autonomicznie w okreslonym $rodowisku,
natomiast sztuczna inteligencja agentowa (ang. agentic Al) to cata koncepcja i architektura, w
ktorej wiele takich agentow wspodlpracuje, planuje 1 podejmuje dziatania w sposdb bardziej
ztozony i proaktywny®. Agenci Al $wietnie radzg sobie z automatyzacjg prostych,
powtarzalnych zadan, ale nie majg takiej autonomii ani zdolno$ci podejmowania decyzji, jak
sztuczna inteligencja oparta na agentach. Ta wta$nie kombinacja autonomii i plastycznosci
stanowi jako$ciowa zmian¢ w krajobrazie narzedzi przestgpczych, umozliwiajac nie tylko
automatyzacj¢, ale takze tworzenie dynamicznych, trudnych do przewidzenia
i spersonalizowanych zagrozen®.

2.2. Klasyfikacja i jej znaczenie dla identyfikacji zagrozen

Dla celow analizy kryminologicznej i policyjnej, klasyfikacja agentow Al powinna
uwzglednia¢ cechy bezposrednio wplywajace na ich potencjal przestepczy oraz na trudnosci w

2 S. Russell, P. Norvig, Artificial Intelligence: A Modern Approach, London 2021, s. 52-60, polskie wydanie:
Sztuczna inteligencja. Nowe spojrzenie. Wydanie I'V. Tom 112, (thum. A. Grazynski), Helion 2023 — patrz Rozdziat
2 — Intelligent Agents, szczegélnie strony otwierajace rozdziat (2.1 12.2)

3 Por. K. Hayward, M. Maas, Artificial intelligence and crime: A primer for criminologists, 2020
https://matthijsmaas.com/uploads/Hayward%20and%20Maas%20-%202020%20-
%?20Artificial%20intelligence%20and%20crime%20A%20primer%20for%20cr.pdf, (dostep: 1.3.2026 r.);
M. Wozniak, Sztuczna inteligencja jako przedmiot i narzedzie przestepstwa, Warszawa 2022.; V. Ciancaglini, S.
Gariuolo, S. Hilt, R. McArdle, R. Vosseler, A1 Assistants in the Future: Security Concerns and Risk Management,
Trend Micro 2024, https://www.trendmicro.com/vinfo/gb/security/news/security-technology/looking-into-
thefuture-risks-and-security-considerations-to-ai-digital-assistants (dostep: 1.3.2026 1.)

4 Por. M. Brundage i in., The malicious use of artificial intelligence: Forecasting, prevention, and mitigation. arXiv
przestano 20 lutego 2018 r. (wersja 1), ostatnia aktualizacja 1 grudnia 2024 r, https://arxiv.org/abs/1802.07228
(dostep: 1.3.2026 r.); Europol, Facing reality? Law enforcement and the challenge of deepfakes. Publications
Office of the European Union 2022. https://www.europol.europa.cu/publicationsevents/publications/facing-
reality-law-enforcement-and-challenge-of-deepfakes (dostep: 1.3.2026 1.)

5 E. Lisowski, Al Agents vs Agentic AI: What's the Difference and Why Does It Matter?, Medium 2024,
https://medium.com/@elisowski/ai-agents-vs-agentic-ai-whats-the-difference-and-why-does-it-matter ~ (dostgp:
1.3.2026 1.)

¢ Por. S. Caneppele, F. Calderoni, Crime-as-a-Service and the Transformation of Criminal Tools. [w:] The
Routledge Handbook of Technology, Crime and Justice. red. F. Miro-Llinares, S. D. Johnson, Routledge 2022.
s. 213-229.
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$ciganiu’. Odpowiednio skonstruowana klasyfikacja nie ma wylgcznie charakteru

porzadkujacego, lecz stanowi narzedzie identyfikacji zagrozen oraz wsparcia dla dziatan
operacyjnych Policji.

2.2.1. Poziom autonomii a problem atrybucji sprawstwa

Pierwszym i kluczowym wymiarem klasyfikacyjnym jest poziom autonomii agenta Al,
ktory wyznacza stopien oddzielenia sprawcy od czynu przestepnego. Agenci
polautonomiczni (1) realizuja $cisle okreslone, powtarzalne zadania, takie jak masowe
rozsytanie identycznych tresci czy wykonywanie prostych operacji technicznych. W tym sensie
pelnia oni funkcje cyfrowych narzedzi, ktérych uzycie pozostaje stosunkowo tatwe do
powiazania z dziataniami cztowieka.

Znacznie powazniejsze wyzwania rodza agenci w pelni autonomiczni (2), zdolni do
samodzielnego doboru strategii dziatania w zmiennym $rodowisku. Ich wykorzystanie
prowadzi do zatarcia bezposredniego zwiazku przyczynowo-skutkowego pomiedzy decyzja
sprawcy a wyrzadzong szkoda. Zjawisko to okreslane jest w literaturze jako problem atrybucji
(attribution problem) i stanowi jedno z najpowazniejszych wyzwan dowodowych we
wspolczesnej przestepczosci technologicznej®.

2.2.2. Charakter interakcji agenta Al ze sSrodowiskiem

Drugim istotnym kryterium klasyfikacyjnym jest sposob, w jaki agent Al wchodzi w
interakcje ze Srodowiskiem. Agenci percepcyjni (1) koncentrujg si¢ na zbieraniu, agregowaniu
i analizie danych, czesto dzialajac w sposob trudny do wykrycia. W praktyce przestepczej
pelnia oni funkcj¢ rozpoznawcza, umozliwiajac identyfikacj¢ potencjalnych ofiar, luk
w zabezpieczeniach czy podatnosci systemow spotecznych i technicznych.

Odmienna role odgrywaja agenci wykonawczy (2), ktorzy inicjuja konkretne dziatania
prowadzace bezposrednio do naruszenia dobra prawnego. Moga to by¢ dzialania o charakterze
informacyjnym, finansowym lub technicznym, takie jak rozpowszechnianie dezinformacji,
dokonywanie nieuprawnionych transakcji czy ingerencja w systemy informatyczne. Z punktu
widzenia organdw $cigania rozrdznienie tych dwoch typoéw agentdw ma znaczenie operacyjne,
gdyz determinuje odmienne metody wykrywania i przeciwdziatania®.

2.2.3. Agenci hybrydowi jako narzedzie automatyzacji przestepczosci

W praktyce przestgpczej najwicksze zagrozenie stanowia agenci hybrydowi (3),
taczacy funkcje percepcyjne, analityczne i wykonawcze w jednym systemie!®. Ich znaczenie

TUNICRI, Artificial intelligence and robotics for law enforcement. United Nations Interregional Crime and Justice
Research Institute 2021. https://unicri.it/index.php/News/NewUNICRI-Report-Addresses-Aritificial-Intelligence-
Robotics-Law-Enforcement (dostep: 1.3.2026 1.)

8 Por. B. Brozek, M. Jakubiec, O odpowiedzialnosci prawnej maszyn autonomicznych, Artificial Intelligence and
Law 2017, nr 25, s, 293-304. (dostgp: 1.3.2026 r.); A. Jarosiewicz, J. Kulesza, Problem atrybucji w
cyberprzestrzeni: Wyzwania dla prawa migdzynarodowego, ,,Panstwo i Prawo” 2023, nr 78(5), s. 45-62.

® Por. National Institute of Standards and Technology (NIST). A/ risk management framework: AI RMF (1.0). U.S.
Department of Commerce 2023. https:/www.nist.gov/itl/ai-riskmanagement-framework (dostep: 1.3.2026 r.)

10 Por. Europol. (2022). op.cit.
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kryminologiczne polega na zdolnos$ci do automatyzacji calych proceséw przestepczych, a nie
jedynie pojedynczych czynnosci.

Szczeg6lng role odgrywaja tu agenci komunikacyjni (4), tacy jak zaawansowane
chatboty 1 generatywne modele je¢zykowe, ktore umozliwiaja prowadzenie wysoce
skutecznych, spersonalizowanych atakéw socjotechnicznych. Dzigki zdolnosci do
nasladowania ludzkiej komunikacji utrudniaja one ofiarom rozpoznanie zagrozenia,
zwiekszajac ryzyko wiktymizacji'l.

Rownolegle agenci analityczni (5) wspomagaja sprawcéw w podejmowaniu decyzji
strategicznych, analizujac duze zbiory danych i optymalizujac dziatania przestgpcze. Moga one
dotyczy¢ zarowno ekonomicznych aspektow przestepczosci, jak wycena danych na
nielegalnych rynkach, jak i logistyki czy wykorzystywania réznic w systemach prawnych
poszczegdlnych panstw!?. Polgczenie tych funkcji umozliwia tworzenie zautomatyzowanych
tancuchow przestepczych obejmujacych rekrutacje ofiar, realizacj¢ czynu oraz ukrywanie jego
efektow, w tym pranie pieniedzy'>.

2.3. Cechy kryminogenne agentow Al i ich implikacje

Charakterystyka techniczna agentow Al przeklada si¢ bezposrednio na specyficzne,
wzmozone ryzyka kryminologiczne. Autonomia i adaptacyjnoséto cechy, ktore
przeksztalcaja agenta z narzgdzia w quasi-wspolnika przestepcy. Sprawca moze zleci¢
systemowi ogblny cel, podczas gdy agent samodzielnie dobierze metody, dostosuje komunikaty
do reakcji ofiar i ominie napotkane zabezpieczenia, dzialajac w sposob nieprzewidywalny
nawet dla swojego tworcy. Ta elastyczno$¢ radykalnie utrudnia profilowanie atakow 1 tworzenie
skutecznych, statycznych sygnatur ochronnych!4.

Kolejng cecha o fundamentalnym znaczeniu jest skalowalno$é. Jeden agent Al moze
jednocze$nie prowadzi¢ atak na miliony uzytkownikdéw, generowaé tysigce unikalnych,
wiarygodnych prob phishingu lub zarzadza¢ armig botéw w kampanii dezinformacyjne;.
Ta "ekonomia skali w przestepczosci' obniza jednostkowy koszt ataku, zwigksza
prawdopodobienstwo sukcesu i przecigza mozliwosci reagowania stuzb!®. Jednocze$nie
prowadzi do glebokiego rozmycia odpowiedzialno$ci (attribution problem). Dziatania agenta
sa odsuni¢te w czasie i1 przestrzeni od sprawcy, ktory moze ukry¢ si¢ za wieloma warstwami
technologii 1 jurysdykcji. Sam agent, pozbawiony podmiotowo$ci prawnej, nie ponosi

' K. Weise, C. Metz, When Al chatbots hallucinate. The New York Times 2023, March 29.
https://www.nytimes.com/2023/03/29/technology/ai-chatbots-hallucinations.html (dostep: 1.3.2026 r.)

12.S. Caneppele, F. Calderoni (2022), op.cit.

13 UNODC (2025), Emerging threats: The intersection of criminal and technological innovation in the use of
automation and artificial intelligence in the cybercrime landscape of Southeast Asia. United Nations Office on
Drugs and Crime, wrzesien 2025,
https://www.unodc.org/roseap/uploads/documents/Publications/2025/UNODC_Report Emerging_threats_-
_The_intersection_of criminal and technological innovation_in_the use of automation and Al pdf (dostep:
1.3.2026 1))

14 Por. M. Brundage i in., op. cit.

3 A. Lavorgna, Organized Crime and Cybercrime. [w:] T. J. Holt. A. M. Bossler (red.), The Palgrave Handbook
of International Cybercrime and Cyberdeviance, Palgrave Macmillan, Cham 2020, s. 117-234. (dostgp: 1.3.2026

r.)
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odpowiedzialno$ci karnej, co stawia przed wymiarem sprawiedliwo$ci fundamentalne pytania
o dowodzenie sprawstwa i winy!®.

Wreszcie, zdolno$¢ do zaawansowanego modelowania i predykeji zachowan ofiar
stanowi o jakosciowej zmianie w wiktymologii cyberprzestepstw. Agenci, analizujagc ogromne
zbiory danych behawioralnych z wyciekéw lub medidow spoleczno$ciowych, moga tworzy¢
niezwykle precyzyjne profile psychograficzne. Pozwala to na konstruowanie przekazow
socjotechnicznych maksymalnie dostosowanych do lekow, potrzeb i stabosci konkretnej osoby,
co znaczaco podnosi skuteczno$§¢ manipulacji i poszerza krag potencjalnych ofiar poza
tradycyjnie uwazanych za "narazonych" !7.

2.4. Ograniczenia technologiczne jako punkty zaczepienia dla prewencji i Scigania

Pomimo swojej potegi, agenci Al nie s3 wszechmocni, a ich ograniczenia wyznaczaja
kluczowe obszary dla dziatan prewencyjnych 1 dochodzeniowych. Podstawowym
ograniczeniem jest brak intencji i Swiadomos$ci moralnej. Agent realizuje zaprogramowany
cel, czgsto w sposob bezwzglednie optymalizacyjny, bez zrozumienia kontekstu spotecznego
czy konsekwencji prawnych. Oznacza to, ze ostateczna odpowiedzialno$¢ karna i etyczna
zawsze spoczywa na ludziach: tworcach, uzytkownikach Iub tych, ktorzy $wiadomie
wykorzystali system do ztych celow. To rozgraniczenie jest podstawa dla konstrukcji
odpowiedzialno$ci prawne;j'®.

Ponadto, bledy adaptacyjne!® i "halucynacje
niekonsekwencji, nielogicznych dziatan lub generowania tre$ci zdradzajacych sztuczne

20m mogag  prowadzi¢ do

pochodzenie. Dla organdéw $cigania takie artefakty moga by¢ cennym zrodtem dowodow,
"cyfrowym odciskiem palca" konkretnego modelu lub wskazowka co do metodologii ataku?!.
Wreszcie, catkowita zalezno$¢ od jako$ci danych i struktury Srodowiska stanowi ich
Achillesowg pigtg. Skuteczno$¢ agenta jest limitowana danymi, na ktorych si¢ uczyl, oraz
parametrami dziatania narzuconymi przez programiste. Dzialania prewencyjne moga wiec
koncentrowa¢ si¢ na zatruwaniu danych (data poisoning)??, na ktorych uczg sie zto$liwe
systemy, oraz na projektowaniu $rodowisk cyfrowych (np. platform, protokotéw
komunikacyjnych) w sposob, ktory utrudnia lub wykrywa autonomiczne, masowe dziatania,

16 Por. A. Jarosiewicz, J. Kulesza, (2023), op. cit.; UNODC. (2025). op.cit.

17 Por. Europol., op.cit.; P. Zajac, Wiktymologia w epoce cyfrowej: Nowe zagrozenia zwiqgzane z wykorzystaniem
Al ,,Archivum Criminologiae”, 2023, nr 15(1), s. 87-105.

18 S, Kemp, L. Halonen, 1. P6lonen, The European Union's Artificial Intelligence Act: A critical review from
a criminal law perspective, ,,New Journal of European Criminal Law” 2022, nr 13(4), s. 456-478.

19 Bledy adaptacyjne generatywnej sztucznej inteligencji to zjawisko polegajace na nieprawidtowym dostosowaniu
si¢ modelu do nowych danych lub kontekstu, skutkujace generowaniem tresci nieadekwatnych, btednych lub
pozornie poprawnych, lecz niezgodnych z rzeczywistoscia.

20 Halucynacje generatywnej sztucznej inteligencji to btedne lub zmyslone informacje tworzone przez modele Al,
ktore sa przedstawiane w sposob spdjny i pozornie wiarygodny, mimo Ze nie maja oparcia w faktach ani danych
zrddlowych.

2L NIST, op.cit.; M. Wozniak, op.cit.

22 Zatruwanie danych (data poisoning) to rodzaj cyberataku polegajacy na celowym wprowadzaniu
zmanipulowanych informacji do zbioréw treningowych modeli sztucznej inteligencji, co prowadzi do
znieksztatcenia ich dziatania i generowania blednych wynikow.
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tworzac swego rodzaju "architekture bezpieczenstwa" (security by design) nieprzyjazng dla
zautomatyzowanej przestepczos$ciZ.

3. Kryminologiczne ujecie technologii jako narzedzia przestepstwa

Analiza technologii w kontekscie przestgpczosci wymaga wyjscia poza waskie ramy
inzynierii czy informatyki i umieszczenia jej w szerszym, kryminologicznym paradygmacie.
Technologia — od najprostszych narzedzi po najbardziej zaawansowane systemy autonomiczne
—nie istnieje w prozni spolecznej; jest ona tworzona, adaptowana i wykorzystywana przez ludzi
w konkretnych kontekstach kulturowych, ekonomicznych i prawnych?*. Kluczowe dla
zrozumienia fenomenu agentéw sztucznej inteligencji w przestepczosci jest zatem
potraktowanie ich nie jako zjawiska sui generis, lecz jako kolejnego etapu w diugiej historii
relacji migdzy innowacjami technologicznymi a dziatalnos$cig przestepcza. W GenAl
(generatywnej sztucznej inteligencji) pojedynczy model reaguje na polecenia uzytkownika,
odpowiadajac na pytania lub tworzac tresci. W agentowej sztucznej inteligencji autonomiczni
»agenci” w systemie wykonuja zadania bez polecen uzytkownika, aby osiagna¢ cel. Rozdziat
ten ma na celu zbudowanie teoretycznych podstaw, ktdre pozwolg ukaza¢ agentow Al jako
narzgdzia przestepstwa o szczego6lnym, powstajacym potencjale kryminogennym, ktdérego
zrozumienie wymaga odwotania si¢ do klasycznych 1 wspoétczesnych koncepcji
kryminologicznych?. Interesujgcym opracowaniem teoretycznym jest ,,A Criminology of
Machines™?%, w ktorym autor przedstawia nowg perspektywe kryminologiczng, traktujaca
autonomiczne systemy — w tym agentow sztucznej inteligencji — jako potencjalnych
,»aktorow” przestepczosci. Podkresla przy tym, ze dotychczasowe teorie kryminologiczne nie
uwzgledniajg takich podmiotéw ani narz¢dzi, mimo iz ich interakcje moga prowadzi¢ do
rezultatéw sprzecznych z prawem.

3.1. Narzedzie przestgpstwa w teorii kryminologicznej - od przedmiotu fizycznego do
algorytmicznej funkcji

W tradycyjnej kryminologii narzedzie przestgpstwa byto rozumiane przede wszystkim
jako materialny przedmiot sluzacy do bezposredniego popetnienia czynu zabronionego (np.
wytrych, bron, S$rodki facznos$ci)?’. Jednak w erze cyfrowej to ujecie okazuje sig

2 Por. M. Brundage i in., op.cit.; J. Surma, Hakowanie Sztucznej Inteligencji, Wydawnictwo Naukowe PWN 2022.
2 Por. T. J. Pinch, W. E. Bijker, The social construction of facts and artifacts. [w:] W. E. Bijker, T. P. Hughes, T.
J. Pinch (red.), The Social Construction of Technological Systems, MIT Press 2012, s. 11-44; E. Nerantzi, G. Sartor,
Hard Al Crime: The Deterrence Turn, ,,Oxford Journal of Legal Studies” 2024, nr 44(3), s. 673—701. (dostep:
1.3.2026 r.); K.J. Jakubski i in., Ciemne strony cyberprzestrzeni — wybrane aspekty [w:] E. Chodzko, K. Talarek
(red.), Wyzwania i problemy spoteczenstwa w XXI wieku. Tom I, Lublin 2020, s. 250-292

ZR. V. Clarke, Technology, Criminology and Crime Science, ,,European Journal on Criminal Policy and Research”
2004, nr 10, s. 55-63 (dostep: 1.3.2026 1.); M. McGuire, Technology, Crime and Justice: The Question Concerning
Technomia, Routledge 2012. https://books.google.pl/books/about/Technology Crime and Justice.html (dostgp:
1.3.2026 1))

26 G. M. Campedelli, 4 Criminology of Machines, https://arxiv.org/abs/2511.02895 (dostep: 1.3.2026 1.)

27 M. Felson, R. V. Clarke, Opportunity Makes the Thief: Practical Theory for Crime Prevention. Police Research
Series1998, Paper No. 98. Home Office, London https://resaud.net/wp-content/uploads/2024/03/Felson-et-Clarke-
1998-Opportunity-Makes-the-Thief.-Practical-Theory-for-.pdf (dostep: 1.3.2026 r.)
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niewystarczajace. Wspolczesne teorie, takie jak teoria mozliwosci (Rational Choice Theory)
i teoria codziennych aktywnosci (Routine Activity Theory), poszerzaja to pojecie, ktadac nacisk
na funkcjonalng role narzedzia w utatwianiu popelnienia przestepstwa?d. Z tej perspektywy,
narzgdziem jest wszystko, co zmniejsza wysitek, zwigksza korzysci lub obniza ryzyko
wykrycia z punktu widzenia racjonalnie kalkulujgcego sprawcy?’.

W przypadku cyberprzestgpczosci narzedziem staje si¢ nie tyle fizyczny komputer, ile
oprogramowanie, algorytm lub dostep do okre$lonej ustugi sieciowej*’. Agent Al reprezentuje
najwyzszy stopien tej ewolucji: jest to narz¢dzie algorytmiczne o charakterze posredniczagcym
1 wzmacniajacym. Jego kryminogenna funkcja polega nie na fizycznym uszkodzeniu, ale na:
(1) automatycznej eksploracji i wykorzystaniu okazji przest¢epczych, (2) minimalizacji
kognitywnego i czasowego wysilku sprawcy poprzez przej¢cie zlozonych operacji, oraz
(3) systematycznym zacieraniu $§ladéw i utrudnianiu atrybucji’!. W ten sposob klasyczne
pojecie narzedzia zostaje zradykalizowane — agent Al nie jest juz biernym przedtuzeniem reki
sprawcy, ale aktywnym wspoitworcg scenariusza przestgpczego.

3.2. Technologia jako katalizator ewolucji przestepczosci w ujeciu historycznym

Historyczna analiza pokazuje, ze kazda znaczaca rewolucja technologiczna — od
wynalezienia telegrafu i kolei zelaznej, przez telefony komoérkowe, po Internet — byta
rownolegle rewolucja w metodach i skali przestepczosci®?. Telegraf umozliwil szybsza
koordynacje transgranicznych afer finansowych, samochdd zrewolucjonizowat ucieczki
z miejsca przestepstwa, a telefon komorkowy stat si¢ narzedziem nowych form szantazu
i stalkingu. Systemy przekazu informacji zawsze byly w zainteresowaniu ztoczyncéw. System
telegrafu optycznego Claude’a Chappe’a, uzywany we Francji od 1792 r., zostal wykorzystany
przez braci Blanc w latach 1834-1836 do manipulacji gietdowych, co doprowadzito do procesu
w Tours w 1837 r. W 1903 roku, gdy Guglielmo Marconi prezentowat $wiatu swdj wynalazek
— aparat przekazujacy wiadomosci na odlegtos¢, Nevil Maskelyne, brytyjski magik i entuzjasta
technologii bezprzewodowej, spowodowal, za sprawa zakldcajacych impulséw, ze zamiast
alfabetu Morse’a, widzowie ustyszeli ciag obelg pod adresem odkrywcy, co uznawane jest za
pierwszy przypadek ,,hakowania” w historii technologii radiowej. Wykorzystanie komputerow,
a nastepnie sieci komputerowej do popetniania czynoéw przestgpczych jest zjawiskiem niemal
rownoleglym do historii ich rozwoju i wykorzystywania’? .

28 R. V Clarke (2004), op.cit.

2 D.B.Cornish, R.V. Clarke, The Reasoning Criminal: Rational Choice Perspectives on Offending, Transaction
Publishers, 2014, s. 105-169.

30 M. McGuire, Technology, Crime and Justice: The Question Concerning Technomia. Routledge 2012, s. 57-84.
3 Por. D. M. Vicente, R. S. Pereira, A. A. Leal, (red.), Legal aspects of autonomous systems: A comparative
approach. Springer Nature 2024. https://www.google.pl/books/edition/Legal Aspects_of Autonomous_Systems/
(dostep: 1.3.2026 1.)

32 M. McGuire, op.cit., s. 12-20, 33-52, 57-70; D. S. Wall, Cybercrime: The transformation of crime in the
information age. Polity Press 2007. https://books.google.pl/books?id=SiG-
zE6yteM C&printsec=frontcover&hl=pl#v=onepage&q&f=false (dostgp: 1.3.2026 1.)

33 K.J. Jakubski, Przestepczosé komputerowa — zarys problematyki, ,Prokuratura i Prawo” 1996, 12, s. 34 — 50;
S. Schjolberg, The History of Cybercrime Third edition, Books on Demand 2020; K.S. Choi, C.S. Lee, E.R.
Louderback, Historical Evolutions of Cybercrime: From Computer Crime to Cybercrime. [w:] The Palgrave
Handbook of International Cybercrime and Cyberdeviance, red, T. Holt, A. Bossler, Palgrave Macmillan, Cham
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Elina Nerantzi podkresla historyczng zmiane w charakterze czynu przestepczego, gdzie
technologia sama w sobie staje si¢ aktywnym elementem zachowania przestepczego, co nalezy
uja¢ jako przetomowy moment w ewolucji przestepczosci technologicznej**.

Kluczowa cecha tej historycznej dynamiki jest asymetria adaptacyjna mig¢dzy
przestepcami a organami $cigania. Przestepcy, dzialajac czgsto w mniejszych, bardziej
elastycznych strukturach, wykazuja si¢ wigksza umiejetno$cia adaptowania (innovative
appropriation)  technologii cywilnych w nielegalnych celach®®>.  Biurokratyczne,
zhierarchizowane instytucje panstwowe, zwigzane procedurami 1 ograniczeniami
budzetowymi, adaptuja si¢ wolniej, co tworzy okresy ,,okna mozliwosci” dla nowych form
przestepczosci. Rozwoj agentow Al doskonale wpisuje si¢ w ten schemat. Podczas gdy sektor
publiczny dopiero zaczyna eksperymentowac z Al w celach dochodzeniowych, zorganizowane
grupy przestgpcze juz wdrazaja generatywne modele jezykowe do masowych oszustw,
wykorzystujac te wlasnie asymetrie®.

3.3. Agenci Al jako narzedzia ,,wysokiego potencjalu kryminogennego” - cechy
definiujace

Co zatem odro6znia agentow Al od wczesniejszych narzedzi 1 uzasadnia przypisanie im
szczeg6lnie wysokiego potencjatu kryminogennego? Mozna wskaza¢ na trzy kluczowe,
emergentne cechy, ktore tworza jakosciowa nowos¢ w historii technologii przestepczych.

3.3.1. Autonomiczna agencja i adaptacyjnos¢:

W przeciwienstwie do statycznego wytrychu czy nawet ztosliwego oprogramowania
o statym dziataniu, agenci Al posiadajg zdolno$¢ do samodzielnego podejmowania decyzji
w niepetni przewidywalnym srodowisku w celu osiggniecia nadrzednego celu®’. Oznacza to, ze
narzedzie nie tylko wykonuje program, ale takze interpretuje sytuacje i modyfikuje swoje
zachowanie, pokonujac dynamiczne przeszkody (np. zmieniajace si¢ zabezpieczenia, reakcje
ofiar). To sprawia, Ze jest ono niezwykle odporne na proste, reaktywne §rodki zaradcze.

3.3.2. Skalowalnos¢ i personalizacja w jednym

Agent Al rozwigzuje historyczny dylemat przestgpczosci - wybor migdzy atakiem
masowym, ale mato skutecznym (np. spam), a atakiem wysoce spersonalizowanym, ale
pracochlonnym (np. oszustwo na ,,prezesa”). Dzicki mozliwosci analizy duzych zbioréw
danych (Big Data) i generowania unikalnej tresci, agent moze prowadzi¢ miliony jednoczesnie

2020, s. 27-43. (dostep: 1.3.2026 r.); D.B. Parker, Criminal Justice Resource Manual on Computer Crime ,
Departament Sprawiedliwosci USA, 1980, https://www.ojp.gov/pdffiles1/Digitization/1182 14NCJRS.pdf (dostep:
1.3.2026 1)

34 E. Nerantzi, G. Sartor, op.cit., s. 673701,

35 Europol, op.cit.

3 UNODC, op.cit.

37'S. Russell, P. Norvig, P., op.cit.
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personalizowanych interakcji, taczac skale¢ z precyzja. To radykalnie zwigksza zaréwno
efektywnos¢, jak i potencjalny zasieg szkody spoteczne;j?s.

3.3.3. Gleboka mediacja i rozmycie sprawstwa

Agent Al dziata jako skomplikowany bufor algorytmiczny migdzy intencja sprawcy
a realizacja czynu. Proces ten jest na tyle ztozony, ze prowadzi do ontologicznego rozmycia
odpowiedzialnosci. Czy sprawca jest programista modelu, uzytkownik, ktory sformutowat zty
prompt*’
tylko praktycznym utrudnieniem dla §ledczych, ale takze kwestionuje fundamentalne zatozenia
prawa karnego opartego na winie jednostki*.

, €zy moze samo oprogramowanie? To rozmycie, zwane problemem atrybucji, jest nie

3.4. Ku przestepczosci zautomatyzowanej - nowy paradygmat w relacji sprawca—
narzedzie

Kumulatywny efekt opisanych cech prowadzi do narodzin nowego paradygmatu, ktory
mozna okres§li¢ mianem przestepczo$ci zautomatyzowanej (automated crime). W tym
modelu rola ludzkiego sprawcy ewoluuje z bezposredniego wykonawcy w kierunku nadzorcy,
stratega lub inwestora w algorytmiczny system przestepczy*!. Przestepstwo przestaje byé
pojedynczym aktem, a staje si¢ cigglym, zautomatyzowanym procesem eksploatacji
podatnosci, zarzadzanym przez Al

Takim przyktadem nowe;j jakosci technologicznej, w ktorej Al nie tylko wspiera, lecz
aktywnie prowadzi elementy czynu zabronionego jest zbudowany na modelach LLM,
autonomiczny agent wieloetapowy ScamAgent, zdolny do generowania wysoce realistycznych
skryptow rozméw oszustow, ktore symulujg rzeczywiste scenariusze oszustwa. System
utrzymuje pami¢¢ dialogowa, dynamicznie adaptuje si¢ do odpowiedzi uzytkownika i stosuje
strategie perswazyjne w kolejnych turach konwersacji, co czyni tradycyjne zabezpieczenia
nieskutecznymi®?.

Z kryminologicznego punktu widzenia oznacza to przesunigcie w modelach
teoretycznych. Teoria codziennych aktywnos$ci musi uwzglednié, ze ,,odpowiedni opiekun
nieobecny” moze by¢ nie tylko fizycznie nieobecnym cztowiekiem, ale takze niedostatecznym
lub przestarzatym systemem algorytmicznej obrony. Teoria mozliwos$ci musi bra¢ pod uwage,
ze kalkulacja sprawcy dotyczy nie tylko korzysci z pojedynczego czynu, ale optacalnosci
inwestycji w autonomiczny system generujgcy strumief przychodow z wielu czynow*’. W ten

38 S. Caneppele, F. Calderoni, (2022), op.cit.

3 Prompt to polecenie, zapytanie lub zestaw instrukcji wpisywany przez uzytkownika w celu naktonienia
narzedzia sztucznej inteligencji (np. ChatGPT, Gemini, Midjourney) do wykonania okre§lonego zadania. Dziata
jak most miedzy intencja cztowieka a algorytmem, definiujgc kontekst, styl i format oczekiwanej odpowiedzi.

40 A Jarosiewicz, J. Kulesza (2023), op.cit.

4UNIST (2023), op.cit.

42°S. Badhe, ScamAgents: How Al Agents Can Simulate Human-Level Scam Calls. arXiv 2025. (dostep: 1.3.2026
I.)
43 E.R. Leukfeldt, Cybercrime and the scalability of offending [w:] The human factor of cybercrime, red. T.J. Holt,
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sposob agenci Al nie tylko transformujg praktyki przestgpcze, ale takze zmuszaja do rewizji
samych teoretycznych ram, za pomocg ktorych te praktyki opisujemy i analizujemy.

3.5. Agenci Al jako punkt zwrotny w kryminologicznej teorii narze¢dzia przestepstwa

Agenci sztucznej inteligencji stanowia punkt zwrotny w dtugiej historii technologii jako
narzedzia przestepstwa. Przekraczaja one dotychczasowe rozumienie narzedzia jako
przedmiotu lub prostego programu, stajac si¢ aktywnymi, adaptacyjnymi posrednikami
o wysokiej autonomii. Ich unikalny potencjal kryminogenny wynika z potaczenia autonomii,
skalowalnosci i zdolnosci do glebokiego rozmycia sprawstwa. Wprowadzaja one $wiat
przestepczy w ere przestepczosci zautomatyzowanej, w ktorej algorytm przejmuje operacyjng
inicjatywe, a rola cztowieka ulega fundamentalnej redefinicji. Zrozumienie tej ewolucji
w konteks$cie historycznym i teoretycznym jest niezbednym fundamentem dla dalszej analizy
konkretnych form przestgpczosci z uzyciem Al oraz dla formutowania adekwatnych
odpowiedzi ze strony systemu bezpieczenstwa.

3.6. Autonomizacja narzedzi przestepstwa jako nowy etap ewolucji przestepczosci
technologicznej

O ile poprzedni podpunkt koncentrowat si¢ na konsekwencjach teoretycznych, o tyle
niniejszy punkt ujmuje autonomizacj¢ narzedzi przestgpstwa jako proces ewolucyjny
0 wymiarze operacyjnym i systemowym. Wspodtczesne raporty analityczne dotyczace zagrozen
cybernetycznych wskazuja, ze kluczowym wyrdznikiem obecnego etapu rozwoju
przestepczosci technologicznej nie jest juz sama cyfryzacja dziatan przestgpczych, lecz ich
postepujaca autonomizacja. Z perspektywy kryminologicznej oznacza to jako$ciowa zmiane
w charakterze narzegdzia przestgpstwa: od technologii wymagajacych stalego nadzoru sprawcy
do systemow zdolnych do samodzielnego podejmowania decyzji operacyjnych w trakcie
realizacji czynu zabronionego. Analizy wskazuja, Ze agentowe systemy Al umozliwiaja
prowadzenie ztozonych operacji przestepczych w sposob ciggly i skalowalny 44.

Z punktu widzenia nauk policyjnych szczegolnie istotne jest to, ze autonomiczne
narzgdzia oparte na Al integruja w jednym systemie etapy dotychczas rozdzielone
organizacyjnie iczasowo, takie jak rozpoznanie, planowanie, realizacja oraz ewaluacja
skutecznos$ci dziatan przestgpczych. Agentowe systemy Al sa w stanie analizowac reakcje ofiar
1 srodowiska, modyfikowaé swoje strategie oraz kontynuowac¢ dziatanie bez bezposrednich
instrukcji cztowieka. W efekcie dochodzi do ostabienia klasycznego zwiazku przyczynowo-

A M. Bossler, Routledge 2020, s. 255-272,

https://www.google.pl/books/edition/The Human_Factor_of Cybercrime/1YKIDwAAQBAJ (dostep: 1.3.2026
I.)

4 Trend Micro, Al Pulse: Sticker Shock, Rise of the Agents, Rogue Al Trend Micro Research2024,
https://www.trendmicro.com/pl_pl/research/24/h/agentic-ai-takeover.html (dostep: 1.3.2026 r.); Trend Micro. The
Road to Agentic Al: Navigating Architecture, Threats, and Solutions, Trend Micro Research 2025,
https://www.trendmicro.com/vinfo/us/security/news/security-technology/the-road-to-agenticai-navigating-
architecture-threats-and-solutions (dostgp: 1.3.2026 r.)
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skutkowego pomigdzy zachowaniem sprawcy a skutkiem przestgpnym, co rodzi istotne
trudno$ci dowodowe i atrybucyjne w postegpowaniach karnych.

Raporty Trend Micro podkreslaja rowniez, ze rozwdj autonomicznych narzedzi
przestepczych prowadzi do zjawiska okreslanego jako industrializacja przestepczos$ci, w ktorej
dziatania przestgpcze przybieraja forme¢ powtarzalnych, zoptymalizowanych proceséw
realizowanych na duzg skale®. Jak wskazuje R. Flores: ,,Rok 2026 zostanie zapamigtany jako
rok, w ktorym cyberprzestepczo$¢ przestata by¢ branza ustugowa i1 stata sie¢ w pelni
zautomatyzowana. Wkraczamy w ere, w ktorej agenci Al beda odkrywac, wykorzystywac
1 monetyzowac¢ stabosci bez ingerencji czlowieka. Wyzwaniem dla obroncow nie jest juz samo
wykrywanie atakow, ale nadazanie za napedzanym przez maszyny tempem zagrozen™*¢. Taki
model dziatania sprzyja powstawaniu przestgpczosci rozproszonej, transgranicznej i trudnej do
jednoznacznej kwalifikacji w ramach tradycyjnych kategorii kryminologicznych.
Z perspektywy policyjnej oznacza to konieczno$¢ odejscia od reaktywnego modelu zwalczania
przestepczosci na rzecz podejscia systemowego, uwzgledniajgcego analize algorytmicznych
wzorcow dziatania i procesOw decyzyjnych autonomicznych narzedzi Al

Istotnym elementem tej transformacji jest rowniez dwoisty charakter agentowych
systemow Al, ktore moga by¢ wykorzystywane zarowno do ochrony bezpieczenstwa, jak i do
dziatan przestgpczych. Jak posrednio wynika z analiz Trend Micro, te same cechy
technologiczne — autonomia, zdolno$¢ uczenia si¢ oraz adaptacja w czasie rzeczywistym —
stanowig podstaw¢ zar6wno nowoczesnych systemow obronnych, jak i potencjalnie wysoce
skutecznych narzedzi przestgpczych. W ujeciu kryminologicznym potwierdza to teze, ze
technologia nie jest czynnikiem determinujacym przestgpczo$¢ sama w sobie, lecz wzmacnia
jej potencjat w zalezno$ci od kontekstu uzycia oraz poziomu kontroli instytucjonalne;.

Podsumowujac, autonomizacja narzedzi przestepstwa opartych na agentach Al stanowi
nie tylko kolejny etap rozwoju przestgpczosci technologicznej, lecz takze wyzwanie
konceptualne dla nauk policyjnych. Zjawisko to wymaga dalszych, poglebionych badan
empirycznych i teoretycznych nad mechanizmami sprawstwa, mozliwo$ciami prewencji oraz
skuteczno$cig reakcji organdéw Scigania wobec przestgpczosci realizowanej przy uzyciu
autonomicznych systemow sztucznej inteligencji.

4. Agenci sztucznej inteligencji w strukturze wspolczesnej przestepczosci

Postgpujaca cyfryzacja zycia spolecznego oraz dynamiczny rozwdj zaawansowanych
agentow sztucznej inteligencji prowadza do glebokich, jakosciowych zmian w morfologii
wspolczesnej przestepczoscit’. Agenci Al, wbrew niektorym popularnym wyobrazeniom, nie
stanowig nowej kategorii autonomicznych sprawcéw, lecz funkcjonuja jako wysoce
zaawansowane narzedzia posredniczace (intermediaries), ktore radykalnie modyfikuja relacje

4 Trend Micro. The Al-fication of cyberthreats: Security predictions for 2026. Trend Micro Research 2025,
https://documents.trendmicro.com/assets/research-reports/the-ai-fication-of-cyberthreats-trend-micro-security-
predictions-for-2026.pdf (dostep: 1.3.2026 1.)

46 T.J.R. Flores, wypowiedz w: Trend Micro Predicts 2026 as the Year Cybercrime Becomes Fully Industrialized.
Trend Micro Security News 2025, https://newsroom.trendmicro.com/2025-11-25-Trend-Micro-Predicts-2026-as-
the-Year-Cybercrime-Becomes-Fully-Industrialized (dostgp: 1.3.2026 1.)

47 S. Caneppele, F. Calderoni, op.cit.
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mi¢dzy sprawca a czynem zabronionym. Wplywaja one na sam sposob popetnienia
przestepstwa, jego potencjalng skale spoteczna, a przede wszystkim — na fundamentalne
utrudnienie proceséw wykrywezych i dowodowych*®. Dla nauk policyjnych i bezpieczenstwa
kluczowe staje si¢ zrozumienie, w jaki sposob ta technologia transformuje tradycyjne typologie
przestgpczosci, oraz jakie systemowe konsekwencje — wykraczajace poza pojedyncze
incydenty — niesie to dla bezpieczenstwa publicznego i paradygmatoéw dziatania organdéw
$cigania®. Z perspektywy kryminologicznej analiza wykorzystania agentow Al wymaga
réwniez  odniesienia do  konstrukcji  odpowiedzialno$ci  karnej  przewidzianych
w obowigzujacym prawie.

4.1. Transformacja tradycyjnych form przest¢pczosci

Agenci Al zasadniczo nie kreuja zupelnie nowych kategorii czynow zabronionych de
lege lata, lecz prowadza do ich glebokiej transformacji, czynigc znane od dawna formy
przestepczosci (oszustwa, ngkanie, naruszenia prywatnosci) bardziej efektywnymi, masowymi
i trudniejszymi do zwalczenia®®. W obszarze przestepczosci gospodarczej automatyzacja
1 adaptacyjno$¢ agentow Al demokratyzujg i industrializujg dziatania socjotechniczne. Podczas
gdy tradycyjny phishing opierat si¢ na stosunkowo tatwych do wychwycenia, masowych, lecz
identycznych komunikatach, wspotczesne generatywne agenci Al umozliwiaja tworzenie
hiperpersonalizowanych atakéw spersonalizowanego phishingu na niespotykang skale!.
System analizuje fragmenty publicznie dostgpnych danych o ofierze (z mediéw
spoteczno$ciowych, wyciekéw, foréw) 1 generuje unikalng wiadomo$¢, ktéra moze
perfekcyjnie nasladowa¢ styl komunikacji kolegi z pracy, dostawcy ustug lub cztonka rodziny.
Ta zdolno$¢ prowadzi do paradoksalnego zjawiska: mimo ze atak jest zautomatyzowany
iprowadzony na tysigce osob, kazda ofiara odbiera go jako wysoce personalny
i zindywidualizowany>2. Z perspektywy kryminologicznej oznacza to zasadnicze przesuniecie
— 7z przestgpstwa opartego na indywidualnej relacji sprawca-ofiara w kierunku masowe;j,
a jednoczesnie zindywidualizowanej wiktymizacji, gdzie sprawca korzysta z algorytmicznego
"powielacza", ktory zachowuje pozory intymnej znajomos$ci>.

4.2. Agenci Al a przestepstwa przeciwko prywatnosci i godnosci osobistej

Szczegolnie destrukcyjny wptyw agentéw Al uwidacznia si¢ w sferze przestgpstw
godzacych w prywatnos$¢, wizerunek i godno$¢ osobista. Generatywne systemy, a zwlaszcza
technologie tworzenia glgbokich falszerstw (technologia deepfake - syntetyczne falszerstwa
audiowizualne), przekraczaja barier¢ migdzy sferg publiczng a intymng ofiary, umozliwiajac
tworzenie syntetycznych, ale fotorealistycznych materiatow kompromitujacych>*. Powoduje to

“8 Europol, op.cit.

4 UNODC, op.cit.

S0E. R. Leukfeldt, op.cit.

SUNIST, op.cit.

52 P, Zajac, op.cit.

33'S. Caneppele, F. Calderoni, op.cit.

54 Europol, op.cit., K.J. Jakubski, Niebezpieczna Sztuczna Inteligencja, ,,Cybersecurity & Cybercrime” 2024, t. 1,
Numer specjalny: PT XXI 2023, s. 247-301.
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powstanie nowych form wiktymizacji wtdérnej i trzeciorzgdowej, gdzie szkoda nie wynika z
jednorazowego ujawnienia prawdziwych faktow, lecz z nieusuwalnego, wiralowego
rozprzestrzeniania si¢ falszywej, ale wiarygodnej narracji, ktoéra niszczy reputacje¢, zycie
rodzinne i kariere zawodowa ofiary®>. Dla organow $cigania kluczowym wyzwaniem jest tu nie
tylko anonimizacja sprawcy (dzialajacego poprzez serwery proxy i zautomatyzowane boty), ale
takze dowodowa "przepas¢ technologiczna". W postgpowaniach z oskarzenia publicznego
obowigzek wykazania falszywego charakteru materialu spoczywa na organach §cigania, jednak
w praktyce dowodowej ustalenie to wymaga kosztownych i specjalistycznych ekspertyz
cyfrowych, podczas gdy sama tre$¢ moze juz wywota¢ nieodwracalng szkode spoteczng®s.

4.3. Automatyzacja przemocy psychicznej i ngkania

Wykorzystanie agentow Al w przestgpstwach typu stalking lub uporczywego ngkania
prowadzi do ich jakos$ciowej przemiany. Tradycyjny stalking byt zjawiskiem $cisle zwigzanym
z fizyczna lub cyfrowa obecnoscia i zaangazowaniem sprawcy, co pozwalato na profilowanie
jego zachowan i czgsto utatwialo identyfikacje. Dzi§ mozliwe jest pelne zautomatyzowanie
kampanii ng¢kania — od generowania i wysylki tysigcy zréznicowanych, kontekstowych
wiadomosci, przez symulowanie aktywno$ci ofiary w sieci (np. zaktadanie falszywych profili),

"57 zarzgdzane przez AI®. To tworzy zjawisko

po koordynowanie atakow przez " farmy trolli
"duchowej" przemocy psychicznej — ofiara jest poddawana nieustannemu, adaptacyjnemu
naciskowi, ktoéry wydaje si¢ emanowac z samej sieci, bez widocznego, ludzkiego zrodia.
Z punktu widzenia kryminologii oznacza to eskalacj¢ potencjalnej krzywdy przy jednoczesnej
minimalizacji ryzyka wykrycia przez sprawce. Ofiara do$wiadcza chronicznego stresu
i poczucia bezsilnosci, podczas gdy sprawca moze nie angazowaé si¢ emocjonalnie i

pozostawa¢ w pelni operacyjnym "cieniu">’.

4.4. Agenci Al jako narzedzie przestepczosci zorganizowanej i dezinformacji

Agenci Al ewoluuja z roli prostego narzedzia do roli kluczowego elementu
infrastruktury operacyjnej zorganizowanych grup przestgpczych. Petnig funkcje analitycznego
1 strategicznego wsparcia: optymalizujg logistyke nielegalnych dostaw, modeluja ryzyko

55 C.McGlynn iin., ‘It’s Torture for the Soul’ The Harms of Image-Based Sexual Abuse, ,,Social & Legal Studies”
2020, nr 30(4), s. 541-562 (dostep: 1.3.2026 r.); K.J. Jakubski, op.cit.

%6 A. Jarosiewicz, J. Kulesza, op.cit.

57 Farma trolli (rowniez fabryka trolli) — duza grupa (od kilkudziesieciu do kilkuset 0s6b) optaconych pracownikow
(trolli) publikujacych komentarze na zlecenie. Z reguly kazdy pracownik korzysta z kilku, a nawet kilkunastu kont
jednoczesnie. Dziataja na zlecenie. Sa tworzone i zasilane finansowo przez zlecajacy im podmiot, ktérym czg¢sto
jest panstwo lub organizacja polityczna. Przyktadem jest rosyjska Agencja Badan Internetowych (znana jako Trolle
z Olgino), ktorej wiascicielem byt Jewgienij Prigozyn. Przykladem polskiej farmy trolli, ktora prowadzita fatszywe
konta w sieci, obstugiwata panstwowe spolki i szerzyta dezinformacj¢ na rzecz réznych podmiotéw byta firma
Cat@Net.

8 A. Grycuk., Fake newsy, trolle, boty i cyborgi w mediach spotecznosciowych, ,,Analizy BAS” 2021 nr 1(152) ,
s. 1-12,

https://www.researchgate.net/publication/349109775 Fake newsy_trolle_boty i cyborgi w_mediach_spoleczn
osciowych, (dostep: 1.3.2026 1.)

%S, Kemp i in., op.cit.
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wykrycia, automatycznie "przesiewaja" ogromne zbiory skradzionych danych w poszukiwaniu
najbardziej wartosciowych informacji, a nawet prowadza symulacje skuteczno$ci réznych
scenariuszy przestepczych®. W ten sposob Al staje sie "mozgiem operacyjnym", ktory
zwigksza efektywno$¢ i bezpieczenstwo grup dziatajgcych w modelu crime-as-a-service®!.
Najbardziej systemowym zagrozeniem jest jednak wykorzystanie agentow Al do
zautomatyzowanej, wielokanalowej dezinformacji. Generatywne modele jezykowe moga
masowo produkowac spdjne narracje, komentarze, falszywe artykuly newsowe i posty
spolecznosciowe, ktore sa nastepnie dystrybuowane przez sieci botow symulujacych
autentyczng aktywno$¢ ludzka®. Dzialania te wykraczajg poza klasyczne przestgpstwa
przeciwko wizerunkowi, stajac si¢ zagrozeniem dla bezpieczenstwa narodowego i porzadku
konstytucyjnego. Moga one destabilizowac procesy wyborcze, podwaza¢ zaufanie do instytucji
panstwa, wzmacnia¢ polaryzacj¢ spoleczng i wywolywac niepokoje spoteczne. Z perspektywy
policyjnej jest to wyzwanie hybrydowe, wymagajace wspolpracy nie tylko z prokuratura, ale
takze z stuzbami specjalnymi, regulatorami rynku cyfrowego i srodowiskiem akademickim®,

4.5. Konsekwencje dla struktury przestepczosci i dzialan Policji

Upowszechnienie agentow Al w $wiecie przestgpczym prowadzi do fundamentalnych
napi¢¢ w istniejacym systemie prawno-dowodowym. Rozmycie bezposredniego sprawstwa
stawia pod znakiem zapytania tradycyjne konstrukcje odpowiedzialno$ci karnej oparte na winie
1 zamiarze (strona podmiotowa czynu - mens rea) konkretnej osoby fizycznej. Jednocze$nie
lawinowy wzrost liczby czyndw o charakterze masowym, lecz o indywidualnie odczuwalnych
skutkach, przecigza mozliwosci reakcyjne systemu.

Dla Policji 1 innych stuzb oznacza to konieczno$¢ glebokiej redefinicji metodologii
dziatania. Nacisk musi zosta¢ przeniesiony z wylacznie reaktywnego §cigania po zgtoszeniu na
prewencj¢ 1 wczesne wykrywanie oparte na analityce danych i wspotpracy proaktywnej.
Kluczowe staje si¢ rozwijanie defensywnej sztucznej inteligencji (Al-for-security) — systemow
zdolnych do wykrywania anomalii, identyfikowania zautomatyzowanych kampanii
dezinformacyjnych i $ledzenia transakcji prania pieniedzy w czasie rzeczywistym®. Wymaga

80 UNODC, op.cit.

6l Model Crime-as-a-Service (CaaS) wyksztalcit sic w wyniku dwdch rownolegtych proceséw: (1) gwattownej
digitalizacji i komercjalizacji cyberprzestrzeni na poczatku XXI wieku oraz (2) rosnacej profesjonalizacji
srodowisk przestepczych, w szczegdlnosci grup specjalizujacych sie w cyberprzestepczosci zorganizowanej. CaaS
oznacza udostgpnianie innym przestgpcom narze¢dzi, know-how, infrastruktury, luk programistycznych czy
zautomatyzowanych pakietow atakow, ktorych mozna uzy¢ bez zaawansowanych kompetencji technicznych.
Szerzej — K.J. Jakubski Od CaaS do AIl-CaaS. Kryminologiczne konsekwencje demokratyzacji narzedzi
przestgpczych, artykut ztozony do publikacji w czasopismie Przeglad Policyjny.

2 S.C. Woolley, PN. Howard (red), Computational Propaganda: Political Parties, Politicians, and Political
Manipulation on Social Media, Oxford Studies in Digital Politics, New York, 2018 (online Oxford Academic),
(dostep: 1.3.2026 1.)

63 Financial Action Task Force (FATF), Second 12-Month Review of the Revised FATF Standards on Virtual Assets
and Virtual Asset Service Providers. FATF/OECD 2021., https://www.fatf-gafi.org/content/dam/fatf-
gafi/guidance/Second-12-Month-Review-Revised-FATF-Standards-Virtual-Assets- VASPS.pdf.coredownload.pdf
(dostep: 1.3.2026 1.)

% NIST, op.cit.
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to inwestycji w specjalistyczne kadry (cyberkryminologdw, data scientistow®?), Scistej
wspotpracy z sektorem prywatnym (dostawcami Al, operatorami platform) oraz przyjgcia
perspektywy zarzgdzania ryzykiem systemowym zamiast jedynie reagowania na incydenty ©°.

Analiza wykorzystania agentow Al w dziatalnoSci przestepczej wskazuje, ze
obowigzujace konstrukcje odpowiedzialno$ci karnej pozostaja co do zasady adekwatne, jednak
wymagaja reinterpretacji w warunkach algorytmicznego posrednictwa dziatania. W praktyce
mozliwe sg trzy komplementarne modele atrybucji odpowiedzialnos$ci: (1) model
instrumentalny, w ktorym agent Al traktowany jest jako zaawansowane narzedzie pozostajace
pod faktyczng kontrola sprawcy; (2) model posredniego sprawstwa, akcentujacy
wykorzystanie autonomii systemu do realizacji zamiaru przestepnego przy ograniczonej
bezposredniej ingerencji czlowieka; oraz (3) model odpowiedzialno$ci funkcjonalnej,
odnoszacy si¢ do podmiotow projektujacych, wdrazajacych lub udostgpniajacych systemy Al
w warunkach razacego braku zabezpieczen. Z perspektywy de lege ferenda nie wydaje si¢
konieczne konstruowanie nowej kategorii ,,odpowiedzialno$ci sztucznej inteligencji”, lecz
raczej doprecyzowanie kryteridow przypisania zamiaru, kontroli i przewidywalnosci skutku w
sytuacjach, gdy decyzje operacyjne sg delegowane na system algorytmiczny. Kierunek ten
pozwala zachowa¢ antropocentryczny fundament prawa karnego, jednoczesnie dostosowujac
je do realiéw przestgpczosci zautomatyzowane;.

4.6. Kwalifikacja prawna wykorzystania agentow Al w Swietle Kodeksu karnego

Obowigzujacy Kodeks karny nie zawiera przepisow odnoszacych si¢ wprost do
sztucznej inteligencji. Nie oznacza to jednak powstania luki prawnej w zakresie penalizacji
czyndéw popetianych z jej wykorzystaniem. Agent Al, jako system techniczny pozbawiony
podmiotowo$ci prawnej, nie moze by¢ sprawcg przestgpstwa w rozumieniu prawa karnego
materialnego. Odpowiedzialno$¢ karna spoczywa wylacznie na osobie fizycznej, ktora
wykorzystuje system algorytmiczny do realizacji znamion czynu zabronionego®’.

Z perspektywy dogmatyki prawa karnego kluczowe jest rozrdéznienie miedzy
narz¢dziem shuzagcym do popehienia przestgpstwa a narzedziem przeznaczonym do tego celu.
W pierwszym przypadku mamy do czynienia z technologia o legalnym zastosowaniu, ktora
zostaje wtornie wykorzystana w dzialalno$ci przestgpczej — tak jak no6z kuchenny moze
postuzy¢ do zabojstwa. W doktrynie prawa karnego rozréznienie to ma znaczenie przy ocenie
odpowiedzialno$ci tworcy lub dystrybutora narz¢dzia, zwlaszcza gdy jego konstrukcja
wskazuje na przystosowanie do popelniania czynéw zabronionych. W drugim przypadku

5 W jezyku polskim nie ma jednego, powszechnie przyjetego odpowiednika dla data scientist. Data scientist to
specjalista dziatajacy na styku informatyki, statystyki i wiedzy dziedzinowej, ktorego glownym zadaniem jest
pozyskiwanie, przetwarzanie oraz analizowanie duzych zbioréw danych w celu odkrywania wzorcow, budowania
modeli predykcyjnych i formulowania praktycznych wnioskéw wspierajacych procesy decyzyjne. W pracy
wykorzystuje narzedzia programistyczne (np. Python, R), metody uczenia maszynowego oraz techniki
wizualizacji danych, taczac kompetencje analityczne z umiej¢tnoscia komunikacji wynikéw w zrozumiaty sposob
dla odbiorcow nieposiadajacych wiedzy techniczne;j.

S, Kemp i in., op.cit.

67 J. Krolikiewicz, Sztuczna inteligencja w ujeciu odpowiedzialnosci karnej — luka w odpowiedzialnosci czy
mozliwos¢ jej przypisania?, ,,Problemy Prawa Karnego” 2021, nr 5(1), s. 45-68.
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chodzi o narzedzia tworzone lub modyfikowane z zamiarem przestepczym, co moze
aktualizowa¢ odpowiedzialno$¢ nie tylko uzytkownika, ale takze tworcy takiego systemu®,

Wiekszos$¢ agentow Al wykorzystywanych w przestepczos$ci nalezy do pierwszej kategorii — sg
to komercyjne modele jezykowe lub systemy automatyzacji, ktdre sprawcy adaptuja do celow
niezgodnych z prawem. Sytuacja komplikuje si¢ jednak w przypadku tzw. modeli z usuni¢tymi
zabezpieczeniami (jailbroken models) lub systeméw celowo pozbawionych zabezpieczen
etycznych, gdzie intencja przestgpcza moze by¢ wpisana juz w etap przygotowania narzg¢dzia.

4.6.1. Przestepstwa przeciwko mieniu — oszustwo (art. 286 k.k.)

Wykorzystanie agentow Al w oszustwach aktualizuje znamiona art. 286 § 1 k.k., ktory
penalizuje doprowadzenie innej osoby do niekorzystnego rozporzadzenia mieniem za pomoca
wprowadzenia w blad, wyzyskania btgdu lub niezdolno$ci do nalezytego pojmowania
przedsigbranego dzialania. Agent Al peini tu funkcj¢ narz¢dzia realizujacego znamig
wprowadzenia w blad — generuje fatlszywe komunikaty, podszywa si¢ pod osoby lub instytucje,
kreuje wiarygodne narracje manipulacyjne. Przykladem moze by¢ wykorzystanie
generatywnych modeli jezykowych do prowadzenia tzw. spear-phishingu (spersonalizowanego
phishingu)®®, co opisywatem w rozdziale 4.1. Agent Al analizuje publicznie dostepne
informacje o ofierze (np. z mediow spoteczno$ciowych), a nastepnie generuje
spersonalizowang wiadomo$¢ podszywajaca si¢ pod wspolpracownika lub instytucje
finansowa, ktorej celem jest naklonienie ofiary do ujawnienia danych dostepowych lub
dokonania przelewu.

Z punktu widzenia strony podmiotowej kluczowe jest wykazanie, ze sprawca dziatat
z zamiarem bezposrednim kierunkowym — w celu osiagnigcia korzy$ci majatkowe;.
Automatyzacja procesu oszustwa nie zmienia tej konstrukcji. Sprawca, uruchamiajac agenta Al
zaprogramowanego do wytudzania danych lub $rodkoéw finansowych, realizuje swdj zamiar za
posrednictwem narzgdzia technicznego, podobnie jak sprawca wykorzystujacy tradycyjne
metody socjotechniczne.

Problematyczna pozostaje kwestia Swiadomosci bezprawnosci w sytuacjach, gdy agent
Al samodzielnie modyfikuje strategie manipulacji w sposob nieprzewidziany przez sprawce.
Polskie prawo karne przyjmuje jednak, ze kto uruchamia zautomatyzowany proces przestepczy,
ponosi odpowiedzialno§¢ za jego skutki w granicach objetych zamiarem, chocby
ewentualnym’?,

4.6.2. Przestepstwa przeciwko wolnosci — stalking (art. 190a k.k.)

Artykut 190a § 1 k.k. penalizuje uporczywe ng¢kanie innej osoby lub osoby jej
najblizszej, wzbudzajace uzasadnione okoliczno$ciami poczucie zagrozenia, ponizenia lub
udreczenia, lub istotnie naruszajace jej prywatno$¢. Znami¢ uporczywosci wymaga

8 R. Rejmaniak, Autonomicznosé systeméw sztucznej inteligencji jako wyzwanie dla prawa karnego, ,,Roczniki
Nauk Prawnych” 2021, nr 31(3), s. 89-112.

8 NIST (2023). op.cit.; Vectra Al. Spear phishing: How targeted attacks work and how to stop them. 2026,
https://www.vectra.ai/topics/spear-phishing (dostep: 1.3.2026 1.)

0 J. Krolikiewicz, op. cit.
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powtarzalno$ci zachowan sprawcy oraz szczegdlnego nastawienia psychicznego wyrazajacego
si¢ w nieustepliwos$ci dziatania mimo $wiadomosci jego ucigzliwosci dla pokrzywdzonego.

Wykorzystanie agentdow Al do automatyzacji n¢kania nie wylacza znamienia
uporczywosci — przeciwnie, moze je wzmacnia¢. Sprawca, ktory konfiguruje system do
ciaglego, adaptacyjnego wysylania wiadomosci do ofiary, wykazuje si¢ szczegdlng
determinacja i premedytacja. Fakt, Ze poszczegolne komunikaty sa generowane automatycznie,
nie zmienia istoty zachowania sprawcy, ktéry §wiadomie uruchomit i utrzymuje dziatanie
takiego systemu.

Artykut 190a § 2 k.k. penalizuje podszywanie si¢ pod inng osobe i wykorzystywanie jej
wizerunku lub danych osobowych w celu wyrzadzenia jej szkody. Przepis ten znajduje
bezposrednie zastosowanie do przypadkow wykorzystania technologii tzw. deepfake
(syntetyczne fatszerstwa audiowizualne), gdzie agent Al generuje syntetyczne materiaty
audiowizualne z wizerunkiem ofiary. W takich sprawach szczegélnego znaczenia nabiera
kwestia dowodowa — konieczno$¢ wykazania sztucznego pochodzenia materialu, co wymaga
specjalistycznych ekspertyz z zakresu informatyki $ledczej.

4.6.3. Przestepstwa przeciwko ochronie informacji (art. 267-269b k.k.)

Rozdziat XXXIII Kodeksu karnego zawiera przepisy penalizujace rozne formy
nielegalnego dostepu do informacji 1 systemow informatycznych. Z perspektywy
wykorzystania agentow Al szczeg6élne znaczenie maja:

1. Artykul 267 § 1 k.k. — bezprawne uzyskanie dostepu do informacji nieprzeznaczonej dla
sprawcy. Agent Al moze stuzy¢ jako narzedzie przelamywania zabezpieczen (np. poprzez
automatyczne testowanie haset, wykorzystywanie podatnosci systeméw) lub jako srodek
socjotechniczny do wytudzenia danych dostepowych od uzytkownikow.

2. Artykul 268 k.k. — niszczenie, uszkadzanie, usuwanie lub zmienianie zapisu istotnej
informacji. Autonomiczne dziatania agenta Al, prowadzace do modyfikacji lub zniszczenia
danych, moga realizowa¢ znamiona tego przestgpstwa, pod warunkiem wykazania zwigzku
przyczynowego z dziataniem sprawcy-cztowieka.

3. Artykul 269b § 1 k.k. — wytwarzanie, pozyskiwanie, zbywanie lub udost¢pnianie narzg¢dzi
przystosowanych do popelnienia przestgpstw okreslonych w art. 165 § 1 pkt 4, art. 267-
269a k k. Przepis ten moze znalez¢ zastosowanie do tworcow i dystrybutorow agentow Al
celowo pozbawionych zabezpieczen i przeznaczonych do dziatan przestgpczych.

4.6.4. Pranie pieni¢dzy (art. 299 k.k.) — konstrukcja przestepstwa bazowego

W kontek$cie wykorzystania agentow Al do prania pieni¢dzy konieczne jest precyzyjne
odniesienie do konstrukcji tego przestepstwa w polskim prawie karnym. Artykut 299 § 1 k.k.
penalizuje przyjmowanie, przekazywanie lub wywozenie za granic¢ srodkow platniczych lub
innych warto$ci dewizowych, praw majatkowych lub mienia pochodzacego z korzysci
zwigzanych z popehlieniem czynu zabronionego, a takze podejmowanie innych czynno$ci
mogacych udaremni¢ lub znacznie utrudni¢ stwierdzenie ich przestgpnego pochodzenia,
wykrycie, zaj¢cie lub orzeczenie przepadku.
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Istota prania pieni¢dzy jest zatem wtorny charakter tego przestgpstwa — wymaga ono
uprzedniego popehnienia tzw. przestgpstwa bazowego (zrodtowego), z ktérym powigzane sa
tzw. ,brudne $rodki”. Agent Al moze wspomaga¢ proces prania pieniedzy poprzez
automatyzacj¢ transferow migdzy rachunkami, optymalizacj¢ struktury transakcji w celu
uniknigcia progéw raportowania czy zarzadzanie siecig tzw. ,,stupéw” (money mules). Nie
moze jednak sam ,,generowac" §rodkéw do wyprania — te musza stanowi¢ korzysci majatkowe
zwigzane z popelnieniem czynu zabronionego (tzw. przestgpstwa bazowego), takiego jak
oszustwo, kradziez czy handel narkotykami.

W praktyce organdw $cigania oznacza to, ze wykazanie przestepstwa prania pieni¢dzy
z wykorzystaniem Al wymaga réwnoleglego udowodnienia przestepstwa zrodtowego, co przy
transgranicznym charakterze cyberprzestgpczos$ci stanowi istotne wyzwanie dowodowe
1 jurysdykcyjne.

4.6.5. Odpowiedzialnos¢ tworcy i uzytkownika agenta Al

Polskie prawo karne przewiduje kilka konstrukcji umozliwiajacych pociagniecie do
odpowiedzialnosci os6b zaangazowanych w przestgpczo$¢ z wykorzystaniem agentéw Al na
r6éznych etapach:

1. Sprawstwo bezposrednie (art. 18 § 1 k.k.) — uzytkownik agenta Al, ktéry wykorzystuje
go do realizacji znamion czynu zabronionego, odpowiada jako sprawca, nawet jesli
techniczne wykonanie czynu zostato zautomatyzowane.

2. Sprawstwo kierownicze (art. 18 § 1 k.k.) — organizator przestgpczego wykorzystania
agentow Al, ktory kieruje wykonaniem czynu przez inne osoby lub systemy, odpowiada jak
sprawca.

3. Sprawstwo polecajace (art. 18 §1 k.k.) — w pewnych sytuacjach mozliwe jest réwniez
zastosowanie konstrukcji sprawstwa polecajacego, gdy sprawca wykorzystuje inne osoby
jako wykonawcow czynu, postugujac si¢ agentem Al jako narzedziem organizacji
przestepstwa.

4. Pomocnictwo (art. 18 § 3 k.k.) — tworca agenta Al, ktory dostarcza narzedzie $wiadomie
ulatwiajace popetnienie przestgpstwa, moze odpowiada¢ za pomocnictwo. Wymaga to
jednak wykazania, ze dziatat z zamiarem (cho¢by ewentualnym) utatwienia konkretnego
przestepstwa lub przestepstw okreslonego rodzaju.

5. Przygotowanie (art. 16 § 1 k.k.) — w przypadku przestepstw, dla ktorych przygotowanie
jest karalne (np. przestepstwa terrorystyczne), tworzenie lub adaptowanie agentéw Al do
ich popelnienia moze stanowi¢ karalng fazg stadialna.

Problematyczna pozostaje sytuacja, gdy tworca udostgpnia agenta Al o neutralnym
zastosowaniu, ktory nast¢pnie zostaje wykorzystany przestepczo przez osoby trzecie. Zgodnie
z zasadg indywidualizacji odpowiedzialnosci karnej, sam fakt stworzenia narz¢dzia podatnego
na naduzycia nie wystarcza do przypisania odpowiedzialno$ci — konieczne jest wykazanie
zamiaru lub co najmniej przewidywania i godzenia si¢ na przestepcze wykorzystanie’!.

"I M. Jankowska, Podmiotowosé¢ prawna sztucznej inteligencji? [w:] A. Bielska-Brodziak (red.), O czym mowig
prawnicy, mowigc o podmiotowosci, Wydawnictwo Uniwersytetu Slaskiego 2021, s. 171-196.
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4.6.6. Luki i wyzwania regulacyjne

Analiza obowiazujacych przepisow wskazuje, ze polskie prawo karne, oparte na
tradycyjnej dogmatyce sprawstwa i winy, zachowuje zasadnicza zdolno$¢ do penalizacji
przestepstw popetianych z wykorzystaniem agentow Al. Nie oznacza to jednak braku wyzwan
regulacyjnych.

Po pierwsze, rozmycie zwigzku przyczynowego mi¢dzy dziataniem sprawcy a skutkiem
przestepnym utrudnia dowodzenie w sprawach, gdzie agent Al dziatal w sposob czgsciowo
autonomiczny i nieprzewidywalny. Tradycyjna konstrukcja zamiaru, wymagajaca $wiadomosci
1 woli realizacji znamion, moze napotyka¢ trudnosci interpretacyjne w sytuacjach, gdy system
algorytmiczny podejmuje autonomiczne decyzje operacyjne.

Po drugie, transgranicznos$¢ przestgpczosci z wykorzystaniem Al sprawia, ze sprawca,
ofiara, serwery i skutki przestgpstwa moga znajdowac si¢ w réznych jurysdykcjach, co
komplikuje ustalenie wlasciwosci polskich organow $cigania (art. 5-6 k.k.) oraz wspotprace
mi¢dzynarodow3.

Po trzecie, tempo rozwoju technologicznego przewyzsza mozliwosci adaptacyjne
systemu prawnego. O ile istniejgce przepisy pozwalaja na penalizacje wigkszo$ci zachowan
przestepczych z uzyciem Al, o tyle moga nie nadaza¢ za nowymi formami zagrozen, takimi jak
autonomiczne kampanie dezinformacyjne czy zautomatyzowane manipulacje rynkowe.

Postulowane w literaturze kierunki zmian obejmuja doprecyzowanie kryteriow
przypisania zamiaru, kontroli i przewidywalnosci skutku w sytuacjach, gdy decyzje operacyjne
sg delegowane na system algorytmiczny’2. Wymaga to jednak pogltebionej debaty doktrynalnej
i nie powinno prowadzi¢ do pochopnych nowelizacji, ktére mogtyby naruszy¢ fundamentalne
zasady prawa karnego, w tym zasad¢ okreslonosci czynu zabronionego (nullum crimen sine
lege certa).

4.7. Al jako katalizator nowej ery kryminologicznej

Agenci sztucznej inteligencji utrwalaja si¢ jako nieodigczny, transformujacy element
ekosystemu przestepczego. Ich rola wykracza daleko poza bycie "sprytniejszym narzedziem";
polegaja one na radykalnym wzmocnieniu mozliwosci sprawcy przy jednoczesnej
minimalizacji jego ekspozycji na ryzyko, co stanowi wyzwanie dla podstawowych zatozen
polityki karnej i prewencji. Zrozumienie tej nowej dynamiki — w ktorej algorytm staje si¢
aktywnym posrednikiem w relacji przestepczej — jest warunkiem sine qua non dla opracowania
skutecznych strategii bezpieczenstwa publicznego w XXI wieku. Pilnie potrzebne sa wigc
interdyscyplinarne badania empiryczne, ktore potacza wiedzg kryminologiczng, informatyczna,
prawng i psychologiczng, aby mozna bylo nie tylko reagowa¢ na zagrozenia, ale takze je
antycypowac i1 projektowac odporny na nie krajobraz spoteczno-techniczny.

Whioski koficowe

2 J. Krolikiewicz, op.cit; R. Rejmaniak, op. cit.
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Przeprowadzona analiza pozwala stwierdzi¢, ze agenci sztucznej inteligencji stanowia
jako$ciowo nowy etap w ewolucji technologii wykorzystywanych w dziatalnos$ci przestgpcze;.
Nie tworzg oni odr¢bnej kategorii autonomicznych sprawcoOw w sensie prawnokarnym, lecz
funkcjonuja jako wysoce zaawansowane, adaptacyjne narz¢dzia posredniczace, ktore w istotny
sposob modyfikuja relacje pomiedzy sprawca a czynem zabronionym. Z perspektywy
kryminologicznej oznacza to przesunig¢cie punktu ci¢zkosci z analizy pojedynczego aktu
przestepczego na analiz¢ zautomatyzowanych, ciaglych procesow przestgpczych zarzadzanych
algorytmicznie.

Kluczowe cechy agentoéw Al — autonomia decyzyjna, zdolno$¢ adaptacji do zmiennego
srodowiska, skalowalno$¢ oraz mozliwo$¢ jednoczesnej personalizacji dziatan — prowadza do
dalszej industrializacji przestgpczosci. Przestgpstwo przestaje by¢ zdarzeniem incydentalnym,
a staje si¢ powtarzalnym, zoptymalizowanym procesem generujacym strumien korzysci przy
minimalnym zaangazowaniu i ekspozycji sprawcy. Zjawisko to obniza prog wejscia do
dziatalnosci przestgpczej, zwigksza jej masowos$¢ oraz istotnie utrudnia wykrywanie,
dowodzenie i atrybucj¢ sprawstwa.

Analiza potwierdza, ze wykorzystanie agentow Al poglebia problem rozmycia
odpowiedzialno$ci karnej. Wieloetapowa mediacja algorytmiczna mig¢dzy intencja czlowieka
a skutkiem przestepnym ostabia klasyczny zwigzek przyczynowo-skutkowy, na ktorym opiera
si¢ dogmatyka prawa karnego. Z perspektywy nauk policyjnych rodzi to powazne
konsekwencje dowodowe, w szczeg6lnosci w zakresie ustalania zamiaru, kontroli nad
narzedziem oraz granic odpowiedzialno$ci uzytkownika, tworcy lub podmiotu wdrazajacego
system Al. Problem ten ma charakter systemowy i1 nie moze by¢ skutecznie rozwigzany
wylacznie na poziomie technicznym lub operacyjnym.

W wymiarze wiktymologicznym agenci Al prowadza do jako$ciowej zmiany charakteru
krzywdy przestepnej. Automatyzacja i personalizacja oddziatywan przestepczych zwigkszaja
podatno$¢ szerokich kategorii ofiar, jednoczesnie intensyfikujgc skutki psychiczne i spoteczne
przestepstw. Zjawiska takie jak masowa, zindywidualizowana manipulacja, zautomatyzowane
nekanie czy trwala wiktymizacja reputacyjna podwazaja tradycyjne zatozenia dotyczace relacji
sprawca—ofiara oraz wymagaja rewizji dotychczasowych modeli prewencji.

Z punktu widzenia praktyki policyjnej 1 systemu bezpieczenstwa publicznego
wykorzystanie agentéw Al wujawnia ograniczenia reaktywnego modelu zwalczania
przestepczosci. Skala, tempo 1 adaptacyjnos¢ przestepczosci zautomatyzowanej powoduja, ze
dziatania podejmowane wylacznie po zaistnieniu szkody okazuja si¢ niewystarczajace.
Konieczne staje si¢ przejscie w kierunku podejscia systemowego, opartego na prewencji,
wczesnym wykrywaniu wzorcéw algorytmicznych oraz wykorzystaniu defensywnych
zastosowan sztucznej inteligencji w dziatalnosci analitycznej i operacyjnej Policji.

Wyniki analizy wskazuja rowniez na potrzebg rewizji 1 uzupelnienia istniejagcych ram
teoretycznych kryminologii. Klasyczne koncepcje narzgdzia przestgpstwa, racjonalnego
wyboru czy teorii codziennych aktywno$ci wymagaja dostosowania do realiow, w ktérych
autonomiczne systemy algorytmiczne przejmuja znaczng czg$¢ inicjatywy operacyjnej. Agenci
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Al nie tylko wzmacniaja potencjal sprawcy, lecz stajg si¢ aktywnym elementem $rodowiska
przestepczego, co uzasadnia traktowanie ich jako jednego z kluczowych czynnikow
strukturalnych wspolczesnej przestepczoscei.

Podsumowujac, agentéw sztucznej inteligencji nalezy uzna¢ za narzedzia o wysokim
potencjale kryminogennym, ktoérych rozpowszechnienie stanowi jedno z najpowazniejszych
wyzwan dla bezpieczenstwa publicznego w najblizszych latach. Skuteczne przeciwdzialanie
przestepczosci wspieranej przez Al wymaga nie tylko rozwoju rozwigzan technologicznych,
lecz przede wszystkim poglebionych badan empirycznych, integrujacych perspektywe
kryminologiczng, prawna i policyjng. Bez takiej interdyscyplinarnej refleksji system
bezpieczenstwa pozostanie strukturalnie spézniony wobec dynamiki zagrozen generowanych
przez autonomiczne narzedzia sztucznej inteligencji. Problem nie polega juz na tym, ze Al jest
bronia — lecz Ze staje si¢ autonomicznym ekosystemem zagrozen. Wchodzimy w erg
agentowej Al, gdzie sieci wyspecjalizowanych agentow planuja, testuja, adaptuja i eskaluja
ataki bez udzialu czlowieka. Phishing ,,na Zadanie”, deepfake’y w czasie rzeczywistym,
malware uczacy si¢ ofiary — to dopiero poczatek. XAI™3, fact-checking’ czy detektory fake
news’> dzialaja reaktywnie, podczas gdy atakujace LLM-y dziatajg predykcyjnie. Do tego
dochodzi data poisoning’®, prompt-injection’” na poziomie tancuchow agentow i przejmowanie
systemow decyzyjnych. OSINT’® sam w sobie staje sie polem walki. Nie jesteSmy spdznieni o
lata — jestesmy spdznieni koncepcyjnie. Jesli nie zmienimy paradygmatu obrony, Al nie tylko
ominie systemy — ona je zastapi.

73 XAl (Explainable Artificial Intelligence) to podej$cie do projektowania systemow sztucznej inteligencji, ktore
umozliwia zrozumienie, wyjasnienie i kontrol¢ sposobu podejmowania decyzji przez algorytmy. Celem jest
zapewnienie przejrzystosci, tak aby cztowiek mogt ustali¢, dlaczego system podjat okreslone dziatanie, co ma
kluczowe znaczenie dla odpowiedzialno$ci prawnej, nadzoru i audytu.

% Fact-checking to systematyczna weryfikacja prawdziwosci informacji (np. wypowiedzi publicznych, tresci
medialnych, materialow w sieci) prowadzona przez wyspecjalizowane podmioty lub narz¢dzia analityczne. Polega
na poréwnaniu twierdzen z wiarygodnymi zréodtami, ocenieniu ich rzetelnosci i publikowaniu wynikow w formie
korekt lub analiz.

5 Detektory fake news to narzedzia (czesto oparte na uczeniu maszynowym), ktore automatycznie oceniajg
wiarygodno$¢ tresci publikowanych w internecie. Analizujg jezyk, zrodia, wzorce dystrybucji oraz sygnaty
sieciowe, aby wykrywa¢ dezinformacj¢, manipulacj¢ lub tresci generowane sztucznie. Ich celem jest wspieranie
platform, medidéw i organéw publicznych w ograniczaniu szkodliwych narracji.

76 Atak polegajacy na celowym wprowadzaniu ztosliwych lub znieksztalconych danych do zbiorow treningowych
lub operacyjnych systemu Al, w celu wptywania na jego dziatanie, obnizenia skuteczno$ci lub wywotania
btednych decyzji.

7 Technika ataku, w ktdrej napastnik manipuluje tre$cig wprowadzong do modelu jezykowego, aby sktoni¢ go do
wykonania dziatan sprzecznych z intencja tworcow lub uzytkownika — np. poprzez ukryte instrukcje, ktore
przejely kontrolg nad generowanym wynikiem.

BOSINT to metoda pozyskiwania informacji polegajaca na systematycznym gromadzeniu, analizie i interpretacji
danych dostepnych publicznie — takich jak tresci z medidow spotecznosciowych, rejestry panstwowe, publikacje
prasowe, dane techniczne czy materiaty audiowizualne. Celem OSINT jest wyciagganie wiarygodnych wnioskow
z otwartych zrodel, bez stosowania srodkéw operacyjnych lub niejawnych.
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