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BEZPIECZENSTWO INFORMACJI WE WSPOLCZESNEJ FIRMIE

Technika informatyczna jest procesem sterowania (jak réwniez moze stuzyé
kontroli) za pomoca mikroprocesoréow (lub innych uktadéw komputerowych).
W przedsiebiorstwach wykorzystuje sie z regulty dwa systemy komputerowe:
pierwszy z nich ma stuzyé przechowywaniu (i przetwarzaniu) danych, drugi ma by¢
drogq szybkiej (i sprawnej) komunikacji. Istotne jest, aby stosowane techniki infor-
macyjne byty dopasowane do potrzeb konkretnej firmy. Ponadto wtasciwy wybor
systemow informatycznych powinien by¢ wykorzystywany w sposéb podnoszacy
efektywnos$¢ komunikacji i sprawnos¢ proceséw gospodarczych firmy. Informatycz-
ne systemy zarzgdzania majg za zadanie realizowac cele stawiane sobie przez
organizacje, firmy, czy korporacje. Aby jednak byto to mozliwe nalezy spetni¢ kilka
warunkow.

Bezpieczenstwo informaciji

Zarzadzanie firmg, korporacja, czy instytucjg jest mozliwe dzieki informaciji.
Nieduzym ryzykiem bedzie stwierdzenie, ze funkcjonowanie kazdego przedsiebior-
stwa zalezy od dostepu do informacji. Informacjq jest kazda wiadomos¢, powodu-
Jaca jakags reakcje i inicjujgca okreslone dziatania: w samym systemie zarzgdzania-
lub w jego otoczeniu — wérdéd kierownictwa albo w elementach wykonawczych or-
ganizacji, firmy lub korporacji — produkcyjnych, ustugowych, itp.1 Informacja jest
istotna z uwagi na to, ze to wtasnie ona zapoczatkowuje tancuch w postaci decyzji,
dalej dziatania powodujgcego konkretne rezultaty.

Zyjemy w spoteczenstwie opartym na informaciji, niejednokrotnie mamy do
czynienia z jej nadmiarem. Istotne jest wytonienie informacji, z ktérymi konieczne
nalezy sie zapoznaé, informacji, z ktérymi wedtug uznania mozna sie zapoznac,
informacji, ktére mogg pomoc pozytywnie sie wyrdznié i informacji, ktore nie sg
nam potrzebne. Do cech dobrej informacji zaliczamy: wiarygodno$¢ i doktadnosé,
kompletnosé, jasnosé i zrozumiatosé, dostepnosc, szybkos¢ (terminowos¢) dostar-
czenia. Warto rowniez wspomniec o klasyfikacji ze wzgledu na kryterium tajemnicy,
podziat obejmuje informacje: jawne, poufne i tajne.2 Mozna zaryzykowac stwier-
dzenie, ze funkcjonowanie firmy zalezy od dostepu do informacji. Powszechnym
staje sie w tym celu instalowanie w firmach odpowiednich systeméw do gromadze-
nia oraz wymiany informacji.

Trudno nie zgodzi¢ sie z Markiem Blim, ktéry w swoich analizach podaje, ze
.inzynieria bezpieczenstwa informacji to przede wszystkim umiejetnos¢ analizowa-
nia otoczenia pod wzgledem zbierania i wykorzystywania kazdej z wielu dostep-
nych danych na potrzeby biezgce bezpieczenstwa instytucji/organizacji/grupy spo-
tecznej’. Systemowa metoda analizy funkcjonalnej ,charakteryzuje sie wyjatkowg
prostotg petli podstawowego algorytmu postepowania w prowadzonym procesie
analizy problemu i w podejsciu do generacji praktycznie sprawdzalnego rozwigza-

' A. Barczak, T. Sidoruk: Bezpieczenstwo systeméw informatycznych zarzgdzania. Warszawa 2003,
s. 13
? lbidem, s. 15-16



78

nia, ktérego warunkowe przyjecie jest przede wszystkim zobligowane mozliwo-
Sciami pomys$inego wdrozenia. Takie postepowanie ma zarazem zachowane
wszelkie pierwiastki rozwigzan a posteriori, tych ujawnionych w trakcie analizy,
a zarazem z réznych wzgledéw (organizacyjnych, materialnych, osobowych itp.)
niezbyt mozliwych do bezposredniego wigczenia we wdrazane rozwigzanie (mimo
ich stusznosci zgodnosci z wybrang dobrg ideg). Analiza funkcjonalna sktada sie
z siedmiu etapéw: 1. percepcji potrzeby; 2. badania otoczenia; 3. wyznaczenia
funkciji; 4. poszukiwania idei rozwigzania; 5. wyboru dobrej idei; 6. dopracowania
rozwigzania; 7. wdrozenia rozwigzania”.
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Rysunek nr 1. Analiza funkcjonalna
Zrédto: M. Blim: Teoria ochrony informacji (cz. 1). ,Zabezpieczenia” 28.02.2009.

® M. Blim: Teoria ochrony informacji (cz. 1). ,Zabezpieczenia” 28.02.2009
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Wchodzac w interakcje z informacja, przechodzimy w faze komunikacji. Ko-
munikacja jest niezwykle waznym elementem w budowaniu systemdw informacyj-
nych zarzadzania. Cele organizacji, firmy lub korporacji, ktére wyznaczajg ich za-
dania, takze — bezposrednio lub posrednio — wyznaczajg zadania systemow infor-
matycznych zarzadzania. Jednym z takich zadanh jest regulowanie doptywu infor-
macji do szczebli kierowniczych w taki sposéb, aby osoby funkcyjne na poszcze-
goélnych stanowiskach pracy otrzymywaty informacje konieczne i wystarczajgce do
realizacji zadan.* Przy czym pamieta¢ nalezy, ze do podjecia prawidtowych decyzji
niezbedne jest pewne minimum informacyjne. Wielo$¢ i ztozono$¢ informacji nie-
zbednych w podejmowaniu decyzji zarzadczych powoduje, ze wspétczesnie trudno
sobie wyobrazi¢ dobre funkcjonowanie nawet stosunkowo matej firmy i biura, a tym
bardziej - korporacji lub instytucji bez zastosowania w nich nowoczesnych techno-
logii informacyjnych, w tym zwtaszcza w ich systemach zarzgdzania. Przekonanie
o tym powoduje, ze technika komputerowa, bedaca podstawg tych technologii, jest
wykorzystywana w systemach zarzadzania bardzo szeroko juz od wielu lat.” In-
formatyczny system zarzadzania jest ,tylko” (badz — ,az”) systemem wspomagaja-
cym zarzadzanie (i tak powinnismy go wykorzystywad!).

System informacyjny organizacji, firmy lub korporacji moze by¢ okreslony jako
wielopoziomowa struktura, ktéra pozwala uzytkownikowi tego systemu na trans-
formowanie okreslonych informacji wejsciowych na pozadane informacje wyjscio-
we za pomocg odpowiednich procedur i modeli. W wyniku uzyskania tych informa-
cji mogg by¢ podejmowane okreslone decyzje. Biorgc pod uwage powyzszg defini-
cje, konkretny system informacyjny — w zaleznosci od potrzeb - mozna analizowac¢
albo jako wielopoziomowg strukture, albo jako element lub zbiér elementéw fancu-
cha decyzyjnego funkcjonujacego w systemie zarzadzania organizacji, firmy lub
korporaciji.

Do podstawowych elementéw systemu informacyjnego dowolnej organizaciji
mozna zaliczy¢: zbidr uzytkownikéw systemu, zbioér informaciji charakteryzujacych
stan sfery realnej oraz zachodzace w niej zmiany (stanowigcych ,zasoby informa-
cyjne" systemu informacyjnego), zbiér elementéw narzedzi technicznych stuzacych
gromadzeniu, przetwarzaniu, przesytaniu i udostepnianiu informacji (w trybie obli-
gatoryjnym i na zadanie), zbiér rozwigzan systemowych stosowanych w danej
organizacji, stanowigcych o stosowanej formule zarzadzania, zbiér metainformacji
opisujacych system informacyjny i jego zasoby, relacje pomiedzy poszczegélnymi
zbiorami.

Jesli ktérykolwiek z wyzej wymienionych elementéw systemu informacyjnego
zarzadzania jest realizowany przy udziale techniki komputerowej, wéwczas przyj-
muje sie, ze system taki nosi nazwe systemu informatycznego zarzgdzania. Jest to
wiec najbardziej uproszczona, a jednoczesnie najbardziej ogélna definicja systemu
informatycznego zarzadzania, wskazujgca zarazem na réznice pomiedzy syste-
mem informacyjnym i systemem informatycznym. Mozna takze na podstawie po-
wyzszej definicji stwierdzi¢, ze systemy informatyczne sg pewng klasg — obecnie
dominujacg — systeméw informacyjnych zarzadzania. Biorgc jednak pod uwage
nieprecyzyjnosé, a tym samym — watpliwg jednoznacznos¢ takiej definicji, w dzie-
dzinie systemow zarzgdzania czesto przyjmuje sie, ze system informatyczny jest to

‘A Barczak, T. Sidoruk, op. cit., s. 17
® Ibidem, s. 25
® Ibidem, s. 28
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wyodrebniona czes¢ systemu informacyjnego, ktéra — z punktu widzenia przyjetych
celéw dziatania — jest skomputeryzowana. Systemem informatyzowanym nazywa
sie system, ktérego funkcjonowanie jest usprawniane poprzez wprowadzenie lub
udoskonalenie systemoéw komputerowych oraz dzieki odpowiednim zmianom
w obiegu, prezentacji (udostepnianiu), przetwarzaniu i przechowywaniu informacji.

Informatyzacja systemu informacyjnego powinna prowadzi¢ m.in. do poprawy
funkcjonalnosci interfejséw stuzgcych kontaktom z uzytkownikami oraz wymianie
informacji z otoczeniem, a takze zwiekszeniu bezpieczenstwa danych i informaciji.
Na tle powyzszej definicji, mozliwa jest do przyjecia nieco zawezona definicja sys-
temu informatycznego. Pojecie to obejmuje sprzet komputerowy i oprogramowa-
nie, umozliwiajace udoskonalenie funkcji, szybkosci i precyzji dziatania algorytméw
w catosci lub w czesci systemu informacyjnego oraz zwiekszenie mozliwosci prze-
twarzania, zabezpieczania i udostepniania (prezentacji) informacji w informatyzo-
wanym systemie.’

Bezpieczenstwo informatycznych systeméw zarzadzania

Ze wzgledu na przydatnos¢ w odniesieniu do réznych kategorii decyzji, a tak-
ze pozioméw zastosowania w strukturze organizacji, stosowane obecnie systemy
informatyczne, wspierajace zarzgdzanie mozna podzieli¢ na nastepujace katego-
rie: systemy transakcyjne TPS (Transaction Processing Systems), systemy nowo-
czesnego biura OAS (Office Automation Systems), systemy informacyjne zarza-
dzania MIS (Management Information Systems), systemy wspomagania zarzadza-
nia produkcjg MRP II (Manufacturing Resource Planning) lub ERP (Enterprise Re-
source Planning), systemy sterowania i zarzadzania produkcjg MES (Manufactu-
ring Executing Systems), zintegrowane systemy zarzadzania CIM (Computer Inte-
grated Manufacturing), systemy wspomagania zarzadzania MSS (Management
Support Systems), systemy wspomagania decyzji DSS (Decision Support Sys-
tems), systemy informacyjne kierownictwa EIS (Executive Information Systems),
systemy wspomagajace kierownictwo ESS (Executive Support Systems), systemy
eksperckie ES (Expert Systems).8 W réznych obszarach zarzadzania wykorzysty-
wane sg ponadto rézne, mniej lub bardziej wyspecjalizowane systemy wspomaga-
jace funkcje zarzadzania lub kierowania. Moga one wystepowaé zaréwno jako
samodzielne systemy, jak i pod kontrolg zintegrowanego systemu zarzadzania.
Nalezg do nich, m.in. systemy wspomagajace prace projektowe: CAD (Computer
Aided Design), CADD (Computer Aided Design and Drafting), CAE (Computer
Aided Engineering), CASE (Computer Aided System Engineering), systemy wspo-
magajace planowanie i harmonogramowanie, np. CAP (Computer Aided Planning),
systemy wspierajgce kontrole jakosci, np. CAQ (Computer Aided Quality Assuran-
ce), systemy treningowe i edukacyjno-szkoleniowe (podnoszenie kwalifikacji), np.
CAL (Computer Assisted Learning) lub CAT (Computer Assisted Training), sys-
temy wspomagajagce sterowanie procesami wytwérczymi, np. CAM (Computer
Assisted Manufacturing).9

Rozwijajgca sie technologia informatyczna powoduje powstanie nowych pro-
duktéw i ustug. Jednoczesnie powoduje to dynamiczng ekspansje nowych zagro-

" Ibidem, s. 20
® Ibidem, s. 25-26
® Ibidem, s. 27
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zen. Wymaga to wprowadzenia zorganizowanego zapewnienia bezpieczenstwa
informacji oraz stwarza potrzebe wypracowania jednolitego podejscia do zagad-
nien zwigzanych z zarzadzaniem i kontrolg nad technologiami informatycznymi.

Na podkreslenie zastuguje fakt, ze zarzadzanie bezpieczenstwem systemow
informatycznych oznacza ciagty proces skfadajacy sie z pewnej liczby innych pro-
ceséw (subprocesow). Brak ciggtosci zaburza, czy wrecz uniemozliwia skuteczne
zarzadzanie bezpieczehstwem systeméw informatycznych. Dla przeprowadzenia
procesu certyfikacji w zakresie zarzgdzania bezpieczenstwem informacji opraco-
wano szereg norm zwigzanych z bezpieczenstwem i audytem systemow informa-
tycznych. Jednym z nowszych standardéw zarzadzania bezpieczehstwem informa-
cji jest ISO/IEC 27001 (jej polski odpowiednik to PN-ISO/IEC 27001: 2007). Norma
ta umozliwia przeprowadzenie procesu certyfikacji w zakresie zarzadzania bezpie-
czenstwem informac!)i.

Anna Bielawa,” analizujac zagadnienie podaje, ze Norma ISO 27001 jest
oparta na brytyjskiej normie BS-7799-2. Zgodnie ze zmienionymi zasadami akredy-
tacji, certyfikaty BS-7799 nie sg przyznawane od 24 lipca 2006 roku, a wszystkie
nowe systemy bezpieczenstwa sa certyfikowane na zgodno$¢ z wymaganiami
standardu 1SO 27001. W instytucjach posiadajacych certyfikat BS-7799 powinno
podczas audytu lub recertyfikacji nastgpic¢ przejscie do nowej normy.

Standard ISO 27001 sktada sie z czesci podstawowej i zatgcznikow. W czesci
podstawowej normy zdefiniowano wymagania zwigzane z ustanowieniem i zarza-
dzaniem systemem zarzadzania bezpieczenstwem informacji, dokumentacja, od-
powiedzialnoscig kierownictwa, wewnetrznymi audytami, przegladami i ciggtym
doskonaleniem systemu. Warto podkreéli¢, ze obecnie, norma wymaga udokumen-
towania metodyki analizy ryzyka, a takze zapewnienia jej powtarzalnosci i poréw-
nywalnosci wynikéw. Zatgcznik A normy ISO/IEC 27001 zostat zmieniony. Obec-
nie, zarzadzanie incydentami bezpieczenstwa stato sie jednym z gtéwnych obsza-
réw normy. Zatgcznik A tej normy wyrdznia zabezpieczenia 11 obszaréw wptywa-
jacych na bezpieczenstwo informacji w organizacji. Nalezg do nich: polityka bez-
pieczenstwa, organizacja bezpieczenstwa informacji, zarzadzanie aktywami, bez-
pieczenstwo zasobdw ludzkich, bezpieczenstwo fizyczne i srodowiskowe, zarza-
dzanie systemami i sieciami, kontrola dostepu, pozyskiwanie, rozwdj i utrzymanie
systemoéw informatycznych, zarzgadzanie incydentami zwigzanymi z bezpieczen-
stwem informacji, zarzgdzanie ciggtoscig dziatania, zgodnos¢. Istotng zaletg normy
jest kompleksowe podejscie do bezpieczenstwa informacji. Wymieniono w niej
obszary bezpieczenstwa fizycznego, osobowego, teleinformatycznego i prawnego.
Nie okreslono szczegdétowych technicznych wymagan, lecz wskazano na zagad-
nienia, ktére nalezy uregulowaé. Sposdb zabezpieczenia tych obszaréw, zalezny
od przedsiebiorstw, powinien by¢ oparty na przeprowadzonej analizie ryzyka.

M. Blim, podaje, ze ochrona informacji w przypadku systemu informacyjnego
opartego w catosci na technice informatycznej jest przedsiewzieciem systemowym,
a wiec programowo-sprzetowym. Jako dziatania zabezpieczajace wymienia: sto-
sowanie okreslonych bezpiecznych procedur przy projektowaniu i produkcji sprzetu
teleinformatycznego, stosowanie okreslonych bezpiecznych procedur przy projek-
towaniu, kodowaniu, produkcji i dystrybucji oprogramowania, stosowanie odpo-

' A. Bielawa: System zarzgdzania bezpieczeristwem informacji wedfug normy ISO/IEC 27001:2005.
,Studia i prace wydziatu Nauk ekonomicznych i Zarzadzania” nr 1, ss. 172-173
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wiednich programow operacyjnych, wykonywanie bezpiecznych instalacji sprzeto-
wych, stosowanie urzadzen i procedur do odtwarzania STI kodowanie i szyfrowa-
nie informacji jak i nosnikéw z jej zbiorami.

Waznym elementem jest, podkresla dalej Marek Blim, przewidywalnosé¢ po-
tencjalnych zagrozen dla bezpieczenstwa systemu informacyjnego realizowanego
przy wykorzystaniu projektowanego systemu teleinformatycznego. Za gtéwne na-
lezy jednak uznaé dziatanie na korzy$¢ ochrony wewnetrznych i zewnetrznych
potaczen komunikacyjnych STI. Systemy teleinformatyczne charakteryzujg sie
bowiem pod wzgledem swego wykorzystania w procesach informacyjnych dwoma
elementarnymi procesami: przetwarzaniem informacji w samym systemie, przesy-
taniem informacji miedzy systemami, co wigze sie¢ z odpowiednimi funkcjami ob-
stugi i ustugami systemowymi, a zarazem wymaga odpowiednich uprawnien
w zakresie dostepu i czynnosci wobec zbioréw/zasobdw informacyjnych, bo nawet
wiadomosci przekazywane w obrebie firmy sg narazone na rozmaite niepozadane
odd1z1ia+ywania, stad konieczne sg funkcje ochrony dla systemu ich przemieszcza-
nia.

Do najistotniejszych proceséw wchodzacych w sktad procesu zarzadzania
bezpieczenstwem systemoéw informatycznych zalicza sie: zarzadzanie konfigura-
cja, zarzadzanie zmianami, zarzadzanie ryzykiem. Bardzo obrazowo owe subpro-
cesory charakteryzuje A. Wc’>jcik,12 wedtug ktérego zarzgdzanie konfiguracjg jest
procesem weryfikacji zmian w systemie. Stusznie podkresla, ze celem bezpieczen-
stwa w tym zakresie jest wiedza i Swiadomos$¢ wprowadzonych zmian. Uwaza, ze
zarzgdzanie konfiguracjg ma gwarantowac: wprowadzanie zmian, ktére nie obnizg
efektywno$ci funkcjonowania systemu, skutecznosci mechanizméw zabezpiecza-
Jjacych oraz ogoélnego bezpieczeristwa organizacji, wprowadzanie stosownych
zZmian dotyczacych planowania ciggtosci dziatania i odtwarzania po awarii. Sam
proces zarzadzania konfiguracjg nie dotyczy tylko zmian konfiguraciji, lecz obejmu-
je réwniez tak istotne elementy, jak: weryfikacja legalnosci oprogramowania,
sprawdzenie mechanizmow kontrolnych przechowywania oprogramowania, czy
wreszcie inwentaryzacje zasobdw organizacji. Kolejny wazny element skutecznego
procesu zarzgdzania bezpieczenstwem informatycznych systemow zarzadzania
jest ,zarzadzanie zmianami”. Proces ten polega na identyfikowaniu nowych wyma-
gan w zakresie bezpieczenstwa, gdy wprowadzane sq zmiany w systemie informa-
tycznym. Ow subprocesor jest bardzo wazny z uwagi na niezwykle szybki rozwdj
technologii i ustug, a wraz z nimi nowych zagrozen, co powoduje nieustanne zmia-
ny systemow informatycznych. Zmiany mogq dotyczy¢: nowych procedur i funkciji
systemu, aktualizacji oprogramowania, zmian sprzetowych, wprowadzenia dodat-
kowych potaczen sieciowych i miedzysieciowych, pojawienia sie nowych uzytkow-
nikéw. Planowang zmiane w systemie informatycznym nalezy poddac¢ analizie pod
katem jej wptywu na bezpieczenstwo. Powazne zmiany w systemie wymagajg
doktadnej oceny ryzyka w celu okre$lenia nowych wymagan bezpieczeristwa. Pod-
kreslic trzeba, ze skuteczny proces zarzadzania zmianami zapewnia spojnos¢
infrastruktury informatycznej, odpowiedni poziom bezpieczenstwa informacji przy
projektowaniu nowych rozwigzan oraz wdrozenie komponentéw o wysokiej jakosci.
| wreszcie ostatni subprocesor — ,zarzadzanie ryzykiem”, jak sama nazwa obrazo-

""'M. Blim: Teoria ochrony informacji (cz. 2). ,Zabezpieczenia” 28.02.2009
2 pPor. A. Wojcik: System Zarzadzania Bezpieczenstwem Informacji zgodny z ISO/IEC 27001, ,Zabez-
pieczenia” 2008, nr 2, s. 68-73.
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wo wskazuje jest procesem szacowania ryzyka majgcym na celu ograniczenie go
do akceptowalnego poziomu. Norma PN-I-13335-1:1999 wskazuje, ze zarzgdzanie
ryzykiem to catkowity proces identyfikacji, kontrolowania i eliminacji lub minimali-
zowania prawdopodobienstwa zaistnienia niepewnych zdarzen, ktére mogg miec
wplyw na zasoby systemu informatycznego. Efektywny program zarzgdzania ryzy-
kiem powinien zapewnia¢ osiggniecie celéw biznesowych organizacji przez: sku-
teczniejsze zabezpieczenie systemow informatycznych, ktére stuzg do przecho-
wywania, przetwarzania i przesytania informacji nalezgcych do organizacji, umoz-
liwienie kierownictwu uzasadnienia swych decyzji dotyczgcych wydatkéw na za-
rzgdzanie ryzykiem zaplanowanych w budzZecie. W ramach ,starego modelu” za-
rzgdzania ryzykiem mozna wyrézni¢ dwa procesy gtéwne: szacowanie ryzyka,
ograniczanie ryzyka. Szacowanie ryzyka obejmuje: zidentyfikowanie i okreslenie
warto$ci aktywow organizacji — mozna wykorzystac tu metode jakosciowg lub ilo-
Sciowg, zidentyfikowanie zagrozen i okreslenie prawdopodobienstwa ich wystgpie-
nia, analize ryzyka — ocene podatno$ci systemoéw lub aktywow na wystgpienie
czynnikow ryzyka (czynniki ryzyka sprzyjajgce wystgpieniu strat). Na ograniczanie
ryzyka skfadajg sie nastepujgce dziatania: wybor odpowiednich mechanizméw
zabezpieczeni, wdrozenie, testowanie i monitorowanie mechanizméw zabezpie-
czen, akceptacja ryzyka szczgtkowego.
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Rysunek nr 2. Model zarzadzania ryzykiem
Zrédto: M. Bieniak: Teoria ochrony informacji (cz.2). ,Zabezpieczenia” 28.02.2009.

Ryzyko szczatkowe (residual risk) to ryzyko, ktére pozostaje mimo wprowa-
dzenia mechanizmdéw zabezpieczajacych. Na proces szacowania ryzyka sktada sie
identyfikacja informaciji lub aktywoéw informatycznych, ktére sg podatne (wrazliwe)
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na naruszenie bezpieczenstwa. Przyktadowo aktywem informatycznym sg: opro-
gramowanie i sprzet komputerowy, zasoby informacyjne, a takze i ustugi, doku-
menty organizacji, a nawet pracownicy, zasoby intelektualne, srodki finansowe, czy
wyposazenie. Kolejnym, nie mniej waznym, etapem procesu szacowania ryzyka
jest zdefiniowanie zagrozen zwigzanych z aktywami (czyli wszystkim, co przedsta-
wia wartos¢ dla danej organizacji) oraz okreslenie prawdopodobienstwa wystgpie-
nia podatnosci. Podatnos¢ wskazuje na stabo$¢ mechanizmoéw kontroli wewnetrz-
nej, ktéra moze by¢ wykorzystana na przyktad do uzyskania nieautoryzowanego
dostepu do systemu. Zagrozenie oznacza niebezpieczenstwo dla systemow infor-
matycznych. Rezultatem wykorzystania podatnosci przez zagrozenie jest nastep-
stwo (np. strata aktywéw informatycznych). Moze mie¢ ono charakter ilosciowy, np.
w postaci bezposredniej straty pieniedzy lub jakosciowy, np. w postaci zniszczenia
reputacji, jak réwniez moze oznacza¢ posrednie lub bezposrednie straty dla orga-
nizacji. Po identyfikacji aktywow, zagrozen, jak i podatnosci, dana firma czy przed-
siebiorstwo musza okresli¢ akceptowalny dla wtasnych potrzeb poziom ryzyka. Dla
wszystkich nieakceptowanych rodzajow ryzyka audytor powinien wskazaé i ocenic
istniejace mechanizmy kontrolne. Niestety, po wdrozeniu mechanizmoéw kontrol-
nych, w jednostce zawsze jednak pozostaje jeszcze pewne ryzyko szczatkowe. Do
powyzej opisanego modelu zarzadzania ryzykiem dochodzi nowy model, ktérego
celem jest ograniczenie ryzyka do akceptowalnego poziomu przez opracowanie
odpowiedniego schematu postepowania z ryzykiem. W modelu tym, za istotne
podkresla sie ciggtosé i systematycznosé. Do waznych narzedzi identyfikujgcych
ryzyko mozna zaliczy¢: analize $rodowiskowg — ocene wptywu zmian srodowiska
zewnetrznego na procesy zarzadzania i kontroliw organizacji, scenariusze zagro-
zen — symulowanie awarii i stabosci systemu kontroli wewnetrznej, analize poten-
cjalnych strat — ocene z punktu widzenia zasobdéw organizaciji, identyfikacje syste-
mowg — ocene wptywdw wszystkich mozliwych do zidentyfikowania czynnikéw
ryzyka. Wéréd profesjonalistéw do popularnych narzedzi analizy ryzyka zalicza sie:
CRAMM (CCTA Risk Analysis and Management Method) — metode realizujacg
wymagania norm poprzez analize luki opracowywanie programu poprawy bezpie-
czenstwa, tworzenie rejestru zasobéw informacji, definiowanie zakresu zarzgdza-
nia bezpieczenstwem informacji oraz tworzenie dokumentacji wdrozonych $rodkéw
zaradczych. COBRA (Control Objectives for Risk Analysis) — petna metodyka ana-
lizy ryzyka, zaprojektowana dla zarzadu i kierownictwa organizacji do catosciowe;j
oceny profilu ryzyka zwigzanego z prowadzong dziatalnoscig, ze szczegdlnym
uwzglednieniem bezpieczenstwa wizerunku jednostki, zgodnoéci z obowigzujgcymi
regulacjami prawnymi i ustawodawczymi oraz do wewnetrznych mechanizméw
kontrolnych. MARION (Mission Analysis and Risk Impact on Operations Net-work-
tool). MEHARI (Methode Harmonisee d’Analyse de Risques) — realizuje zalecenia
norm BS 7799 i ISO/IEC 13335 przy uzyciu jednolitego systemu oszacowania ry-
zyka, prawidtowo dobranych zabezpieczen i lokalizacji zasobow. EBIOS
(Expression des Besoins et Identification des Objectifs de Securite) — to nie tylko
metoda szacowania ryzyka, lecz réwniez narzedzie wspomagajace zarzad (stuza-
ce do okreslania wymagan, definiowania zakresu badania). W powigzaniu z Com-
mon Criteria oraz cigglym rozwojem w zakresie zarzadzania bezpieczenstwem
informacji (seria 1ISO 27000) EBIOS staje sie technikg catosciowego zarzadzania
ryzykiem.



