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Mariusz KARASINSKI

TECHNOLOGICZNE, SPOLECZNE | INFORMACYJNE ASPEKTY
FUNCJONOWANIA INTERNETU A ZJAWISKA PATOLOGICZNE

W kazdej spoteczno$ci pojawiajg sie zjawiska, ktére w wyniku funkcjonujacych
w niej systeméw normatywnych sg uwazane przez jej cztonkdw za patologiczne,
anormalne i szkodliwe. Sg to takie postawy, zachowania i sytuacje zyciowe ludzi,
ktére polegajg na nieprzestrzeganiu obowigzujgcych przepisbw prawa, norm mo-
ralnych, obyczajowych i kulturowych oraz na odrzucaniu lub nieposzanowaniu
wartosci obiektywnie zgodnych z interesami jednostki i ogétu obywateli, a takze
przynoszg niekorzystne skutki dla wszechstronnego rozwoju jednostki, grupy lub
catego spoteczenstwa'.

System norm prawnych, spotecznych i obyczajowych oraz czesto bardzo do-
tkliwe konsekwencje ich naruszenia z reguly dziataja hamujaco i jednostka, ktorej
potrzeby wigzg sie z przekroczeniem ww granic, z leku przed negatywnymi skut-
kami (wyrok, odrzucenie, stygmatyzaCJa ) czesto rezygnuje z podejmowania dzia-
tah spotecznie nieakceptowanych i nieetycznych.

Jak jednak zachowa sie ktos, kto moze niemal bez konsekwencji realizowaé
swoje potrzeby, kto§ majacy poczucie bezkarnosci w swiecie pozbawionym h|erar-
chii, wyznaczonych rdl spotecznych, formalnej kontroli i wyraznych regui’? Jak
w takim swiecie bedzie funkcjonowata zdrowa jednostka i jakie beda tego nastep-
stwa?

Wydawac by sie mogto, iz taka przestrzenh nie istnieje, ze jest to twor teore-
tyczny, w praktyce awykonalny. A jednak doczekaliSmy sie obszaru, ktéry w obec-
nym ksztatcie i stadium rozwoju stanowi, moim zdaniem, powazne zagrozenie dla
prawidtowego funkcjonowania przebywajacych w nim oséb, a posrednio réwniez
i ich spotecznego otoczenia.” Przestrzenig tg jest ogélnoswiatowa sie¢ komputero-

- Internet.

Na poczatku nowego wieku zyjemy w SWIeCIe fundamentalnie przeobrazo-
nym, ® w czasie, w ktérym kréluje cyberprzestrzen Swiat stat sie cywilizacjg infor-
macyjng opartg na technologii informatycznej i telekomunikacyjnej, a Internet jed-
nym z najwiekszych dziet cztowieka, obejmujacym swym zasiegiem niemal caty
nasz glob i umozliwiajagcym dostep do zasoboéw, ktére trudno sobie nawet wyobra-
zie.” O Internecie mowi sie réznorodnie: $wiatowa pajeczyna, globalna biblioteka,

! Zob A. Lipka: Zjawiska patologii spotecznej wérod mtodziezy, Warszawa 1977, s. 15-16

2 Por. W. Filipkowski: Internet — przestepcza gatgz gospodarki, WWW.lex.com.pl
% Zob. K. Doktorowicz: Spoteczno$ci wirtualne — cyberprzestrzen w poszukiwaniu utraconych wiezi, W:
L H. Haber (red.): Spofeczenstwo informacyjne. Wizja czy rzeczywisto$c¢?. Krakéw 2004, s. 62

* Zob. J. Bednarek, op. cit., s. 246
® B. Dziedzic, M. Furmanek: Swiat ludzki, $wiat semiotyczny. Generowanie znaczeni w komunikowaniu
interpersonalnym — medialnym. W: B. Kozusznik (red.): Komunikacja w dobie Internetu, t. 1. Katowice
2004, s. 87-101
® Zob. Z. Bauman: Globalizacja. Co z tego dla ludzi wynika?. Warszawa 2000, s. 24 [za:] J. Papiez:
Cyberprzestrzen a przezywanie doznan erotycznych mtodziezy W: T. Softysiak, J. Sudar-Malukiewicz
(red.): Zjawiskowe formy patologii spotecznej oraz profilaktyka i resocjalizacja mtodziezy. Bydgoszcz
2003, s. 79
" Por. G. Ocytko: Internet jako zrédto zagrozer i konfliktow. W: L. H. Haber (red.), op. cit., s. 62
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miedzynarodowy hyde park, rupieciarnia czy $mietnik wszelakiej wiedzy. ® Ta roz-
legta sie¢ komputerowa nie tylko pozwala na swobodny dostep do réznorodnych
informacji, rozmaite sposoby komunikowania sie, ° dziatalno$é handlowg i marke-
tingowa, ale takze niejednokrotnie staje sie narzedziem wykorzystywanym w ce-
lach niezgodnych z jego przeznaczeniem, = a rowniez zrodlem nowych zagrozen,
ktére mogq wystapi¢ zaréwno w sferze oddziatywan psychologicznych i wycho-
wawczych, jak i w obszarze oddziatywan spotecznych.

Wygoda, anonimowos¢, mozliwo$¢ niemal nieskrepowanej autokreacji powo-
duja, iz wielu mternautow ponad otaczajgcg rzeczywistos¢ przedktada wirtualny
$wiat Internetu’ . Wspéiczesna generacja ludzi miodych powoli z tradycyjnle poj-
mowanych obywateh przeradza sie w netizenéw, czyli obywateli sieci.™* Dla miode-
go pokolenia komunikacja on-line jest wyjatkowo atrakcyjna, pod wieloma wzgle-
dami tatwiejszg forma relacji niz bezposrednia rozmowa i kontakt twarzg w twarz,
niewiele oséb dostrzega jednak w tym znakomitym narzedzm do komunikacji, na-
uki, zabawy i pracy, zrodto generujgce rozmaite ZjaWISka patologiczne i umozli-
wiajgce im rozprzestrzenianie sie.

Mozliwosci stwarzane przez globalnq sie¢ komputerowg w aspekcie technolo-
gicznym, mformacy nym i spotecznym 16 powoduja, iz z catg sitg ujawniajg sie w niej
rozmaite patolog|e do ktérych nalezg przede wszystkim:

- cyberagreSJa,

- cyberwtargniecia (wlamania komputerowe);

- cyberkradzieze;

- cyberoszustwa;

- spamming;

- cybersledzenie;

- werbowanie i oddziatywanie przez grupy nieformalne (satanisci, faszysci,

gangi);

- cyberterroryzm;

- cyberkontrabanda;

- nielegalny cyberhandel;

- cyberhazard;

- internetowe pranie brudnych pieniedzy;

- uzaleznienie od Internetu (siecioholizm);

8 M. Sokotowski: Definiowanie Internetu. W poszukiwaniu metody opisu W: E. Ciesniarska (red.): Obli-
cza Internetu. Internet a globalne spoteczenstwo informacyjne. Elblag 2005, s. 10

° J. Papiez, op. cit., s. 75

' G. Ocytko, op. cit., s. 452

" Por. Jan Pawet Il Oredzie na XXXVI Swiatowy Dzier Srodkéw Masowego Przekazu z 24.01.2202 r.,
http://www.opoka.org.pl

12 ). Gajda: Media w edukacji. Krakéw 2002, s. 63

' Ibidem, s. 88

4 s. Juszczyk: Czy cyberprzestrzen stanowi zagrozenie dla zycia spotecznego? W: W. Strykowski
gred.): Media a edukacja, eMPi2, Poznan 1997, s. 59

° Pojecie zjawisko nalezy tu rozumie¢ jako objaw, fakt dajacy sie zaobserwowaé w czyms, wystepujacy
w jakiej$ dziedzinie, bedacy przedmiotem rozwazania [za:] E. Sobol (red.): Nowy sfownik jezyka pol-
skiego. Warszawa 2002

'8 Por. B. Przywara: Czlowiek w sieci. Socjologiczne ujecie wiezi wirtualnych, W: Ciesniarska E. (red.):
Oblicza Internetu. Internet a globalne spoteczeristwo informacyjne. Elblag 2003, s. 306

7 J. Gajda, op. cit., s. 147
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- publikowanie tresci naruszajgcych normy prawne i obyczajowe, np. atak
medialny (szkalowanie), patologiczna che¢ zaistnienia (np. w formie tzw.
sekstingu), prostytucja, streczycielstwo, podgladactwo (show-girls) i inne
formy patologicznych zachowan seksualnych (homoseksualizm, zodfilia,
peddfilia itp.), sceny z sekcji zwlok, operacji, wypadkéw, aktéw agresji i au-
toagresji.

Jak pisze Jozef Bednarek: Internet gromadzi r6znorodne materiaty, miedzy
innymi tresci pornograficzne, pedofilskie lub propagujgce przemoc, ale takze
godzgce w dobra osobiste. Mozemy w nim znalez¢ réwniez kontakt z grupami
satanistycznymi, poglgdami faszystowskimi i instrukcje o konstruowaniu bomby
i innych niebezpiecznych materiatéw. Internet pozwala réwniez na wykradanie
danych osobowych, zbyt wczesne uswiadomienie seksualne, werbowanie na-
iwnych, potencjalnych uczestnikbw organizacji szkodliwych spotecznie (mafii,
gangow, oszustéw itp.), a przy tym przestepcy mogq szybko sie komunikowac
w celach niezgodnych z prawem.

Ta ciemna strona Internetu wynika przede wszystkim z faktu, iz jako taki nie
posiada on wiasciciela i pozbawiony jest centralnego nadzoru, istniejac w zasadzie
w znacznym stopniu poza prawem, poza kontrolg, co powoduje, iz sie¢ globalna
jest bardzo atrakcyjnym srodowiskiem nie tylko dla przestepcow, ale i innych uzyt-
kownikéw, ktérym umozliwia podejmowanie dziatan zwykle skrywanych lub wyttu-
mionych etyka i normami spo’recznymi,19 np. che¢ zaspokojenia roznych popedéw
i potrzeb (agresiji, wiezi, popedu seksualnegozo) w sposob bezkarny, pozbawiony
znaczacych konsekwenciji. Problem jest tym powazniejszy, iz w Internecie z pato-
logicznymi zachowaniami i tresciami stykajg sie odbiorcy, ktérzy z racji wieku,
Swiatopogladu, potrzeb itp. kontaktu z nimi mie¢ nie powinni (dzieci, osoby gteboko
religijne itp.), a czesto rowniez sobie jego nie zyczg Na ile powazne w skutkach
mogg by¢ konsekwencje zetkniecia sie z takimi tresciami? Zwazywszy na wielo-
postaciowo$é tematyczng, odmienny stopienn szkodliwosci spotecznej, a takze
zréznicowane indywidualne cechy odbiorcéw, trudno bytoby sformutowac¢ wnioski
dotyczace okreslonych skutkdw, lecz jednoczesnie nieuzasadnione naukowo wy-
daje sie stwierdzenie, ze okreslona informacja (np. w formie prezentaciji tresci por-
nograficznych lub aktéw okrucienstwa) nie wywotata (np. w mtodym odbiorcy) zad-
nych skutkéw.

Niejednokrotnie spotyka sie obiegowe opinie na temat silnego wptywu tresci
prezentowanych w Internecie na odbiorcow i traktowanie ich jako zrédta okreslo-
nych zachowan. Pomimo, iz opinie te wyrazajg raczej spoteczne odczucia, ktore
blizsze sg intuicji niz przestankom naukowym, znajdujg one potwierdzenie m. in. w
teoriach desensytyzacji i modelowania. Nie sposdb wiec nie zastanawiaé sie nad
zwigzkiem Internetu z rosnacg wcigz falg przemocy oraz obnizaniem sie granicy
wiekowej przestepcow, zwitaszcza w odniesieniu do najciezszych kategorii prze-
stepstw, tych noszacych znamiona szczegdlnego okrucienstwa; nad tym, na ile
stanowi on zrédto motywacji do podejmowania dziatan aspotecznych, co decyduje
0 jego atrakcyjnosci jako narzedzia wykorzystywanego przez cyberprzestepcow,
jakie bedg konsekwencje wykorzystywania sieci w dotychczasowej formie pozba-
wionej skutecznej kontroli.

'8 ). Bednarek: Media w nauczaniu. Warszawa 2002, s. 249
9 J. Papiez, op. cit., s. 75
2], Chwaszcz, M. Pietruszka, D. Sikorski, op. cit., s. 91
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Jesli przyja¢ hipoteze o wyraznym wptywie medidw masowych i mozliwosci
programowania za ich posrednictwem okreslonych reakcji odbiorcéw oraz oddzia-
tywania na ich uczucia i poglady, cho¢by nawet w niewielkim stopniu, takie cechy
Internetu, jak globalny zasieg, wyrazajacy sie liczbg uzytkownikéw, natychmiasto-
wos¢ wystania i odbioru komunikatu, nadajg mu range broni masowey.

To militarne okreslenie nie jest tutaj przypadkowe: jako konsumenci, wyborcy,
wyznawcy okreslonej religii jesteSmy celem ciagltych atakéw medialnych, ktére
majg na celu np. kreowanie okreslonego Swiatopogladu, skionienie do dokonania
danego zakupu lub chociazby skupienia naszej uwagi na konkretnym przekazie
medialnym. Nalezy przy tym pamietaé, iz najczestszg motywacjg nadawczg jest
osiggniecie okreslonej korzysci,” co wptywa z kolei na kierowanie sie przy doborze
repertuaru przede wszystkim kryteriami ekonomicznymi — nie za$ czynnikami wyni-
kajacymi z dbatosci o odbiorce, jego prawidtowy rozwdj intelektualny i spoteczny.
Stad w Internecie mnogos¢ tresci niewyszukanych, bazujgcych na najprymityw-
niejszych ludzkich instynktach i podstawowych potrzebach.

Internet jako metamedium moze okazaé sie tym bardziej niebezpieczny, ze-

stwarza duzo wieksze zagrozenia niz wchioniete przez niego tradycyjne media,
a dostep do sieci jest osqualny juz nie tylko za pomocg potgczenia modemowego
(analogowego lub ISDN? ) czy tez przez sie¢ przewodowg (LAN) lub bezprzewo-
dowg §WLAN) ale takze poprzez telefony komdrkowe (technologia GPRS* lub
EDGE ) ktére z powodzeniem wykorzystujg nawet kilkuletnie dzieci. Doda¢ nale-
zy, iz telefony te obecnie wyposazane sg nie tylko w przegladarki internetowe, ale
takze rozmaite komunikatory (Gadu-Gadu, Skype), a z racji swego przeznaczenia
sg jednymi z niewielu przedmiotéw, ktére towarzysza uzytkownikom niemal bez
przerwy, co tym samym umozliwia im tgczenie sie z Internetem z dowolnego miej-
sca i w dowolnym czasie. Analizowane zjawisko jest tym bardziej niepokojace, iz
Internet z racji swej popularnoéci i funkcjonalnosci jest najbardziej rozwijajacym sie
medium masowym nie tylko w naszym kraju, ale i na swiecie. W pazdzierniku 2005
roku byto w Polsce 1,3 m|I|ona gospodarstw domowych ze statym taczem, a rok
pozniej — juz 2,2 miliona.?®

Badania wskazuja, iz dostep do Internetu w naszym kraju ma obecnle ok.
39% ludnosci. Prognozuje sie, iz w roku 2010 bedzie to juz 50% obywatell " Teo-
retycznie mozna przyjac, iz w kolejnym pokoleniu uzytkownikow Internetu bedzie
niemal tylu, co uzytkownikow telefonow komodrkowych, a to oznacza niemal catg

populacje.

2! Nadawca moze czerpac z przekazu korzysci w wymiarze stricte finansowym, ale réwniez mogg one
wystgpi¢ w innej postaci: zwiekszonej liczby odbiorcéw przekazu (np. reklamy), polepszeniu statystyk
okreslonego serwera, zmiany czyjej$ opinii, popularyzowania okreslonego produktu, uzyskania danych
osobowych [przyp. M. K.]
2 \. Szponar: Antropomorfizm wcielony — komputer w roli osoby, W: A. Szewczyk (red.): Komputer —
przyjaciel czy wrég?. Szczecin 2005, s. 115
= lntegrated Services Digital Network (ang.) — sie¢ cyfrowa z integracjg ustug [przyp. méj — M.K.]

* General Packet Radio Service (ang.) technologia do pakietowego przesytania danych (30-80 kb/s)
Lgrzyp méj — M.K]

ang. Enhanced Data Rates form GSM Evolution (predko$¢ do 236,8 kb/s) [przyp. méj — M.K.]
% |bidem
7 Ibidem
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0] Zpopularnoéci Internetu decyduje réwniez to, iz stanowi on medium synte-
tyczne, ® co oznacza potaczenie w, obejgmujacej wszystkie kontynenty, globalnej
sieci funkcji innych znaczacych mediow” i mozliwosé jednoczesnego odbioru in-
formacji w roznej formie i z r6znych zrédet.

Internet to medium zaréwno indywidualne (point to point), jak i masowe (bro-
adcasting), ktore nie jest zalezne od odlegtosci i granic.™ Ten $rodek komuniko-
wania masowego uznany jest za najbardziej demokratyczng forme przekazu, ktéra
dostepna jest wtasciwie dla kazdego.31

Przytoczone wyzej cechy Internetu, ktére Swiadczg wymownie o tym, jak
wspaniate i wszechstronne jest to narzedzie, decydujg réwniez o sile jego nega-
tywnego oddziatywania, o tym, jak wiele oséb staje styka sie z réznorodnymi prze-
jawami patologii za jego posrednictwem.

Réwnie niepokojace w odniesieniu do omawianych zjawisk patologicznych sg
kolejne dane statystyczne. Sredni czas korzystania z Internetu w naszym kraju
wzrdst w ciggu 2006 roku z 25 do 30 godzin miesiecznie.32 Statystyczny uzytkow-
nik sieci w Polsce spedza w niej ponad godzine dziennie. Sposrdod wszystkich in-
ternautéw najwiecej czasu w cyberprzestrzeni spedzajg osoby w wieku 7-19 lat, tj.
34,5 godziny, co stanowi o 10 godzin wiecej, niz w przypadku internautéw w star-
szym wieku.*®* W maju 2009 w Polsce byto 16,61 min internautéw. Uzytkownicy
wykonali tacznie 47,54 mld odston, a czas spedzony przez nich w Internecie wy-
nioést 764 min godzin,34 co w odniesieniu do wynikow badan przeprowadzonych rok
wczesniej stanowi wzrost o ok. 200 min godzin.*

Internet, dzieki swej atrakcyjnosci i wielozadaniowosci, stopniowo przenosi
funkcjonowanie jednostki z realnego swiata w $wiat wirtualny, ograniczajac jej rze-
czywistg aktywnos¢ spoteczng, np. bezposrednie kontakty z rodzing i przyjaciot-
mi.* Pomimo wielosci kontaktow sieciowych, uzytkownicy Internetu sg wyizolowani
Z zycia spotecznego, co wynika z ograniczenia realnych stosunkéw spotecznych,
emocjonalnego oddzielenia od grupy, zycia z dala od realnego Swiata, wypetniania
czasu czynnosciami zwigzanymi z komputerem, Internetem itp. U uzytkownikéw
sieci wyrazne jest obnizanie umiejetnosci bezposredniego komunikowania sie,
zatracanie faktycznych zwigzkéw emocjonalnych. Roztadowywanie napie¢ psy-
chicznych nastepuje w kontaktach z komputerem. Badacze wskazujg rowniez na
to, iz obecnie komputery i Internet sa zrédtem zachwiania procesu socjalizacji,

% D. Grygrowski: Internet jako medium syntetyczne. Internetowa oferta dla dzieci i miodziezy,
W: J. Chruscinska, E. Kubisz (red.): Dzieci a mass media. Warszawa 1999, s. 77

% |bidem, s. 76

% T. Goban-Klas, Ontologia Internetu, W: L.H. Haber, op. cit., s. 35

s, Juszczyk: Czy cyberprzestrzen stanowi zagrozenie dla zycia spotecznego? W: W. Strykowski
gred.): Media a edukacja. Poznan 1997, s. 65

% Dane dotyczace liczby uzytkownikow, odston i czasu pochodza z badania Megapanel PBI/Gemius
z kwietnia 2007. Dane obejmujg wytacznie uzytkownikéw taczacych sie z serwerdw znajdujgcych sie na
terenie Polski, w wieku 7 lub wiecej lat. Zrédto: http://serwisy.gazeta.pl/onas/1,30316,4276830.html
gwys'wietl. 2007.06.30]

® Dane pochodzg z badania Megapanel PBI/Gemius,
http://serwisy.gazeta.pl/onas/1,30316,4322156.html [wys$wietl. 2007.08.15]

3 http://serwisy.gazeta.pl/onas/1,30316,6870662,Segment_Internet_Agora__Maj_2009.html

% http://serwisy.gazeta.pl/onas/1,30316,5553088,Pion_Internet_Agora__Maj_2008.htm|

% B. Maj: Internet a system W: E. Ciesniarska (red.): op. cit., s. 27 oraz T. Paklepa: Komputer izoluje
czy tgczy? Badania nad uzaleznieniem od komputera i Internetu, W: L. H. Haber (red.), op. cit., s. 459
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gdyz wzagadmenla informatyczne rodzice sg czesto wprowadzani przez swoje
dzieci.?

Do szkodliwego korzystania ze $rodkéw masowego przekazu moze przyczy-
nia¢ sie nuda i pustka, wyrazajgca sie w poszukiwaniu pobudzenia w Internecie,
dlatego tez szczegdlnie podatne na zagrozenia ptyngce z sieci sg osoby mitode,
sfrustrowane, zagubione, potrzebujace dowartoSciowania, cierpigce na zaburzenia
emocjonalne, majace trudnosci w nawigzaniu bezposrednich kontaktéw z innymi,
Z zanizong samooceng, traktujgce korzystanie z Internetu jako ucieczke od rze-
czywistosci, zabiegajace o wladze, status spoteczny i dominacje, poszukujgce
wspierajacej przyjazni i flirtu, bez statego zajecia, bezrobotne, samotne, zmuszone
do pozostawania w domu.*®

Sie¢ depersonifikuje interakcje, pozwala uzytkownikom na doswiadczenie
swoistej wolnosci, ktéra niekiedy wyzwala zachowania znaczaco odbiegajace od
ich codziennego funkcjonowania, osmielajac np. do nieskrepowanego wypowiada-
nia opinii czy ocen kosztem innych oséb, okazywania braku szacunku dla interlo-
kutoréw, przerywania kontaktu w dowolnym momencie, bez usprawiedliwienia
i wyjasnienia swego postepowanla % Badania dowodzg, ze osoby komunikujgce
sie za pomocga Internetu sg bardziej skionne do réznorodnych zachowan patolo-
gicznych, np. okruciehAstwa i bezwzglednosci, niz do kompromisu.

Czestym skutklem sieciowej anonimowosci jest poczucie braku odpowiedzial-
nosci za stowa,* podawanle fatszywych danych przy zakfadaniu konta interneto-
wego lub odrealniona komunlkaqa w ktérej uzytkownicy wystepujg jedynie pod
pseudonimem (tzw. n/ck/em) N|erozpoznawalnosc pozbawia wielu z nich oporéw
wynikajacych z leku przed spoftecznymi konsekwencjami poczynan, wyzwalajac
zachowania sprzeczne z etyka, normami prawnymi i spoiecznymi,44 zgodne jednak
z ich indywidualnymi potrzebami, stajac sie pokusg i szansg na realizowanie skry-
wanych pragnieh. Dlatego tez mozna uznac¢ Internet za medium odwzorowujgce
i obnazajgce indywidualne preferencje, mysili, fantaZJe Na takie nieetyczne za-
chowania uzytkownicy decydujg sie zupetnie $wiadomie,*® bowiem sie¢ zagtusza
wyrzuty sumienia.

Podejmowaniu zachowan, ktére nie sg akceptowane przez ogét spoteczen-
stwa sprzyja impersonalny charakter sieci, gdyz w sytuacjach majacych miejsce
w cyberprzestrzeni nie pojawia sie ryzyko odrzucenia bgdz stygmatyzacp ® Ponad-

% M. Szponar: Bliskie wiezi na odleglos$¢ — paradoksalna natura zwigzkéw online, W: M. Sokotowski
(red.): Definiowanie McLuhana. Media a perspektywy rozwoju rzeczywistos$ci wirtualnej. Olsztyn 2006,
s. 212
% J. Chwaszcz, M. Pietruszka, D. Sikorski, op. cit., s. 82
% |bidem, s. 82-83
40B Maj: Internet a system W: E. Cies$niarska (red.), op. cit., s. 27

' P. Wallach: Psychologia Internetu. Poznan 2001, s. 26
“2 M. Furmanek: Spofeczne aspekty oddziatywania technologii informacyjnych, W: S. Juszczyk (red.):
Edukacja medialna w spoteczenstwie informacyjnym. Torun 2002, s. 48
“3W. Filipkowski, op. cit., s. 49
* M. Przybysz: Uzaleznienie od medium XXI wieku, W: E. Cie$niarska (red.), op. cit., s. 227
%M. Szponar: Internet jako pole poszukiwania i konstruowania wiasnej tozsamosci. W: E. Halas,
K. Konecki (red.): Konstruowanie jazni i spoteczenstwa. Europejskie warianty interakcjonizmu symbo-
licznego. Warszawa 2005, s. 383
“® Ibidem
*7 Ibidem
8 W. Filipkowski, op. cit., s. 62
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to Internet, w sposéb wymykajacy sie spod kontroli, stymuluje reakcje i wyobraznie,
wplywajac negatywnie na okreslone umiejetnosci spoteczne (empatie, wspieranie
innych itp.). ’

Internet zrewolucjonizowat funkcjonowanie $rodkéw masowego przekazu,
znoszac tradycyjny podziat na nadawcéw i odbiorcéw w procesie komunlkowanla
Kazdy uzytkownik sieci moze by¢ w nim jednoczes$nie nadawcy i odbiorca.’ % Nie
wymaga sie jednoczesnie od nadawcédw zaawansowanej wiedzy technologicznej,
kosztownej infrastruktury sprzetowej i spetnienia niejednokrotnie restrykcyjnych
wymagan prawnych, co powoduje, iz ich liczba w Internecie jest ogromna.

Internet, w wyniku wyréwnania praw nadawczych, zréwnuje status profesjona-
listobw i amatorow, informac;ji rzetelnej i zwyktej plotki, co powoduje, iz pojecia
prawdy i klamstwa stajg sie nieostre,” a bezkrytyczne korzystanie z publikowanych
w SIeCI informacji naraza uzytkownikéw na budowanie opinii w oparciu o fatszywe
dane.”

Pozbawienie fizycznosci wywotuje u odbiorcy okreslonego komunikatu nie-
pewnosé co do bezpieczenstwa korzystania z sieci % prawdziwosci uzyskanych
danych, takich jak pte¢, wiek, wykonywany zawéd, gdyz Internet z reguty nie daje
mozliwosci ich potwierdzenia.

W sieci udostepnia sie czesto informacje pozbawione wartosci etycznych i ta-
kie, ktorych posiadanie moze okaza¢ sie grozne. Z racji ogromu wiadomosci, nie-
umiejetnosci i technicznym ograniczeniom ich racjonalnej selekcji, moze nastapic u
internauty szok informacyjny. Powielanie gotowych pomystéw prowadzi do obniza-
nia innowacyjnosci, ograniczenia wyobrazni, kreatywnosci. Sie¢ zubaza réwniez
umiejetnos¢ wypowiadania sie, gdyz w Internecie rzadziej zdarza sie wyraza¢ swo-
je uczucia przez mowe, a poziom komentarzy jest z reguty bardzo niski — najcze-
Sciej sq one niepoprawne ortograficznie i stylistycznie oraz przesycone wulgary-
zZmami.

W Internecie mamy takze do czynienia z nadmlarem informacji (smogiem in-
formacyjnym) i tresciami szkodliwymi spoiecznle (czarnym dymem informacyj-
nym), noszacymi czesto znamiona przestepstwa (np indoktrynacja prowadzona
przez sekty religijne, g)ropagowanle pedofilii, terroryzmu, rasizmu, préby dokony-
wania oszustw i inne ) Niebezpodstawne okazuje sie stW|erdzen|e ze Internet
stanowi obecnle powazne zagrozenie dla modelu wspotczesnej kultury i stosunkow
spoiecznych

Trudno sie wiec dziwi¢, iz pedagodzy ostrzegajg przed zgubnymi wptywami
niekontrolowanego przebywania mtodych ludzi w wirtualnej rzeczywistosci, ktéra
wcigga, absorbuje, odurza i uzaleznia od siebie jak najbardziej wyrafinowany nar-

9 M. Furmanek, op. cit., s. 48.
%0 E . Banaszkiewicz-Zygmunt, op. cit., s. 85
5" B. Maij, op. cit., s. 27
%2 Jan Pawet II, Oredzie na XXXVI Swiatowy Dzien Srodkéw Masowego Przekazu, [za:] B. Maj, op. cit.,
s. 27
%% G. Ocytko, op. cit., s. 452.
% P. Mazurek: Tozsamosc internauty. Ptynno$c, zwielokrotnienie czy integracja? W: E. Cies$niarska
E(’red) op. cit., s. 188
® Na ten problem wskazuje m. in. A. Maksymowicz (A. Maksymowicz: Patologie w Internecie a problem
cenzury, W: L. H. Haber (red.), op. cit., s. 493)
% R. Tadeusiewicz: Spotecznosc Internetu. Warszawa 2002, s. 120
%7 J. Bednarek: Media w nauczaniu. Warszawa 2002, s. 161
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kotyk. % Problemy wynikajace z korzystanla z Internetu dostrzegajq tez przedstaW|—
ciele innych nauk: Jszkoznawcy, soqologowe politologowie, ekonom|SC| ' Na-
wet kulture postrzega sie obecnie przez pryzmat cybernetyczny Jerzy Kosinski
i Tadeusz Justka stwierdzaja, ze wspotczesne spoteczenstwo musi poddac sie
wptywowi technologii, ktory jest odczuwalny wtasciwie we wszystkich dziedzinach
Zycia; powinno sie nauczyC¢ wykorzystywac szanse i minimalizowacC zagrozenia
wynikajgce z zachodzgcych przemian.

Parafrazujgc powyzsza wypowiedz, nalezy stwierdzi¢, iz to Internet obecnie
stwarza szanse uzytkownikom na realizowanie ich ewentualnych patologicznych
skfonnosci, minimalizujac zagrozenia wynikajace z prawnych i spotecznych konse-
kwenciji, ktére powinni oni ponies¢.

Sciganie cyberprzestepcéw wiaze sie z bardzo powaznymi problemami, ktére
nie pojawiaty sie w odniesieniu do osdb naruszajgcych prawo poprzez popetnienie
tradycyjnego przestepstwa, gdyz np. [...] dobrze zaplanowane przestgpstwo kom-
puterowe charakteryzuje sie bardzo duzg trudnoscig w jego wykryciu.”" Przyczyng
tego stanu rzeczy jest trudnos¢ w okresleniu faktycznego miejsca przestepstwa,
gdyz naruszenie prawa w sieci czesto odbywa sie poprzez wykorzystanie kompu-
terow znajdujacych sie w kilku krajach i zdalne kierowaniem przebiegiem okreslo-
nych dziatah w sieci, ktére mogq polegaé np. na rozpowszechnlamu pliku ze szko-
dliwg lub nielegalng trescig (harmful or /Ilega/ content ) albo ztosliwego programu
(np. wirusa), ktéry atakuje sieci komputerowe

Cyberprzestepczos¢ stanowi przykfad transgranicznego naruszenia prawa
(cross border crime), gdyz dotyczy tamania prawa w odn|e5|en|u do débr chronio-
nych i kryminalizowanych przez wiecej niz jedno panstwo Duzym utrudnieniem
jest rowmez brak jednoznacznych definicji wielu przestepstw dokonywanych
w Internecie.®®

W wielu przypadkach przeszkode do wykrycia i osadzenia sprawcy stanowi
brak wtasciwych narzedzi prawnych, wynikajagce z ochrony danych ogranlczenla
mozliwosci zbierania dowodoéw koniecznych do formutowania aktow oskarzenia.®
Prawo, by stanowi¢ doskonate i skuteczne narzedzie, powinno by¢ Sciste i specy-
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zny, ktéra zamiast rozkwita¢, powoli umiera [za:] M. Sokotowski, op. cit., s. 5
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% Tresci szkodliwe (ang. harmful content) to takie, ktére sg legalnie dostepne dla dorostych, ale szko-
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dziecka w sieci Internet, Prokuratura i Prawo 2003, nr 9, s. 70, [za:] W. Filipkowski, Internet..., op. cit.,
s. 52
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Publishers, Nijmegen 2002, s. 13, [za:] W. Filipkowski, op. cit., s. 52
8 D. Littlejohn Shinder, E. Tittel, op. cit., s. 60
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ficzne,” jednak w obecnym ksztatcie niejednokrotnie pozwala przestepcom na
wykorzystywanie luk i konfliktéw jurysdykcyjnych pomiedzy panstwami, ktére doty-
czg np. przewidywania réznych sankcji za to samo przestepstwo, co niejednokrot-
nie_uniemozliwia walke z najbardziej skandalicznymi przestepstwami internetowy-
mi.”" Nie istnieje dotychczas uniwersalne prawo dotyczace cyberprzestepczosci,
a zpowodu braku zcentralizowanej kontroli nad siecig, nie jest takze mozliwe
okreslenie kraju, ktéry posiadatby jurysdykcje nad przestepstwami dokonywanymi
w cyberprzestrzeni.

Trudno wiec sie dziwi¢, iz coraz wiecej internautow, doceniajgc walory sieci,
pragnie zwiekszy¢ jednoczesnie bezpieczenstwo korzystania z niej, wprowadzajac
do niej elementy cenzury i zamkna¢ dostep do niektorych stron.” Znaczacq prze-
szkodg jest tu z jednej strony rozlegto$¢ tego medium, ktéra powoduje, iz do tej
pory nie jest mozliwe przyjecie globalnej polityki dotyczacej bezpieczenstwa i obej-
mujacego wszystkie kraje prawodawstwa w zakresie przestepczosci komputerowej
dokonywanej przez sie¢, zas z drugiej jego nieostros¢, ktéra uniemozliwia precy-
zyjne wydzielenie z ogdlnoswiatowej pajeczyny tego jej fragmentu, ktéry stanowit-
by wirtualng, cybernetyczng Polske, choc¢by z tego wzgledu, iz czes¢ serwerdw, na
ktérych umieszczone sa polskie strony internetowe, fizycznie ulokowana jest poza
granicami naszego kraju.

Pomimo wielu zjawisk patologicznych, ktdre pojawity sie wraz z rozwojem In-
ternetu, dostep do swiatowych zasoboéw informacji i ogromne mozliwosci w zakre-
sie komunikowania otwierajg przed ludzkoscig nowe mozliwosci, ktérych wykorzy-
stanie zalezy, jak i w przypadku innych rozwigzan technologicznych, od moralnego
poziomu poszczegoélnych ludzi i grup spotecznych, od ich hierarchii wartosci, umie-
jetnosci przewidywania i konsekwencjom wyboru pomiedzy motywacjg czysto ma-
terialng i prospoteczng. Okazuje sie bowiem, Ze Internet jest jedynie narzedziem,
ktére per analogiam do kija baseballowego, moze stuzy¢ ,do grania i do zabijania”,
a faktycznie rozwigzanie ztozonej problematyki zaprezentowanej w niniejszej pracy
znajduje swoje rozwigzanie w mentalnej sferze cztowieka, ktéry decyduje o okre-
Slonym uzyciu tego jednoczesnie pozytecznego i niebezpiecznego narzedzia.

Szukajgc w Internecie przyczyn zjawisk patologicznych, docieram najczesciej
do jednego zrédta — anonimowosci, ktéra czesto wyzwala reakcje $wiadczace
o tym, ze homo homini lupus est. Nie moge sie zgodzi¢ na taki stan rzeczy, na
umozliwianie niektérym ludziom bezkarnego postepowania, uzywania stéw bez
ponoszenia za nie odpowiedzialnosci, dlatego tez postuluje swoiste odarcie Inter-
netu z anonimowosci, co z technicznego punktu widzenia jest w znacznym stopniu
mozliwe.

Informatyzacja nastepuje nadal w zawrotnym tempie, wiec nalezy przypusz-
czaé, iz znaczenie Internetu bedzie nadal rosto. Wzrosnie tez liczba zjawisk pato-
logicznych — wtaman do bankowych systemdéw komputerowych, pornografii w réz-
nym wydaniu, atakéw medialnych i agresji werbalnej. Wazne jest, by chroni¢ dzieci
i miodziez przed stykaniem sie w Internecie z treSciami szkodliwymi. Réznorod-
nos¢ form pornografii, prezentowane dewiacje seksualne i brak zahamowan wyra-

" Ibidem, s. 25
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zajacy sie publikowaniem tzw. homemade aktéw seksualnych, stanowig ponadto
potencjalne zagrozenie dla nieuksztalttowanej osobowosci dzieci i mtodziezy, co
skfania do wprowadzenia do sieci elementéw cenzury i odpowiedzialnosci za pu-
blikowane tresci.

Tresci zawarte w mediach, zwtaszcza ciggle powtarzajgce sie i nasycone
emocjonalnie, nie mogg pozostaé obojetne dla ludzkiej psychiki. Nie zawsze czyny
okrutne sg instruktazem, bodZzcem do dziatania, jednak z pewnoscig wskutek wie-
lokrotnego powtarzania skutkujg desensytyzac;q, oswajajg z brutalnoscia, ktéra
w naturalnym odruchu powinna budzi¢ niesmak. 4

A dodaé nalezy, iz sie¢ skutecznie stymuluje potrzeby amatorow mocnych
wrazenh: W zalezno$ci od stopnia wrazliwo$ci i odpornosci, moga oni znalez¢ zdje-
cia z wypadkéw samochodowych Ilub lotniczych, poszatkowanych ciat, jak tez sce-
ny ,na zywo” z prosektorium, orgii seksualnych, gwattéw, eutanazji czy zabodjstw
[...]. Wskutek tego u odbiorcéw nastepuje drastyczne ostabienie progu wrazliwo$ci,
wzmacniajgce zarazem przekonanie, ze zfo i brutalnoS¢, agresja i przemoc sq
w dzisiejszym Swiecie zjawiskami powszechnymi, a wiec w pewnym sensie natu-
ralnymi, przypisanymi ludzkiej egzystencji.75

Sytuacja ta powoduje réwniez btedne wyobrazenie odbiorcéw o zasiegu
przemocy w rzeczywistych stosunkach miedzyludzkich, co moze prowadzi¢ do
przekonania, iz zachowania agresywne sg normalne i powszechnie przyjete,
a wiec nie budza poczucia winy.”

™ J. Chwaszcz, M. Pietruszka, D. Sikorski: Media. Lublin 2005, s. 119-120
B, Maj: Internet a system wartos$ci wspofczesnego cztowieka, s. 272
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