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WSPOLCZESNE FORMY PROWADZENIA ATAKOW INFORMATYCZNYCH

W ramach walki w sferze przetwarzania danych cyfrowychl atakowane moga
by¢ dowolne systemy, ktére wykorzystujg kody cyfrowe do gromadzenia, analizo-
wania, przetwarzania i dystrybucji informacji i umozliwiajg skryte wprowadzenie do
nich kodu cyfrowego. Rozwazajgc zakres mozliwych obiektow ataku zauwazy¢
warto, iz z polityczno-militarnego punktu widzenia dla atakujacego bytoby najlepiej
gdyby niemalze kazdy system wrazliwy na atak zostat skrycie zainfekowany odpo-
wiednim kodem, ktory bytby kontrolowany przez atakujgcego. Z przyczyn praktycz-
nych jest to jednak niemozliwe. Dlatego tez obiekty ataku muszg by¢ oceniane
i wartosciowane wedtug hierarchii ich waznosci tak samo, jak to jest czynione dla
potrzeb atakéw konwencjonalnych. Wytanianie i klasyfikowanie obiektéw uderzen
poprzedzac powinna intensywna analiza:

Atakowanego systemu, a w nim, jaki typ danych jest przetwarzany? Jaki jest
stopienn znajomosci tego procesu i czy istnieje mozliwos¢ zbudowania lub znale-
zienia odpowiedniego kodu, ktéry maégtby by¢ zastosowany? W jaki sposéb ataku-
jacy kod moze by¢ umieszczony i jakie jest prawdopodobienstwo wykrycia go za-
nim wykona on swoje zadanie?

Cel ataku, tzn., co nalezy osiggnag¢, jaki efekt i jakie jest prawdopodobienstwo
sukcesu? Jakie sg polityczne i ogéine cele konfliktu?

Konkretne silne i stabe strony przeciwnika? Jak atak w sferze przetwarzania
danych cyfrowych bedzie je wykorzystywal? Czy przeciwnik bedzie dysponowat
zapasowymi komponentami, ktére moze uzyc¢ by zastgpi¢ zaatakowane elementy?
Czy przeciwnik moze osiggng¢ swoj cel bez uzycia zautomatyzowanych systemow,
ktére maja by¢ obiektem ataku?

Przypuszczalny sposob dziatania od gory do poziomu taktycznego. Jak atak
w sferze przetwarzania danych cyfrowych wplynie na sposéb wykonywania zada-
nia przeciwnika? Czy dowodzenie i kontrola sg zcentralizowane czy zdecentralizo-
wane? Jak wykonanie ataku w sferze przetwarzania danych cyfrowych wplynie na
ogolny wysitek w konflikcie?

Nalezy pamieta¢ o tym, ze walka w sferze przetwarzania danych cyfrowych
powinna by¢ stosowana w koordynacji z innymi formami dziatarh militarnych i niemi-
litarnych po to by osigga¢ najlepsze efekty w zakresie pozadanego celu dziatan.
Walka ta nie jest jedynym narzedziem, ale jednym z tych, ktére powinny by¢ uzyte
w skoordynowany sposob z innymi formami walki zbrojnej i niezbrojne;.

Walka w sferze przetwarzania danych cyfrowych moze by¢ stosowana na
znacznie zréznicowane sposoby. Moze ona by¢ wysoce doktadng precyzyjnie kie-
rowang bronig, zabdjczg jedynie dla obiektu ataku z nieznacznymi lub zadnymi
zniszczeniami towarzyszacymi. Przykladowo odpowiednia pamie¢ EPROM zain-
stalowana w samolocie mysliwskim przed jego eksportem, paralizujgca system
kontroli lotu, gdy pojawi sie odpowiedni sygnat radiowy lub wirus zainstalowany

t Szerzej: R. Szpyra: Militarne operacje informacyjne. Warszawa 2003
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w sieci tacznosci przeciwnika, ktory paralizuje utajniong tacznosé przeciwnika
w okreslonym czasie moze by¢ takg bronia. Uzycie jej w cyberprzestrzeni stanowi
ekwiwalent pocisku kierowanego czy nawet pocisku typu Cruise Missile.

O tym, ze nie jest to tylko teoria Swiadczy wiele przyktadéw o jednym z nich
pisza E.R. Koch i J. Sperber: ,Sowiecka stuzba specjalna wyrazita szczeg6lne
zainteresowanie ,prototypowym softwarem systemowym w kodzie zrédtowym,
kompilatorami i sterowaniem procesami produkcyjnymi, ponadto réznymi progra-
mami do wspomaganego komputerowo konstruowania elementéw mechanicznych,
elektrycznych i elektronicznych w budowie pojazdéw, samolotéw i przy produkciji
chipdéw, a takze informacjami o wojskowym wykorzystaniu amerykarskich kompu-
terébw i bankéw danych.” Tak wielkie zainteresowanie KGB kodem Zrédiowym
Swiadczy o tym, ze Sowieci obawiali sie zakupéw oprogramowania systemowego
na Zachodzie. Podejrzewali, ze moga sobie sprowadzi¢ konia trojanskiego, gdyz
nie majg zadnej kontroli nad kupowanym softwarem. By¢ moze, mieli juz zte do-
Swiadczenia z towarami objetymi embargiem, ktére sprowadzali z Zachodu niele-
galnymi kanatami.

Monachijska MI Group zajmowata sie swego czasu kontrolg sowieckiej misji
wojskowej w Berlinie Wschodnim, ktéra miata prawo porusza¢ sie swobodnie
w dawnych strefach okupacyjnych aliantéw, a wiec w Niemczech Zachodnich. Tak
samo amerykanskie, brytyjskie i francuskie misje wojskowe miaty prawo wjezdzac
do NRD. Sowieci zamowili wowczas swojg flote samochodéw dyplomatycznych
u Opla. ,Z6lte owoce" otrzymaly zlecenie umieszczenia w samochodach elektro-
nicznych pluskiew. W tym tez celu wprowadzono do Opla agenta jako pracownika
firmy, a dodatkowo straznika, poniewaz akcje zamierzano przeprowadzaé¢ noca.
Przed rozpoczeciem operacji grupa ¢wiczyta na terenie monachijskich koszar
McGraw rozbieranie i fachowe sktadanie samochodu-atrapy.

Kiedy nadszedt czas, agenci z US-Army zjechali z roznych krajow do Frank-
furtu, zostali przewiezieni do odpowiedniej hali i zabrali sie za rozbieranie pierw-
szego wozu dyplomatéw. W jego ramy wbudowali miniaturowy nadajnik, potaczyli
go z wieloma pluskwami rozmieszczonymi na ,niebie" samochodu, a nastepnie
ztozyli catego opla. W przeciggu kilku miesiecy Amerykanie obstuzyli z tuzin samo-
chodéw dla sowieckiej misji w Berlinie Wschodnim. Akcja zakohczyla sie powo-
dzeniem. Podstuchane rozmowy umozliwity zdemaskowanie wielu agentow ra-
dzieckich w Zachodnich Niemczech”.?

Z drugiej strony walka w sferze przetwarzania danych cyfrowych stosowana
bedzie dla wywotania zniszczen na szeroka skale. Wirus zainstalowany w kompu-
terze kontrolujgcym sie¢ energetyczng regionu spowodowatby rozlegte spustosze-
nia majace swoje konsekwencje w sferze militarnej i cywilnej. Zaatakowanie sieci
finansowej kraju i paraliz gtéwnych weztéw komunikacji finansowej mogtoby spo-
wodowac dtugoterminowy efekt dewastujacy ekonomie tego kraju. Takie lub jesz-
cze rozleglejsze uzycie walki informacyjnej moze przynosi¢ skutki poréwnywalne
z uzyciem broni jgdrowe;.

2 E.R. Koch, J. Sperber: Infomafia. Szpiegostwo komputerowe, handel informacja tajne stuzby. Gdynia
1999, s. 246
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Atak informatyczny

Atak informatyczny3 jest formg walki w sferze przetwarzania danych cyfrowych
(Digital Data Warfare) i polega na skrytym wprowadzeniu przez atakujgcego ztosli-
wego kodu komputerowego do okreslonego systemu komputerowego lub sieci
komputerowej dla osiggniecia pozadanych celéw.

Ztosliwe kody walki informatycznej moga przybiera¢ gtéwnie forme: wirusow,
robakéw, bomb logicznych, bomb programowanych czasowo, koni trojanskich lub
ich kombinacji odpowiednich do spetnianych funkcji. R6znig sie one od hacker-
skich kodéw, jako ze stuzg atakowaniu konkretnych systeméw (lub sieci tych sys-
temow) dla osiggniecia jasno okreslonych celdw w sposéb przewidziany przez
atakujacego.

Atakujacym moze tu by¢ zaréwno militarna jak i panstwowa, ale takze i terro-
rystyczna organizacja czy tez miedzynarodowa lub prywatna korporacja a nawet
pojedyncza osoba posiadajgca wiedze i zasoby niezbedne do sporzadzenia i zain-
stalowania takiego kodu. D.L. Pipkin piszac o typach intruzow* wyréznia:

- intruzéw zewnetrznych;

- hakerow;

- konkurentow;

- intruzéw wewnetrznych;

- niezadowolonych pracownikéw;

- pracownikéw kontraktowych i okresowych;

- partneréw w biznesie;

- intruzéw profesjonalnych;

- hakeréw do wynajecia;

- przestepczos¢ zorganizowana;

- aktywistow;

- terrorystow.

Atakujacy w sferze przetwarzania danych cyfrowych moze oddziatywaé na
atakowany system przy zastosowaniu jednego z nastepujacych sposobow:

1) Wozbranianie — uniemozliwianie atakowanemu obiektowi uzycia systemu

komputerowego, jego danych lub informaciji, ktorej ten system dostarcza.
Moze to by¢ osiggane przez uzycie ziosliwego kodu, ktéry spowoduje
awarie sprzetu lub destrukcje programéw lub danych.

2) Degradacja — degradowanie atakowanego systemu do stanu, w ktérym
nie moze on efektywnie wykonywa¢ swojego zadania. Moze to by¢ osia-
gniete przez zmuszenie przeciwnika do wycofania z uzycia zainfekowanej
jednostki z sieci przez zagrozenie rozprzestrzeniania infekcji lub przez
wprowadzenie robaka, ktéry przecigza mozliwosci przetwarzania danych
tego systemu.

3) Dezinformacja (mylenie) — wprowadzenie w bigd atakowanego systemu
i spowodowanie generowania falszywej informacji lub potraktowanie fat-
szywych danych za prawdziwe.

% L.G. Jr. Downs: Digital Data Warfare: Using Malicious Computer Code as a Weapon. A Research
Report Submitted to the Faculty in Fulfilment of the Curriculum Requirement. Air War College Air
University, Maxwell AFB 1995

4 Patrz: D.L. Papkin: Bezpieczenstwo informacji. Ochrona globalnego przedsiebiorstwa. Warszawa
2002, s. 223-236
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4) Eksploatacja — uzycie $rodkéw za pomoca, ktérych nastepuje transmisja
informacji z atakowanego systemu do atakujgcego.

Przy stosowaniu tej formy walki w gre wchodzi¢ moze szeroka gama celéw.

Jednakze w kazdym przypadku rozwazy¢ nalezy potrzeby i techniczne mozliwosci

zanim opracuje sie plan zastosowania walki w sferze przetwarzania danych

cyfrowych.

Fazy ataku w sferze przetwarzania danych cyfrowych

Atak w sferze przetwarzania danych cyfrowych sklada sie z serii kolejnych
krokéw nastepujgcych w okreslonej wczesniej kolejnosci. W ramach tego ataku
uzyte mogg by¢ wirusy, robaki, bomby logiczne, bomby programowane czasowo,
konie trojanskie lub ich odpowiednie kombinacje. Wszystkie one sg forma ztosli-
wych koddéw. Atak w sferze przetwarzania danych cyfrowych sklada sie z nastepu-
jacych faz:

- penetracji — wéwczas to nastepuje wprowadzenie ztosliwego kodu do ata-
kowanego systemu zwykle przez jego najstabiej zabezpieczone potacze-
nie;

- rozwoju — wtedy to zlosliwy kod przenika przez system w kierunku zapla-
nowanego obiektu ataku;

- uspienia — w tym okresie wprowadzony kod pozostaje w ukryciu do czasu
jego aktywaciji;

- realizacji — wowczas to nastepuje aktywacja kodu i wykonanie przez niego
zaplanowanego dziatania;

- zakonczenia — po wykonaniu swego zadania ztosliwy kod powraca do sta-
nu uspienia i gotowosci do wykonania kolejnego ataku lub ulega samoli-
kwidacji w celu zatarcia sladéw swojego dziatania.

Penetracja

Wprowadzenie kodu komputerowego do atakowanego systemu jest prawdo-
podobnie najtrudniejsza fazg ataku. Zwigzane sa z tym dwa aspekty, ktére nalezy
rozwazy¢. Sg nimi miejsce oraz metoda penetracji. Ztosliwy kod moze by¢ wpro-
wadzony do atakowanego systemu bezposrednio (penetracja bezposrednia) lub
moze przenikng¢ do urzgdzen peryferyjnych lub stabiej zabezpieczonych weziow
tacznosci, a nastepnie przemiescic sie do docelowego miejsca (penetracja posred-
nia). Czesto atakowany system jest dobrze zabezpieczony i odporny na bezpo-
Srednie ataki. Dlatego tez atakujacy zmuszany jest do szukania sposobéw pene-
tracji posredniej. Wyrdznia sie przenikanie czotowe (front-door coupling) i tylne.

Przenikanie czolowe okreslane jest jako wnikanie do obiektu ataku przy wy-
korzystaniu typowych dla danego urzadzenia nosnikow. Przyktadem moze tu byé
wiozenie dyskietki do czytnika dyskietek lub skierowanie fal radiowych na antene
odbiorczg. W czasie uzycia tej metody penetracji ztosliwy kod przyjmuje zwykle
forme ukrytego w legalnym programie konia trojanskiego.

Przenikanie tylne to uzycie wszelkich mozliwych technik, ktére umozliwiaja
przenikniecie ztosliwego kodu przez media nietypowe dla danego systemu. Przeni-
kanie takie moze na przykfad nastapi¢ przez sie¢ energetycznego zasilania, urzg-
dzenia stabilizujgce zasilanie, propagacje fal radiowych wysokiej czestotliwosci lub
starannie kontrolowane impulsy elektromagnetyczne. Mozliwe jest takze umiesz-
czanie ukrytych ziosliwych kodéw w podzespotach dostarczanych przeciwnikowi
urzadzen lub w innych przypadkach umozliwiajgcych ich blokade, gdy dostang sie
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w niepowotane rece. Program w formie konia trojafiskiego moze by¢ uaktywniony
przez zakodowany sygnat radiowy. Szczegodlnie ciekawg metodg jest zaprojekto-
wanie zainfekowanego procesora i umozliwienie jego skopiowania po to by
umieszczony zostat w systemie przeciwnika.

Faza rozwoju

Z chwilg przenikniecia ztosliwego kodu do systemu, kod ten musi dotrze¢ do
planowanego miejsca ataku. Obiektem ataku moga by¢ wszystkie komponenty
systemu lub konkretny zestaw danych. Atak moze by¢ dokonywany zaréwno na
oprogramowanie, jak i na podzespoty (hardware). Moze to by¢ zaréwno serwer
przechowujgcy najwazniejsze dane, jak i wezet tacznosci. Najwazniejszg sprawg
jest tu szczegdlnie staranne uswiadomienie sobie celu ataku i w odniesieniu do
tego sprecyzowanie atakowanego obiektu. Jesli ztosliwy kod zostat wprowadzony
bezposrednio do systemu musi zlokalizowa¢ miejsce przeznaczenia i ukry¢ sie do
czasu aktywacji. W wielu sytuacjach btedem byloby projektowanie kodu, ktéry
miatby atakowacé wszystkie komponenty systemu, gdy cel mogtby by¢ osiggniety
przez zaatakowanie jednego elementu systemu. Projektujac atak nalezy bra¢ pod
uwage jego skrytos¢ i dgzy¢ do minimalizacji mozliwosci jego wykrycia. Kod, ktéry
sie rozprzestrzenia po catym systemie jest fatwiejszy do wykrycia, a jesli zostanie
wykryty jest mniejsze prawdopodobienistwo wykonania przez niego zadania. Chwi-
lowo moze by¢ koniecznym badanie komponentéw systemu po to by znalez¢ wia-
Sciwy. Jednakze z chwilg ulokowania sie w miejscu przeznaczenia atakujacy kod
powinien sie skasowa¢ w miejscach, w ktorych jest niepotrzebny.

Faza uspienia

Z chwilg dotarcia do miejsca przeznaczenia ztosliwy kod moze sie zamasko-
wac i pozostawa¢ w uspieniu do czasu wyznaczonego ataku. Niekiedy wyczekiwa-
nie nie jest potrzebne i atak nastepowat bedzie bezposrednio po infekgcji. Jednakze
w wiekszosci przypadkow czas ataku jest wazny dla osiggniecia ogélnych celéw
atakujgcego. Przyktadowo zgrupowanie militarne dgzy¢ bedzie do sparalizowania
sieci dowodzenia i kontroli przeciwnika bezposrednio przed swoja ofensywg. Gru-
pa terrorystyczna moze chcie¢ powigza¢ atak z jakim$ innym zdarzeniem lub
chcie¢ wykonac¢ atak o okreslonej porze doby. To znacznie utrudnia identyfikacje
czasu i miejsca przenikniecia kodu do systemu. Co jeszcze wazniejsze zniszczenia
moga zosta¢ dokonane na dtugo przed wykryciem i odpowiedZ moze by¢ niemoz-
liwa.

Ztosliwy kod ataku w sferze przetwarzania danych cyfrowych moze pozostaé
w systemie w stanie uspienia w catym okresie eksploatacji i nigdy nie by¢ aktywo-
wany. Pozostajac w uspieniu moze oczekiwacé na aktywujacy go sygnat z zewnatrz
i jezeli zainfekowany system nie zostat wybrany na obiekt ataku moze nie byé
w ogole aktywowany. W tym wypadku ztosliwy kod moze stanowi¢ zabezpieczenie
przed mozliwym zastosowaniem w nieprzyjaznym celu i umozliwia odpowiednie
przeciwdziatanie. Faza uspienia trwa do czasu aktywacji kodu przez odpowiedni
mechanizm.

Faza realizacji

Faza realizacji zaczyna sie, gdy odpowiedni mechanizm aktywacji wyprowa-
dza kod ze stanu uspienia i uruchamia jego dziatanie. Pozostajgcy w uspieniu zito-
sliwy kod moze sie uaktywni¢ w okreslonym czasie odmierzonym przez zegar sys-
temowy lub uruchomi¢ sie po wykonaniu okreslonej ilosci cykli pracy systemu.
Niektore kody uruchomia sie natychmiast po wniknieciu do wtasciwego komponen-
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tu systemu. Inne zostang uruchomione za pomocg mechanizméw takich, jak
transmisja odpowiedniego sygnatu radiowego, logowanie sie okreslonego odpo-
wiednimi danymi uzytkownika lub nawet pojawienie sie w systemie odpowiednich
danych (na przyklad pojawienie sie informacji o prosbie na lgdowanie samolotu
z okreslonym znakiem wywotawczym moze uruchomié wirusa w systemie kontroli
ruchu lotniczego).

Niektore kody majace posta¢ robakéw dziatajg natychmiast i nie potrzebuja
mechanizmu aktywacji. Jezeli celem dziatania robaka bedzie paraliz sieci telemoni-
toringu to bezposrednio po wniknieciu bedzie sie on mnozyt w systemie do czasu
przetadowania mozliwosci przetwarzania danych i zdegradowania systemu do
poziomu pozadanego przez atakujacego.

Uruchomiony ztosliwy kod wykonuje dziatanie prowadzace do osiggniecia jed-
nego z pozadanych celdw, jakimi sa: wzbranianie, degradacja, dezinformacja
i eksploatacja.

Wzbranianie. Ztosliwy kod moze uniemozliwi¢ atakowanemu obiektowi uzycie
jego systemu. Moze tego dokona¢ na wiele sposobdw. Wsréd nich najskuteczniej-
szym jest zniszczenie danych i zainstalowanych programoéw wykonawczych. Innym
sposobem bedzie atak na komponenty sprzetowe systemu. Przykladowo wirus,
ktory moze zmieni¢ czestotliwos¢ taktowania zegara gtdwnego procesora moze
spowodowac jego przegranie i samo destrukcje. Zlosliwy kod moze réwniez ata-
kowa¢ dynamiczne komponenty systemu wprowadzajgc je w przecigzenia, ktérych
nie sg w stanie wytrzymac, jak na przykfad ciagte i nieustanne przemieszczanie
glowicy dysku magnetycznego komputera do czasu awarii. Wirus moze takze
znies¢ ograniczenia programowe sterujgce pracg poszczegolnych komponentow
komputera wprowadzajac je w strefe przecigzen niszczacych.

Degradacja. Wprowadzony do systemu wspomniany juz robak moze go prze-
tadowac i drastycznie obnizy¢ jego efektywnos$¢ pracy, co uniemozliwi wykonanie
zadania, do ktérego zostat przeznaczony. W 1988 roku wprowadzony do Internetu
robak zaatakowat 6000 komputeréw podtaczonych do Swiatowej sieci i blokujac je
powodujgc niemalze paraliz sieci. Wiele firm na catym Swiecie poniosto juz wielkie
straty w wyniku takich atakow.

Jezeli nawet w takiej sytuacji system komputerowy nie zostat catkowicie spa-
ralizowany to Swiadomos¢ czesciowego zainfekowania i obawa przed ztymi konse-
kwencjami rozprzestrzeniania sie infekcji zmusza do wycofania tego systemu
z eksploatacji. Moze to by¢ wystarczajgcym efektem dla atakujgcego.

Inng forma degradacji sg efektu z obszaru ,psycho-elektroniki”. Wprowadzony
do systemu wirus moze powodowac szkodliwg dla operatoréw prace monitorow,
wskaznikow radarowych i innych urzadzen zobrazowania informacji wywotujac
béle glowy i inne negatywne reakcje organizmu.

Dezinformacja. Jedng z form dezinformacji jest umozliwienie normalnego
funkcjonowania systemu przy jednoczesnym zmuszeniu go do traktowania wpro-
wadzanych fatszywych danych jako prawdziwe. Niewielka modyfikacja programy
sprawdzania waznosci kart kredytowych moze by¢ powodem wielkich strat. Wpro-
wadzenie falszywych danych w sferze militarnej moze mie¢ jeszcze wieksze kon-
sekwencje. Mozliwos¢ imitowania wykrytych obiektow w przestrzeni powietrznej
w sytuacji, gdy one nie istniejg i odwrotnie ignorowania rzeczywistych srodkow
napadu powietrznego moze umozliwi¢ uzyskanie zaskoczenia, co jest wartoscig
nie do przecenienia.
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Niezbedna do uzyskania pozadanego efektu modyfikacja programu nie musi
by¢ wielka. Prosta zmiana znaku ,<" na ,>" moze wystarczy¢ dla osiggniecia celu
atakujgcego. Przykladowo system kontroli ognia, ktérego program zostat zmodyfi-
kowany przez wirusa tak by zamiast ignorowa¢ nadlatujace obiekty o predkosci
mniejszej niz dzwiekowa ignorowat obiekty o predkosci wiekszej niz dzwiekowa
zamiast atakowac nadlatujgce pociski rakietowe zwalczat bedzie wtasne samoloty
poddZzwiekowe, ktére powinny by¢ bezpieczne.

Eksploatacja. Eksploatacja dotyczy uzyskiwania konkretnej informacji z ata-
kowanego systemu. Zakres, w jakim moze to by¢ osiggniete zalezy od stopnia
dostepu atakujgcego do atakowanego systemu. Jezeli atakujacy ma jakikolwiek
dostep do atakowanego systemu stosowany ztosliwy kod moze gromadzi¢ infor-
macje w wielu miejscach dostepnych dla atakujgcego. Jezeli atakujacy pozostaje
na zewnatrz systemu dostep jest trudniejszy, lecz nie niemozliwy. W tym celu wy-
korzystane mogg by¢ rézne skryte kanaly komunikowania do przekazania sygna-
tow, ktére utozone w odpowiednie sekwencje mogg nies¢ wiadomos¢ dla kogos,
kto wie jak jg odczytac. Przyktadowo, jezeli istniejg zasady postepowania zapobie-
gajgce transmisji sygnatdbw z systemu na zewngtrz atakujgcy moze zastosowaé
kombinacje pogwatcen zasad i braku tych pogwaicehn. Kombinacja ta jak kod Mor-
se'a moze zawiera¢ wiadomos¢. Atakujacy potrzebuje jedynie odwrdci¢ dziatanie
zespotu logowania by uzyska¢ mechanizm informowania. Systemy komputerowe
stajg sie coraz bardziej zintegrowane za pomoca coraz rozleglejszych sieci, dlate-
go tez stajg sie one coraz bardziej podatne na ataki w ramach walki w sferze prze-
twarzania danych cyfrowych.

Faza zakonczenia

Zaleznie od ogolnych celéw atakujgcego uzyty kod moze by¢ zaprogramowa-
ny na catkowite samozniszczenie po wykonaniu zadania. Postepujgc w ten sposob
osigga sie nastepujgce korzysci:

- jezeli atak nie byt oczywistym dla atakowanego obiektu, co moze mie¢
miejsce w wypadku skrytych dziatan, usuniecie atakujgcego kodu moze
uniemozliwi¢ zidentyfikowanie prawdziwej przyczyny awarii lub przestanki
tego, ze doszto do ujawnienia tajnej informacji;

- w przypadku, gdy obiekt ataku jest Swiadomy zaistnienia tego ataku, jed-
nak nie rozpoznaje natury tego ataku, usuniecie atakujgcego kodu moze
utrudni¢ ocene szkdd i zakresu ataku;

- nawet, gdy obiekt ataku jest catkowicie Swiadomy, co do formy i skali ataku
to usuniecie atakujgcego kodu znacznie utrudni zidentyfikowanie sposobu
penetracji i podjecie wtasciwych przedsiewzie¢ zapobiegawczych przeciw-
ko przysztym atakom;

- usuniecie atakujgcego kodu czyni takze znacznie trudniejszym dla atako-
wanego ustalenie zrodta ataku i identyfikacji napastnika; ustalenie tych da-
nych moze prowadzi¢ do powaznych konsekwencji prawnych lub sankcji
militarnych w stosunku do atakujgcego.

W niektorych, szczegoélnych przypadkach atakujgcy moze chcie¢ ponownie
wprowadzi¢ atakujacy kod w stan uspienia i gotowosci do wykonania kolejnego
ataku. Przyktadowo ztosliwy kod zainstalowany w eksportowanym zestawie prze-
ciwlotniczym moze spowodowac¢ gwattowny skret w prawo i ominiecie celu w sytu-
acji, gdy transmitowany jest pewien ustalony wczesniej sygnat. Dla zaatakowanego
zestawu przeciwlotniczego wygladac¢ to moze na przypadkowa awarie i moze on



84

by¢ dalej utrzymywany w eksploatacji gdyz prawdziwy powdd nie zostat odkryty.
Wszystkie, bowiem testy i przypadki uzycia przeciwko samolotom nie wysytajgcym
skrytych sygnatow wypadajg pomys$inie. Jednakze atakujgcy bedzie wiedziat, ze
jego samoloty emitujgce odpowiednie sygnaly pozostang bezpieczne przed ata-
kiem dostarczonym zainfekowanym zestawem przeciwlotniczym.

Pozostawienie atakujgcego kodu w stanie uspienia jest ryzykowne, poniewaz
atakujacy nie bedzie wiedziat czy przy nastepnym ataku zostanie on wykryty przy
nastepnej aktywacji. Atakowany moze przygotowac przeciwdziatanie lub wykorzy-
sta¢ wykryty kod do wykonania ataku odwetowego. Dlatego tez znacznie rozsad-
niejszym podejsciem jest usuwanie atakujacego kodu po wykonaniu przez niego
zadania. Jedynie, gdy penetracja jest skrajnie trudna a ryzyko przeciwdziatania
mniej wazne mozna te opcje rozwazac.

Metody przeprowadzania atakéw na sieci

Hakerzy najczesciej wtamujg sie do sieci w celu uzyskania dostepu na pozio-
mie administracyjnym i przejecia kontroli nad komputerem, serwerem czy elemen-
tem wyposazenia sieciowego.

Tylne wejscia (backdoors)

»Tylne wejscie” (backdoors) to $rodek® lub technika stosowana przez hakera
do uzyskania dostepu do systemu sieciowego, utrzymania go i korzystania z niego.
W szerszym znaczeniu okresla sie w ten sposéb luke w systemie zabezpieczen.
Dla hakera istotne jest zachowanie mozliwosci dostepu do raz ,ztamanego” syste-
mu, réwniez w obliczu wprowadzania nowych zapor, filtrow, serwerOw proxy czy
uaktualnien.

.Tylne wejscia” dzielg sie na dwie kategorie: aktywne i pasywne. Aktywne
moga by¢ wykorzystywane w dowolnym czasie. ,Tylnego wejscia” pasywnego uzy¢
mozna dopiero po pewnym czasie lub po wystgpieniu okreslonego zdarzenia sys-
temowego. Wybdr pomiedzy nimi uzalezniony powinien by¢ od architektury bram
zabezpieczajgcych siec.

Przecigzanie (flooding)

W systemie, ktérego interfejs sieciowy powigzany zostat z protokotem TCP/IP
i ktéry jest potgczony z Internetem tgczem statym lub telefonicznym, czes¢ lub
wszystkie ustugi mogg stac sie niedostepne. Pojawi¢ sie moze wowczas komunikat
w stylu: ,Potgczenie utracone lub zerowane przez serwer”.

Komunikat taki jest czesto symptomem ataku przecigzeniowego (flooding).
Przedstawimy teraz atak SYN, gdzie haker ukierunkowuje sie na komputer lub
wybrang ustuge TCP, takg jak na przykiad ustuga HTTP (port 80). Atak wymaga
protokotu TCP, stosowanego przez wszystkie komputery w Internecie.

Wspéiczesne techniki przecigzania uwzgledniajg rowniez zacieranie $Sladow
ataku.

Zacieranie sladéw (log bashing)

Przyktadem zacierania $ladéw jest modyfikowanie dziennika nadzoru (audit
trail editing) przy uzyciu programoéw czyszczacych, okreslane najczesciej nazwami
log bashers lub wipers, oraz modyfikowania sladéw (track-editing), takich jak tzw.
anti-keyloggers.

® J. Chirillo: Hack Wars. Na tropie hakerow. Gliwice 2001
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Hakerzy modyfikuja dziennik nadzoru, aby ukry¢ $lady swoich operacji doste-
pu do systemu. Poniewaz wiekszo$¢ metod pozwala catkowicie usunaé wszelkie
pozostatosci po bezprawnych czynnosciach w obcym systemie, zapoznanie z tymi
metodami jest istotnym czynnikiem utatwiajgcym ich pdzniejsze wykrycie.

W zwyktych okolicznosciach rézne osoby moga samodzielnie wprowadzi¢
uzycie programow rejestrujgcych. Moga one monitorowa¢ na przyktad, jak kompu-
ter wykorzystujg dzieci i co przegladajg w Internecie. Mogg rowniez pomaoc w usta-
leniu, kto korzysta z komputera pod nieobecnos¢ whasciciela. Rejestrowane sg
wowczas wecisniecia klawiszy i aktywnos¢ dysku twardego. Tak samo wykorzystuja
programy tego typu, nazywane keyloggers, hakerzy. Ich celem jednak jest prze-
chwycenie haset i numeréw kart kredytowych.

Log bashing pozwala usungc¢ zarejestrowane informacje o wcisnieciach klawi-
szy, korzystajac z prostych procedur usuwajgcych lub wytgczajgcych korzystanie
z okreslonych plikéw. Efektem jest ominiecie mechanizméw monitorowania syste-
mu.

Bomby pocztowe, spam i podrabianie korespondencji

Bomby pocztowe to wiadomosci email, ktérych celem jest uniemozliwienie
funkcjonowania skrzynki pocztowej odbiorcy. Mogg one przyjmowacé postac poje-
dynczej wiadomosci z duzymi zatgcznikami lub tysiecy wiadomosci, ktére przecia-
zajg skrzynke lub serwer. Istniejg programy do generowania duzych ilosci wiado-
mosci i przesylania ich do wskazanej skrzynki pocztowej — efektem jest awaria
serwera poczty lub uniemozliwienie korzystania z przepetnionej skrzynki.

Wysylanie tzw. spamu lub spamowanie (spamming) to kolejna forma naduzy-
cia. Jego celem jest dostarczenie wiadomosci elektronicznych do oséb, ktérego nie
zyczg sobie pewnego rodzaju korespondencji. Najbardziej typowym przykiadem
jest rozsytanie reklam. W Internecie mozna wykupi¢ tego rodzaju ustugi od firm
dysponujacych setkami tysiecy adresow zasypywanych spamem. Sytuacja taka
utrzymuje sie i do momentu, gdy sprzedawane produkty pozostajg legalne, nie
mozna jej w zasadzie zapobiec.

Kolejnym szeroko rozpowszechnionym zjawiskiem jest podrabianie wiadomo-
Sci pocztowych (email fraud, email spoofing), polegajace na wprowadzeniu w pole
From (Od) wiadomosci fatszywego adresu e-mail i rozestaniu w duzej ilosci eg-
zemplarzy do r6znych odbiorcéw z instrukcjg nakazujgcg przestanie odpowiedzi.
Wszystkie odpowiedzi trafiajg wowczas do skrzynki ofiary. Na tego typu dziatania
zwracajg szczegoblng uwage ustugodawcy Internetu, poniewaz powodowaty one
niejednokrotnie zakiocenie pracy catych sieci.

Autorzy programow typu email bombers zapewniajg czesto, ze korzystanie
zich narzedzi gwarantuje anonimowos¢ prawdziwego nadawcy. tatwo jednak
zorientujemy sie, ze nie jest to takie proste. Istotnym uzupetnieniem pakietu do
rozsytania bomb pocztowych jest lista serweréw SMTP, ktére (jak dotad) nie reje-
strujg adresow IP. Wtasnie dzieki nim funkcjonuje wiekszos$¢ programow rozsytaja-
cych ,niechciang” poczte, dostepnych dla platformy Windows.

tamanie haset (password cracking)

Zapomniate$ hasta? Twoje hasta ulegly zniszczeniu? Musisz dosta¢ sie do
plikbw czy systemu zabezpieczonego hastem? Zwolniony pracownik nie usunat
zabezpieczen ze swoich plikbw? A moze po prostu chcesz sie dowiedzie¢, w jaki
sposOb haker moze uzyskac¢ dostep do Twojej sieci, systemu czy plikow?
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W typowym systemie komputerowym kazdy uzytkownik korzysta z jednego,
zawsze tego samego hasta tak diugo, az sam, lub administrator, zdecyduje o jego
zmianie. Po wprowadzeniu przez uzytkownika mechanizmy uwierzytelniania kom-
putera szyfruja hasto, zamieniajg na cigg znakow i poréwnujg z dtuga listg, prze-
chowywang najczesciej w jednym z plikéw systemu. Odnalezienie dopasowania
ciggu hasta i nazwy logowania warunkuje dostep do systemu. Takie rozwigzanie
powoduje, ze czesto podstawowym celem ataku hakera jest wkasnie plik haset.
W zaleznosci od konfiguracji uzyskanie pewnego poziomu dostepu umozliwia
utworzenie kopii takiego pliku. Wowczas pozostaje juz tylko uruchomienie odpo-
wiedniego programu do tamania haset, ktéry przetworzy zaszyfrowane ciggi zna-
kéw na wiasciwe hasta.

Podstawg dziatania programéw do tamania haset jest szyfrowanie, kolejno,
diugiej listy r6znorodnych ciggébw znakowych, na przyklad catego stownika, i po-
réwnywanie ciggow wynikowych z odnalezionymi w pliku. Znalezienie tylko jedne-
go dopasowania umozliwia uzyskanie dostepu. Atak taki nie wymaga duzych umie-
jetnosci, a w Internecie dostepnych jest wiele pomocnych programoéw. Czes¢ sys-
temoéw chroni sie przed tego rodzaju wlamaniami, zabezpieczajgc mocno plik
haset.

Zdalne przejecie kontroli

Wraz z rozwojem Internetu i wspotpracy sieciowej pojawia sie coraz wiecej
programéw, przy ktorych nawet najgrozniejszy wirus wydaje sie niemal nieszkodli-
wy. Celem takich programéw jest umozliwienie osobie nieuprawnionej przejecia
kontroli nad serwerem sieciowym lub osobistg stacjg roboczg. Po zainstalowaniu
takiego demona haker moze przejmowac hasta, korzysta¢ z dostepu do kont (row-
niez pocztowych), modyfikowa¢ dokumenty, udostepnia¢ dyski, rejestrowac¢ wci-
Sniecia klawiszy, zawartos¢ ekranu, a nawet wykorzysta¢ mikrofon komputera do
podstuchiwania rozmow.

Aby w pehi uswiadomi¢ sobie znaczenie takiego przejecia kontroli, nalezy
wiedzie¢, jakie mozliwosci uzyskuje haker: moze dysponowac¢ naszymi kontami
online, przeglgdac¢ prywatng korespondencje, rozsyta¢ spam lub szkodzgce od-
biorcom wiadomosci pocztowe, a nawet podglada¢ zawartos¢ naszego ekranu.
Wyjatkowo niebezpieczne odmiany tego rodzaju oprogramowania oferujg funkcje
czyszczenia catych dyskéw albo wrecz doprowadzania do uszkodzenia monitora.
Znane sg sytuacje, gdy ofiara tego rodzaju ataku spokojnie uzywata swojego kom-
putera do wilasnej pracy w czasie, gdy ten byt wykorzystywany do popetniania
przestepstwa. Trudno w takiej sytuacji udowodni¢ wtasng niewinnos¢, zwtaszcza
ze po popetnieniu powaznego przestepstwa, haker dba szczeg6lnie doktadnie
0 usuniecie sladéw swojej dziatalnosci (stosujac przedstawione wczesniej techniki
zacierania Sladow).

Programy stuzgce do zdalnego przejmowania kontroli okresla sie nazwg de-
monodw zdalnego sterowania (remote-control daemons). Sg one najczesciej roz-
prowadzane jako programy-zarty, gry, obrazki, wygaszacze ekranu, zyczenia swig-
teczne albo pomocne narzedzia. Jako najbardziej rozpowszechnione nalezy wy-
mieni¢ trzy: Netbus, Back Orifice i SubSeven. Ich liczba jest jednak znacznie
wieksza.

Pakiety antywirusowe czy wyszukujgce konie trojarnskie, jak dotad czesto nie
dotrzymujg kroku szybkiemu powstawaniu coraz to howych kompilacji. Co gorsza,
dystrybucja i korzystanie z tych programéw nie wymaga duzych umiejetnosci.
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Wiekszos¢ z nich wyposazona zostata w programy klienckie z interfejsem GUI
i bogatym menu. Do$¢ aktualnym przyktadem jest rozpowszechniana przez
hakeréw jako zatgcznik do emaliowego spamu mutacja popularnego demona zdal-
nego sterowania BackDoor-G, nazwana BACK-AGN. Adres nadawcy jest zazwy-
czaj podrobiony — oznacza to, ze mozna spodziewac sie zupetnie dowolnej, rze-
komej tozsamosci nadawcy. Gdy uzytkownik uruchamia zatgcznik, program instalu-
je sie w systemie. BACK-AGN to pracujacy w systemie Windows 9x internetowy
kon trojanski, otwierajacy w systemie luke umozliwiajgca praktycznie nieograniczo-
ny dostep do systemu.

Niepokojgcym zjawiskiem jest to, ze wcigz dostepnych jest wiele wersji pro-
gramow, takich jak BackDoor-G, ktorych dziatanie pozostaje niemal niewykrywalne
dla przecietnego uzytkownika, mimo ze pliki, ktére instalujg w folderach Windows
i Windows System sg dos¢ charakterystyczne. Obie wymienione tu mutacje korzy-
stajg z pliku BackDoor-G.,ldr, umieszczanego w folderze Windows. Jest to program
tadujgcy z tego samego folderu wkasciwy modut serwera, BackDoor-G.srv. Odbiera
on i wykonuje przestane Internetem polecenia. Dodatkowo wykorzystywana jest
biblioteka DLL o nazwie WATCHING.DLL lub LMDRK_32.DLL, przechowywana
w folderze Windows\ System. Program prowadzi nastuch w oczekiwaniu potaczen
realizowanych przez klienta, ktérego gtéwnym plikiem jest BackDoor-G.dll. Dalsze
elementy to program klienta, BackDoor-G.cli, i program konfiguracyjny, BackDoor-
G.cfg.

Monitorowanie komunikacji (sniffing)

Sniffery lub ,podstuchiwacze sieciowe” to programy, ktére pasywnie prze-
chwytujg i kopiujg pakiety komunikacji sieciowej systemu, serwera, routera lub
bramy. Pozytecznym zastosowaniem tego rodzaju oprogramowania jest monitoro-
wanie i rozwigzywanie probleméw z siecig. Uzywane przez hakerow sniffery ,ci-
che” stanowig powazne zagrozenie sieci, gtdbwnie ze wzgledu na matg wykrywal-
nos¢ i mozliwos¢ przeprowadzania autoinstalacji w niemal dowolnym systemie.

Wiekszos¢ odmian podstuchiwaczy sieciowych przewiduje mozliwos¢é wykry-
wania i wybierania do kopiowania danych, ktére zawierajg na przyktad nazwe lo-
gowania i hasto. Najbardziej podatne na przechwycenie sg dane logowania zdal-
nego, telefonicznego, potaczen wirtualnych, ekstranetéw itp., ze wzgledu na ilos¢
posredniczacych w komunikacji bram. Wyobrazmy sobie tysigce nazw logowania
i haset, ktére mozna przechwycié, lokujgc nieautoryzowany szperacz sieciowy na
jednej z istotniejszych bram w Internecie.

Jak juz wspomniano, podstuchiwacz sieciowy moze by¢ nieoceniong pomoca
w diagnozowaniu probleméw z siecia.

Podstawg dziatania sniffera jest tworzenie kopii danych odbieranych i wysyta-
nych przez interfejs sieciowy lub modem. Znalez¢ mozna ws$rdd nich najrézniejsze
informacje. Narzedzia te znakomicie pomagajg w monitorowaniu i testowaniu ko-
munikacji jako stuzgce do odczytywania pakietow sieciowych na réznym poziomie
warstw OSI. Jednak i one mogg postuzy¢ mniej wzniostym celom. Monitor sieciowy
moze umozliwi¢ szybkie przechwycenie nazwy i hasta, skad juz tylko krok do roz-
szerzenia wlamania na dalsze komputery.

Najpopularniejsze szperacze automatycznie dekodujg i ttumaczg istotne in-
formacje. Przykladami moga by¢ SpyNet, EtherSpy i Analyzerfor PC-DOS. Jeden
z najlepszych internetowych szperaczy, SpyNet (CaptureNet) dla Windows
95/98/NT, przechwytuje wszelkiego rodzaju pakiety sieciowe. Jego dodatkowy
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modut, PeepNet, przeprowadza interpretacje i probe rekonstrukcji sesji. Program
moze rejestrowac operacje w sieci, trwale znakujac godzine ich przeprowadzenia
(co ma znaczenie jako dowdd przestepstwa). Liczbe przechwytywanych pakietéw
mozna ograniczy¢ filtrami, rozpoznawane sa podstawowe protokoly sieci Ethernet,
program moze pracowac rowniez na tgczach telefonicznych.

Sniffery o podobnych mozliwosciach, pracujace w systemach UNIK i Macin-
tosh, to przede wszystkim EtherReal i Spy.c.

Podrabianie IP i DNS (spoofing)

Podrabianie IP i DNS stosowane jest gtéwnie w celu przejecia tozsamosci
stacji zaufanej, aby oszuka¢ zabezpieczenia i uzyska¢ mozliwosé nieuprawnionej
komunikacji ze stacjg docelowg. Gdy podrabiany jest adres IP, haker najpierw
wylgcza stacje zaufang z komunikacji i dopiero w drugim kroku przyjmuje jej toz-
samos$¢. Stacja docelowa kontynuuje wéwczas komunikacje ze stacjg nieupraw-
niong. Zapoznanie z mechanizmem podrabiania IP wymaga dobrej znajomosci
protokotéw IP i TCP oraz procedury wymiany potwierdzehh (handshaking). Pisali-
Smy o nich we wczesniejszych rozdziatach.

Podrobienie adresu IP wymaga znajomosci odpowiedniego adresu zaufanej
stacji oraz zmodyfikowania nagtowkow wysytanych przez nig pakietéw, tak aby nie
mialy one postaci pakietéw uprawnionych do komunikacji. Jak juz powiedzielismy,
podszycie sie pod stacje zaufang wymaga wytgczenia jej z komunikacji. Podrobie-
nie adresu Zrédtowego jest mozliwe dzieki temu, ze wiekszo$¢ oprogramowania
komunikacji miedzysieciowej nie kontroluje tego pola w przekazywanych pakie-
tach. Aby wigczy¢ sie do komunikacji, haker musi jednak przewidzie¢ przesytane
przez stacje docelowg sekwencje TCP.

Najbardziej typowe techniki podrabiania IP obejmujg przechwytywanie i mody-
fikowanie przesytanych miedzy dwoma stacjami pakietéw, przekierowywanie trasy
lub (i) pakietéw ze stacji docelowej do atakujgcej, przewidywanie odpowiedzi stacji
docelowej oraz r6zne odmiany nekania przecigzeniowego TCP SYN.

W typowym przypadku po wilamaniu do systemu haker kompiluje ,tylne wej-
scie”, ktére umozliwi kolejne wtamania i przejmowanie kontroli nad systemem.
Teoretycznie funkcje takg pelni¢ moze fatszowanie adresu IP — wykorzystywane
ustugi opierajg uwierzytelnienie wytacznie na adresie sieciowym.

Wiele wysitku wtozono ostatnio w badanie przypadkéw podszywania sie pod
ustuge DNS. Zastgpienie buforujgcego serwera DNS umozliwia hakerowi tgczenie
uzytkownikéw z inng lokalizacjg niz zamierzona.

Korzystajac z tej postaci podszywania sie, haker wymusza na podrzednym
serwerze DNS przestanie pewnego zadania do serwera nadrzednego, po czym
podrabia odpowiedz. Mechanizm taki moze funkcjonowaé dzieki stosowaniu przez
wiekszos¢ demondéw DNS zapytan ,rekurencyjnych”. Umozliwiajg one wystanie
zgdania do dowolnego serwera DNS w sieci. W celu jego zrealizowania serwer
wysyta odpowiednie zapytania do pewnych, trwale okreslonych serweréw central-
nych. Haker wykorzystuje wéwczas mozliwos¢ przewidzenia, jakie zadanie bedzie
przesylane, i podsuwa przygotowang odpowiedz. W trakcie dobrze przygotowane-
go ataku odpowiedZ hakera odebrana zostaje przed odpowiedzig wtasciwego ser-
wera. Dalej z pomocag przychodzi mechanizm buforowania uzyskanych danych
przez okreslong liczbe godzin. Udana modyfikacja wpisu takiej nazwy jak na przy-
ktad www.yahoo.com kierowa¢ bedzie licznych uzytkownikéw zmodyfikowanej
ustugi DNS do witryny wskazanej przez wlamywacza.
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Konie trojanskie
Konie trojanskie to szkodliwe, tworzgce luki w zabezpieczeniach, programy,
ktére rozpowszechnia sie najczesciej jako oprogramowanie ,podarowane” uzyt-
kownikowi komputera - program narzedziowy, zart czy wersja demonstracyjna gry.
Jak pisaliSmy we wczesniejszych rozdziatach, mechanizm konia trojariskiego wy-
korzystuje sie czesto do zainstalowania ,tylnego wejscia” do systemu. Rosngca
obecnie liczba ,zarazen” tego rodzaju jest wynikiem prostej, technologicznej ko-
niecznosci korzystania z portow. Ustugi na portach o nizszych numerach stuza
czesto do przechwytywania hasel, ktére sg nastepnie przesytane hakerowi pocztg
elektroniczng lub udostepniane w katalogach FTP. Porty dalsze obstuguja przede
wszystkim programy zdalnego dostepu, umozliwiajgce komunikacje z komputerem
przez Internet, sie¢, kanat VPN lub potgczenie telefoniczne.
Istotnym problemem z koniami trojanskimi jest lawinowo rosnaca liczba ich
mutacji. W roku 1997 powstato ich 7, w kolejnym - 81, w 1999 - 178 i liczba ta po-
dwajata sie w latach nastepnych. Nie istnieje program antywirusowy czy do usu-
wania koni trojanskich, ktory wykrywa wszystkie jeszcze niezbadane mutacje. Pro-
gramy majgce rzekomo chroni¢ system, wykrywajg jedynie utamek grozacych
komputerom niebezpieczenstw. Jeszcze bardziej niepokojgce jest to, ze wcigz
w Internecie dostepne sg kody zrodiowe, umozliwiajgcy tworzenie coraz nowszych
wersji szkodliwego oprogramowania.
Infekcje wirusowe
Termin ,wirus” bedzie oznaczat dla nas program komputerowy, tworzacy ko-
pie samego siebie przy uzyciu programu gtéwnego. Oznacza to, ze wirus wymaga
takiego programu gtéwnego. Poza wiec plikami uruchamialnymi zarazony moze
by¢, i czesto jest, modut obstugi dysku twardego. Wraz z uruchomieniem zarazo-
nego oprogramowania rozpoczyna sie wykonywanie i replikowanie kodu wirusa.
Wirusy rozprowadzane przez hakerow stuzg zazwyczaj do rozprowadzania
pewnego tadunku (payload). Ma on uaktywni¢ sie i wprowadzi¢ zniszczenia w za-
razonym systemie dopiero po uptywie pewnego okresu czasu. ,Zniszczenia” ozna-
cza¢ moga uszkodzenie plikéw, usuniecie danych, a nawet wszystkich plikow
z twardego dysku. Wirusy najczesciej dystrybuowane sg jako zatgczniki pocztowe,
ukryte ,dodatki” do pirackich kopii oprogramowania albo razem z zarazonymi
dyskietkami.
Destrukcyjnos¢ wirusa Scisle zalezy od jego rodzaju. Do stynnych ,majstersz-
tykow” nalezy kod inicjujacy zdarzenie w momencie otwarcia wiadomosci e-mail
(niestawne | Love You i Donald Duck). Tradycyjnie wyrdznia sie w cyklu zycia wiru-
sa trzy stadia: aktywaciji, replikacji i operaciji.
1) Aktywacja. Pierwszy moment ,ztapania” wirusa, najczesciej z zaufanego
Zrédia.

2) Replikacja. W tej fazie wirus zaraza, mozliwie najwiecej obiektow.

3) Operacja. Moment uaktywnienia jadunku” wirusa — pewna data (jak 13
w pigtek czy 1 stycznia) lub zdarzenie (trzeci restart, uruchamiana za po-
moca Harmonogramu zadan procedura porzadkowania dysku itp.).

Wirusy klasyfikuje sie odpowiednio wedtug sposobu ich dziatania. Wyr6zniane
sg: wirusy gtdbwnego sektora rozruchowego (boot sektor), wirusy sektora rozrucho-
wego partycji, wirusy plikowe, wirusy polimorficzne, wirusy wieloczesciowe, wirusy-
konie trojanskie, robaki i makro wirusy.
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Gléwnym problemem, ktéremu stawiajg czoto programy antywirusowe jest
szybka utrata ich aktualnosci. Hakerzy korzystaja z réznorodnych ,zestawéw do
tworzenia wirusow” (jak The Nuke Randomic Life Generator lub Yirus Creation
Lab) i kreujg coraz to nowe wcielenia, pozostawiajgce charakterystyczne tylko dla
nich samych $lady. Stad potrzeba regularnego uaktualniania oprogramowania
ochronnego zaréwno w zakresie nowych danych, jak i nowych mechanizméw wy-
szukiwania zarazen.

Wardialing

Skanowanie portow w poszukiwaniu istniejgcych w zabezpieczeniach luk -
idea sprawdzenia mozliwie duzej liczby ,nastuchujgcych” i wybrania z nich tych,
ktére moga zosta¢ zaatakowane lub w okreslonym celu wykorzystane - nie jest
niczym nowym. Na podobnej zasadzie przeprowadza¢ mozna przeglad kodéw
systemu telefonicznego. Dziatania takie okresla sie terminem wardialing - polegaja
one na skanowaniu numeréw telefondw i rejestrowaniu tych z nich, ktére odpowia-
dajg sygnatem na mozliwos¢ nawigzania potgczenia.

Napisanych zostato wiele wspaniatych programoéw, pozwalajgcych skanowaé
cate zakresy numeréw telefonicznych. Dobrymi przyktadami sg Toneloc, THC Scan
i Phone-Sweep, zeby wymieni¢ przynajmniej kilka. Zasada jest prosta: jezeli po
wybraniu numeru modem dostarcza wstepnej informacji o uzyskaniu komunikatu
CONNECT, numer jest rejestrowany, a komputer rozigcza sie i przechodzi do
sprawdzania kolejnego. Jest to wiec dziatlanie bardzo podobne do opisywanego
wczesniej skanowania EP i portow.

Znacznie programow typu wardialers maleje w ostatnich czasach, gdy coraz
wiecej pozostajgcych w kregu zainteresowania hakerow komputeréw potaczonych
jest tylko z siecig lokalng czy Internetem bez mozliwosci dostepu telefonicznego.
Przeprowadzenie ich skanowania wymaga pewnej techniki ,petnego przeglgdu”
i wysylania duzej ilosci pakietéw réznych protokotéw. Jest to w zasadzie jedyna
metoda ustalenia, ktére ustugi sg aktywne.

Programy typu wardialers zyskaty popularno$¢ w chwili pojawienia sie na ryn-
ku niedrogich modemoéw, umozliwiajgcych telefoniczny dostep do sieci. Narzedzie
to wybiera kolejno numery z listy telefonéw i oczekuje na sygnat fali nosnej komu-
nikacji danych. Po utworzeniu listy wykrytych modemoéw haker moze przejs¢ do
kolejnego etapu - wyszukiwania dostepnych w nich luk. Dostepne wspoiczesnie
oprogramowanie, wyposazone w odpowiednie moduly wtyczek, potrafi zapewnic¢
wykrycie nie tylko modemu, ale i niezabezpieczonego hastem PC z oprogramowa-
niem zdalnego dostepu. Automatycznie wysytane sg tez podstawowe skrypty
umozliwiajgce wtamanie.

THC-Scan to jedno z najbardziej rozbudowanych narzedzi tej grupy. Jest row-
niez szeroko stosowane. To w zasadzie nowa wersja programu Toneloc, okreslana
jako skaner grupy The Hacker's Choice (THC) autorstwa niestawnego guru
van Hausera (prezesa The Hacker's Choice). Ta nowa implementacja wniosta na
arene wardialingu wiele nowych elementéw (automatycznie wykrywa predkosc,
liczbe bitow danych i stopu oraz ustawienie parzystosci modemu docelowego).
Narzedzie moze tez wykrywac typ systemu operacyjnego. Ciekawg mozliwoscig
jest funkcja rozpoznawania kolejnego tonu wybierania - umozliwia ona atakujgce-
mu wykorzystanie centrali PBX ofiary do przeprowadzania darmowych potgczenh.



