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ZAGROZENIE PRZESTEPCZOSCIA KOMPUTEROWA

Streszczenie

W zakresie sugerowanych zmian w przepisach karnych, to autor postuluje zu-
petnie odrebne uregulowanie w Kodeksie karnym przestepstw popetnianych z wy-
korzystaniem elektronicznych instrumentow ptatniczych. Wyzwaniem dla ustawo-
dawcy jest takie sformutowanie norm prawa karnego, aby nie pozwalaty na watpli-
wosci interpretacyjne w zakresie podstawowych pojec (tak jak to obecnie wystepu-
je np. jezeli chodzi o pojecie ,karty ptatniczej”). Kodeks karny nie wymienia karty
ptatniczej czy rachunku obcigzeniowego jako przedmiotow czynnosci wykonaw-
czej, lecz zalicza je do takich dobr prawnych jak: mienie, dokument, dokument
upowazniajgcy do otrzymania sumy pienieznej, srodek ptatniczy, kredyt czy nosnik
informacji. Przepisy polskiego prawa karnego nie w petni zabezpieczajg ochrone
obrotu z wykorzystaniem elektronicznych instrumentéw ptatniczych. Karta ptatnicza
stanowi bowiem specyficzny przedmiot ochrony, a realizowanie jej w ramach ujecia
syntetycznego moze prowadzi¢ do chwiejnosci i niejednolitosci dokonywanych w
praktyce kwalifikacji prawnych i watpliwosci, czy w ogole w danym przypadku karta
ptatnicza i mechanizm zaptaty kartg sg przedmiotem ochrony prawnej.

Summary — THE THREAT OF COMPUTER CRIMINALITY

The author postulates changes in criminal law. She suggests separate regula-
tions in the Penal Code, in the field of crimes committed with the use of electronic
payment devices. The challenge for the legislator is creating such norms of crimi-
nal law, which will not allow any ambiguities with respect to interpretation of the
basic terms. This is nowadays the case with, for example, the term “payment
cards’. The Penal Code does not see a payment card or a debiting account as
subjects of enforcement , but includes them in such legal interests as property,
documents, documents entitling to receiving an amount of money, currency, credit,
or information carrier. The regulations of Polish criminal law do not fully ensure the
safety of circulation with the use of electronic payment devices. A payment card
requires special protection. Its synthetic realization may lead to instability and het-
erogeneity of the legal qualifications applied in practice, or even doubts, whether or
not a payment card and transactions with its use are subjects to legal protection.

Wirusy, robaki internetowe, konie trojanskie, oszustwa zwigzane z kartami
kredytowymi i pranie brudnych pieniedzy - zagrozenia tego typu rozprzestrzeniajg
sie wprost lawinowo, stanowigc realne zagrozenie dla prawidtowego ksztattowania
sie spoteczenstwa informatycznego: zagrozenie dla bezpieczenstwa instytucji rza-
dowych i finansowych, bezpiecznego obrotu gospodarczego. Wedtug doniesien
mediéw opierajgcych sie na statystykach i danych policyjnych zdecydowana wiek-
szo$€ grup przestepczych szuka w sieci miejsca do rozwoju swojej dziatalnosci
opanowujgc stopniowo Internet .Jak wynika z danych Komendy Gtéwnej Policji, w
2009 roku policja dostawata $rednio 20 zgtoszen dziennie o popetnieniu cyber-
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przestepstwa. Lgcznie byto ich 6351. To o ponad 30 proc. wiecej niz rok wczesniej.
W przypadku 2,2 tys. tych spraw policjantom udato sie wszcza¢ postepowanie. To
ponad dwa razy wiecej takich przypadkow niz w 2008 r. Cyberprzestepcy wyspe-
cjalizowali sie szczeg6lnie w oszustwach i wytudzaniu informacji. Taki proceder
nazywa sie fachowo phishingiem. Ataki pishingowe przezyli w ub.r. klienci m.in.
Allior Banku, Banku Zachodniego, WBK i Lukas Banku oraz telewizji kablowej
UPC. Coraz czesciej przestepstwa internetowe dotykajg sprzedajacych i kupuja-
cych w sieci. Cyberprzestepcy, szczegdlnie w USA ,dokonujg takze na szeroka
skale manipulacji w urzadzeniach odczytu kart pfatniczych umieszczonych
w automatach na stacjach benzynowych, aby wten sposéb wykrada¢ dane
o kartach. Do tej pory gtéwnie tego typu ataki byly stosowane raczej w przypadku
bankomatéw, w ktérych przestepcy za pomocg nakladek do tzw. skimmingu
umieszczanych przed otworem do umieszczania kart pobierali dane z paskow ma-
gnetycznych, aby nastepnie tworzy¢ kopie. Kody PIN byly wykradane za pomocag
ukrytych kamer albo specjalnych, dodatkowych nakiadek na klawiatury bankoma-
téw przykrywajgcych wiasciwe pola z klawiszami. W nowo zaobserwowanych
przypadkach urzadzenia do skimmingu umieszczone na terminalach kolumn pali-
wowych za posrednictwem tgczy Bluetooth wysytaty dane do przestepcéw, ukry-
tych w okolicy. Ci z uzyciem podrobionych kart mogli nastepnie pobiera¢ gotéwke
z automatow. Na chwile obecng brak jest doniesien o tego typu atakach w naszym
kraju, jednak prawdopodobienstwo ich sie pojawienia w niedtugim czasie wydaje
sie by¢ bardzo wysokie. Stad tez szczegodlnie duzo uwagi wymaga badanie przed-
miotowej problematyki, opracowywanie systeméw zabezpieczen i regulacji praw-
nych — gotowych do walki z tego typu przestepczoscig i gwarantujgcych bezpie-
czenstwo rozwoju spofeczenstwa informatycznego.

Elektroniczne instrumenty ptatnicze w polskim prawie karnym

Przepisy polskiego prawa karnego nie w petni zabezpieczajg ochrone obrotu z
wykorzystaniem elektronicznych instrumentow ptatniczych. Karta ptatnicza stanowi
bowiem specyficzny przedmiot ochrony, a realizowanie jej w ramach ujecia synte-
tycznego moze prowadzi¢ do chwiejnosci i niejednolitosci dokonywanych w prakty-
ce kwalifikacji prawnych i watpliwosci, czy w ogole w danym przypadku karta ptat-
nicza i mechanizm zaptaty kartg sg przedmiotem ochrony prawnej.

Kodeks karny nie wymienia karty ptatniczej czy rachunku obcigzeniowego ja-
ko przedmiotéw czynnosci wykonawczej, lecz zalicza je do takich dobr prawnych
jak: mienie, dokument, dokument upowazniajacy do otrzymania sumy pienieznej,
Srodek pfatniczy, kredyt czy nosnik informacji. Jednoczesnie fundamentalna zasa-
da prawa karnego ,nullum crimen nulla poena sine lege poenali anteriora” bez-
wzglednie zakazuje analogii, zwlaszcza wyktadni rozszerzajgcej. Z kolei ochrona
systemu finansowego i bankowego oraz ochrona zaufania do systemu rozliczen
wymaga szczegoélnego potraktowania karty ptatniczej. Obrot za pomoca kart ptat-
niczych stanowi bowiem czes$¢ skltadowag obrotu gospodarczego, a zamach na
srodki tego obrotu posrednio godzi w obrét gospodarczy, uderzajgc dotkliwie sze-
rokie masy spofeczeristwa i odbijajac sie na procesach gospodarczych.l

! Por. uchwate Sadu Najwyzszego z dnia 29 czerwca 1972 roku, w sprawie Ill KR 105/72, OSNK
w 1972, Nr 12, poz. 194
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Jedynym miejscem w prawie karnym, gdzie odniesiono sie do elektronicznych
instrumentéw platniczych jest wprowadzony w rozdziale XXXV kodeksu karnego
obejmujgcym przestepstwa przeciwko mieniu, w art. 278 § 5 k.k.? penalizacji kra-
dziezy karty uprawniajgcej do podjecia pieniedzy z bankomatu, jako odrebnego
typu przestepstwa kradziezy. Motywow wyodrebnienia tego przestepstwa nie okre-
Slono w uzasadnieniu projektu juz jednak w tak kategoryczny sposéb, poprzestajgc
na stwierdzeniu, ze podobnie jak energie potraktowano kradziez karty magnetycz-
nej stuzacej do pobierania gotowki z automatu bankowego, ktérej nie mozna po-
réwnaé z kradzieza ksigzeczki oszczednoéciowej.®> Na uregulowanie to zareago-
wano w pismiennictwie zaréwno zdziwieniem, ze w kodeksie zapewniono szcze-
golna ochrone przed kradziezg, poprzez odrebng typizacje, jednej tylko z odmian
funkcjonujgcych w obrocie gospodarczym kart, stosunkowo najmniej uzytecznej,4
jak i obawa aby celu tej regulacji nie przekreslita zasada tzw. przepotowienia kra-
dziezy.5 Zapis ten wywoluje takze powazne trudnosci interpretacyjne. W odréznie-
niu od innych przedmiotow materialnych spetniajgcych kryterium mienia (art. 44
k.c.), wartosci majgtkowej karty ptatniczej nie mozna utozsamiajac z kosztami jej
wytworzenia. Wigze sie ona bowiem z jej funkcja i tkwi w zapisie znajdujgcej sie na
karcie informacji, ktéra umozliwia dokonywanie zakupu débr i ustug bez potrzeby
postugiwania sie w tym celu gotéwka. Z chwilg wprowadzenia do obrotu pienigdza
elektronicznego, wartos¢ majatkowa kart mikroprocesorowych bedgcych nosnikiem
~elektronicznej gotowki” stanie sie jeszcze bardziej oczywista i wymierna, skoro w
~elektronicznej portmonetce” nie bedzie mogto znajdowac sie wiecej pieniedzy niz
réwnowarto$é w ztotych 150 euro.® Sciganie sprawcy przywtaszczenia karty spotka
sie ju72 z niewatpliwym zarzutem analogii niedozwolonej w prawie karnym material-
nym.

W pismiennictwie wyrazany jest poglad, ze przedmiotem czynnosci wykonaw-
czej przestepstwa fatszowania pieniedzy i innych Srodkéw pfatniczych (art. 310
k.k.) nie moze by¢ karta bankomatowa, gsdyz nie spetnia ona funkcji srodka ptatni-
czego, o ktérym mowa w tym przepisie.” Interpretacja jeszcze dalej idgca w tym
kierunku, catkowicie wyklucza mozliwos¢ stosowania art. 310 k.k., jako podstawy
kwalifikacji prawnej fatszerstw kart ptatniczych z tego powodu, ze definicja legalna
»Srodkow pfatniczych”, jakg postuguje sie ustawa prawo dewizowe (art. 2 ust. 1) nie
zalicza gze zrozumiatych skadingd powodow) kart ptatniczych do desygnatéw tego
pojecia.

Interesujgca w tym kontekscie jest takze uchwata petnego sktadu Izby Karnej
Sadu Najwyzszego z dnia 25 czerwca 1980 roku VII KZP 48/78, ktéra pobranie

2 Ustawa z dnia 06 czerwca 1997 roku Kodeks karny art. 278 § 5 (Dz. U. z 1997, Nr 88, poz. 553,
z p6zn. zmianami)

Nowe kodeksy karne z 1997 roku z uzasadnieniami. Wyd. Prawnicze. Warszawa 1997, s. 206

B. Michalski” Przestepstwa przeciwko mieniu. Rozdz. XXXV Kodeksu karnego. Komentarz. Seria:
Komentarze Karne Becka, CH Beck. Warszawa 1999, s. 79

O. Gorniok, S. Hoc, S.M. Przyjemski: Kodeks Karny, Komentarz, t. lll, Gdansk 2001, s. 355

Art. 58 ustawy z dnia 5 lipca 2002 roku o elektronicznych instrumentach ptatniczych

S. tagodzinski, Kontrowersje wokét przywlaszczenia (art. 284 k.k.), ,Prokuratura i Prawo”, 2001, Nr 2
J. Skorupka, Karta ptatnicza jako przedmiot czynnosci wykonawczej przestepstwa z art. 310 § 1 k.k.,
JProkuratura i Prawo” 2001, nr 7-8; tenze Karnoprawna ochrona wierzycieli. Torurh 2001, s. 204
Uchwata Sadu Najwyzszego z dnia 30 wrze$nia 1998 roku, w sprawie | KZP 3/98, OSNKW 1998,
Nr 9-10, poz. 41)
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pieniedzy z bankomatu przy uzyciu prawidtowego kodu identyfikacyjnego zakwali-
fikowania jako kradziez z wiamaniem.

Propozycje nowych rozwiagzan i zmian legislacyjnych

Gospodarka globalna spowodowata pojawienie sie nieznanych wczesniej za-
grozen. Zbyt czesto normy dotyczace ryzyka sg dla wielu zarzagdéw bankéw tylko
listkiem figowym, a sam management nie zdaje sobie sprawy ze skali rozwoju cy-
berprzestepcow. Swiadomo$¢ ich istnienia wymaga stalego monitorowania syste-
mow informatycznych w tej sytuacji pomocna dla kadry zarzadzajacej jest norma
ISO 27005, ktéra pomaga szacowac ryzyka wynikajace z niedostosowania lub
zawodnosci transakcji bankowych przez zawodne systemy informatyczne, niefra-
sobliwos¢ pracownikéw, btedy popetniane przez samych klientow bankéw. Dlatego
system informatyczny banku musi mie¢ dostep do informacji o pojawiajgcych sie
ryzykach z innych branz. Najwazniejsze w transakcji elektronicznej sg procesy
identyfikacji klienta.. dlatego bezpieczny identyfikator to gldwny problem transakcji
elektronicznych. Aktualnie klienci bankéw zmuszeni sa do zapamietania okoto 20
identyfikatoréw i minimum 2 hasta. Wynika to z faktu, ze kazdy bank stosuje inne
identyfikatory zaprojektowane wedtug wiasnych kryteriéw i form identyfikacji klien-
ta. Wedtug normy 1SO 21001 ,stabe” hasta do konta powinny by¢ zmieniane co 30
dni, ale jest to nierealne, bo tego nie robig klienci bankéw. Dlatego lepszym roz-
wigzaniem sg ,mocne” hasta wazne nawet przez 90 dni. | tu pojawia sie gtowny
problem, tj. brak jednolitego standardu wymiany informacji o bezpieczenstwie po-
miedzy bankami. Ptaci za to klient, ktory nie wie, co moze, a czego mu nie wolno
wpisywa¢ do internetowych formularzy ze stron bankéw. Najczesciej stosowang
technikg do wytudzania haset jest phising. Na szczescie dos¢ czesto jego stabo-
Scig jest fatalna polszczyzna, spowodowana uzywaniem automatycznych translato-
réw z jezyka angielskiego. Ale statystyki pokazujg, ze cyberziodzieje sg wykazuja
coraz wieksze zainteresowanie naszym krajem. W dodatku przygotowane przez
nich falszywe formularze sg coraz lepsze i trudne do wykrycia. Tymczasem banki
nie zawsze wymieniajg pomiedzy sobg informacje o takich atakach. Zbyt czesto ich
klienci pozostawieni sg samym sobie. Banki nie informuja, jaki jest standard ich
stron WWW, nie instruujg na przyklad jak korzystac¢ z przegladarek internetowych.
Banki powinny edukowac klienta o takich zagrozeniach i stworzy¢ do tego celu
specjalna baze danych. Tam, gdzie jest masowy klient transakcji elektronicznych ,
podstawowym problemem jest identyfikacja i uwierzytelnianie autoryzacji transak-
cji. Zaden z bankéw jednak nie wyda pieniedzy na biznes dajgcy 100 — proc bez-
pieczenstwo. Jest to zbyt drogie, a przy masowym kliencie dodatkowo mato realne:
system stawiatby przed nim zbyt duze wymagania, a zawsze najstabszym ogni-
wem transakcji na odlegtosc jest sam klient systemy bezpieczenstwa bankéw two-
rzg wtasne zasady, w konsekwencji rosnie portfel tozsamosci elektronicznej. Jed-
nak nikt nie wie jakie sg standardy , a sami klienci nie maja Swiadomosci, jak sie
tam przedstawiaja. Tozsamos¢ elektroniczna jest dodatkiem do ustugi narzuconym
przez bank internetowy. ™

Btedem administracji rzgdowej jest z uporem od lat lansowany pomyst, aby
podpis elektroniczny stuzyt tylko do kontaktéw z urzedami. Tymczasem chodzi o to,

g, Brzeg-Wielunski, ,Klient najstabszym ogniwem”, ,Bank”, Miesiecznik finansowy, Nr 3 (209) 2010,
s. 90-92
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zeby korzystato z niego nie tylko 250 tys. przedsiebiorcow, ktérych panstwo zmusi-
to do takiego kontaktowania sie z ZUS-em. Tymczasem podpis elektroniczny ma
wiele konkretnych zalet: jest uniwersalny, daje mozliwosci nawigzania bezpiecz-
nych relacji na odlegto$¢. Ma tez atut trans graniczny w relacjach z UE. Np. poma-
ga w zatatwieniu spraw w ojczyznie Polakom mieszkajgcym na Wyspach Brytyj-
skich. W innych krajach unijnych nie ma debat, czy e-podpis jest zty, czy dobry.
Takie rozwigzanie dziata nawet w Chile. Jest duze zainteresowanie
e-podpisem ze strony stuzby zdrowia. Wprowadzenie tej formy autoryzacji znacz-
nie poprawitoby bezpieczenstwo réwniez transakcji bankowych. Jednak w tym celu
niezbedne sg zmiany w przepisach regulujacych stosowanie podpisu elektronicz-
nego, w szczegoélnosci rozszerzenie mozliwosci postugiwania sie nim w innych niz
tylko kontakt przedsiebiorcéw z urzedami, sferach aktywnosci obywateli.

Jednakze najprostszym i najskuteczniejszym pomystem na w zrost bezpie-
czenstwa transakcji elektronicznych jest tzw. biometria. Klient nie musi pamietac¢
hasta, moze dokonac autoryzacji transakcji gtosem, przez odcisk palca lub skano-
wanie soczewki oka. Ale najlepszym rozwigzaniem jest skanowanie naczyn krwio-
nosnych . to skuteczne rozwigzanie, bo wiele oséb ma nieczytelne linie papilarne.
Pamietac jednak nalezy, ze jest mozliwa kradziez danych biometrycznych z sejféw
bankéw. Klienci bankéw w zwigzku z tym boja sie, ze ktos moze wykorzystac ich
palec lub siatkbwke oka do kradziezy pieniedzy z konta. Dlatego tez biometria
musi by¢ wspomagana przez kryptograficzne certyfikaty.

Biometryczne uwierzytelnianie transakcji sprawia, ze kradziez karty lub da-
nych z karty staje sie bezcelowa. Zabezpieczenie takie mozna stosowac np. w
przypadku uzycia nowoczesnych multiaplikacyjnych kart z chipem (MULTOS).
Pobrany przez bankomat skan biometryczny poréwnywany jest wowczas przez
karte z zapisanym na niej wzorcem. Kradziez tego rodzaju informaciji, jak i nieauto-
ryzowane jej uzycie jest niemozliwe, gdyz obraz ten przechowywany jest w zaszy-
frowanej formie. Poza tym jest on sam z siebie bezuzyteczny — stanowi jedynie
materiat porownawczy.

Poza wymienionych modelem poréwnawczym skanéw biometrycznych na
karcie (match on card) moze sie ono odby¢ na samym czytniku (match on device).
W tej sytuacji zaszyfrowany wzoOr biometryczny pobierany jest z serwera, po
uprzedniej rejestracji klienta w banku. Nastepnie poréwnywany jest ze skanem
pobranym przez bankomat podczas transakcji. Jesli oba skany pasujg do siebie,
wyptata dochodzi do skutku. Taki model wykorzystany zostanie do wyptat zasitkdw
spotecznych z bankomatu. Technologia biometrycznego uwierzytelniania transakcji
umozliwia réwniez realizacje wyptat z bankomatu bez uzycia karty w trybie off-line
(bez udziatu hosta autoryzacyjnego). W tym celu wykorzystywany jest bezposred-
nio interfejs systemu bankowego, dzieki czemu transakcje ksiegowane sg na ra-
chunku on — line.**

Bank decydujac sie na wdrozenie biometrycznego uwierzytelniania transakciji,
zwiekszy swoja innowacyjnos¢ w sensie marketingowym i procesowym. Najwiek-
szg zaletg takiego systemu jest znaczne zwiekszenie bezpieczerstwa transakcji
bankomatowych (spadek liczby nieautoryzowanych transakc;ji).

3. Koszel, LBiometryczne uwierzytelnianie transakcji w technologii Finger Vein”, ,Bank”, Miesiecznik
finansowy, Nr 3 (209) 2010, s. 93
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Zakresie sugerowanych zmian w przepisach karnych, to autor postuluje zu-
petnie odrebne uregulowanie w Kodeksie karnym przestepstw popetnianych z wy-
korzystaniem elektronicznych instrumentow ptatniczych. Wyzwaniem dla ustawo-
dawcy jest takie sformutowanie norm prawa karnego, aby nie pozwalaty na watpli-
wosci interpretacyjne w zakresie podstawowych pojec (tak jak to obecnie wystepu-
je np. jezeli chodzi o pojecie ,karty ptatniczej). Kodeks karny nie wymienia karty
ptatniczej czy rachunku obcigzeniowego jako przedmiotow czynnosci wykonaw-
czej, lecz zalicza je do takich dobr prawnych jak: mienie, dokument, dokument
upowazniajgcy do otrzymania sumy pienieznej, srodek ptatniczy, kredyt czy nosnik
informacji. Przepisy polskiego prawa karnego nie w petni zabezpieczajg ochrone
obrotu z wykorzystaniem elektronicznych instrumentéw ptatniczych. Karta ptatnicza
stanowi bowiem specyficzny przedmiot ochrony, a realizowanie jej w ramach ujecia
syntetycznego moze prowadzi¢ do chwiejnosci i niejednolitosci dokonywanych w
praktyce kwalifikacji prawnych i watpliwosci, czy w ogole w danym przypadku karta
ptatnicza i mechanizm zaptaty kartg sa przedmiotem ochrony prawnej.



