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O OCHRONIE DANYCH OSOBOWYCH PRZEZ PORTALE INTERNETOWE

Znaczenie i rola portali internetowych

Internet, poczawszy od lat 90-tych ubiegtego stulecia, odgrywa stopniowo
coraz wiekszg role w zyciu kazdego Polaka. Ta ,cyfrowa sie¢” stanowi juz nie tylko
sposob kontaktu czy raczej — wymiany danych — pomiedzy scisle okreslonymi
uzytkownikami — klientami sieci funkcjonujgcymi na réwnych prawach, co stanowito
podstawe dziatania protoplastow Internetu.” Tak jak zmienita sie struktura
funkcjonowania Sieci z modelu klient — klient na dominujgcy obecnie model klient —
serwer, tak tez w niewyobrazalnym wrecz tempie rozszerzajg sie mozliwosci
wykorzystania Internetu, a takze funkcje, jakie spetnia. Od wprowadzenia w 1988
roku systemu internetowych pogawedek (IRC - Internet Relay Chat), do
istotniejszych zmian z pewnoscig nalezy zaliczy¢ wprowadzenie tzw. ,stron/portali
internetowych” na poczatku lat 90-tych, komunikatoréw internetowych od 1996
roku, systeméw wymiany danych — szczegdlnie réznych odmian p2p (peer2peer —
rowny do rownego; system wymiany danych typu klient — klient istniejacy
u protoplastow Internetu), poczty internetowej e-mail czy gier typu MMO (Massive
Multiplayer Only — wytacznie do masowej rozgrywki za posrednictwem Internetu) —
juz w 1997 roku.

Funkcje, jakie petni dzi$ Internet, powigzane sg gtéwnie, acz nie tylko,
z mozliwosciami zastosowan réznego rodzaju stron internetowych. Pierwszg takg
funkcjg jest z pewnoscig informacyjno-publicystyczna, powigzana z istnieniem
portali, a wiec powigzanych ze sobg grup stron internetowych, przewaznie
poszerzonych o dodatkowe funkcjonalnosci jak poczta, czaty, fora i inne ustugi;
takimi przyktadowymi portalami sg z pewnoscig Wirtualna Polska, Onet czy Interia.
Chyba najbardziej znanym internetowym zroédiem wiedzy jest Wikipedia — wolna
(szczegolnie w sensie ,darmowa”, udostepniona do edycji) encyklopedia, wraz
z powigzanymi ustugami, jak Wikicytaty, Wikistownik, czy Wikibooks. Oprécz portali
wyrozniamy takze wortale — rozlegte serwisy tematyczne, poswiecone okreslone;j
dziedzinie, np. technologiom — dobreprogramy.pl, filmom — filmweb.pl, etc. To nie
jedyne zrédta poznania informacji w Internecie, gdyz istniejg réznego rodzaju
e-ziny, a wiec internetowe wydania prasy. Stopniowo coraz wieksze znaczenie
zdobywaja réwniez swoiste ,dzienniki internetowe”, poprzez ktére rozumie¢ nalezy
réznego typu blogi tematyczne, np. AntyWeb, kominek.tv, badz nieposwiecone
konkretnej dziedzinie, bedace jedynie zapisami przemyslen ich autoréw — np. na
platformie nalezacej do Onetu blog.pl.

Wsréd coraz szybciej rozwijajgcych sie zastosowan, aspektéow Internetu,
szczegllne miejsce zajmuje funkcja spoteczno$ciowa, realizowana gtéwnie
poprzez portale spotecznosciowe jak najpopularniejszy na swiecie Facebook czy
rodzima Nasza-Klasa (p6zniejsze NK.pl), ale réwniez poprzez komunikatory (coraz
czesciej bedgce swoistg czescig skltadowa zestawu ustug oferowanych przez
portal, np. Facebook Chat, Gtalk/Google Hangouts). Oczywiscie, cho¢ w znacznie
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mniejszym stopniu, istnieje réwniez tendencja odwrotna, jak np. w przypadku
polskiego komunikatora Gadu-Gadu, ktéry stworzyt portale mojageneracja.pl czy
gg.pl. Szczegdlnie istotng cechg tej funkcji jest fakt jej rozprzestrzeniania sie
w zastraszajgcym tempie. Coraz czesciej na witrynach web figurujg znaczki “Lubie
to”, ,+1”, czy wrecz mozliwos¢ zarejestrowania sie do danej ustugi przy uzyciu
danych z innego konta, istniejagcego na portalu spotecznosciowym — przewaznie
dotyczy to dwdch najpopularniejszych ustugodawcow w tym zakresie i oznaczone
to jest ,zaloguj przy uzyciu konta Facebook/Google”.

Funkcja spotecznosciowa ma na tyle istotne znaczenie, ze JEDEN Z JEJ
ASPEKTOW jest wykorzystywany nawet poprzez rozwijajacy sie wcigz e-banking
(czyli ustugi bankowosci dostepne za posrednictwem Internetu). Dwa z polskich,
czy raczej dziatajacych w Polsce, bankéw aktywnie zabiegajg o integracje
z ustugami sieciowymi, a jeden z nich ma nawet ambicje zostania ,Facebookiem
finansow”.> Oprocz e-bankingu, takze e-commerce zwraca uwage na aspekt
spotecznosciowy, umozliwiajac czesto dostep do produktdéw online poprzez
zalogowanie przy wykorzystaniu konta zatozonego na platformie portalu
spotecznosciowego, nie wspominajac juz o jego stronach reklamujgcych produkty
na portalach spotecznosciowych. Szczegdlng formg handlu elektronicznego mozna
nazwacé réznego typu vortale ,posrednictwa pracy”, jak pracuj.pl, terazpraca.pl, etc.
Takie witryny czesto, oprécz ,standardowych” danych uzytkownika, przechowujq
rowniez curricula vitae, ktére zawierajg multum, czesto niezwykle groznych
w przypadku znalezienia sie w niepowotanych rekach — co wyttumacze
w pbzniejszej czesci artykutu, danych osobowych.

Niestety, Internet w coraz wiekszej mierze staje sie komercyjny. O ile kilka lat
temu byto to gtéwnie zrodto wiedzy badz kontaktu miedzy znajomymi, o tyle
obecnie na znaczeniu przybiera réznego typu rozrywka internetowa, coraz
mocniej powigzana z udostepnianiem réznych danych o uzytkownikach. Czy
mowimy o ustugach typu VOD (Video On Demand — ,wideo na zadanie”, swoisty
internetowy odpowiednik dawnych ,wypozyczalni kaset wideo”) czy grach
komputerowych, szczegoélnie MMO nastawionych na rozgrywke za posrednictwem
sieci — przewaznie wigze sie to z zarejestrowaniem w serwisie oraz optaceniem
ustugi za pomocg SMS-Premium, badz przy uzyciu karty kredytowej — ktore to
dane bywajg czestym celem atakéw hakerow.’

Ostatnig funkcjg Internetu, o ktérej pragne wspomnieé, jest e-government,
bedacy w Polsce, w mojej opinii, jeszcze we wczesnej fazie rozwoju. Swietnym
przyktadem zastosowania e-administracji jest Estonia, w ktérej mozliwe jest
wziecie udziatu drogg elektroniczng nawet w wyborach parlamentarnych. Nawet
obrady Rady Ministréw mogg odbywac sie za pomocg Internetu. Uwaza sie, ze
transparentno$¢ spraw publicznych, na jaka pozwala e-government, wptyneta
znaczaco na spadek korupcji.4 W literaturze wskazuje sie jednak zagrozenia
zwigzane z takg formg administrowania, jak np. brak tajnosci gtosowania czy
mozliwosé manipulacji.5
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http://wyborcza.biz/biznes/1,100896,11435791,100_milionow_na_nowy_mBank.html (pobrano
29.5.2012r.)
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Czym sa dane osobowe w Internecie i z czego wynika obowiazek ich
ochrony?

Podstawowymi aktami prawnymi, ktére majg zapewni¢ bezpieczehstwo
danych osobowych w Internecie sg wspomniana wyzej Ustawa o ochronie danych
osobowych z 1997 roku (istotnie znowelizowana w 2004 roku,® zwana dalej uodo),
ustawa Prawo telekomunikacyjne z 2004 roku, czesciowo takze przepisy Ustawy
o Swiadczeniu ustug drogg elektroniczng z 2002 roku, zwanej dalej usude.
W najszerszym jednak zakresie dane osobowe chroni Kodeks Cywilny, ktéry
w artykule 23. stwierdza, ze dobra osobiste cztowieka, jak w szczegblnosci (...)
nazwisko lub pseudonim, wizerunek, (...) pozostajg pod ochrong prawa cywilnego
niezaleznie od ochrony przewidzianej w innych przepisach. Artykut 24. Kodeksu
uprawnia, w przypadku naruszenia débr osobistych, do dochodzenia
zado$cuczynienia i odszkodowania z tego tytutu.

W pewnym aspekcie, nieistotnym z punktu widzenia tego artykutu, ochrony
danych osobowych dotyka takze Ustawa o policji oraz Kodeksy: Karny oraz
Postepowania Karnego.

Zgodnie z artykutem 6 ust. 1 ustawy o ochronie danych osobowych za dane
osobowe uwaza sie wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Jest to wiec definicja dosy¢ szeroka.
Z pewnoscig danymi osobowymi bedg zatem imie i nazwisko wraz z adresem
zamieszkania, okresleniem wieku, ale moze to réwniez by¢ np. adres e-mail. Sg to
wiec podstawowe dane wymagane przez zdecydowang wiekszos¢é serwisow
internetowych do zarejestrowania sie w nich i zatozenia tym samym konta, by méc
korzysta¢ z ich ustug. Mimo, iz ust. 3 tego artykutu okresla, ze nie stanowi danych
osobowych informacja, ktéra wymagataby nadmiernych kosztéw, czasu lub
dziatan, by na jej podstawie moc okresli¢ tozsamosé osoby — zgodnie z wyrokiem
Wojewddzkiego Sadu Administracyjnego w Warszawie danymi osobowymi sg
nawet zdjecia z przeszitosci, opatrzone przypisem z imieniem i nazwiskiem.’

Z punktu widzenia administratora danych osobowych (art. 7 pkt 4 uodo
definiuje administratora danych jako podmiot decydujacy o celach i srodkach
przetwarzania danych osobowych) najwieksze znaczenie ma Rozdziat 5 uodo,
zatytutowany ,Zabezpieczanie danych osobowych” (obejmujacy artykuty 36-39a).
Artykut 36 zobowigzuje administratora danych do podjecia wszelkich srodkéw
technicznych i administracyjnych, zapewniajacych ochrone przetwarzanych danych
osobowych odpowiednig do zagrozeh oraz kategorii danych objetych ochrong
(szczegdlnie wrazliwe sg dane dotyczace pochodzenia etnicznego, pogladow
politycznych oraz inne kategorie wymienione w artykule 27 ustawy) a przede
wszystkim powinien zapobiegaé zapoznaniu sie z nimi poprzez osoby
nieupowaznione/nieuprawnione. Administrator danych powinien prowadzi¢ réwniez
ewidencje oséb upowaznionych do przetwarzania danych oraz kontrolowa¢, komu
dane sg przekazywane. Z ustawy wynikajg jeszcze inne obowigzki administratora
danych, jak np. artykut 26 ust. 1 pkt 4. uodo — zobowigzuje administratora do
przechowywania danych pozwalajgcych na identyfikacje oséb nie dtuzej niz jest to
niezbedne dla realizacji celu przetwarzania tych danych. Nieodpowiednie

® Nowelizacja nastapita Ustawg z dnia 22 stycznia 2004 r. o zmianie ustawy o ochronie danych
osobowych oraz ustawy o wynagrodzeniu oséb zajmujacych kierownicze stanowiska panstwowe
(Dz. U. 2004 nr 33 poz. 285), w celu dostosowania do dyrektywy 95/46/WE

" Wyrok NSA z 18 listopada 2009 r., | OSK 667/09, LEX nr 588798
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zabezpieczenie danych osobowych sankcjonujg przepisy rozdziatu 8. uodo,
zatytutowanego ,Przepisy karne”, w odniesieniu do zabezpieczenia danych przez
administratora danych sg to gtéwnie artykuty 51. okreslajacy kary za udostepnianie
badz umozliwianie dostepu do danych osobom nieupowaznionym, nawet w sposob
nieumyslny oraz 52. dotyczacy obowigzku zabezpieczenia danych przed
zabraniem przez osobe nieupowazniong — nalezy zatem wzig¢ pod uwage, ze nie
tylko serwer powinien by¢ zabezpieczony, ale réwniez sama serwerownia.

W przypadku ustugodawcy (okreslonego w art. 2 pkt 6 usude jako podmiot,
ktéry prowadzac, chociazby ubocznie, dziatalno$é zarobkowg lub zawodowg
Swiadczy ustugi drogg elektroniczng) — artykut 6 usude zobowigzuje ustugodawce
do nalezytego informowania ustugobiorcéw o szczegdlnych zagrozeniach
zwigzanych z korzystaniem z ustugi. Istotne jest rowniez postanowienie artykutu 8.
obligujace ustugodawcédw do okreslenia regulaminu Swiadczenia ustug, ktéry
obliguje zaréwno ustugodawce jak i ustugobiorce.

Zagrozenia zwigzane z udostepnianiem danych osobowych w Internecie

Podstawowym zagrozeniem dla danych osobowych internautéw sg oni sami.
Niestety, internauci sg przewaznie osobami niecierpliwymi, ktére nie majg ochoty,
a tym bardziej tendenc;ji, do analizy przedstawianych im formularzy umoéw, ktére
zawierajg z ustugodawcami. Godza sie na brzmienie regulaminéw, ktérych
w rzeczywistosci nie znajg i w ten sposéb zezwalajg osobom trzecim na
poznawanie ich danych osobowych, poprzez bezmysine klikanie ,Akceptuj’ przy
pytaniach o zezwolenie na korzystanie z okreslonych funkcjonalnosci danego
konta (dotyczy to zwlaszcza gigantow: Facebook’a z jego aplikacjami
dostarczanymi przez osoby trzecie oraz Google’a, ktéry udostepnione dane
wykorzystuje sam na potrzeby zlecen od reklamodawcow, badz reklamujac wtasne
ustugi). Wzigwszy pod uwage, ze liczne grono osob zamiast wpisywac petny adres
w przegladarce wpisuje jedynie interesujace ich hasto i przechodzi do interesujacej
ich strony z wynikéw wyszukiwania (przewaznie z wyszukiwarki Google) — koncern
,ZNa nas lepiej niz wikasna matka” (zwlaszcza, jesli internauta jest zalogowany na
swoim koncie). Nalezy réwniez pamietac, ze ,to, co zostaje przestane do Internetu
— juz tam zostaje”, co wynika ze struktury dziatania Sieci; usuniecie danych
wprowadzonych w Internecie jest po prostu fizycznie niewykonalne. Dotyczy to
zwlaszcza zdje¢, a niebezpieczenstwo jest tym wieksze, ze zagrozenie moze
pochodzi¢ nie tylko od nas samych, ale takze naszych znajomych, ktorzy ,taguja”
(oznaczajq) zdjecia z nami. Oczywiscie mozna wtedy, na podstawie art. 32 UODO
nakaza¢ administratorowi danych ich usuniecie, jednak ew. ,szkody” moga by¢ juz
nieodwracalne.

Drugg ,strone medalu”, najgrozniejszg nawet dla $wiadomych uzytkownikéw
Internetu, stanowi wtasnie odpowiednie zabezpieczenie danych przez osoby nimi
administrujgce. Oprécz wspomnianych wczesniej przepiséw zobowigzujgcych do
odpowiedniego zabezpieczania danych osobowych, art. 175 ustawy Prawo
Telekomunikacyjne zobowigzuje dostawce ustug telekomunikacyjnych Iub
operatora sieci do zapewnienia bezpieczenstwa przekazu komunikatéw w zwigzku
ze sSwiadczonymi przez nich ustugami, a takze poinformowania uzytkownikéw,
zwlaszcza w przypadku szczegdlnego ryzyka naruszenia bezpieczenstwa
swiadczonych ustug o tym, ze stosowane $rodki nie gwarantujg nalezytego
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bezpieczenstwa. Niestety jednak, zdarzajg sie spektakularne wrecz przypadki
~wyciekéw” danych od samych administratoréw oraz nie mniej spektakularne ataki
hakerskie. Ws$rdd szczegolnie dotkliwych miaty miejsce m.in. wpadki polskich
internetowych ,posrednictw pracy”, ktére udostepnity zgromadzone na swoich
serwerach CV,° zenujgce pomytki bankéw — np. PKO, ktéry udostepnit dane
swoich dtuznikéw,® mBanku, ktéry rozsytat losowe przelewy wraz z danymi innych
klientow, ™ czy btad nieistniejgcego juz wirtualnego operatora telefonii komérkowej
»GaduAir”, ktéry pozwalat na poznanie stanu konta i ustug swoich ,abonentow”."*

Problem stanowi réwniez zapewnienie ochrony danych ,odpowiedniej” do
zagrozen. Szczegodlnie niebezpiecznym rodzajem ataku internetowego jest
phishing, a wiec wytudzanie danych. Zdecydowanie jest tez tym tatwiej wytudzié¢
jakie$ dane osobowe, im wiecej o osobie juz wiemy. Z tego tez wzgledu — kazdy
nastepny atak moze by¢ coraz grozniejszy. Mozliwe jest w ten sposéb przejecie
internetowej kontroli nad kontem w banku, pocztg e-mail, kontem gracza czy
w skrajnych przypadkach —nawet telefonem ofiary ataku [a witedy takze kontaktami
i wszelkimi informacjami zapisanymi na telefonie]. Oczywiscie oprocz atakéw
phishingu istnieja inne, znacznie bardziej wyrafinowane metody. Dlatego tez
odpowiednia ochrona danych osobowych, zwtaszcza w portalach internetowych,
odgrywa obecnie tak ogromna role.

Streszczenie

Autor zajmuje sie zagadnieniem ochrony danych osobowych przez portale
internetowe. Obowigzek ten obcigza wszystkie podmioty administrujace danymi
osobowymi, a w przypadku Internetu nabiera szczegdlnego znaczenia ze
wzgledu na jego ogromny rozwdj i rozbudowe jego funkcji, w tym zwigzanych
Z przechowywaniem i obrotem danymi osobowymi.

Punktem wyjscia jest przedstawienie w skrocie charakterystyki i rozwoju
najistotniejszych funkcji i aspektow Internetu. Autor podkresla range, jakg zyskuje
Internet oraz ogrom mozliwosci, ktére stwarza. Nastepnie autor omawia podstawy
prawne ochrony danych osobowych w Polsce. Sg to: ustawa z 1997 roku
0 ochronie danych osobowych, z 2004 roku — Prawo telekomunikacyjne oraz
czesciowo ustawa o $Swiadczeniu ustug drogg elektroniczng z 2002 roku;
najbardziej ogéling podstawg ochrony jest ustawa Kodeks Cywilny z 1964 roku.

W ostatniej czesci artykutu autor przedstawit analize zagrozen zwigzanych
z udostepnianiem danych osobowych w Internecie. Zagrozenia te mozna podzieli¢
na trzy kategorie: zaniedbania uzytkownikéw, zaniedbania administratorow danych
osobowych oraz wyrafinowanie internetowych ztoczyncow.

Summary

The author deals with the problem of protection of personal data by Internet
portals. This duty pertains to all administrators of personal data. It is of high
importance as the Internet with its functions is growing rapidly, especially functions
related to collecting and saving personal data.

8 Gigantyczny wyciek CV. GIODO zbada terazpraca.pl; www.tvn24.pl, (pobrano 23.05.2012 r.)

® Haker mimo woli, www.tvn24.pl, (pobrano 23.05.2012 r.)
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The author starts with a brief presentation of the characteristics and
development of the most significant Internet functions and aspects. Moreover, he
stresses the importance that Internet gains and the wide variety of opportunities
it creates. The next part is dedicated to the legal basis for data protection in
Poland. These are especially: the Law on Personal Data Protection from 1997,
Telecommunications Law from 2004 and partly Law on Electronic Services from
2002; however the most general basis for the protection is the Civil Code
from 1964.

In the last part the author analyzes the risks associated with sharing personal
data online. These threats can be divided into three categories: negligence of
users, negligence of administrators of personal data and sophistication of the
Internet criminals.



