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PRZESTEPCZOSC INTERNETOWA

Wstep

W ostatnich latach przyjeto sie powszechne twierdzenie, ze XX wiek byt
niewatpliwie wiekiem informaciji, w ktérym dokonat sie szereg zmian technicznych
i spotecznych, ktére spowodowaty, ze wspétczesny swiat zamienit sie w ,globalng
wioske". Istotnym czynnikiem, ktory odegrat kluczowa role w tym procesie byto
powstanie Internetu, czyli sieci, ktéra stata sie dla swoich uzytkownikdw ogromng
bibliotekg zawierajacg szereg informacji na kazdy temat, ktérych poziom
pozostawia niekiedy wiele do zyczenia, a mimo to stanowigcych zrédto wiedzy, do
jakiego chetnie zagladaja. Ta globalna sie¢ stata sie z czasem miedzy innymi
sposobem komunikacji, rodzajem ksigzki adresowej, dzieki ktérej tatwo mozna
dotrze¢ do osoéb lub waznego rodzaju instytucji. Zaréwno rynek handlu, $wiat
nauki, czy biznesu zmienity sie diametralnie dzieki tej formie komunikacji. Roéwniez
w sferze psychologii spotecznej Internet postuzyt jako narzedzie do przetamania
barier w realizacji ludzkich potrzeb, np. kontaktu z innymi, bycia zauwazonym czy
nawigzywania i podtrzymywania wiezi. Nowa forma komunikacji, jakg jest poczta
elektroniczna (e-mail), umozliwita kontakty z osobami z catego $wiata, rodzinag,
przyjaciotmi, partnerami biznesowymi — bez wzgledu na odlegtos¢, a jedynym
warunkiem jest dostep do komputera i sieci.

Wedtug wielu badaczy i psychologéw, czynnikiem, ktéry szczegdinie
przyciaga ludzi do Internetu jest tatwosé nawigzywania kontaktéw z innymi
osobami o podobnych zainteresowaniach i upodobaniach. Internet, jako narzedzie
w komunikowaniu sie, daje nam jednak nie tylko nowe mozliwosci, ale narzuca
pewne ograniczenia i niesie ze sobg okreslone zagrozenia wynikajace
z anonimowosci w niektérych kontaktach. Wiemy na przyktad, ze kiedy czytamy list
to nie to samo, co rozmowa telefoniczna, a kontakt telefoniczny to nie to samo, co
rozmowa twarzg w twarz. Inaczej tez odbieramy kontakt z drugim cziowiekiem
przez Internet. Pomimo rozpowszechnienia sie np. kamer internetowych,
w Internecie bierzemy pod uwage gtdwnie znaczenie stéw, gubimy w ten sposéb
bardzo wazne w komunikacji miedzyludzkiej sygnaty niewerbalne, np. gesty czy
mimike — przekazujgce stany emocjonalne. Nie mozemy by¢ zatem do kohca
przekonani o intencjach osoby, z ktéra korespondujemy. Ta anonimowos¢ nie
stanowi dla nas problemu dopdki, doputy nie doswiadczymy ewentualnych szkdd
(psychicznych, moralnych, materialnych czy duchowych) wymierzonych w naszg
osobe. Czasem konczy sie to na kolejnym przykrym doswiadczeniu, z ktdrym
wolimy i jesteSmy w stanie upora¢ sie we wlasnym zakresie, jednak bywajg tez
powazniejsze zagrozenia, ktdre w polskim, a niekiedy $wiatowym prawie okreslono
mianem przestepstw.

Rodzi sie pytanie, czy w ocenie spoteczenstwa Internet stanowi zto konieczne
wynikajgce z postepu cywilizacji, czy tez traktowany jest, jako narzedzie konieczne
dla funkcjonowania i dalszego rozwoju ludzkosci?
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Interdyscyplinarny charakter problematyki samej przestepczosci, zagrozenie,
jakie ze sobg niesie oraz dagzenie do niwelacji czy ograniczenia czynnikow
powstawania tego zjawiska powoduja, ze do tradycyjnej kryminologii wtgczajg sie
zagadnienia z zakresu socjologii, psychologii, pedagogiki, psychiatrii, genetyki,
informatyki i wielu innych. Przedstawiciele tych dyscyplin naukowych dazg
do poznania przyczyn, specyfiki i tendencji rozwojowych, charakteru i stopnia
zagrozenia poszczegolnymi formami przestepczosci, proponujac jednoczesnie
réoznego rodzaju rozwigzania, ktérych skutecznos¢ jednak pozostaje nadal
tematem otwartym.

Patrzac z perspektywy historycznej, cztowiek, jako istota myslgca, od
poczatku dazyt do poprawienia sytuacji materialnej swojej i oséb mu najblizszych
przy pomocy roznych srodkdéw i sposobow, ktére do momentu pojawienia sie
pierwszych norm prawnych, moralnych i religijnych, byty akceptowane spotecznie
niemal w kazdej postaci.

Od momentu pojawienia sie ogoélno przyjetych zakazéw i nakazéw mozemy
mowi¢ o jednoczesnym pojawieniu sie przestepczosci, poniewaz cztowiek jest
jednostkg sktonng do ich tamania. Jednak w miare uptywu czasu, rozwoju
cywilizacji, zmian politycznych, spotecznych, przestepczosé przybierata rozne
formy, poczynajac od zwyktych wystepkéw i zbrodni, ktérych moze dopusci¢
sie kazdy, az do powstania przestepczosci gospodarczej, zorganizowanej
i internetowej, charakterystycznych tylko dla niektérych ludzi o okreslonych
wiasciwosciach i umiejetnosciach. Ulegty réwniez przeobrazeniu motywy dziatania
samych przestepcow oraz ich systemy wartosci.

Przestepczos¢

Co rozumiemy przez ,przestepczosc”, a raczej, kto w swietle polskiego prawa
jest przestepca: odpowiedzialno$ci karnej podlega ten tylko, kto popetnia czyn
zabroniony pod grozbg kary przez ustawe obowigzujgcq w czasie jego
popetnienia.

Wedtug Hotysta przestepczos$c nie jest wyrazeniem ustawowym. Nie stanowi
ona rowniez elementu jezyka prawniczego. Przez ,przestepczo$c¢” rozumie sie
w kryminologii zbiér czynéw zabronionych przez ustawe pod grozbg kary, ktére to
czyny popetnione zostaly na obszarze danej jednostki terytorialnej w danym
czasie. Oczywiscie, takie okre$lenie przestepczosci moze budzi¢ wiele zastrzezen
natury metodologicznej. Bardzo bogata, bowiem intuicyjnie tre$¢ tego pojecia
nie znajduje wyrazu w adekwatnej do rzeczywistosSci definicji operacyjnej. Stad
tez za punkt wyjscia do dalszego toku rozwazan wypada w tym stanie rzeczy
przyja¢c na zasadzie konwencji owo tradycyjne rozumienie przestepczoSci.
Opis przestepczosci, prezentacja jej podstawowych charakterystyk jakoSciowych
i ilosciowych wymaga doktadnego zlokalizowania badanych zjawisk w okreSlonym
systemie politycznym i spofeczno-ekonomicznym. Rozmiar przestepczosci
zalezy w znacznej mierze miedzy innymi od stopnia zaangazowania cztonkow
spoteczenstwa w ujawnianiu zaobserwowanej dziatalno$ci przestepczej, a takze
od wytworzonego w spofeczenistwie klimatu potepienia wobec sprawcow
przestepstwa. Wtasciwa atmosfera jest rezultatem stosunku obywateli do wymiaru
sprawiedliwosci (zwlaszcza w dziedzinie spraw karnych). Istnieje Scisty

! Ustawa z dnia 6 czerwca 1997 r. Kodeks karny z pézn. zm. Stan prawny na 1stycznia 2004 r.
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zwigzek miedzy dziatalno$ciq organow Scigania i wymiaru sprawiedliwoS$ci
a funkcjonowaniem cafego aparatu witadzy. Z tej wifasnie zalezno$ci wynika
logiczne twierdzenie, ze stosunek obywateli do wymiaru sprawiedliwosci jest
w znacznym stopniu pochodng ogélnego nastawienia spoteczenistwa do organéw
wiadzy panstwowej. Uwzglednienie zwigzkéw miedzy wiladzg panstwowg
a spofeczeristwem staje sie wspofcze$nie metodologicznym nakazem wszelkich
rozwazan nad strukturg i dynamikg przestepczosci, jak i nad efektywnoScig dziatan
wymiaru sprawiedliwo$ci. Stad tez przestepczos¢ rozpatrywana by¢ moze z punktu
widzenia jej rozlegtosci, intensywnosci, struktury i dynamiki.?

Ogodlnie charakteryzujac schemat przestepczosci nalezy stwierdzi¢, ze nie ma
takiej cechy lub zespotu cech oraz warunkow, ktére zawsze wigzatyby sie
z okreslonym przestepczym lub nie przestepczym zachowaniem. Na podstawie
badah wiemy tylko, ze osobnicy charakteryzujacy sie pewnym zespotem cech
przewaznie zachowywali sie w okreslony sposéb. Istotne jest wiec, aby
poszukiwaé raczej mechanizmu wyznaczajgcego okreslone zachowanie, niz
jego bezposrednich przyczyn. O postepowaniu jednostki decyduje bowiem nie
pojedynczy czynnik, ale zespot czynnikéw, przy czym kazdemu z nich mozna
przypisa¢ niejednakowe znaczenie. Chociaz i przy tak rozwaznym postepowaniu
badawczym warto pamietaé, ze mamy do czynienia tylko z pewnym
prawdopodobier’1stwem.3

Hotyst uwaza, ze zbiér zachowari ludzkich jest najbardziej heterogenicznym
zbiorem, jaki daje sie zdefiniowa¢ w Kkategoriach nauk spofecznych. Nauka
w poszukiwaniu praw abstrahuje od tego, co jest w zachowaniach przypadkowe,
jednostkowe, i identyfikuje tylko to, co w nich o0gdine, konieczne, istotne.
Kazde bowiem zachowanie cztowieka uwiktane jest w splot nieskonczenie
wielu determinant, z ktérych jedynie myS$lowo daje sie wyodrebni¢ pewne
grupy. Szczegdélnym podzbiorem tego najbardziej heterogenicznego zbioru jest
zachowanie uznawane w danym spofeczenstwie za przestepstwo. Zachowania
rozpatrywane w catej swej masie okreSlone s mianem przestepczoSci.
Charakterystyki ogétu zachowan cztowieka w okre$lonych warunkach materialnych
dokonuje sie na podstawie koniunkcji ustalenn biologii, psychologii, socjologii
i antropologii, tworzgcej ogoélng teorie zachowania. Ocene przestepczosci
przeprowadza sie zgodnie z ustaleniami kryminologii, nauki zmierzajgcej do
wypracowania ogolnej teorii zachowania przestepczego.

Charakterystyka przestepczo$ci sprowadza sie w zasadzie do opisu
nastepujgcych zagadnien:

- cechy przestepczo$ci, determinowane typem struktury spotecznej;

- czynniki Srodowiskowe, roznicujgce nasilenie przestepczosci w czasie

i przestrzeni;

- cechy populacji przestepczej réznicujgce przestepczos$c

czasoprzestrzennie;

- wyodrebnione formy przesttﬁgpczos’ci.4

2 B. Hotyst, Kryminologia. Podstawowe problemy, Warszawa 1977, s. 65-66

® Zeszyty Naukowe, Psyche 5. Szczecin 200, nr 311,s. 71 (w:) Zakrzewski P. Prognozowanie
kryminologiczne.

“B. Holyst, Kryminologia, op. cit., s. 144
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Dodac¢ nalezy, ze czyny o charakterze przestepczym sgq rowniez popetniane
przez osoby nieletnie, jednak ze wzgledu na wiek sprawcoéw nie s one
klasyfikowane jako przestepstwa, lecz jako czyny karalne.®

W celu scharakteryzowania skali zjawiska przestepczosci w Polsce postuze
sie tabelg z biuletynu statystycznego Komendy Gtéwnej Policji, przyjmujac za
punkt odniesienia wspoéfczynnik przestepstw stwierdzonych, bedgcy ilorazem liczby
przestepstw w odniesieniu do okreslonej liczby ludnosci.®

Tabela nr 1: Obraz dynamiki zmian wybranych kategorii przestepstw w Polsce
w latach 1993-2003

1 2 3 4 5 6
2003 1.039 2.322 15.669 14.010 336.143 51.688
2002 1.188 2.345 16.775 14.194 314.929 47.808
2001 1.325 2.339 16.968 14.369 314.820 49.862
2000 1.269 2.399 18.429 14.363 309.846 53.533
1999 1.048 2.029 17.849 12.756 243.537 44.775
1998 1.072 2.174 19.495 13.034 211.651 34.225
1997 1.093 2.260 20.505 13.005 184.368 30.063
1996 1.134 1.985 19.371 11.575 157.479 26.257
1995 1.134 2.267 18.901 10.600 211.602 26.858
1994 1.160 2.039 18.454 9.223 180.514 23.574
1993 1.106 1.976 16.646 7.285 134.089 21.034
7 8 9 10 11 12
2003 294.654 168.827 1.101.387 147.658 217.598 1.466.643
2002 304.625 163.012 1.083.854 109.698 210.677 1.404.229
2001 325.696 138.817 1.107.073 103.521 179.495 1.390.089
2000 364.786 19.894 1.133.162 84.260 49.488 1.266.910
1999 369.235 20.505 1.020.654 60.393 40.498 1.121.545
1998 355.176 34.442 931.037 78.496 63.509 1.073.042
1997 324.017 40.202 838.941 82.296 71.136 992.373
1996 305.703 34.863 761.664 73.911 62.176 897.751
1995 304.899 35.005 835.641 83.893 55.367 974.941
1994 304.293 32.030 780.781 74.956 50.420 906.157
1993 1.106 1.976 16.646 7.285 134.089 21.034

2 B. Holyst, Przestepczo$¢ w Polsce w latach 1989-2002 prognoza do 2008 r. Warszawa 2001, s. 9
Ibidem
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1 - ZABOJSTWO

2 — ZGWALCENIE

3 — USZKODZENIE CIALA*

4 — UDZIAL W BOJCE LUB POBICIE

5 — KRADZIEZ**

6 — KRADZIEZ ROZBOJNICZA, WYMUSZENIE ROZBOJNICZE, ROZBOJ

7- KRADZIEZ Z WLAMANIEM

8 — PRZESTEPSTWA DROGOWE

9 — PRZESTEPSTWA O CHARAKTERZE KRYMINALNYM
10 - PRZESTEPSTWA O CHARAKTERZE GOSPODARCZYM
11 - POZOSTALE
12 —- RAZEM

* — od wrzeénia 1998 roku w ,nowym” kodeksie karnym: uszczerbek na zdrowiu (bez
przestepstw o charakterze wypadku przy pracy)
** _ dane za lata 1991-1999 nie obejmujg kradziezy o charakterze gospodarczym

Analizujac powyzszg tabele widzimy, ze w przestepstwach przeciwko zyciu
i zdrowiu w roku 2003, np. zabdjstwach odnotowano blisko 70 przypadkéw mniej
w poréwnaniu z rokiem 1993. Nieznacznie wzrosta liczba zgwatcen. llos¢ bojek
i pobi¢ wzrosta do roku 2003 blisko dwukrotnie, tj. az o 7 000 przypadkéw wiecej
niz w roku 1993. llos¢ kradziezy w przeciggu dziesieciu lat wzrosta prawie
trzykrotnie, natomiast ilos¢ kradziezy z wlamaniem wykazuje niewielkie tendencje
wzrostowe i utrzymuje sie mniej wiecej na tym samym poziomie. Dotyczy to
réwniez przestepstw drogowych, w ktérych do roku 2000 odnotowano nawet
tendencje spadkowe, co ttumaczy sie postepem techniki motoryzacyjnej, a tym
samym zwiekszeniem bezpieczehstwa czynnego i biernego, i co za tym idzie,
zmniejszeniem ilosci wypadkéw drogowych. Natomiast od roku 2001 odnotowano
znaczny wzrost przestepstw drogowych, bo az osmiokrotny, co spowodowane
jest nowelizacjag w kodeksie karnym, a konkretnie wprowadzeniem przepisu
okreslonego art. 178a KK, traktujacego prowadzenie pojazdow w stanie
nietrzezwosci, jako przestepstwo, ktére wczesniej byto wykroczeniem.

Na temat przestepczosci internetowej brak jest doktadnych danych
statystycznych obrazujgcych skale tego zjawiska, jest to tzw. ,ciemna liczba”.
W nowszej literaturze kryminologicznej odréznia sie kilka obszaréw ciemnej liczby
przestepstw. Pierwszg dziedzine stanowig przestepstwa, ktére w ogéle nie doszty
do wiadomosci organow policji. Do drugiej mozna zaliczy¢ przypadki ujawnionych
przestepstw, jednakze ich sprawcy nie zostali wykryci. Trzeci obszar wypetniajg
przestepstwa, ktorych sprawcy zostali wykryci, ale z uwagi na negatywne
przestanki procesowe nie dochodzi do wniesienia aktu oskarzenia lub nie zapada
wyrok skazujgcy. Czwartg dziedzine stanowiq przestepstwa, za ktére sprawcy
zostali skazani prawomocnym wyrokiem sgdowym, jednakze nie wszystkie czyny
byty znane organom policji i objete aktem oskarzenia.’ Ogodlne statystyki nie
dostarczajg nam informacji, czy komputer i zawarte w nim dane sg przedmiotem
lub $rodkiem do popetnienia przestepstwa za posrednictwem Internetu, nie biorgc
pod uwage jego dostepu do sieci.

"B. Hotyst, Kryminologia. Podstawowe problemy. Warszawa 1977, s. 77
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Internet

Internet to $wiatowa sie¢ komputerowa. Okreslany jako ,sie¢ sieci”, gdyz
sktadajg sie nan mniejsze sieci lokalne i rozlegte, potgczone ze sobg w rézny
sposob: specjalnymi  kablami, liniami telefonicznymi i modemami, taczami
satelitarnymi, $wiattowodami.®

Historia powstania Internetu rysuje sie nastepujgco: na poczatku szczytem
marzen byt komputer jakikolwiek. Stuzyt do grania, pisania, rysowania, liczenia.
Szybko jednak ludzie zorientowali sie, ze mozna znacznie zwiekszy¢ jego
mozliwosci, jezeli potaczy sie go z innym komputerem, wéwczas mozna szybko
i sprawnie przesyta¢ dane, drukowa¢ na jednej drukarce, przesyta¢ informacje
miedzy uzytkownikami.

Tak powstaty sieci lokalne, obejmujagce swoim zasiegiem kilka komputerow
w firmie, caty budynek firmy czy uczelni, kilkka budynkéw. Dawato to wiele
dodatkowych mozliwosci, takich jak poczta elektroniczna, kolektywna praca nad
jednym projektem przez wielu pracownikéw, wspodlne korzystanie z tych samych
danych.

Powstata wowczas idea potaczenia takich sieci lokalnych miedzy sobg —
najpierw dla potaczenia kilku oddziatéw jakiej$ instytucji (na poczatku wojskowej
lub uczelni). Do komunikacji miedzy sieciami uzyto protokotu IP (ang. Internet
Protocol, adres IP jest to lokalizacja komputera w sieci, kazdy adres zapisuje sie
jako cztery liczby z zakresu od 0 do 255 oddzielone kropkami)® z systemu UNIX
(UNIX system operacyjny przeznaczony gtéwnie dla komputeréw petnigcych role
serwerow). Pomimo, ze powstat w 1969 roku, nadal jest jednym z czesciegj
spotykanych w Swiecie systeméw operacyjnych.

Wiekszos¢ producentdw superkomputeréw dotgcza do nich wilasng wersje
tego systemu. Na bazie UNIX-a powstat tez LINUX, czyli system przeznaczony
dla komputeréw osobistych, cho¢ jest on rowniez z (Powodzeniem uzywany
w komputerach swiadczacych rézne ustugi sieciowe).1 Protokét ten stat sie
protokotem obowigzujgcym w Internecie (od niego wtasnie pochodzi nazwa
.nternet”). Dzi$ Internet to tysigce sieci lokalnych potgczonych ze soba,
uzywajacych do komunikacji protokotu IP. Internet jest instytucja w 100%
demokratyczna, tzn., ze nie posiada zadnej centralnej wtadzy. Kazdy uzytkownik
ma réwne prawa, zas$ kazda instytucja, ktéra podigcza swojg sie¢ do Internetu
udostepnia zasoby, ktoére chce rozpowszechni¢ i moze korzysta¢ z zasobow,
ktore udostepniajg inni. Zasady podtgczenia i korzystania z Internetu, to
caly zestaw niepisanych praw i obowigzkéw dotyczacych na réwni wszystkich.
Jedyng pozostatoscig wtadzy centralnej jest przydzielanie numeréw IP i adreséw
internetowych dla sieci lokalnych. Jest to zrozumiate, jezeli uSwiadomimy sobie, ze
adresy i numery komputeréw podtaczonych do Internetu musza byc¢ unikalne.™*

Do Internetu mozna sie dosta¢ na kilka sposobéw, réznig sie one szybkoscig
potaczenia i zakresem dostepnych ustug:

- potgczenie przez modem — z Internefu mozemy korzystac uzywajgc

swojego komputera domowego i modemu, tqczgc sie z najblizszg firmg

® T. Kolodzieczak, J. Zielinski, Podstawy informatyki. Warszawa 1997, s. 197
® http://ip.boo.pl/ip-info.php (pobrano 23.11.2004 r.)

% http://republika.pl/systemyoperacyjne/unix.html (pobrano 23.11.2004 r.)

11 B, Le$, Abc Internetu. Krakéw 2001, s. 13
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oferujgcg ustugi podfgczenia do Internetu. Uzywa sie tu programéw
komunikacyjnych i przeglgdarek do odpowiednich ustug w Internecie.
Potgczenie takie pozwala korzysta¢ ze wszystkich ustug Internetu, ale ze
wzgledu na niezbyt duzq szybkos$¢ nie jest zbyt wygodne;

- pofgczenie state — najlepiej, gdy pracujemy w sieci lokalnej, ktéra ma state
potfgczenie z Internetem. Mozna woéwczas osiggac szybko$¢ potgczenia
do 2 MB/s. Jest to najwygodniejsze potgczenie z Internetem,; korzystajg
z niego np. naukowcy na uniwersytetach. To wfasnie takie mafte sieci
lokalne tworzg sie¢ globalng: Internet. Mozna korzystac¢ ze wszystkich
ustug: poczty elektronicznej, bibliotek plikow, grup dyskusyjnych, World
Wide Web;

- pofgczenie przez inne ustugi — do Internetu mozna podigczy¢ sie nie tylko
bezposrednio, ale i przez inne ustugi informacyjne, takie jak CompuServe,
America Online, czy biuletyny informacyjne BBS. Usfugi te posiadajg
bramy (gateways), czyli programy tgczgce je z Internetem. W ten
sposéb mozna wymienia¢ poczte elektroniczng i mie¢ dostep do grup
dyskusyjnych.™

Sie¢ internetowa stata sie najpopularniejszym medium ostatnich lat, jednak

korzystanie z Internetu niesie za sobg pewne ryzyko: prawdziwe problemy
zaczynajg sie, kiedy w rachube wchodzg pienigdze. Nikt nie chce, aby informacje
0 jego kontach bankowych, kartach kredytowych i dokonywanych transakcjach
dostaty sie do publicznej wiadomosci. Jednoczes$nie reklamy wielu firm na stronach
internetowych kuszg nas mozliwosciq szybkich i fatwych zakupdéw czy skorzystania
z ustug oferowanych za poSrednictwem sieci bez wychodzenia z domu. Kilka
bankéw oferuje peing obstuge kont za posrednictwem Internetu. Za wiele
przydatnych informacji dostepnych w Internecie mozna zapftaci¢ kartg kredytowg
W podobny sposéb mozna zaptaci¢ za programy shareware — od razu
zarejestrowac¢ kopie programu i otrzymac¢ kod aktywacyjny. Rynek ustug
internetowych zaczyna sie coraz intensywniej rozwijac. Dla zapewnienia
bezpieczenstwa transakcji dokonywanych za posrednictwem Internetu firma
Netscape opracowata standard szyfrowania danych SSL — Secure Sockets Layer.
Standard ten wykorzystywany jest przez wiekszo$¢ firm Swiadczgacych ustugi
w zakresie zakupoéw internetowych i ustug bankowych przez Internet. Firmy
Swiadczgce ustugi z wykorzystaniem protokotu SSL muszg by¢ zarejestrowane
w tak zwanym urzedzie certyfikacyjnym CA zdefiniowanym w przeglgdarce, wiec
samo wykorzystanie protokotu SSL jest potwierdzeniem wiarygodnoSci strony
internetowej. Istota dziatania protokotu SSL polega na szyfrowaniu wszystkich
informacji przesytanych pomiedzy klientem a serwerem. Odbywa sie to
niezauwazalnie dla uzytkownika. Podstawowym problemem — jesli chodzi
0 bezpieczenstwo postugiwania sie tym protokotem — byty amerykanskie
ograniczenia eksportowe pozwalajgce na wykorzystanie w programach
sprzedawanych poza terytorium USA klucza 40-bitowego, ktéry mozna byto
rozszyfrowa¢ wykorzystujgc odpowiedni sprzet i oprogramowanie. Obecnhie nowe
wersje przegladarek obstuguja klucz 128-bitowy. Zastosowanie protokotu SSL

12 7. Kotodziejczak, J. Zielinski, Podstawy informatyki. Warszawa 1997, s. 198
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z kluczem 128-bitowym mozna uznac¢ za bezpieczny sposob przesytania danych
i zawierania transakcji przez Internet. Niektére polskie banki umozliwiajq petng
obstuge kont z poziomu przegladarki Internetowej.™

Przestepczos¢ w Internecie

Powszechny dostep do Internetu sprawia, ze coraz wieksza liczba osob
narazona jest na niebezpieczehstwa, jakie tgczg sie z korzystaniem z sieci.
Zagrozenia te moga dotyczyé:

- Wykorzystywania wad oprogramowania i btednej konfiguraciji;

- Podstuchiwania wymiany danych, manipulacji w pakietach danych,

przejmowania sesji, podszywania sie;

- Rozprzestrzeniania sie wiruséw i robakéw internetowych;

- Zapychania fgczy i blokowania ustug.

Na atak narazone s w szczegdlnosci systemy wymiany informacji
(ustugi) ogolnodostepne i korporacyjne, oprogramowanie (systemy operacyjne,
aplikacje), bazY danych, sieci rozlegte (tacza, routery) oraz pojedyncze komputery
uzytkownikow. 4

Wedlug Horoszkiewicza ,system komputerowy narazony jest na cztery
podstawowe niebezpieczenstwa:

- ujawnienie przechowywanej i przetwarzanej informacji;

- utrate lub znieksztatcenie danych;

- wymuszenie przerwy w pracy systemu (poprzez uszkodzenie aplikaciji,

systemu operacyjnego, lub samego sprzetu komputerowego);

- wykorzystanie go do celéw sprzecznych z przyjetym porzadkiem prawnym

(np. rozpowszechnianie informacji nielegalnych — pornografii, tresci
rasistowskich, obrazliwych, nawotujagcych do przestepstwa, produkcja
fatszywych dokumentéw) i regutami obowiazujgcymi w przedsiebiorstwie
(np. wykorzystywanie stuzbowego sprzetu do celéow prywatnych, nieraz
komercyjnych).

Przyczyny zaistnienia niekorzystnych zjawisk dla systemoéw komputerowych
oraz zawartych w nich informacji moga by¢ bardzo rézne. Obejmujg zaréwno
zdarzenia losowe (np. awarie systemu zasilania, klimatyzacji, instalacji
wodociggowej, katastrofy budowlanej, itp.), awarie techniczne sprzetu oraz
oprogramowania komputerowego a takze ludzkie dziatania, nieumysine (btedy)
i umysSlne — a wiec dziatania przestepne. Wyraznie nalezy stwierdzi¢, ze
przestepstwa komputerowe sg tylko czescig potencjalnych zagrozeh dla systemu
informatycznego, ale jako dziatania celowe powodujg z reguty najdotkliwsze straty.

Omawiane zjawisko przestepczosci komputerowej, popetnianej na
szkode internetowych systeméw, najczesciej wigze sie z brakiem $cidle
okreslonych procedur postepowania uzytkownikéw tych sieci, tamaniem procedur
bezpieczenstwa w przypadku ich wdrozenia, a przede wszystkim matego
zrozumienia zaréwno zasad dziatania systemoéw komputerowych, a takze
niedoceniania wartoéci zawartych w nich danych.”*®

3 B. Les, Abc Internetu. Krakéw 2001, s. 53-55
1 A. Misiuk, J. Kosinski, Przestepczo$é teleinformatyczna. Szczytno 2002, s. 96-97
!5 J. Horoszkiewicz, Przestepczo$é komputerowa. Szczytno 2001, s. 8
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Jak zauwaza Jerzy Wojcik ,wykorzystanie systeméw komputerowych
i towarzyszace mu zagrozenia mozna w sposob syntetyczny scharakteryzowaé
nastepujaco:

- juz na poczatku lat piecdziesigtych komputeryzacja byta wykorzystywana
do sterowania rutynowymi czynnosciami w gospodarce i administracii.
Jednakze dopiero w latach szesc¢dziesigtych ujawniono pierwsze,
a w latach siedemdziesigtych powazniejsze wypadki oszustw, sabotazu,
a takze szpiegostwa gospodarczego z wykorzystaniem komputerow;

- masowe przetwarzanie informacji danych osobowych przez tworzenie
bankéw danych rozpoczeto sie w latach szesédziesigtych. Wkrétce brak
ograniczen zwigzanych z dostepem do tych danych odebrano jako
zagrozenie praw obywatelskich;

- otwarte systemy sieciowe, ktére pojawity sie w latach siedemdziesiatych
szybko staty sie obiektem naduzy¢ okre$lanych, jako hacking;

- upowszechnienie komputerow osobistych w latach osiemdziesigtych
spowodowato masowe zjawisko sporzgdzania pirackich kopii programow;

- rozwiniecie sieci bankomatéw w latach osiemdziesiatych natychmiast
skutkowato naduzyciami za pomoca kart magnetycznych;

- powszechnos$é poczty elektronicznej, mailbox-6w, ISDN, a takze $ciste
powigzania miedzy systemami przetwarzania danych a telekomunikacjg
umozliwity powszechne komunikowanie oraz wykorzystywanie do celéw
przestepnych, np. do zacierania $ladéw przestepstwa.”16

Sposrod najbardziej rozpowszechnionych przestepstw dokonywanych za
posrednictwem Internetu mozna wyrdzni¢ nastepujace:

»Hacking — nieuprawnione wejscie do systemu komputerowego — art. 267 k.k.,
ktéry moéwi, ze: ,kto bez uprawnienia uzyskuje informacje dla niego
nieprzeznaczong, otwierajgc zamkniete pismo, podigczajac sie do przewodu
stuzacego do przekazywania informacji lub przetamujac elektroniczne,
magnetyczne albo inne szczegdlne jej zabezpieczenie, podle7ga grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.”>" §2 tegoz artykutu
mowi, ze ,tej samej karze podlega ten, kto w celu uzyskania informacji, do ktorej
nie jest uprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym,
wizualnym albo innym urzadzeniem specjalnym.”18

Jest to najbardziej swoiste ze wszystkich przestepstw, ktére mozna popetni¢
w sieci. W wiekszosci cyberoszustw, cyberkradziezy, hacking jest elementem
koniecznym do ich zaistnienia.

Typowymi sposobami stosowanymi przez hackeréw komputerowych sa:

- ,Kon trojanski” jest to program, ktéry petni specjalne funkcje (przydatne
dla hackera), udajgc inny program. Przyktadem moze by¢ tutaj
podmieniony program logujacy, ktéry poza tym, Zze loguje uzytkownika,
zapisuje wprowadzone hasto do pliku, tak, aby p6zniej hacker z tatwoscig
mogt je odczytaé. Stosowane sg takze "konie trojahskie", dziatajgce na
zasadzie klient/serwer. Skiadajg sie one z programu, dzieki ktéremu

% J.W. Wejcik, Hacker. Geniusz czy przestepca, (w:) ,Magazyn Kryminalny 997", 1996, s. 27
i; Ustawa z dn. 06 czerwca 1997 r., ,Kodeks karny" z p6zn. zm., stan prawny na dzieh 01.01.2004 r.
Ibidem
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mozna niejako "wydawac polecenia", oraz "stugi" - zainstalowanego
w obcym komputerze programu, wykonujacego ré6znego rodzaju zadania;

- ,Back door” dostownie "tylne drzwi". Jest to program (czesto kon trojanski)
instalowany gtéwnie na serwerze, umozliwiajacy hackerowi dostanie sie do
niego z ominieciem zabezpieczeh. Jest to bardzo czesto stosowana
technika, za ktérej pomocg hacker moze wielokrotnie powraca¢ nawet na
bardzo dobrze zabezpieczony serwer, bez koniecznosci ponownego
wtamywania sie;

- L,Exploit” jest to program, ktéry wykorzystuje rézne dziury w systemach,
mogacy mie¢ wpltyw na ich dziatanie, zawiesza¢ je lub nawet przejaé¢ nad
nimi kontrole. Najczesciej exploitem jest program dla Unixa lub Linuxa
(czyli systemu operacyjnego nie tak rozpowszechnionego jak Windows).
Jednoczesnie jest to czesto zrodto, z ktérego kazdy administrator lub
hacker moze sie zapoznac z jego dziataniem i wykorzystaé go do wtasnych
celéow. Dla Windows takze istnieje wiele réznych exploitow, lecz ustepujg
tym z innych systemow;

- IP spoofing jest to bardzo skuteczna i czesto stosowana technika, ktéra
umozliwia podszycie sie pod inny komputer. Jest kilka jego odmian —
mozna stosowac¢ odpowiednie oprogramowanie na wtasnym komputerze,
lecz takze mozna odpowiednio podrzuci¢ program do obcego komputera,
dzieki ktéremu zamiast do tego komputera, informacje przekazywane bedg
do wiasnego. Do spoofingu nalezy takze wysytanie poprzez otwarty
port ICQ dowolnych informacji, podajac jako nadawce cudzy numer
identyfikacyjny;

- ,Sniffing” dostownie "wachacz". Jest to niezwykle efektywna technika
stuzgca do podstuchiwania pakietow pomiedzy komputerami. Dzieki nigj
mozna np. przechwyci¢ wysytane i niezwykle istotne dane, np. hasta, kody
dostepu itp. Sniffer umieszczony w odpowiednim miejscu w sieci, staje sie
bardzo niebezpiecznym narzedziem w rekach hackera.

Hacking sam w sobie mozna zdefiniowaé jako tamanie zabezpieczen dla

samej przyjemnosci i satysfakcji pokonania barier technicznych.

Nie zmienia to jednak faktu, ze integralnos¢ systemu jest zachwiana i mamy
do czynienia z naruszeniem prawa. Nie jest bowiem mozliwe wyrazne oddzielenie
hackingu niepowodujacego Zzadnych negatywnych skutkéw, od Hawkingu,
w efekcie ktérego powstang szkody. Najbardziej dobitnym przykiadem takiego
dziatania jest sprawa grupki mfodych niemieckich hackeréw, ktdrzy wtamali sie do
kilku amerykanskich systeméw komputerowych, a nastepnie sprzedali wiedze
uzyskang podczas cybernetycznej podrézy bytej radzieckiej stuzbie wywiadowczej
KGB. Sami ,klasyczni hackerzy" twierdza, Zze ich celem nie jest nigdy
spowodowanie szkody, lecz tylko zabawa. Dlatego wprowadzajg osobng kateqorie
~crackerow", ktérzy dokonujg wiaman, aby uzyskiwac¢ z tego powodu korzysci.” °

Pojawienie sie zjawiska hackingu pociggneto za sobag skutki w postaci
utworzenia nowych przepisow w polskim ustawodawstwie, regulujacych
odpowiedzialno$¢ karng za popetnianie tego przestepstwa. ,Nalezy zgodzi¢ sie
z panujacym pogladem, ze artykut 267 k.k. jest w rzeczywistosci rozszerzong
artykutu 172 k.k. chronigcego tajemnice korespondenciji, ktéry nie przystawat do

' http://www. vagla.pUskrYpts/cybercrime.htm, (pobrano 21.07.2004 r.)



41

dzisiejszych realiéw technicznych przekazywania i przechowywania informacji. Nie
mozna jednak zawezajaco interpretowaé zapisu o ,przetamaniu” zabezpieczenh
systemu. Btedem bytoby zastosowanie analogii z wyktadni przepisow dotyczacych
pokonania zabezpieczenia z typowej kradziezy z wtamaniem. Stad tez wejscie do
systemu bez uprawnienia musi by¢ postrzegane wytacznie przez skutek a nie
przez metode dziatania sprawcy. Bowiem niezaleznie od zastosowanej metody
dziatania, nalezy udowodni¢, iz przestepca i jego wejscie do systemu nie ma
umocowania w zadnych uprawnieniach nadawanych uzytkownikom przez
administratora systemu. Z kolei obejscie zabezpieczen systemowych, jest jakby
wejsciem do pomieszczenia nie przez zamkniete np. na kiédke drzwi, ale przez
niezabezpieczone okno, ktére przez przeoczenie nie zostato zamkniete. Jednak
fakt istnienia zabezpieczen wskazuje wyraznie, ze intencjg wiasciciela jest
udostepnienie zasobdéw systemowych jedynie uprawnionym, tj. posiadajgcym
odpowiednie klucze dostepu uzytkownikom. Analizujgc najczesciej spotykane
dziatania hackera oraz idee, jakie mu przyswiecajg, nalezy stwierdzi¢, ze celem
jest nieuzyskanie okreslonej informacji pochodzacej z systemu (np. jakiego$ pliku
tekstowego czy graficznego), ale wylgcznie pokonanie zabezpieczen tego systemu
i catkowite opanowanie go. Wynika¢ to moze z faktu, ze rzadko kiedy wlamywacz
wie, czego szuka w systemie. Najczesciej wchodzi do systemu szukajgc tam
jakiejs informacji. Nie konkretnej informacji, ale informacji jakiejkolwiek. Dopiero
potem, gdy takie informacje zdobedzie, ocenia ich przydatnos$¢. Aby dostac¢ sie do
najciekawszych informacji dla dalszej dziatalnosci hackerskiej, wtamywacz stara
sie za wszelkg cene uzyska¢ uprawnienia administratora, albowiem wowczas
ma praktycznie nieograniczony dostep do zasobéw komputera, tj. do wszystkich
znajdujgcych sie tam danych. Omawiany w tej czesci art. 267 k.k. przewiduje
ponadto sze$¢ alternatywnych sposobow karalnego naruszenia tajemnicy
korespondencji:

- otwarcie zamknietego pisma nieprzeznaczonego dla sprawcy;

- ukrycie cudzej korespondencji przed adresatem, zanim adresat sie z nig

zapoznat;

- przylaczenie sie do przewodu stuzgcego do przekazywania wiadomosci;

- podstepne uzyskanie nadanej przy uzyciu srodkéw telekomunikacji

wiadomosci przeznaczonej dla innej osoby;

- przekazanie innej osobie wiadomosci uzyskanej jednym z wymienionych

wyzej sposobow.

Nalezy podkreslic, ze odpowiedzialno$¢ karna z artykutu 267 k.k. jest
uzalezniona od skutku przestepczego dziatania, jakim jest ,uzyskanie informacji’ —
w tym wypadku przez hackera. Okazuje sie jednak, Zze samo skopiowanie przez
sprawce plikbw danych zawierajacych informacje, z ktérymi nie zdazyt sie on
jeszcze zapoznaé¢, moze nie wyczerpywa¢ znamion ustawowych omawianego
przestepstwa. Tym samym, szczegdlnie grozna forma hackingu, polegajaca na
kradziezy informacji na cudze zlecenie, pozostawataby praktycznie poza zakresem
penalizacji art. 267§ 1 k.k."*°

Warunkiem zakwalifikowania hackingu, jako przestepstwa jest jego
szkodliwosé spoteczna, a hacking jest szkodliwym spotecznie bez wzgledu na
intencje sprawcy. ,Nawet hacking uprawiany dla ,dreszczu emociji”’, bez zamiaru

% 3. Horoszkiewicz, Przestepczo$é komputerowa. Szczytno 2001, s. 16-18
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wyrzgdzenia szkody lub popetnienia przestepstwa, niesie zagrozenia i moze
powodowaé szkody. Z punktu widzenia administratorow sieci i systeméw
komputerowych, jest wiec zjawiskiem niepozadanym, ktére narusza ich prawo do
niezaktdconego zarzadzania systemem i pocigga za sobg koszty zbadania stanu
jego zabezpieczen i ponownej instalacji oprogramowania. Cel i sposéb dziatania
sprawcy nie stanowig elementow konstytuujacych odpowiedzialno$¢ karng za
Lnielegalny dostep”. Moga te odpowiedzialno$¢ jedynie limitowac, jesli strona
wprowadzi do swojego ustawodawstwa ograniczenia. Na tym tle nalezy stwierdzic,
ze karalnos¢ hackerstwa na gruncie polskiego Kodeksu karnego podlega o wiele
dalej idacym ograniczeniom niz to dopuszcza projekt konwenciji.”*

Rodzajem przestepstw dokonywanych poprzez Internet sg réznego rodzaju
oszustwa, okreslone w art. 287 k.k. Przepis ten méwi, ze: ,Kto, w celu osiagniecia
korzysci majatkowej lub wyrzadzenia innej osobie szkody bez upowaznienia,
wptywa na automatyczne przetwarzanie, gromadzenie lub przesytanie informaciji
lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym nos$niku
informacji, podlega karze pozbawienia wolnosci od 3 miesiecy do lat pieciu.”*

.Komputery w podmiotach gospodarczych sg w wiekszosci przypadkéw
wykorzystywane do dokumentowania lub prowadzenia réznego rodzaju operacji
ksiegowych i finansowych. Wobec powyzszego, rzeczg oczywista jest, ze w tej
sferze moga by¢ réwniez narzedziem wykorzystywanym do réznego rodzaju
naduzyc¢. Straty, do jakich dochodzi w wyniku oszustw komputerowych, moga byc¢
bardzo powazne i stanowig rezultat trojakiego rodzaju manipulacji:

- danymi, ktére wprowadza sie do komputera (manipulacje na wejsciu);

- programem stuzgcym do przetwarzania danych;

- rezultatami tych przetworzen (manipulacje na wyjsciu).

Internet stwarza wprost nieograniczone mozliwosci na dokonywanie oszustw.
Powstaty juz nawet wyspecjalizowane grupy przestepcze, ktérych jedynym polem
dziatania jest Cyberprzestrzen. Oszustwo w sieci jest integralnie potgczone
z hackingiem komputerowym, jako elementem koniecznym do dokonania tego typu
przestepstwa.

.Podstawowym oszustwem jest postugiwanie sie skradzionym wczes$niej
numerem karty kredytowej. Typowa struktura gangu komputerowego, sktada sie
z wielu wyodrebnionych grup, z ktérych kazda ma inne zadanie. Pierwszym
etapem jest zawsze zdobycie koniecznych informacji. W tym celu dochodzi do
wlaman do systeméw informatycznych organizacji, dokonujgcych jakichkolwiek
transakcji w cyberprzestrzeni. Spotyka sie dziatania bardziej prymitywne — drobni
przestepcy, czesto bardzo mtodzi ludzie, zbierajg numery kart w sklepach czy
restauracjach. We Francji aresztowano niedawno kelnera wspétpracujacego z takg
grupa. Zanim dokonat zaptaty rachunku z karty kredytowej otrzymanej od klienta,
starannie odpisywat numery kart, ktére nastepnie dostarczat w rece gangu.
Dysponujac numerem karty, dokonuje sie zakupéw w sklepach internetowych,
wypozycza samochody, a nade wszystko okrada banki, kasy i ubezpieczycieli.
Wiladimir Levin, wykorzystujac gry komputerowe i dane osobiste, siedzac przed
komputerem w biurze firmy AO Saturn w St. Petersburgu oszukat Citibank na

»23

L A, Adamski, Przestepczo$é w cyberprzestrzeni. Torun 2001, s. 19-20
%2 Ustawa z dn. 6 czerwca 1997 r., Kodeks karny z pozn. zm. Stan prawny na 01.01.2004 r.
3. Horoszkiewicz, Przestepczo$é komputerowa. Szczytno 2001, s. 25-26
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10 milionéw dolaréw. Kolejnym rodzajem oszustwa jest manipulacja programem.
Polega na takim przygotowaniu programu i ,wszczepieniu” go do systemu, aby
system wykonywat okreslone czynnosci bez woli operatora. Typowym przykfadem
takiej dziatalnosci jest wlamanie sie do systemu bankowego i podrzucenie
programu ,obcinajagcego” minimalne kwoty z rachunkéw bankowych i przesytanie
ich na jedno konto. Ze wzgledu na olbrzymig liczbe rachunkéw, straty liczone sg
w milionach dolaréw.

Innymi klasycznymi oszustwami tego typu sg falszerstwa listy ptac. Po
wilamaniu sie do systemu obstugujacego takg liste, wstawia sie ,martwe dusze”,
osoby nieistniejace, ktorych pobory przelewane s na okreslone konto
cyberprzestepcy. Sytuacja taka miata miejsce przede wszystkim w USA
i Niemczech. Jest to dziatanie skomplikowane i wymagajgce juz duzej wiedzy
informatycznej.

W lutym 1997 roku Sad Federalny w Nowym Jorku nakazat zamkniecie jedne;j
ze stron WWW. Byta to strona prezentujgca tresci pornograficzne, wiec cieszyta
sie duzym powodzeniem. Jednakze zanim mozna bylo zobaczy¢ jej zawartosc,
niezwykle pomystowy tworca nakazywat skopiowanie krotkiego programu,
majacego ,zdekodowac” obraz. Program owszem, dekodowat obraz, ale rowniez,
catkowicie zaskakujac odbiorcéw, przekierunkowywat ich rozmowy telefoniczne
z lokalnych dostarczycieli Internetu (provideréw) na numery telefoniczne
w Motdawii, za stawke dziesieciokrotnie wiekszg. Ponad 800 tysiecy minut byto
naliczonych dla uzytkownikow z USA. Sprawcy nie ztapano. Odpowiedzialno$¢
karna za wiekszos¢ oszustw moze wyplywaé z przepisow dotyczacych
klasycznego oszustwa. Jednak coraz czesciej zauwaza sie koniecznosé
specjalnego uregulowania tych kwestii.?*

Projekt konwencji Rady Europy nastepujaco definiuje oszustwo komputerowe:
~wprowadzenie, zmiana, usuniecie lub zablokowanie danych komputerowych albo
inna ingerencja w proces przetwarzania danych, w zamiarze przysporzenia sobie
lub innej osobie nienaleznej korzysci majgtkowej. Definicja ta ma wiele cech
wspolnych z ujeciem istoty oszustwa komputerowego w zaleceniu RE z 1989 roku
takze pod tym wzgledem, Zze konstytuuje typ przestepstwa skutkowego.
O dokonaniu oszustwa komputerowego, wedtug projektu konwencji, decyduje
wywotanie skutku w postaci utraty wilasnosci przez osobe pokrzywdzong
przestepstwem. Jest to ujecie wezsze anizeli to, jakie przyjat polski ustawodawca
w art.287 k.k., ktory przewiduje typ przestepstwa okreslany mianem ,oszustwa
komputerowego”. Istota tego czynu polega, bowiem na usitowaniu uzyskania
korzysci majatkowej lub spowodowania szkody przez manipulowanie zapisem na
komputerowym nosniku informacji albo innym oddziatywaniu na automatyczne
przetwarzanie informacji.”25

Opisujac przestepcze metody popetniania oszustw, K. Jakubski stwierdza, Ze:
»najczestszymi formami popetniania oszustwa komputerowego sa:

- manipulacja danymi, polegajaca na wprowadzeniu nieprawdziwych
danych w celu uzyskania nienaleznych korzysci majatkowych. Forma ta
jest najbardziej rozpowszechniona, bowiem nie wymaga od sprawcy
zadnej szczegdlnej wiedzy lub umiejetnosci. Zmian danych dokonujg

% http://ww.vagla.pliskrypts/cybercrime.htm,(pobrano 22.07.2004 r.)
% A. Adamski, Przestepczosc w cyberprzestrzeni. Torun 2001, s. 47-48
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z reguly operatorzy sprzetu, cho¢ moga to czyni¢ takze osoby wtamujgce
sie do systemu komputerowego. Jak sie ocenia w krajach wysoko
rozwinietych, w wyniku wlaman do systeméw komputerowych bankow,
kas i ubezpieczycieli, straty ponoszone przez te instytucje w przestepstwie
manipulacji danymi sg wielokrotnie wieksze niz na skutek napadow
i wymuszen. D.B. Francis podaje, ze amerykanski bank w wyniku
.radycyjnego” napadu traci srednio okoto 8 000 dolaréw, podczas
gdy przecietne oszustwo komputerowe ,kosztuje” bank okoto pot
miliona dolaréw. Polski przyktad manipulacji danymi to miedzy innymi
wprowadzanie tzw. ,martwych dusz” do systemu informatycznego Zaktadu
Ubezpieczen Spotecznych;

- manipulacja programem, polegajgca na takim przygotowaniu programu
lub jego modyfikacji, aby program wykonywat okreslone czynnosci
niezaleznie od woli operatora. Jedng z odmian takich manipulacji jest
metoda ,salami", w ktdrej np. program bankowy, przy rozliczaniu wktadoéw
ptatnych na kazde zadanie, samodzielnie dokonuje zmniejszania rachunku
o minimalne kwoty i przekazuje je na uprzywilejowany rachunek sprawcy
przestepstwa, lub osoby przez niego wskazanej. Ten sposéb dziatania
przestepnego wymaga duzej wiedzy informatycznej i sporych umiejetnosci
w zakresie programowania, dlatego sprawce nalezy typowaé wsrod
tworcow oprogramowania, specjalistbw z poszkodowanej instytucji lub
wiamywaczy do systemoéw komputerowych;

- manipulacja wynikiem, zwana inaczej manipulacjq urzadzeniami
wyjscia/wejscia, polegajagca na wykorzystywaniu ogoélnie dostepnych
peryferii komputeréw i systemédw w celu dokonania przestepstwa.
Przyktadem takich dziatan sg przestepstwa dokonywane na szkode
bankéw i ich Kklientow za pomocg bankomatdéw, ktére sa jedynie
terminalami (czyli urzadzeniami wejscia i wyjscia danych). Postacie
Zjawiskowe tego typu naduzy¢ sg bardzo rézne — od prostych fatszerstw
kart (podrobienie, skopiowanie lub przerobienie oryginalnej Kkarty,
wytworzenie nowej karty ptatniczej z tzw. ,biatego plastiku”) po fatszerstwa
elektroniczne, wykorzystujace w swoich metodach najnowsze zdobycze
techniki.”*®

Wszystkie oszustwa komputerowe sg uznawane za przestepstwa trudne
do $cigania. Proces ujawniania, wykrywania, dowodzenia czy zapobiegania,
wymaga wspotdziatania organdéw scigania i poszkodowanego przestepstwem
komputerowym, ktéry nie zawsze jest zainteresowany ujawnieniem stabosci
wlasnego systemu z uwagi np. na obawe utraty zaufania klientow.

Kolejnym przestepstwem, jest sabotaz komputerowy okreslony w art. 269 k.k.,
ktéry méwi, ze: ,kto na komputerowym nosniku informacji niszczy, uszkadza,
usuwa lub zmienia zapis o szczegdlnym znaczeniu dla obronnoéci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji rzgdowej, innego
organu panstwowego lub administracji samorzadowej albo zakiéca Iub
uniemozliwia automatyczne gromadzenie lub przekazywanie takich informaciji,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. § 2 — tej samej karze
podlega, kto dopuszcza sie czynu okreslonego w § 1, niszczac albo wymieniajac

% K. Jakubski, Postepy kryminalistyki, Zeszyt 1, 1997, s. 6-43
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nosnik informacji lub niszczac albo uszkadzajgc urzadzenie stuzgce
automatycznemu przetwarzaniu, gromadzeniu lub przesytaniu informacji."27

Pojecie ,sabotazu komputerowego” obejmuje swym znaczeniem takie
zjawiska jak:

- wirusy komputerowe;

- programy-robaki;

- bomby logiczne.

~Wirusy komputerowe to programy, ktére po dostaniu sie do komputera,
btyskawicznie rozchodza sie do innych programéw i po pewnym czasie powodujg
olbrzymie szkody, czesto nieodwracalne. Dostajg sie one do komputeréw na
wszelakie sposoby — przez dysk, dyskietke, bezposrednio z Internetu, czy tez
przez E-mail. Jednak zawsze ukryte sg w jakims$ programie, gdyz same, bedac
programem, muszg zosta¢ otwarte, aby mogty dziataé. Sam fakt, iz np. dostato sie
wirusa nie stanowi zagrozenia, dopdki samemu nie wprowadzi sie go do wlasnego
systemu. Dlatego tez cyberprzestepcy coraz lepiej maskujg swojg "bron".
Z kazdym rokiem wzrasta liczba i rodzaj wirusow komputerowych. Wirusy mozna
podzieli¢ na:

- zdolne do rozmnazania sie (samokopiowania);

- zdolne do przechwytywania programu gospodarza podczas pracy oraz

obejmowania kontroli nad systemem.

Wirus komputerowy stat sie bardzo niebezpieczna bronig w rekach osoby,
chcacej sparalizowa¢ system komputerowy, a co za tym idzie — okreslong
dziedzine zycia. Wraz z coraz wigkszym rozwojem komputeryzaciji,
rozpowszechnianie wirusow komputerowych bedzie stawato sie coraz
grozniejszym przestepstwem.

Juz dzis, wiekszos¢ stuzb specjalnych na catym $wiecie, obawia sie
pojawienia sie cyberterrorysty, ktéry zamiast bomb, porywania samolotu — po
prostu wprowadzi do systemu niepozorny program, ktéry w przeciggu kilkunastu
minut bedzie w stanie unieruchomi¢ cate panstwo. Pierwsze doswiadczenia
z przestepstwami sabotazu komputerowego polegajacego na rozpowszechnieniu
wirusa na olbrzymig skale mamy juz za soba.

26 marca 1999 roku, w wielu skrzynkach pocztowych na catym sSwiecie,
pojawit sie wirus nazwany Melissa. Jego tworca skonstruowat go w niezwykle
przebieglty sposdb. Pojawiat sie on jako zatgcznik do poczty elektronicznej, ktéra
przychodzita od znajomych, =z ktérymi na co dzien prowadzona byta
korespondencja. Natychmiast po wejsciu do komputera, dotaczat sie ten wirus
do pierwszych 50 adreséw z listy adresowej. Spowodowato to lawinowy
i nieprawdopodobnie szybki rozwdj i rozprzestrzenianie sie wirusa. Otwarcie
wiadomosci zainfekowanej wirusem Melissa powodowato, ze wirus ,zarazal’
programy w najbardziej popularnym edytorze tekstow — Word. W ciggu 5 dni wirus
zaatakowat w samych tylko Stanach Zjednoczonych ponad milion komputeréw
osobistych.

1 kwietnia 1999 roku, czionkowie specjalnego oddziatu ds. przestepczosci
technologicznej z New Jersey i agenci specjalni FBI, aresztowali podejrzanego
0 stworzenie wirusa 31-letniego Davida Smitha. Ten przyznat sie do zarzucanego
mu czynu. 9 grudnia 1999 roku Stanowy Sad Najwyzszy, a nastepnie Sad

2" Ustawa z dn. 06 czerwca 1997 r., Kodeks karny z pozn. zm., stan prawny na dzier 01.01.2004 r.
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Dystryktowy orzekt najwyzszg mozliwg kare dla tego typu przestepstwa — 10 lat
pozbawienia wolnosci za przestepstwo stanowe i 5 lat pozbawienia wolnosci za
przestepstwo federalne, ponadto Smith bedzie musiat zaptaci¢ 400 tysiecy dolaréw
grzywny. Straty na jakie oszacowano skutki Melissy, wyniosty ponad 80 milionéw
dolaréw. Prokurator Robert Cleary stwierdzit, ze wreszcie pokazano, iz wirusy
komputerowe to nie jest ,gra”, lecz powazne przestepstwo.

Po raz pierwszy prawo karne tak surowo zostalo wykorzystane
w przestepczosci internetowe;.

Programy — robaki sg bardzo podobne do wiruséw, nie potrzebujg jednak
istnienia  programu-nosiciela. Pojawiajg sie w sieciach komputerowych
i komputerach wielodostepnych, wykorzystujac facznos¢ miedzy komputerami
i uzytkownikami, jako nosnik transmisji. Po raz pierwszy pojawity sie w 1988 roku,
kiedy amerykanski student zablokowat ponad 6 tysiecy komputeréw, w ciggu kilku
dni.

Bomby logiczne — jest to programowa instrukcja, powodujgca wykonanie
okreslonych kodow programowych, w $cisle okreslonych warunkach i mogaca
sparalizowaé caty system.

Sabotaz komputerowy stanowi coraz wiekszy problem, gdyz coraz wieksza
czes¢ spoteczenstwa jest uzalezniona od sprawnie dziatajacego systemu
komputerowego. Na calym sSwiecie powstaty i powstajg instytucje, majace
przewidywaé i btyskawicznie reagowa¢ na przypadki cyberterroryzmu. Wedtug
prognoz jednej z takich instytucji ze Stanéw Zjednoczonych, mozliwe akcje
cyberterrorystyczne to np.:

- cyberterrorysta rozmiesci kilka skomputeryzowanych bomb w miescie,

wszystkie transmitujg okreslony kod, ktéry dociera do kazdej z nich.
Jedli transmisja zostanie przerwana, bomby zostang symultanicznie
zdetonowane;

- cyberterrorysta bedzie jednoczesnie zrecznym hackerem, dokona
wlamania do systemu finansowego panstwa grozac jego catkowitym
paralizem, bedzie wysuwat zadania;

- cyberterrorysta zaatakuje system kontroli powietrznej i doprowadzi do
zderzenia dwoch samolotéw pasazerskich, grozac nastepnymi;

- cyberterrorysta dokona zmian w komputerowych recepturach, na
podstawie ktorych produkowane beda lekarstwa (wystarczy choéby zmiana
proporciji);

- cyberterrorysta zmieni zasadniczo ci$nienie w gazociggach, powodujac
eksplozje. Sie¢ komputerowa jest wprost wymarzonym polem dziatania dla
terrorystc')w.”28

Sabotaz komputerowy, inaczej ataki, ktérych celem jest ,spowodowanie
zaktéceh w funkcjonowaniu systemdéw komputerowych lub catkowite zablokowanie
ich dziatania, stanowig obecnie jedng z bardziej rozpowszechnionych, takze
w polskiej domenie Internetu kategorie zamachdw na bezpieczenstwo
elektroniczne przetwarzanej informacji. Zamachy te sg wymierzone w dostepnos¢
informacji, czyli atrybut decydujacy o zaufaniu do techniki komputerowej, a ich
szkodliwos¢ jest wprost proporcjonalna do stopnia zaleznosci danej organizacji lub
instytucji od technologii informatyczne;j.

%8 http://www.vagla.pl/skrypts/cybercrime.htm, (pobrano 22.07.2004 r.)
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Zakres ochrony prawnej prawidlowego funkcjonowania systemow
komputerowych i telekomunikacyjnych zostat ujety w projekcie konwencji RE
szeroko. Ochrona prawna przystuguje kazdemu operatorowi i uzytkownikowi
systemu teleinformatycznego, o ile dojdzie do umysinego i powaznego zakiécenia
dziatania tego systemu przez osobe do tego nieuprawniong w nastepstwie ataku
logicznego lub fizycznego na system. Rodzaj informacji i charakter zwigzanych
z nig doébr prawnych — naruszonych w wyniku sabotazu komputerowego — nie
stanowig wedlug cytowanej definicji elementéw konstytutywnych przestepstwa. Nie
ma rowniez takiego znaczenia status podmiotéw pokrzywdzonych przestepstwem.
W obu tych aspektach definicja sabotazu komputerowego w polskim Kodeksie
karnym wyraznie odbiega od powyzszego ujecia.”*’

Jak stwierdza K. Jakubski ,sabotaz komputerowy bardzo czesto potaczony
jest z szantazem komputerowym, gdzie sprawca w zamian za spetnienie jego
warunkow, najczesciej finansowych, gotéw jest odstgpi¢ od sparalizowania
systemu komputerowego w sobie tylko znany sposéb."30

Kolejnym przestepstwem wystepujagcym w cyberprzestrzeni jest podstuch
komputerowy, ktéry ustawodawca ujat w art. 267 § 2 k.k. ,Rozwéj wspdiczesnych
technik ukrytego uzyskiwania informacji stanowi powazne zagrozenie dla
systemow informatycznych. Pozwalajg one na inwazyjne i nieinwazyjne uzyskanie
komputerowych danych. Informacje uzyskiwane takimi metodami mogg pochodzié
zarébwno z nosnikow danych stanowigcych integralne czesci systemow
komputerowych, jak z linii stuzacych do transmisji danych (np. kabli, dzieki ktérym
funkcjonuje sie¢, czy sygnatéw radiowych przenoszacych takie informacije).
Techniki te, mimo czasem bezposredniego kontaktu z wykorzystywanymi
urzadzeniami, pozwalajg na uzyskanie informacji z ,podstuchiwanego,
podgladanego” obiektu w sposdb niepozostawiajacy sSladow. Przetamuje wiec
zasady jej poufnosci i ograniczonego dostepu do niej, mozliwego wylacznie dla jej
dysponenta i oséb przez niego uprawnionych. Spenalizowany w§ 2 omawianego
juz art. 267 (§ 1 tegoz artykutu poddaje karze uzyskanie informacji poprzez wejscie
do systemu bez upowaznienia, czyli tzw. wlamanie komputerowe — hacking)
podstuch komputerowy, sprowadza zachowanie sie sprawcy do ukierunkowanego
na uzyskanie informacji, do ktdérej posiadania sprawca nie jest uprawniony,
zaktadania lub postugiwania sie urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem specjalnym. Przestepstwo usankcjonowane w tym przepisie
nie powinno by¢ postrzegane jedynie jako podstuch komputerowy sensu stricto,
albowiem jak wynika z powotanej tresci, penalizuje réwniez zwykly podstuch
telefoniczny. Warto podkresli¢, ze istnieje rowniez specjalistyczne oprogramowanie
stuzagce do przechwytywania informacji przesytanych w trakcie transmis;ji
danych komputerowych. Przyktadem takiego oprogramowania sg dostepne
na stronach Internetu tzw. ,skanery sieciowe”, umozZliwiajgce uzyskanie
kopii danych przesylanych pomiedzy komputerami. Wykorzystanie tego
oprogramowania wymaga jednak wczesniejszego podtgczenia sie fizycznego
do przewodu zapewniajacego przesytanie takich informacji (w tym takze
taczy telekomunikacyjnych). Wspétczesne techniki przechwytywania informacgji

» A, Adamski, Przestepczo$é w cyberprzestrzeni. Torun 2001, s. 31-32
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Szczytno 8-9.06.1998
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umozliwiajg rowniez podstuchiwanie transmisji komputerowych bez wykorzystania
inwazyjnej metody kontaktu z urzgdzeniami komputerowymi. Sg to urzadzenia
umozliwiajace przechwytywanie takich informacji z okreslonej odlegtosci od
przewodu sieci. Techniki te wykorzystuja urzadzenia i oprogramowanie zdolne
do odtworzenia danych przesytanych w trakcie transmisji na podstawie
przechwyconych zmian pola elektromagnetycznego, wytwarzanego przez taki
przewod skutkiem przesytanych przez niego danych, ktére na czas takiej transmisiji
sg nhiczym innym jak tylko impulsami prqdowymi.”31

Wspoétczesne techniki przechwytywania informacji sg powaznym zagrozeniem
dla systemow informatycznych.

,Obecna technika umozliwia przechwytywanie wszelkich danych z duzych
odlegtosci badz przy uzyciu specjalnych narzedzi, co zawsze stanowi powazne
zagrozenie dla przysziego bezpieczenstwa okreslonego systemu komputerowego.
Mozliwy jest nie tylko zdalny podstuch, ale i podglad, a wiec prowadzenie peinej
kontroli bez wiedzy wiasciciela systemu. Wspodiczesne urzadzenia umozliwiajg
dokonanie przechwycenia danych nawet z odlegtosci kilku kilometrow.”%?

Projekt konwencji RE problem podstuchu komputerowego ujmuje
nastepujaco: ,niezaleznie od stosowanej techniki podstuchu, kazda bezprawna
ingerencja w poufno$¢ miedzyludzkiej komunikacji, stanowi naruszenie prawa do
prywatnosci korespondencji i jako taka powinna by¢ kara niesankcjonowana.
Wychodzac z tego zatozenia, Komitet Ekspertow RE okreslit swoje stanowisko
w przedmiocie karalnosci nielegalnego przechwytywania danych podajac, ze
kazda strona podejmie srodki ustawodawcze i inne, niezbedne do uznania za
przestepstwo w jej prawie krajowym umysinego przechwytywania za pomocg
urzadzen technicznych niepublicznych transmisji danych informatycznych
do, z, Ilub w ramach systemu informatycznego, tacznie z emisjami
elektromagnetycznymi z systemu informatycznego przekazujacego takie dane
informatyczne, bez uprawnienia. Strony moga wprowadzi¢é wymog popetnienia
przestepstwa z zamiarem uzyskania danych informatycznych Iub innym
nieuczciwym zamiarem, lub w zwigzku z systemem informatycznym, ktéry
jest potaczony z innym systemem informatycznym (art. 3 projektu Konwengiji).
Ograniczenie zakresu kryminalizacji podstuchu komputerowego do przypadkow,
w ktorych sprawca przestepstwa postuguje sie urzadzeniami technicznymi, ma na
celu unikniecie nadmiernej kryminalizacji zycia.

Rozwdéj mozliwosci technicznych i operacyjnych sprzetu komputerowego
powoduje, ze wiasciwie nie ma dzi$ juz dokumentu w rozumieniu klasycznym,
ktéry nie mogtby by¢ sfatszowany przy zastosowaniu sprzetu komputerowego.
Utrudnienia w popetnieniu tegoz przestepstwa sprowadzac¢ sie bedg zazwyczaj do
probleméw materialowych, surowcowych, przetamania zabezpieczeh technicznych
dokumentu.”*®

Jedng z grozniejszych metod dziatania sprawcéw fatszerstw w teleinformatyce
jest ,duplikowanie kart bankomatowych przy uzyciu wyrafinowanego wyposazenia.
Wokét czytnikéw instalowane sg skanery paskow magnetycznych. Dzieki nim
mozna pozyskaé wszystkie dane zapisane na pasku wsuwanej lub wysuwanej

%1 J. Horoszkiewicz, Przestepczos$é komputerowa. Szczytno 2001, s. 24-25
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8 J. Horoszkiewicz, op. cit., s. 30
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karty. Wtasnie dlatego niektére typy bankomatéw przesuwajg karte w nierownym
tempie lub nawet na chwile zmieniajg kierunek ruchu. To akurat nie jest grozny
objaw, a wrecz przeciwnie — taki bankomat lepiej pilnuje naszej wtasnosci.
Niepokojace sg raczej czytniki kart wysuniete, nawet nieznacznie, poza
ptaszczyzne bankomatu, poniewaz istnieje wtedy mozliwo$¢ zainstalowania
skanera, ktory przeciez nie musi by¢ duzy. Ale niektére wysuniete podajniki sg tak
skonstruowane, ze wiasnie instalacja skanera jest mocno utrudniona — chwyta sie
tylko rég karty (np. w bankomatach PKO S.A. produkcji NCR).”**

Konwencja RE problem fatszerstwa komputerowego traktuje w nastepujacy
sposob: ,chodzi o ochrone autentycznosci danych majacych znaczenie prawne.
Autentyczno$¢ danych jest w projekcie konwencji rozumiana podobnie jak
autentycznos¢ dokumentéw w polskim prawie. Chodzi, zatem o ,prawdziwos¢”
danych (dokumentu) ze wzgledu na ich (jego) pochodzenie od organu lub osoby
oznaczonej jako wydawca (danych) dokumentu. Przedmiotem wykonawczym
omawianego przestepstwa moze by¢ dokument elektroniczny Ilub podpis
elektroniczny, a sposobem jego dokonania wprowadzanie zmian do
elektronicznego zapisu informacji o znaczeniu prawnym przez osobe do tego
nieuprawniong, postugiwanie sie cudzym podpisem elektronicznym, badz
nieautoryzowane generowanie danych lub catych dokumentéw elektronicznych
majacych wartos¢é dowodowa. Istote fatszerstwa komputerowego projekt konwencji
definiuje jako umysine i bezprawne wprowadzenie, modyfikacje, usuniecie
lub zablokowanie danych, nastepstwem czego jest powstanie danych
nieautentycznych, ktére zgodnie z zamiarem sprawcy majg by¢é uznane lub
wykorzystane w obrocie prawnym, jako autentyczne. Dopuszcza sie przy tym
mozliwos¢ ograniczenia zakresu karalnosci fatszerstwa komputerowego ze
wzgledu na szczegolny (oszukanczy lub nieuczciwy) zamiar sprawcy. Zakres
ochrony prawno-karnej dokumentu elektronicznego w ustawodawstwie polskim jest
0 wiele szerszy niz to przewidujg standardy europejskie. Mankamentem regulacji
polskiej jest niefortunny zwrot ,zapis na komputerowym nos$niku informacji”
i niepotrzebne mnozenie bliskoznacznych mu terminéw na gruncie innych ustaw.”*®

Jednym z grozniejszych przestepstw internetowych stwarzajgcych
niebezpieczenstwo dla kraju jest szpiegostwo komputerowe albo wywiad
komputerowy, okreslone w art. 130 § 2 i 3 k.k., ktory méwi, ze: ,kto biorgc udziat
w obcym wywiadzie albo dziatajac na jego rzecz, udziela temu wywiadowi
wiadomosci, ktérych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej
Polskiej podlega karze pozbawienia wolnosci na czas nie krotszy niz 3 lata, oraz
kto, w celu udzielenia obcemu wywiadowi wiadomosci okreslonych w§ 2, gromadzi
je lub przechowuje, wigcza sie do sieci komputerowej w celu ich uzyskania albo
zgtasza gotowos¢ dziatania na rzecz obcego wywiadu przeciwko Rzeczypospolitej
Polskiej, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.7%

Pojecie szpiegostwa komputerowego obejmuje rowniez ,szpiegostwo
przemystowe, ktérego celem moze by¢ uzyskanie informacji o znaczeniu
technicznym badz technologicznym, przechowywanych w zasobach systemow
komputerowych inwigilowanego przedsiebiorcy. W zwigzku z takim zachowaniem

* http://www.kartyonline.net/niusy.php?id=991, (pobrano 22.07.2004 r.)
% A, Adamski, Przestepczo$é w cyberprzestrzeni. Torun 2001, s. 45-46
% Ustawa z dn. 06 czerwca1997 r., Kodeks karny, z pdzn. zm. stan prawny na dzier 01.01.2004 r.
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sprawcy, moze dojs¢ do naruszenia nie tylko przepiséw karnych uznawanych za
stricte  komputerowe (nieuprawnione wejscie do systemu), ale réwniez
naruszajacych ochrone informacji, kitéra stanowi tajemnice przedsiebiorstwa,
przemystowa, handlowa, panstwowg (np. wojskowa) itd. Do metod szpiegostwa
wykorzystujgcych przedmioty zwigzane z systemami informatycznymi, nalezy
zaliczy¢ zaréwno kradziez czy zbieranie komputerowych nosnikéw informaciji jak
i zbieranie wydrukéw komputerowych, jezeli zawarte w nich informacje stanowig
informacje nie podlegajacg upublicznieniu ze wzgledu na przystugujaca im ochrone
prawng. Istotg przestepstwa okreslonego w art. 130 § 3 k.kk. jest postac
szpiegostwa, polegajgca np. na wigczeniu sie do sieci komputerowej w celu
uzyskania wiadomosci o charakterze tajemnicy panstwowej lub stuzbowej, ktérych
udzielanie obcemu wywiadowi moze wyrzadzi¢ szkode RP. Karalne jest rowniez
takie dziatanie sprawcy, ktére przewiduje art. 130 k.k., a popetniony czyn godzi
w interesy panstwa sojuszniczego pod warunkiem, ze panstwo to zapewnia
wzajemnos¢ w tym wzgledzie. W komentarzach do Kodeksu karnego zwraca sie
uwage na fakt, iz chodzi tu jedynie o czlonkostwo w sojuszach wojskowych.
W polskim przgpadku chodzi o dziatalno$¢ na szkode panstw nalezacych do
struktur NATO.”

Innym powaznym zagrozeniem dla ludzkosci wystepujacym rowniez
w Internecie jest terroryzm. ,Wprawdzie Kodeks karny nie definiuje pojecia
terroryzmu w sposob bezposredni, niemniej jednak zachowania uznawane za
takowe, znajdujg swoje odbicie w Kodeksie karnym pod postaciami inaczej
okreslanych czynéw zabronionych. Terroryzm komputerowy moze przybierac¢
rézng forme. Moze to by¢ np. zadanie powstrzymania sie od okreslonych dziatan
lub uniemozliwienie dalszego funkcjonowania okreslonych urzadzen, bedace
efektem zablokowania ich lub zniszczenia (najczesciej danych lub programéw
komputerowych). Do dokonania tego przestepstwa moze na przykfad dojsé
w wyniku dziatania sprawcy polegajgcego na podtozeniu tadunku wybuchowego
pod centrum informatyczne albo celowe zawirusowanie systemu komputerowego,
jak i w skutek niedbalstwa lub lekkomysinosci (np. w wyniku btedu hackera albo
zaniechania realizacji procedur nadzorujgcych sie¢ komputerowa, dokonane przez
odpowiedzialnego za nie pracownika). Do terroryzmu mogg mie¢ rowniez
zastosowanie przepisy art. 163-169 k.k. Sprowadzenie niebezpieczehstwa dla
zycia lub zdrowia wielu oséb albo mienia w znacznych rozmiarach — art. 165 § 1
ustep 4. Przestepstwo polega na zaktécaniu, uniemozliwianiu lub wptywaniu w inny
sposob na automatyczne przetwarzanie, gromadzenie albo przesytanie informac;ji.
Czyn taki zagrozony jest karg pozbawienia wolnosci od 6 miesiecy do lat 8.
za popetnienie przestepstwa okreslonego w tym przepisie moze odpowiadaé
sprawca, ktéry np. zagrozit bezpieczenstwu powszechnemu zwigzanemu
z funkcjonowaniem lotniska, stacji kolejowej, urzgdzen dostarczajgcych wode,
gaz, energie dla ludnosci, monitorowaniem danych na oddziale intensywnej
terapii, ochrong obiektéw bankowych, wojskowych, itp., np. przez wprowadzenie
wirusa do programu komputerowego sterujacego okreslonymi urzadzeniami lub
uniemozliwiajgc catkowicie prace takich urzadzen.

Nieumysine zaki6cenie automatycznego przetwarzania informacji zwigzane
ze sprowadzeniem niebezpieczenstwa powszechnego - art. 165 § 2 kk.

% J. Horoszkiewicz, Przestepczo$é komputerowa. Szczytno 2001, s. 31
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Sprawcami tego przestepstwa beda przede wszystkim uprawnieni uzytkownicy
sieci komputerowej (lekkomysinos¢ lub niedbalstwo). Nie mozna jednak wykluczy¢
winy nieumysinej w dziataniu hackera, ktory atakujgc okreslone bazy danych,
W sposoOb niezamierzony zniszczy lub uszkodzi inne dane lub oprogramowanie
atakowanego komputera.

Zamach terrorystyczny na statek morski lub powietrzny — art. 167 § 2 k.k.
~Jezeli sprawca zamachu terrorystycznego niszczy, uszkadza lub czyni niezdatnym
do uzytku urzadzenie nawigacyjne albo uniemozliwia jego obstuge, gdy urzadzenie
to stuzy do przetwarzania danych niezbednglch w komunikacji, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.”

Do innych przestepstw popetnianych w Internecie naleza:

.,Rozpowszechnianie tresci rasistowskich — juz w latach osiemdziesigtych
sieci komputerowe byly wykorzystywane przez grupy neonazistowskie, takie jak:
Ku-Klux-Klan, Ruch Oporu Biatych Aryjczykéw do gtoszenia swoich pogladow.
Organizacje takze publikowaty w Internecie nazwiska zydowskich ,wrogéw”,
z zacheta do stosowania przemocy. Pojawit sie natomiast problem z penalizacjg
tego typu zachowan, gdyz zgodnie z amerykanskim orzecznictwem, aby
wypowiedz nie byta chroniona przez wolnos¢ stowa wyrazong w pierwszej
poprawce do Konstytucji USA, musi wywotaé mozliwos¢ natychmiastowego
dziatania niezgodnego z prawem. Dlatego tez propaganda rasistowska w sieci
nie moze by¢ przedmiotem sankcji kryminalnych. Potencjalni antagonisci nie maja,
bowiem ze sobg kontaktu fizycznego i mogg by¢ oddaleni nawet o kilkaset
kilometrow.

W Niemczech zaréwno prawicowi jak i lewicowi ekstremisci, jako jedni
z pierwszych zaczeli uzywac poczty elektronicznej, aby usprawni¢ komunikacje.
Prawicowcy zatozyli sie¢ 10 mailboxéw, zwanych "Thule-Network", w ktorej
rozpowszechniali propagandowe materiaty. Bardzo szybko zaczety powstawac gry
komputerowe udostepniane publicznosci, ktérych celem byta dezintegracja
mniejszosci narodowych i cudzoziemcéw. Na przyktad w grze pt. "Menager
w obozie koncentracyjnym" miodziez musiata decydowac, czy cziowiek
narodowosci tureckiej miat by¢ wystany do pracy w kopalni, czy tez natychmiast
zagazowany. Niemieckie stuzby bezpieczehstwa starajg sie zwalczac te przejawy
rasizmu, lecz napotykajg na problemy zwigzane ze $ciganiem. "Thule — Network"
zostato zlikwidowane dopiero pod koniec 1994 roku przez agencje dochodzeniowg
Badenii — Wirttenbergii.

Rozpowszechnianie pornografii — jest to jedno z najbardziej hagminnych
zjawisk w dzisiejszym Internecie. Ze wzgledu na olbrzymiag skale tego zjawiska,
ogranicze sie tutaj tylko do pewnych ogdlnych zatozeh.

Ze wzgledu na ogélng dostepnosé, Internet, stanowi swoisty poligon
doswiadczalny dla wszelakich pomystow i sposobdéw zarabiania pieniedzy. Jednym
Z najlepszych sposobow zarabiania pieniedzy w Internecie, jest zatozenie
popularnej strony, ktérg bedzie odwiedzato wielu gosci. Pozwoli to na
umieszczenie duzej ilosci reklam, baneréw, odnos$nikéw. Jedng z najwigekszych
widowni majg strony z zawartoscig materiatdw pornograficznych. Abstrahuje juz
tutaj od definicji, co juz jest pornografia, a co nie. Nawet jesliby zda¢ sie tylko
na subiektywne odczucia konkretnej osoby, to z catym przekonaniem nalezy

% J. Horoszkiewicz, Przestepczos$é komputerowa. Szczytno 2001, s. 31-32
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stwierdzi¢, iz dotarcie do strony pornograficznej, nawet osobie majacej
najtagodniejsze kryteria, nie zajmie wiecej niz kilka minut. Problem pornografii jest
problemem, ktéry zawsze bedzie wywotywat gwaltowne dyskusje. Nie wdajac sie
w nie, nalezy zauwazy¢, ze w Internecie nie ma, jak na razie, mozliwosci kontroli
dostepu do stron pornograficznych. Nawet, jezeli przyjmiemy, ze osoba dorosta
ma prawo ogladaé to, co zechce (pod warunkiem, ze nie jest pokazywane
przestepstwo), to obecnie nie da sie zagwarantowaé zamkniecia dostepu przed
dzieémi. Nie ma bowiem sensownego systemu weryfikacji wieku.

Pornografia w Internecie istnieje w wielu postaciach: listy dyskusyjne, zdjecia,
przekazy "na zywo" poprzez kamery podigczone do komputera. O ile problem
-Zwyktej” pornografii jest trudny do rozwigzania, to z calg pewnoscig na
btyskawiczna reakcje zastuguje problem pornografii z wykorzystaniem dzieci.

Na calym $Swiecie mozna spotkaé prawno-karne regulacje dotyczace
pornografii dzieciecej. U podstaw tychze regulacji tkwi przeswiadczenie, ze
wszelkie zdjecia i filmy powstaja w wyniku przestepstwa dokonywanego ze
szczegollng krzywdg na dzieciach. Pornografia dziecieca jest niczym innym
jak zapisem molestowania seksualnego nieletnich. Jedng z najnowszych form
rozpowszechniania pornografii w Internecie, jest produkcja i dystrybucja zdje¢,
w ktérych nieletni zostali wygenerowani komputerowo. Sg tylko tworem grafiki
komputerowej. W takim wypadku w wiekszosci krajéw nie mozna juz moéwié
o0 prawno-karnie relewantnej pornografii dzieciecej, gdyz odpada aksjologiczna
przestanka penalizacji. Zadne dziecko nie jest bowiem krzywdzone. Sad
Najwyzszy USA uznat takze, iz nie popetnia sie przestepstwa, jesli doroste osoby
sg ucharakteryzowane na nieletnich. Wykorzystujg to twércy stron internetowych,
tworzac ich coraz wiecej, uzywajac przy tym osoéb, kitore tylko "odgrywajg" role
nieletnich. Wydaje sie, ze i takie dziatanie powinno znalez¢ sie w zakresie
stosowania przepiséw karnych, gdyz bardzo czesto stanowi przyczynek do
popetniania prawdziwych przestepstw z udziatem nieletnich.

Pedofile znalezli w sieci warunki do dokonywania i propagowania przestepstw
seksualnych z udziatem dzieci oraz szybki sposéb dotarcia do potencjalnych ofiar
na catym s$wiecie. Wykorzystujg oni kazdy sposob, by zblizy¢ do swej ofiary —
na przykiad podajg sie za nastolatkbw w grupach dyskusyjnych, przebywajg
w ,chat-roomach” dla mitodziezy. Nawigzujg kontakt, ktéry potem przeradza sie
w zaleznos$¢ fizyczng. Czesto niszczac psychike dziecka. 15-letni Sam Manzi byt
napastowany seksualnie przez 43-letniego mezczyzne, ktérego spotkat w grupie
dyskusyjnej na America On-line. Poézniej Sam Manzi zostat oskarzony
0 molestowanie i zabojstwo 11-letniego chtopca. Pedofile wymieniajg miedzy sobg
zdjecia i filmy z pornografig dziecieca. Mimo szeregu aktéw prawnych, walka z tg
plaga jest niezwykle trudna. Niezwykle zatem istotne jest dopasowywanie juz
istniejacego prawa do rzeczywistosci komputerowe;j.

W 1994 roku amerykanskie stuzby specjalne poinformowaty policje brytyjska
o zidentyfikowaniu strony internetowej zawierajgcej pornografie dziecieca.

Po dotarciu na strony Wydziatu Metalurgii Uniwersytetu w Birmingham,
odnaleziono tysigce zdje¢ przedstawiajacych stosunki seksualne z udziatem
nieletnich. Zdjecia zgromadzit jeden z pracownikéw Uniwersytetu. Postawiono mu
zarzut naruszenia przepiséw Ustawy o Ochronie Dzieci z roku 1978, oraz Ustawy
0 Rozpowszechnianiu Pornografii z roku 1959.
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W trakcie procesu sedzia stanat przed problem, gdyz obrona wykazywata, iz
wyzej powotywane akty penalizujg rozpowszechnianie zdje¢, a to, co stanowi
zawartos¢ komputera, nie podlega zakresowi obowigzywania tych przepisow.
Sedzia podjat precedensowg w Wielkiej Brytanii decyzje, iz zdjecia istniejgce tylko
w sieci komputerowej, podlegaja tym samym rygorom, jak tradycyjne fotografie.

Niezmiernie rzadko mozna stwierdzi¢ i udowodni¢ bezposredni kontakt
pedofila ze swojg ofiarg za posrednictwem Internetu. Wymaga to zmudnego
Sledztwa i sporej wiedzy fachowej. Policja brytyjska w potowie lat 90-tych, dostata
sygnalty, iz na terenie Wielkiej Brytanii dziata szczegdlnie aktywny sieciowo pedofil.
Specjalne jednostki Scotland Yardu, rozpoczety akcje o kryptonimie ,Sturburst”.

W jej wyniku aresztowano Adriana McLeish'a, 45-letniego ksiedza z Gilesgate,
w Wielkiej Brytanii. Posiadat on najwiekszg ujawniong do tej pory kolekcje zdjeé
przedstawiajacych pornografie dziecieca. Wymieniat takze z innymi pedofilami
tysigce e-maili zawierajgcych niedozwolone materiaty. Przyznat sie takze do
wykorzystywania seksualnego dwoch chiopcéw w wieku lat 12 i 18, ktérych
wczesniej poznat w sieci internetowej. Policja ustalita, iz podtgczat sie do Internetu
za posrednictwem co najmniej czterech réznych dostawcow ustug sieciowych.
Uzywat takze szyfru, ktéry uniemozliwiat odczytywanie jego korespondencji
i sposobu pofgczenia przez osoby trzecie. Jego hasto dostepu brzmiato: ,Ponad
Ksiezycem jest szeroki i radosny usmiech”. Dzieki doktadnemu sprawdzeniu
uzyskano dowody, iz McLeish wysytat zdjecia do co najmniej jednego z dwdch
napastowanych chtopcéw. Przechwycono takze jego wypowiedz w sieci, ze
nie zaprzestanie wykorzystywania tego chtopca. W sumie znaleziono u niego
w komputerze 998 plikow, z ktérych kazdy jeden zawierat do 15 zdje¢
pornograficznych.

Handel narkotykami i lekarstwami — obecni handlarze narkotykdéw coraz
czesciej uzywajg Internetu jako miejsca przeprowadzania swoich transakcji.
Wykorzystujg do tego formute sieci, jako ,sklepu”.

W Internecie mozemy spotka¢ trzy rodzaje ,aptek”:

- Odpowiednik tradycyjnych aptek, w ktérych wymagane jest przedstawienie
waznej recepty od licencjonowanego lekarza (w postaci fax-u, lub w formie
zeskanowanej w e-mailu) przed dostarczeniem wymaganego lekarstwa.
Cho¢ juz tutaj pojawia sie problem, gdyz niektoére leki mogg by¢ catkowicie
legalne w jednym kraju, a w innym moga nie by¢ dopuszczone do
uzywania (choéby z powodu niedokonczonej procedury zatwierdzajacej);

- Apteki, w ktérych mozna za posrednictwem sieci uzyska¢ ,diagnoze”
bedacg podstawg uzyskania recepty i dostarczenia nastepnie leku,
catkowicie bez fizycznego kontaktu z lekarzem. Takie apteki zazwyczaj
uzywajg sieciowego kwestionariusza lekowego, w ktérym "pacjent" opisuje
swoj stan zdrowia, obecnie uzywane lekarstwa i historie choroby. Na tej
podstawie lekarz wydaje "diagnoze". Wielokrotnie moze to stanowi¢ prébe
unikniecia ewentualnej odpowiedzialnosci karnej, poprzez powotywanie sie
na wprowadzenie w btad przez klienta, ktéry bedac catkowicie zdrowy
chciat uzyskac¢ okreslone lekarstwa. Poki praktyki takie nie sg zakazane,
w istocie trudno jest doprowadzi¢ do skazania prowadzacego takg
,apteke”;



54

- Trzecig kategorie stanowig apteki, gdzie bez jakichkolwiek formalnosci
mozna zakupi¢ wszelkie lekarstwa. W tych przypadkach oferujacy takie
ustugi jest czestokro¢ zupetnie nieznany, a ponadto wykorzystuje wszelkie
mozliwe sposoby, aby ukry¢é prawdziwe miejsce dziatania i utrudnic
jego wykrycie. Tym sposobem handlarze narkotykéw znajdujg miejsce,
ktére jest doskonatg okazjg do rozszerzenia terytorium ich dziatania.

Nalezy podkresli¢, ze prowadzenie postepowania w stosunku do tego typu
aptek, o ktorych wiadomo, ze majg siedzibe w danym kraju (a wiec zasadniczo
typy a) i b) nie jest fatwe. Zalezy to od sposobu interpretacji istniejacego juz
prawa. Jednak prawdziwych trudnosci nastrecza koniecznos¢ wspétpracy
migedzynarodowej, bez ktdérej nie bedzie mozna uruchomi¢ zadnych procedur
sprawdzajacych.

Konkludujac nalezy stwierdzi¢, ze przestepstwa w Internecie majg cechy
w znacznym stopniu utrudniajgce ich wykrycie oraz udowodnienie. Wedtug FBI
mniej niz 15% spraw ujawnianych jest przez organy $cigania. Wykrywanie tych
przestepstw wymaga, oprocz gtebokiej wiedzy, wielkiego naktadu sit i sSrodkow,
umozliwiajgcych zlikwidowanie tej przewagi, ktérg posiadajg cyberprzestepcy.

Z kazdym dniem, z kazda chwila, w sieci znajduje sie coraz wiecej
uzytkownikow. Co za tym idzie, zwiekszajg sie przestepstwa, zwieksza sie liczba
ofiar. Z catg pewnoscig uregulowanie kwestii prawa cybernetycznego, stanowi
najwieksze wyzwanie dla prawa karnego w XXI wieku.”*®

Jak sie zabezpieczy¢ przeciw przestepczosci teleinformatycznej — kilka metod
zapobiegania naduzyciom bezpieczenstwa sieci. ,Ujawniajgce sie coraz nowsze
rodzaje naruszen bezpieczenstwa wymagajg opracowania doskonalszych technik
zabezpieczenia sie przed nimi. Na rynku pojawito sie wiele rozwigzan stuzacych
do ochrony zaréwno duzych korporacji, mniejszych firm jak i pojedynczych
uzytkownikow Internetu. Sg to miedzy innymi:

- firewalle — sciany ogniowe (m.in. Check Point, IPFilter, Cisco PIX Firewall);

- IDS — systemy wykrywania intruzow (m.in. Real Secure, Dragon, Snort,
Tripwire);

- Honeypots (m.in. CyberCop Sting — Deception Toolkit);

- standardy Request for Comments (RFC);

- RFC 2644 — zapobiegajacy atakom typu smurf;

- RFC 2827 uniemozliwiajgcy wysytanie pakietow z adresem zrédtowym
pochodzacym z innej (nie wiasnej) klasy adresowej — antyspoofing.

Kazde zdarzenie zwigzane z sesjg uzytkownika na komputerze lub serwerze
jest zapisywane do specjalnego pliku rejestréw. Pliki te tworzg historie dziatania
systemu. Stanowig =zapis przesziosci komputera, ktéry utatwia Sledzenie
i rozpoznawanie problemoéw lub atakéw. Rejestry moga by¢ wykorzystywane przy
odbudowie systemu (np. po wlamaniu), ale takze w prowadzeniu dochodzenia.

Kazdy log powinien zawiera¢ nazwe programu, funkcji, priorytetu, wiasciwej
tre$ci komunikatu oraz czas zdarzenia.”*

% http://ww.vagla.pUskrypts/cybercrime.htm, (pobrano 22.07.2004 r.)
“ A, Misiuk, J. Kosinski, Przestepczosé teleinformatyczna, Szczytno 2002, s. 103



55

Zakonczenie

Internet spetnia znaczacg role w ksztattowaniu $wiadomosci spofecznej
0 wspotczesnym Swiecie, stanowi jeden z wielu czynnikéw istotnych dla rozwoju
cztowieka XXI wieku.

Uzasadnionym jest domniemanie, iz wraz ze zjawiskiem rozwoju sieci
internetowej, tatwosci dostepu do niej i zwiekszania sie liczby internautow,
zwiekszaé sie bedzie nadal skala przestepczosci oraz bedg modyfikowaé sie
sposoby dokonywania przestepstw w cyberprzestrzeni. Dlatego niezmiernie istotne
jest podjecie dziatarh zmierzajgcych do ograniczenia tego zjawiska przez wszelkie
instytucje wychowawcze, opiekundéw, rodzicéw, jak réwniez organy wszelkie
$cigania.

Streszczenie

Internet spetnia znaczaca role w ksztattowaniu $wiadomosci spotecznej
0 wspotczesnym Swiecie, stanowi jeden z wielu czynnikéw istotnych dla rozwoju
cztowieka XXI wieku. Wspdiczesne techniki przechwytywania informacji sa
powaznym zagrozeniem dla systeméw informatycznych. Jedng z grozniejszych
metod dziatania sprawcéw fatszerstw w teleinformatyce jest ,duplikowanie
kart bankomatowych przy uzyciu wyrafinowanego wyposazenia. Wokét
czytnikéw instalowane sg skanery paskéw magnetycznych. Uzasadnionym jest
domniemanie, iz wraz ze zjawiskiem rozwoju sieci internetowej, fatwosci dostepu
do niej i zwiekszania sie liczby internautéw, nadal zwiekszac sie bedzie skala
przestepczosci oraz bedg modyfikowaé sie sposoby dokonywania przestepstw
w cyberprzestrzeni.

Summary

Internet fulfills a significant role in shaping public awareness about the
contemporary world, it is one of many factors relevant to the development of man
of the twenty-first century. Modern techniques for intercepting information, have
become a serious threat to computer systems. One of the most dangerous
methods of perpetrators of fraud in ICT is to "duplicate ATM cards using
sophisticated equipment. The magnetic stripe scanners are installed around the
card readers. It is reasonable to presume that together with the phenomenon of
web development, easy access and increasing number of Internet users, the crime
rate will continue to increase and the methods of crime in cyberspace will be
modified.
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