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Agata LASOTA-JADRZAK
Wyzsza Szkofa Bezpieczenstwa w Poznaniu

WYBRANE ELEMENTY ZAGROZENIA TERRORYZMEM POWIETRZNYM
OBIEKTOW INFRASTRUKTURY KRYTYCZNEJ

Obiekty infrastruktury krytycznej oraz przedsiewziecia w zakresie
zapewnienia ich wszechstronnej ochrony

Zakres uznawania obiektéw, nalezacych do infrastruktury krytycznej
znajdujemy w rozmaitych regulacjach prawnych. Koniecznos¢ ochrony obiektow
szczegolnie waznych ze wzgledu na bezpieczehstwo panstwa, zostato
uwzglednione w polskim prawie w ustawie z 21 listopada 1967 r. 0 powszechnym
obowigzku obrony RP.' Réwniez ustawa o ochronie 0séb i mienia z 22 sierpnia
1997 r. wymienia szereg obszaréow, obiektéw i urzgadzeh podlegajgcych
obowigzkowej ochronie, wskazujgc kryteria podziatu infrastruktury krytycznej na
zwigzane z obronnoscig panstwa, ochrong interesu gospodarczego panstwa,
bezpieczenstwa publicznego oraz wzgledy innych waznych interesow panstwa.?
Wedtug brzmienia Rozporzadzenia z dnia 24 czerwca 2003 r. w sprawie obiektow
szczegolnie waznych dla bezpieczenstwa panstwa i obronnosci panstwa oraz ich
szczegolnej ochrony3 istnieje podziat obiektow na dwie kategorie. Do pierwszej
kategorii zalicza sie obiekty zwigzane z potencjatem, natomiast do drugiej kategorii
zaliczono obiekty zwigzane z wiasciwym funkcjonowaniem administracji publicznej
oraz zapewnieniem odpowiedniego poziomu bezpieczenstwa i porzadku
publicznego. Jednak owe przepisy nie wykreowaty kompleksowych rozwigzan
systemowych oraz nie naktadaty na podmioty zarzadzajace elementami
infrastruktury krytycznej obowiazku przygotowania dokumentacji planistycznej
i operacyjnej dotyczacej ich ochrony. Catosciowe spojrzenie na infrastrukture
krytyczng zapewnity postanowienia ustawy o zarzadzaniu kryzysowym, ktora
stworzyta podstawowe mechanizmy zorganizowanej ochrony infrastruktury
krytycznej i zdefiniowata systemy wchodzace w jej sktad, gdzie kwestie zwigzane
z infrastrukturg krytyczng realizowane s przez Rzadowe Centrum
Bezpieczenstwa, ktore odpowiada za realizacie zadan planistycznych
i programowych z zakresu ochrony infrastruktury krytycznej.

Zgodnie z ustawg o zarzadzaniu kryzysowym podstawg do wyznaczenia
krajowych obiektow, instalacji, urzadzen i ustug wchodzacych w sktad systeméw
infrastruktury krytycznej, biorgc pod uwage ich znaczenie dla funkcjonowania
panstwa i zaspokojenia potrzeb obywateli sg kryteria okreslane przez Dyrektora
Rzadowego Centrum Bezpieczenstwa. Identyfikacja obiektéw, urzadzen, instalacji
lub ustug, ktérych zniszczenie lub funkcjonowania mogtoby spowodowac sytuacije
kryzysowa, jest kluczowym etapem procesu ochrony infrastruktury krytycznej.
W celu maksymalnej obiektywizacji identyfikacji infrastruktury krytycznej Rzadowe
Centrum Bezpieczenhstwa, we wspétpracy z ministrami i kierownikami urzedéw
centralnych oraz przy wsparciu przedsiebiorcéw prywatnych, opracowato kryteria

' Dz.U. Nr 241, poz. 2416 z pdzn. zm.
> Dz.U. Nr 114, poz. 740 z pézn. zm., art.5
3 Dz.U. Nr 116, poz. 1090, § 2-3
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identyfikacji infrastruktury krytycznej. Okreslono wartosci liczbowe, stosowane dla
scharakteryzowania cechy, ze wzgledu na ktorg dana infrastruktura klasyfikowana
jest jako krytyczna. Kryteria podzielone sg na dwie grupy:

1. kryteria systemowe — charakteryzujgce ilosciowo Ilub podmiotowo
parametry (funkcje obiektu), urzadzenia, instalacji lub ustugi, ktérych
spetnienie moze spowodowaé zaliczenie do infrastruktury krytycznej.
Kryteria te przedstawione sg dla kazdego z systemoéw infrastruktury
krytycznej;

2. kryteria przekrojowe — opisujace parametry odnoszace sie do skutkow
zniszczenia badz zaprzestania funkcjonowania obiektu, urzadzenia,
instalacji lub ustugi. Kryteria przekrojowe obejmuja:

ofiary w ludziach;
skutki finansowe;
koniecznos¢ ewakuaciji;
utrate ustugi;

czas odbudowy;

efekt miedzynarodowy;
unikatowosc.

Identyfikacja infrastruktury krytycznej, zgodnie z przyjeta metodyka, zostata

podzielona na trzy etapy:

1. etap pierwszy — w celu dokonania pierwszej selekcji obiektow, instalacji,
urzadzen Ilub ustug, ktore potencjalnie mogtyby zosta¢ uznane za
infrastrukture krytyczng w danym systemie, do infrastruktury systemu
nalezy zastosowac kryteria systemowe, wiasciwe dla danego systemu
infrastruktury krytycznej;

2. etap drugi — w celu sprawdzenia, czy obiekt, urzadzenie instalacja lub
ustuga petni kluczowa role dla bezpieczenstwa panstwa i jego obywateli
oraz czy stuzy zapewnieniu sprawnego funkcjonowania organow
administracji publicznej, a takze instytucji i przedsiebiorcow, do
infrastruktury wytonionej w etapie pierwszym nalezy zastosowa¢ definicje
zawartg w art. 3 pkt 2 ustawy o zarzadzaniu kryzysowym;

3. etap trzeci - w celu potencjalnych skutkéw zniszczenia lub zaprzestania
funkcjonowania potencjalnej infrastruktury krytycznej, do infrastruktury
wylonionej w etapie pierwszym i drugim nalezy zastosowac Kkryteria
przekrojowe, przy czym potencjalna infrastruktura krytyczna musi spetnia¢
przynajmniej dwa kryteria przekrojowe. Kryteria identyfikacji infrastruktury
krytycznej, beda podlegaty aktualizacji.* Uchwalenie Narodowego
Programu Ochrony Infrastruktury Krytycznej (NPOIK) wynika z art. 5 b ust.

VVVYVYVYVY

1 ustawy o zarzgdzaniu kryzysowym i dotyczy zidentyfikowanej
infrastruktury umieszczonej w jednolitym wykazie obiektdw, instalacji,
urzadzen i ustug wchodzacych w skiad infrastruktury krytycznej

z podziatem na systemy o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy
0 zarzadzaniu kryzysowym. Operatorami wiekszo$ci czesci infrastruktury
krytycznej sa prywatni przedsiebiorcy niepowigzani z administracjg
publiczng. Program ustanawia ramy, w ktérych administracja publiczna

* Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenstwa,

Warszawa, 2013, s. 11-12
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i operatorzy infrastruktury krytycznej wspotpracuja, w celu zapewnienia
ciggtosci dziatania infrastruktury krytycznej, chronigc tym samym
gospodarcze i spoteczne fundamenty naszego kraju.’> Zdefiniowanie
krytycznych dla funkcjonowania panstwa obiektéw, instalacji i ustug ma
zasadnicze  znaczenie w  ksztattowaniu naleznego poziomu
bezpieczernstwa obywateli.

Biorac pod uwage powyzsze, mozna sformutowa¢ wniosek, ze elementy
infrastruktury krytycznej stanowigce obiekty i systemy naleza do obszarow
zwigzanych z obronnoécig panstwa, ochrong interesu gospodarczego,
bezpieczenstwa publicznego oraz ochrony innych, waznych intereséw panstwa
i zostaty okreslone w ustawie o ochronie oséb i mienia® oraz w ustawie
0 powszechnym obowigzku obrony,7 do ktérych mozemy zaliczy¢ szeroki wachlarz
obiektéw o réznorodnej strukturze tj.:

» obiekty przemystowe: rafinerie, elektrownie, zaktady produkcji chemicznej,

zakfady produkciji uzbrojenia itp.;

> obiekty srodkoéw transportu: porty lotnicze, morskie, ladowe, samoloty,

statki, pociagi, autobusy itp.;

» magazyny, zbiorniki, infrastrukture zaopatrzenia ludnosci w zywnosc,

wode, energie;

> obiekty zwigzane z bezpieczenstwem miast, zgromadzen, imprez

masowych itp.

Obiekty infrastruktury krytycznej sa zréznicowane pod wzgledem obszaru,
budowy, rodzaju zagrozen i ewentualnych skutkdéw przestepczych. Zadaniem
zabezpieczenia kazdego chronionego obiektu jest przeciwdziatanie mozliwym
zagrozeniom i uniemozliwienie wyrzgdzenia szkdéd w tym: poszkodowania oséb,
materialnych, spowodowania strat materialnych, zakidcenia funkcjonowania
obiektu.

Wobec mozliwych zagrozen, zapewnienie ciggtosci i sprawnego
funkcjonowania infrastruktury krytycznej spoczywa na administracji rzadowej
i samorzgdowej. Wtasciciele oraz posiadacze obiektéw, urzadzen i instalacji
infrastruktury krytycznej sa zobowigzani do ich ochrony. Ochrona ta gtéwnie
polega na przygotowaniu i wdrazaniu stosownie do przewidywanych zagrozen na
podstawie analiz i prognoz planéw ochrony infrastruktury krytycznej na wypadek
zaistnienia zagrozenia oraz utrzymywanie wiasnych systeméw rezerwowych,
zapewniajacych bezpieczenstwo i podtrzymujacych funkcjonowanie owej
infrastruktury, do czasu jej petnego odtworzenia. Nadto, zgodnie z art. 6 ust.
5a ustawy o =zarzadzaniu kryzysowym, wiasciciele i posiadacze obiektéw
infrastruktury krytycznej majg obowigzek wyznaczenia oséb odpowiedzialnych za
utrzymywanie kontaktéw z podmiotami odpowiedzialnymi za ochrone infrastruktury
krytycznej.8 Uregulowano takze wytyczne dotyczace opracowania planéw ochrony
infrastruktury krytycznej, ktére zostaty zawarte w rozporzadzeniu z dnia 30 kwietnia

® Ibidem, s. 6

® Dz. U. Nr 114,poz. 740 z pézn. zm.

"Dz. U. Nr 241, poz. 2416 z p6zn. zm.

8 W tym zakresie powotana zostata instytucja petnomocnika ds. ochrony infrastruktury krytycznej, gdzie
odpowiada on min. za utrzymywanie kontaktéw z podmiotami wiasciwymi w zakresie ochrony
infrastruktury krytycznej, Rozporzadzenie Prezesa Rady Ministréw z dnia 14 lipca 2010 roku
w sprawie petnomocnika do spraw infrastruktury krytycznej, Dz.U. Nr 135, poz. 906.
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2010r. w sprawie planéw ochrony infrastruktury krytycznej.® Organizacja
i wykonanie zadah z zakresu ochrony infrastruktury krytycznej nalezy réwniez
do wojewoddzkich, powiatowych i gminnych organdw zajmujgcych sie
zarzadzaniem kryzysowym, ktére majg obowigzek tworzenia krajowych,
wojewodzkich, powiatowych i gminnych plandéw zarzadzania kryzysowego,
zawierajgcych miedzy innymi charakterystyke zagrozen oraz ocene ryzyka ich
wystgpienia w infrastrukturze krytycznej. Zatgczniki funkcjonalne planéw majg
okreslaé procedury zwigzane z ochrong infrastruktury krytycznej, zawiera¢ wykaz
infrastruktury krytycznej objetej planem oraz podawaé zakres ochrony oraz
odtwarzania infrastruktury krytycznej. Ochrona obiektéw infrastruktury krytycznej
obejmuje swoim zakresem miedzy innymi przygotowanie plandéw ochrony
infrastruktury krytycznej, ich aktualizacje, stosowanie opracowanych algorytmoéow
postepowania na wypadek wystgpienia zagrozenia obiektéw, a takze
utrzymywanie wiasnych systemoéw rezerwowych, podtrzymujacych dziatanie tej
infrastruktury do czasu jej catkowitego odbudowania.

Zgodnie z zapisami ustawy o zarzadzaniu kryzysowym, plany ochrony
infrastruktury krytycznej tworzone sg na poziomie panstwa i wojewddztwa
i zawieraja;

» wykaz obiektéw i systemow infrastruktury krytycznej;

» charakterystyke zagrozen dla infrastruktury krytycznej oraz ocene ryzyka

ich wystgpienia;

» charakterystyke zasobow mozliwych do wykorzystania, w celu ochrony

infrastruktury krytycznej;

» warianty dziatania w przypadkach zagrozen lub zaktécenia funkcjonowania

infrastruktury krytycznej;

» warianty odtwarzania infrastruktury krytycznej;

» zasady wspétpracy administracji publicznej z wtascicielami oraz
posiadaczami samoistnymi i zaleznymi obiektow, instalacji lub urzadzen
infrastruktury  krytycznej w zakresie jej ochrony, w tym zasady
przekazywania informacji;

» wskazanie terminow i trybu aktualizacji planu.

Ponadto, organy administracji publicznej wykonujg zadania z zakresu
przeciwdziatania, zapobiegania i usuwania skutkdéw zdarzen o charakterze
terrorystycznym. W  przedmiotowym zakresie wspétpracuja z organami
administracji rzagdowej wtasciwych w tych sprawach, przede wszystkim z szefem
Agencji Bezpieczenstwa Wewnetrznego. Nadto, na posiadaczach samoistnych
i zaleznych obiektow, instalacji i urzgdzen infrastruktury krytycznej ciazy obowigzek
niezwtocznego przekazywania informacji Szefowi Agencji Bezpieczenstwa
Wewnetrznego, bedace w ich posiadaniu, informacje dotyczace zagrozen
o charakterze terrorystycznym dla tej infrastruktury krytycznej, w tym zagrozen
funkcjonowania systemow i sieci energetycznych, wodnokanalizacyjnych,
cieptowniczych oraz teleinformatycznych, istotnych z punktu widzenia
bezpieczenstwa panstwa, a takze dziatah, ktére mogq prowadzi¢ do zagrozenia
zycia lub zdrowia, mienia w znacznych rozmiarach, dziedzictwa narodowego

° Dz.U. Nr 83, poz. 542
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lub $rodowiska'® istotnej z punktu widzenia bezpieczenistwa panstwa,
zagrozen obejmujgcych funkcjonowanie systemoéw i sieci energetycznych,
wodnokanalizacyjnych, cieptowniczych i teleinformatycznych.

System ochrony infrastruktury krytycznej powinien mie¢ zastosowanie
do wszystkich typéw zidentyfikowanych zagrozen, tak naturalnych, jak
i intencjonalnych oraz technicznych, a takze by¢ przygotowany do mozliwie
szybkiego przywrdcenia funkcji realizowanych przez dang infrastrukture krytyczna.
Powinna go cechowac¢ kompleksowos¢ i elastyczno$¢ oraz, co nie mniej wazne
tatwo$¢ zastosowania i zrozumienia przez odpowiedzialnych za ochrone
infrastruktury krytyczne;j.

Ponadto, zgodnie z zapisami NPOIK dziatania ochronne majg na celu
minimalizacje ryzyka zakidcenia infrastruktury krytycznej przez:

» zmniejszenie prawdopodobienstwa wystgpienia scenariusza;

» zmniejszenie podatno$ci;

» minimalizowanie skutkow wystagpienia scenariusza.
gdzie na tak rozumiang ochrone sktadajg sie ochrona: fizyczna, techniczna,
osobowa, prawna, teleinformatyczna oraz plany odtwarzania, rozumiane jako
odtwarzanie funkgcji realizowanych przez infrastrukture krytyczna.

Zagrozenie terroryzmem powietrznym obiektow infrastruktury krytycznej

Przybierajace obecnie na sile i zasiegu zagrozenie terroryzmem, w tym takze
grozba proliferacji broni masowego razenia ksztattujg nowy paradygmat zagrozen
niemilitarnych, okreslanych czesto rowniez mianem asymetrycznych, zalicza sie do
nich terroryzm powietrzny,11 wyrazajacy sie miedzy innymi w atakowaniu obiektéw
cywilnych przy uzyciu porwanych samolotéw cywilnych. Terroryzm powietrzny jest
najbardziej medialnym zagrozeniem bezpieczenstwa powietrznego panstwa.
Wynika to z celu dziatania terrorystow, ktory potrzebuje koniecznego przy tej okazji
rozgtosu w S$rodkach masowego przekazu. Paradoksalnie, sktanianie sie
terrorystbw w kierunku mediéw jest efektem ubocznym powszechnej polityki
antyterrorystycznej, nieSwiadomie podsycanej w wyniku dziatan medialnych oraz
prowadzonych w zyciu publicznym dyskusji na ten temat, przy réznych okazjach,
choéby na przyklad w odniesieniu do operacji afganskiej (...).12 Postrzeganie
terroryzmu powietrznego wymaga szerszego spojrzenia na to zjawisko. Jak sie
ocenia nie ma grup terrorystycznych nastawionych wytacznie na destrukcyjne
dziatania przeciwko bezpieczehnstwu lotnictwa, za to sg eksperci (terrorysci),
specjalizujacy sie w bezprawnej ingerencji w funkcjonowanie lotnictwa. Czesto sg
to cate grupy zadaniowe, wykonujgce zadania dla macierzystej organizacji lub na
zlecenie innej grupy terrorystycznej. Terroryzm powietrzny — atak na statek
powietrzny, port lotniczy lub inne obiekty infrastruktury lotniczej i lotniskowej —

10 Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. z 21 maja 2007 r. z pézn. zm.),
art. 12a
Terroryzm powietrzny to ,akty bezprawnej ingerencji w sprawy miedzynarodowego lotnictwa
cywilnego i jego urzagdzen, w tym bezprawne zawtadniecie statkiem powietrznym, sabotaz lub zbrojny
atak skierowany przeciw statkowi powietrznemu uzywanemu w miedzynarodowym przewozie
powietrznym lub przeciw urzadzeniom naziemnym uzywanym przez taki przewdz. M. Marcinko,
Wybrane aspekty walki z terroryzmem w prawie miedzynarodowym, 2008 r. (w:) System obrony
powietrznej Polski, A. Radomyski, AON. Warszawa 2013, s. 49
2T, Compa, J. Rajchel, K. Zateski, Teoretyczne aspekty bezpieczeristwa w lotnictwie, Wyzsza Szkota
Oficerska Sit Powietrznych. Deblin 2012, s. 61

11
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przynosi wiekszy efekt medialny tylko wtedg/, gdy dodatkowo potagczony jest
z innym, duzej rangi, masowym wydarzeniem.1

Wspotczesne dziatania terrorystéw unaoczniajg taktyke, w ramach ktorej
przeprowadzane sg zamachy skutkujace duzg liczbg ofiar lub dokonywane sg
uderzenia na elementy decydujgce o funkcjonowaniu systemow bezpieczenstwa
poszczegodlnych panstw. Dotychczas najwiekszg liczbe odnotowanych atakow
terrorystycznych przeprowadzono na obiekty naziemne. Do ich realizacji
wykorzystywano gtdwnie narzedzia i osoby, ktére poruszaly sie w Srodowisku
ladowym. Bylo to bezposrednio zwigzane z prostotg przeprowadzanych atakéw
i tatwoscig dostepu do infrastruktury naziemnej. Jednakze nie kazdy atak
przeprowadzany w S$rodowisku lagdowym moze przynie$¢ zaktadane przez
terrorystéw rezultaty. Alternatywg dla obezwitadniania niektérych, specyficznych
celow naziemnych stato sie wiec wykorzystanie narz?dzi powietrznych, czesto
zapewniajacych bardziej destrukcyjne oddziatywanie.™ Ataki przeprowadzane
z powietrza w poréwnaniu z atakami lagdowymi generujg wieksze koszty, sg
bardziej skomplikowane, wyma%ajq dtuzszego przygotowania, a niekiedy zdobycia
trudnych umiejetnosci pilotazu.*

Nalezy przy tym zaznaczyé, ze stosowane dotychczas w terroryzmie
powietrznym uprowadzenia samolotow z pasazerami traktowanymi jako zaktadnicy
ustgpity miejsca porwaniom samolotéw pasazerskich, ktérymi atakuje sie wazne
obiekty publiczne, osrodki witadzy pahstwowej lub obiekty militarne. Przykladem sg
tragiczne w skutkach wydarzenia w Stanach Zjednoczonych z 11 wrzes$nia 2001
roku.'® Jak pisze K. Liedel terroryzm lotniczy wraz z nadejsciem zamachdw na
World Trade Center osiggnat swoje apogeum, co najmniej z kilku przyczyn:

» porwano symultanicznie cztery samoloty;

» samoloty te zostaty uzyte jako bomby;

» cywilne samoloty zostaty uzyte do ataku zaréwno na cele cywilne, jak i cele
administracji publicznej, w tym na obiekty wojskowe. Ataki te zmienity
oblicze wspdiczesnego swiata (...) Nie tylko stanowity one bowiem
poczatek ery terroryzmu(...), ale takze miaty ogromny wptyw na
funkcjonowanie niemal kazdej sfery zycia wspotczesnych spoieczer’\stw.17

Samolot stat sie wiec dogodnym i skutecznym s$rodkiem, w osigganiu
zamierzonych przez nich celdéw, powodujac przy tym szkody o niebywatych
rozmiarach. Terrorysci przy pomocy porwanych samolotéw potrafig zabi¢ tysigce
ludzi, zniszczy¢ wazne obiekty wchodzace w sktad systemu stanowigcego
infrastrukture krytyczng, skierowaé zadania wobec rzadéw obcych panstw, ktérych
obywatele sg pasazerami porwanego samolotu, ostatecznie wywotujac na arenie
miedzynarodowej poczucie przerazenia, strachu i ogoélnej paniki. Grupy
terrorystyczne chetnie dokonujg atakéw na statki powietrzne, uzyskujac w ten

* Ibidem, s. 63

* K. Dobija, Obiekty naziemne zagrozone terroryzmem lotniczym (w:) Reagowanie paristwa na
zagrozenia terroryzmem lotniczym, Akademia Obrony Narodowej. Warszawa 2010, s. 41

*® |bidem, s. 41

'® Ataki zostaty przeprowadzone przy wykorzystaniu czterech samolotéw wewnetrznych linii lotniczych
USA. Celami ataku byly Centrum Swiatowego Handlu i Pentagon. Po tym tragicznym ataku
terrorystycznym eksperci wojskowi zaczeli porwane statki powietrzne okreslaé mianem Renegade
(renegat, odstepca) (w:) T. Compa, J. Rajchel, K. Zaleski, Teoretyczne aspekty bezpieczeristwa
w lotnictwie, Wyzsza Szkota Oficerska Sit Powietrznych. Deblin 2012

7 K. Liedel, Reagowanie parstwa na zagrozenia terroryzmem lotniczym, AON. Warszawa 2010, s. 34
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sposoOb oczekiwany rozgtos i szum medialny, gwarantujgc sobie przy tym
osiggniecie zamierzonego sukcesu. Zagrozonymi obiektami mogacymi postuzy¢ za
cel ataku beda obiekty nalezgce do administracji publicznej, sektora prywatnego,
kultu religijnego, obiekty handlowe, imprez masowych.18

Moéwigc o zagrozeniu powietrznym, nalezy zdefiniowaé jego znaczenie.
Uzasadnionym wydaje sie stwierdzenie, ze zagrozenie powietrzne to sytuacja,
w ktorej pojawia sie prawdopodobienstwo powstania stanu niebezpiecznego,
zagrazajacego funkcjonowaniu panstwa, realizowane przy uzyciu statkéw
(obiektow) powietrznych.19 W zwigzku z rozwojem metod i sposobdw wykonywania
atakow przez terrorystow w obszarze powietrznym wyréznia sie obecnie cztery
zasadnicze formy (sposoby) terroryzmu powietrznego:

» atak na poktadzie samolotu;

» atak dokonany z powietrza;

» atak na statek powietrzny;

» atak na im‘rastrukture.20

W odniesieniu do powyzszego w przestrzeni powietrznej portu lotniczego, jak
i na jego terenie mogg wystapi¢ sytuacje kryzysowe o charakterze militarnym
i niemilitarnym.21 Zagrozenie militarne zwigzane jest z wystgpieniem konfliktu
0 podtozu miedzynarodowym, ktéry moze zagrozi¢ bezpieczenstwu panstwa,
gtdbwnie poprzez dziatania zbrojne. Zagrozenia niemilitarne nie sg zwigzane
z konfliktami o charakterze zbrojnym, ale w giéwnej mierze sg to zagrozenia
naturalne, zagrozenia powodowane bezposrednio przez cziowieka oraz awarie
techniczne. Wsréd zagrozen militarnych mozna wyrdzni¢ zagrozenia klasyczne,
przewartosciowane oraz nowe kategorie zagrozen. Klasyczne zagrozenia militarne
to szeroko rozumiana agresja — w postaci ingerencji militarnej, z ktorg wigze
sie przede wszystkim ograniczenie lub utrata warunkéw do rozwoju danej
spotecznosci lub panstwa, albo naruszenie badz utrata suwerennosci
i integralnosci terytorialnej. Nowe zagrozenia sg zwigzane z postepem
technicznym, co pocigga za sobg zmiane charakteru dziatan. Do s$rodkéw
stanowigcych takie zagrozenia nalezg m.in.:

» zatlogowe statki powietrzne (Manned Aircraft) o zwiekszonych -
w stosunku do bedacych w uzbrojeniu lotnictwa wojskowego
— mozliwosciach taktyczno-technicznych w zakresie rozpoznania
i zwalczania obiektéw naziemnych, nawodnych i powietrznych,
taktyczne pociski rakietowe balistyczne (Tactical Ballistic Missiles-TBMs),
pociski rakietowe skrzydlate (Cruise Missiles-CMs),
bezzatogowe aparaty latajace (Unmanned Aerial Vehiciles-UAV),
samoloty lotnictwa cywilnego wykorzystywane jako narzedzie ataku
z powietrza (,Renegade”).

Y V VY

'8 A. Lasota-Jadrzak, Wspéidziatanie Sit Zbrojnych z Policja w ramach procedury ,Renegade”, Praca
dyplomowa, Wydziat Bezpieczenstwa Narodowego, AON. Warszawa 2013, s. 5
'° J. Gotowata, Bezpieczne niebo(materialy z konferencji naukowsj. Warszawa, 2002, s. 53 (w:) Ocena
poziomu zagrozenia terroryzmem i organizacji systemu antyterrorystycznego w Polsce. Warszawa
2012, s. 207
K. Jatoszynski, Wspodfczesne zagrozenia terroryzmem powietrznym, kierunki przedsiewzie¢
w zakresie przeciwdziatania mu oraz walki z tym zjawiskiem
2L W. Lidwa, W. Krzeszowski, W. Wiecek, Zarzadzanie w sytuacjach kryzysowych, Akademia Obrony
Narodowej. Warszawa 2010, s. 7
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Zatogowe statki powietrzne, w tym samoloty uderzeniowe, mysliwskie oraz
Smigtowce — uwagi na ich liczbe, a takze mozliwosci bojowe — w dalszym ciggu
postrzegane sg jako znaczace zagrozenie powietrzne (...). Taktyczne pociski
rakietowe balistyczne — uwazane sg — ze wzgledu na skale skutkéw ich uderzen
— za najbardziej niebezpieczng grupe zagrozen powietrznych. Pociski
te wyposazone bedg w manewrujgce gtowice bojowe, przystosowane
do przenoszenia broni masowego razenia -atomowg, chemiczna, a nawet
w gtowice z materiatem rozszczepialnym, np. ze srodkiem powodujgcym skazenie
radiologiczne (...). Pociski rakietowe skrzydlate stanowig obecnie jedng
z kategorii zagrozen powietrznych, stwarzajgcych najpowazniejsze problemy
w aspekcie ich wykrywania i zwalczania (...). Bezzalogowe statki powietrzne
uwazane sg - ze wzgledu na niskg cene jednostkowg oraz rosngce mozliwosci
bojowego uzycia — za coraz wieksze zagrozenie powietrzne. Sprzet ten moze
wykonywaé zadania rozpoznania sit i terytorium, a nowsze jego generacje takze
zadania bojowe z wykorzystaniem uzbrojenia. Statki powietrzne beda sie
cechowa¢ obnizong wykrywalnosci, jak réwniez posiadaniem poktadowych
aktywnych  srodkéw walki elektronicznej (...). Zagrozenie zwiazane
z wykorzystaniem statku powietrznego jako narzedzia ataku terrorystycznego
z powietrza (,Renegade”) jest nowym typem zagrozenia, ktéry moze byé uzyty
przede wszystkim przeciwko ludnosci i obiektom cywilnym w celu uzyskania
porazajagcego efektu psychologicznego. Wykorzystanie duzych odrzutowych
samolotoéw pasazerskich jako narzedzia ataku terrorystycznego z powietrza moze
spowodowaé wysokg liczbe ofiar wsréd ludnosci cywilnej oraz skazenie
toksycznymi $rodkami przemystowymi. Zagrozenie powietrzne mogg stanowic
réwniez mniejsze zatogowe cywilne statki powietrzne, takie jak samoloty sportowe,
Smigtowce czy ultralekkie konstrukcje lotnicze. Mogg one wykonywac lot
na skrajnie matych wysokosciach, w obrebie duzych aglomeracji miejskich,
startujgc z malych lotnisk badz doraznie =zorganizowanych ptaszczyzn
startowych.22 Nowymi zagrozeniami, ktére zagrazajg bezpieczenstwu uczestnikow
ruchu lotniczego, sa w gtébwnej mierze zdarzenia zwigzane z terroryzmem
lotniczym (...). Lotnictwo i dziatalno$¢ lotnicza sg coraz bardziej newralgicznymi
punktami komunikacji miedzynarodowej. Obecnie jako terroryzm lotniczy rozumieé
nalezy wszystkie akty terroryzmu skierowane przeciwko zegludze powietrznej oraz
zagrazajace jej bezpieczenstwu. Sg to ataki na statki powietrzne i przebywajace
w nich osoby lub ataki przy uzyciu statkéw powietrznych na ludnos¢ i obiekty
istotne dla funkcjonowania panstwa, w szczegdlnosci centra gospodarcze,
finansowe i polityczne, wazne miejsca uzytecznosci publicznej.?® Przy ocenie
zagrozenia obiektéw naziemnych nalezy zwréci¢ uwage, ze wspolczesnie
w typowaniu potencjalnych celéw atakow terrorystycznych mozna wyrézni¢ dwie
zasadnicze grupy. Sg to tzw. obiekty nieostoniete lub stabiej chronione oraz
obiekty  chronione  (monitorowane, dozorowane). W  nomenklaturze
angielskojezycznej okresla sie je odpowiednio jako cele migkkie (soft targets)

%2 B, Grenda, J. Nowak, Wybrane problemy zarzadzania kryzysowego w organizacjach lotniczych, AON.
Warszawa 2013

% K. Dobija, Zintegrowany system obrony powietrznej w walce z terroryzmem lotniczym, rozprawa
doktorska AON. Warszawa 2009, s. 34 (w:) B. Grenda, J. Nowak, Wybrane problemy zarzgdzania
kryzysowego w organizacjach lotniczych, AON. Warszawa 2013
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i twarde (hard targets).24 Cele miekkie nie nalezg do kluczowej infrastruktury
panstw i maja zwykle charakter cywilny bgdz nawet prywatny. Z perspektywy
mozliwosci realizacji zamachdw terrorystycznych stanowig tatwy obiekt
potencjalnego ataku. Mozliwosci ostonowe tych obiektdow sg ograniczone, za
wzgledu na ich publiczny charakter i masowe, codzienne wykorzystanie. Do
obiektow ( celdéw) tych zalicza sie :

centra handlowe;

dworce kolejowe i autobusowe;

stacje metra;

pojazdy komunikaciji;

osrodki kulturowe (teatry, multikina);

szpitale;

bazary;

osrodki turystyczne;

Swiagtynie.

Natomiast obiekty twarde charakteryzujg sie ograniczonym, a w niektérych
przypadkach wrecz wyselekcjonowanym dostepem osoéb, ktére moga w nich
przebywaé. Przewaznie sg one ochraniane lub nadzorowane przez specjalnie
do tego celu przeznaczone instytucje i wspomagajace systemy bezpieczenstwa.
W grupie tej mozemy wyréznic:
obiekty rzadowe, finansowe, dyplomatyczne i rezydencje krajéw;
elektrownie jadrowe;
zaktady produkujgce materiaty niebezpieczne (np. zaktady
petrochemiczne) lub firmy je dystrybuujace;
transporty ~z  substancjami  niebezpiecznymi  (np.  odpadami
radioaktywnymi);
wazne dla bezpieczenstwa spotecznego obiekty i urzadzenia (np. ujecia
wody pitnej, przepompownie, filtry, zapory, zbiorniki wody);
miejsce organizowania szczytéw ekonomicznych, kulturowych, spotkan
politycznych, uroczystosci i rocznic panstwowych;
obiekty sportowe i kulturalne w trakcie trwania imprez masowych (igrzysk,
mistrzostw, meczéw, koncertow).

Rozpatrujgc obie grupy obiektow jako potencjalne cele atakéw
terrorystycznych, nalezy stwierdzi¢, ze obiekty miekkie w wiekszym stopniu sg
predysponowane do przeprowadzania atakéw. Przewiduje sie zatem, ze przy
analizie atakéw na obiekty ogdlnie dostepne nalezatoby wykluczy¢
przeprowadzenie ztozonych i obarczonych znacznymi kosztami atakéw
z wykorzystaniem statkéw powietrznych. Mogg one jednak znalezé swoje
zastosowanie przy uderzeniach planowanych na obiekty chronione, do ktérych
dotarcie jest utrudnione lub wrecz niemozliwe.”®> Ponadto statki powietrzne bedg
idealnym narzedziem w rekach terrorystéw dziatajacych w odlegtych od miejsca
planowanego ataku rejonach $wiata. Terrorysci mogg wéwczas dazy¢ do
przenikania na pokfady samolotéw w portach lotniczych o stabych standardach
bezpieczenstwa i dokonywac¢ bezprawnego zawtadniecia samolotéw dopiero nad
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* K. Dobija, Obiekty naziemne zagrozone terroryzmem lotniczym (w:) Reagowanie paristwa na

zagrozenia terroryzmem lotniczym, AON. Warszawa 2010, s. 42
% |bidem, s. 45
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docelowym rejonem ataku. Nalezy rowniez zauwazyc, ze statki powietrzne cechuje
potencjalnie duze prawdopodobienstwo przedostania sie w rejon zagrozonego
obiektu. Szczegodlnie grozne moga okaza¢ sie matogabarytowe konstrukcje
lotnicze, zdolne do wykonywania lotow na bardzo matych wysokos$ciach.
Jednoczesnie tylko nieliczne panstwa podjety wyzwanie zapewnienia ciggtej ostony
powietrznej dla elementéw swojej kluczowej infrastruktury, wokot ktorych
wydzielono strefy zakazu lotu i dyslokowano systemy obrony przeciwlotnicze;.
Mozna zatem przyjaé, ze uzycie statkbw powietrznych w zamachach
terrorystycznych stanowi¢ bedzie przede wszystkim zagrozenie dla obiektow
twardych, ktére mimo rozbudowanych systeméw ochrony lagdowej nie posiadaja
dostatecznych srodkéw zabezpieczajacych je przed uderzeniami z powietrza.

Terroryzm powietrzny jako zagrozenie moze stanowi¢ w przysztosci jedno
z najgrozniejszych zrédet destabilizacji bezpieczenstwa powietrznego, zaréwno
w wymiarze regionalnym (panstwowym), jak i miedzynarodowym. Bazujac na
doswiadczeniach z przebiegu konfliktdw zbrojnych XX i XXI wieku, mozna
wskazaé, ze do najczesciej atakowanych przez SNP obiektéw o znaczeniu
strategicznym lub operacyjnym nalezaty:
elementy infrastruktury kierowania panstwem, w tym sitami zbrojnymi;
bazy lotnicze i cywilna infrastruktura lotnicza;
systemy fgcznosci i teleinformatyczne, stacje przekaznikowe itp.;
stanowiska rakiet balistycznych i miejsca sktadowania broni masowego
razenia;
naziemne elementy systemu obrony powietrznej;
infrastruktura logistyczna (magazyny, sktady i bazy zaopatrzenia);
wezty komunikacyjne (drogowe i kolejowe) oraz stacje przetadunkowe;
bazy morskie;
obiekty przemystowe i energetyczne (elektrownie, rafinerie itp.).

Dopiero w dalszej kolejnosci obiektami uderzen byty stanowiska dowodzenia
wojsk, jednostki pancerne i zmechanizowane pierwszego rzutu i odwodowe,
jednostki rakietowe i artylerii. Za najbardziej optacalne cele uderzen powietrznych
mozna przyja¢ przynajmniej 4 bazy lotnicze w ktérych stacjonujg samoloty
wielozadaniowe. Kolejng grupg potencjalnych celow mogg stanowi¢ obiekty
specjalne tj.. zaklady energetyczne, rafinerie, zaklady kwasu azotowego
i siarkowego oraz zapory wodne. Waznym elementem infrastruktury krytycznej
panstwa sg takze obiekty komunikacyjne np. mosty. Do drogowych obiektéw
komunikacyjnych mozna zaliczyé réwniez autostrady, mosty drogowe oraz
przeprawy. Ponadto celami ataku terroryzmu powietrznego byty wazne obiekty
administracji publicznej, panstwowej lub militarnej, jednak zdaniem ekspertéw do
spraw terroryzmu, zakres atakowanych obiektéw moze ulec znacznemu
rozszerzeniu.

Potencjalnymi celami ataku terrorystycznego z powietrza sa;

» obiekty, ktérych zaatakowanie moze byc¢ trudne lub niemozliwe przy uzyciu
innych Srodkéw walki (systemdéw broni) ze wzgledu na ich specjalng
konstrukcje, budulec, rozmiary oraz lokalizacje na terenie kraju;

> obiekty, ktére sg miejscem spotkan na szczycie gtéw panstw lub
organizacji miedzynarodowych, w tym NATO;

VVVVV VVVY
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obiekty chronione, do ktérych przedostanie sie drogg ladowg lub morskg
jest utrudnione lub niemozliwe ze wzgledu na szczelny system ochrony;

» obiekty, wokét ktdrych nie przewidziano OP;

> obiekty, ktére potozone sg w duzej odlegtosci od miejsca dziatania
ugrupowan terrorystycznych (réwniez poza granicami kraju, w ktorych
znajduja sie terrorysci);

» obiekty o duzej powierzchni, szczegdlnie te, w ktérych gromadzi sie
jednorazowo duza liczba ludzi (stadiony, lotniska miedzynarodowe);

» obiekty, ktérych zniszczenie mozliwe jest przy precyzyjnym
wyeliminowaniu jednego z ich elementéw, w poblize ktérego nie mozna
przedosta¢ sie drogq ladowg lub morska;

» obiekty, ktérych zniszczenie umozliwi uzyskanie spektakularnego efektu
medialnego.

Chociaz nie jest to lista wszystkich potencjalnych celéw atakéw powietrznych
czy terrorystycznych, niemniej jednak wskazuje na mozliwe zagrozenia nie tylko
w czasie wojny, ale takze w okresie pokoju.?’

Istniejace zagrozenia wspdiczesnego Swiata atakami terrorystycznymi
zmierzajg do podejmowania kompleksowych przedsiewzie¢, w celu ich
skutecznego  zwalczania. Infrastruktura  krytyczna bedaca elementem
funkcjonowania kazdego cywilizowanego panstwa musi by¢ odpowiednio
chroniona, tak by catos¢ wspotgrata ze sobg i zapewniata spoteczenstwu normalne
funkcjonowanie. Zadne panstwo nie potrafi funkcjonowaé bez systeméw
zaopatrzenia w energie elektryczng, wode oraz w inne niezbedne dobra. Sprawia
to, ze bezpieczenstwo panstwa oraz jego obywateli w duzym stopniu zalezne jest
od prawidtowego funkcjonowania tych systemoéw. Wobec tego istotna jest ochrona
tych systemow przed wszelkiego rodzaju negatywnym oddziatywaniem, ktérego
skutki mogg mie¢ katastrofalne konsekwencje. Obecnie wiekszo$¢ cywilizowanych
spoteczenstw kolektywnie zaopatruje sie w dobra takie jak prad, woda czy gaz.
Nawet krotki brak dostepu do jednego z nich moze mie¢ katastrofalne skutki.?®
Gtéwnym zadaniem istniejgcych struktur panstwowych jest doskonalenie,
a w konsekwencji stworzenie przejrzystych procedur, majgcych na celu
podejmowanie efektywnych dziatan zmierzajgcych do udaremnienia zamierzonego
celu przez terrorystow. Zjawisko terroryzmu i skutecznosé metod, po jakie siegajq
terrorysci, wymusza na panstwach i organizacjach miedzynarodowych koniecznos¢
wypracowania nowych taktyk i strategii w walce z terroryzmem. Jedynie powstanie
panstwowego i globalnego systemu bezpieczenstwa, pozwoli przeciwstawic
sie temu zagrozeniu. Zakres tych dziatan powinien obejmowaé gotowos$¢ do
reagowania wszystkich stuzb odpowiedzialnych za bezpieczenstwo panstwa na
wystapienie ewentualnych atakéw oraz skuteczne im zapobieganie. Dziatania
skierowane przeciw terroryzmowi powinny polega¢ w gtdbwnej mierze na
czynnosciach wywiadowczych i rozpoznawczych tak, aby wyprzedza¢ planowane
dziatania ze strony grup terrorystycznych, umozliwi¢ stuzbom na przygotowanie sie
w przypadku wystgpienia zagrozenia badz wyeliminowaé zagrozenie. W tym
wzgledzie samoloty cywilne moga coraz czesciej byé przedmiotem bezprawnej

7 A. Radomyski, System Obrony Powietrznej, Wyzwania i zagrozenia powietrzne Polski- determinanty
nowego Systemu Obrony Powietrznej, AON 2013. Warszawa, s. 60

8 W. Skomra, Ochrona infrastruktury krytycznej w systemie zarzadzania kryzysowego (w:) http://www.
militis.pl/narodowe/ochrona-infrastruktury-krytycznej-w-polsce-stan-na-2011r.
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ingerencji osob usitujgcych poprzez terror osiagng¢ swoje cele: polityczne,
ideologiczne, religijne lub ekonomiczne. Naturalng reakcjg w obliczu zaistniatego
zagrozenia staje sie wodwczas potrzeba zastosowania wszelkich $rodkow
przeciwdziatania.

W przeciwdziataniu aktom terroru kluczowa role odgrywajgq Sity Powietrzne,
ktore majg za zadanie reagowanie na pozamilitarne Zrédta zagrozen
bezpieczenstwa w tym walke z terroryzmem wystepujgca w przestrzeni
powietrznej. Natozone zadania na Sity Zbrojne obejmujg zaréwno dziatania w fazie
zapobiegania poprzez realizacje zadan profilaktycznych opartych na analizach
zdarzen, ktére mogaq zaistnie¢ w przysztosci i wypracowanie stosownych procedur,
w celu uzyskania skutecznego i efektywnego stanu gotowosci sit i srodkéw Sit
Zbrojnych do zwalczania aktéw terroru powietrznego.

Jednym ze sposobdéw przeciwdziatania tego rodzaju zagrozen jest uzycie
nowoczesnych srodkéw Obrony Powietrznej, wdrazanie indywidualnych systemow
ochrony samolotéw cywilnych i nowoczesnych systemédw ochrony lotnisk.
Szczegdlnie wazne wydaje sie uzycie potencjatu militarnego OP w walce
z terroryzmem powietrznym. W tym zakresie szczegdlng role do spetnienia majg
nie tylko samoloty, ale réwniez srodki Obrony Przeciwlotniczej. Zasadno$¢ ich
uzycia do tego typu zadan w czasie pokoju wynika z posiadanych przez srodki
przeciwlotnicze zdolnosci realizowania wielogodzinnych, nieprzerwanych dyzuréw
i prowadzenia szybkich dziatan ogniowych przeciwko réznym statkom
powietrznym. Sity OPL w wielu sytuacjach moga dziata¢ réwniez autonomicznie,
poniewaz dysponujg wilasnymi $rodkami rozpoznania przestrzeni powietrznej,
dowodzenia i zabezpieczenia logistycznego. Uzyte w sposdb dorazny,
w sytuacjach szczegdlnego zagrozenia aktem terrorystycznym, moga byé czesto
jedynym dostepnym w danej sytuacji skutecznym narzedziem walki. Jednak
ze wzgledu na brak konkretnej wiedzy w zakresie ich uzycia w walce
z terroryzmem powietrznym stanowi to nadal powazny problem. Tym samym
trudno odnalez¢ jakiekolwiek zapisy regulujace sposoby tworzenia ugrupowania
i funkcjonowania systeméw OP wokét naziemnych obiektéw zagrozonych
atakami terrorystycznymi z powietrza. Wysitek dziatan systemu OP powinien
sie koncentrowa¢ na ostonie najwazniejszych z punku widzenia panstwa i Sit
Zbrojnych obiektach zagrozonych atakiem militarnych $rodkéw napadu
powietrznego lub bedacych celem atakéw terroryzmu powietrznego.30

Wspodtczesne zagrozenia terroryzmem oprécz  priorytetowej roli - Sit
Powietrznych w systemie obrony powietrznej, wskazujg na konieczno$¢ posiadania
przez inne podmioty odpowiednich instrumentow, w celu wifasciwego
rozpoznawania poziomu zagrozen i skutecznego im przeciwdziatania. Osiggniecie
zamierzonych celéw wymaga korelacji i wszechstronnej wspotpracy wszystkich
stuzb, instytucji, organizacji pozarzadowych, samorzadowych, organizacji
miedzynarodowych,  ktére sg czynnie zaangazowane w  dziatania
antyterrorystyczne.*

Ochrona infrastruktury krytycznej to proces obejmujacy znaczng liczbe
obszaréw zadaniowych i kompetencji oraz angazujacy wiele zainteresowanych

» A, Lasota-Jadrzak, Wspofdziatanie Sit..., op. cit., s. 3

% A. Radomyski, System Obrony Powietrznej, Wyzwania i zagrozenia powietrzne Polski — determinanty
nowego Systemu Obrony Powietrznej, AON. Warszawa 2013

3 A. Lasota-Jadrzak, Wspoldziatanie Sit..., op. cit.
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stron. Proces ten obejmuje wszelkie dziatania zmierzajagce do zapewnienia
funkcjonalnosci, ciagtosci, dziatan i integralnosci infrastruktury krytycznej, zaktada
réwniez stopniowe dochodzenie do oczekiwanego rezultatu oraz nieustanne
doskonalenie. Zadania w tym =zakresie obejmujg zapobieganie zagrozeniom
i ograniczenie ich skutkéw, zmniejszanie podatnosci infrastruktury krytycznej
na zagrozenia oraz szybkie przywrécenie jej prawidiowego funkcjonowania na
wypadek wszelkich zdarzen mogacych je zakidcié.*

Wobec powyzszego, nasuwajq sie pytania czy podmioty panstwowe a takze
pozostali uczestnicy systemu bezpieczenstwa, odpowiedzialni za jego ochrone,
podjeli wszystkie mozliwe dziatania i zastosowali wszelkie dostepne srodki
w zakresie zapewnienia wszechstronnej ochrony obiektom infrastruktury
krytycznej, majacych kluczowe znaczenie dla prawidlowego funkcjonowania
panstwa i jego obywateli, a jesli tak, to czy sa one adekwatne do realnych
zagrozen, ktore niesie ze sobg wspotczesny terroryzm powietrzny.

Streszczenie

W artykule podjeto probe zdefiniowania obiektéw infrastruktury krytycznej
jako kluczowych dla zapewnienia prawidiowego funkcjonowania panstwa
i jego obywateli. Wskazano koniecznos¢ ochrony obiektéw, wyodrebnionych jako
krytycznych, zwracajgc uwage na obowigzki podmiotdw uczestniczacych
w systemie bezpieczenhstwa panstwa a odpowiedzialnych za zapewnienie ciagtosci
ich funkcjonowania. Dokonano charakterystyki wybranych elementéw zagrozenia
terroryzmem powietrznym, wskazujagc na prawdopodobienstwo ich wystgpienia,
w tym w stosunku do obiektow twardych, ktére nie posiadajg dostatecznych
srodkéw ochrony (ostony obiektdw) zabezpieczajgcych je przed uderzeniami
z powietrza. W celu przeciwdziatania zagrozeniom terrorystycznym z powietrza,
wskazano na konieczno$¢ wspotpracy wszystkich podmiotéw odpowiedzialnych
za bezpieczenstwo panstwa i koniecznos¢ stworzenia globalnego systemu
bezpieczenstwa. Tresci zawarte w pracy poddaty autorce w watpliwos¢ wiasciwego
i odpowiedniego przygotowania obiektéw infrastruktury krytycznej na ataki
z powietrza i tym samym sformutowania problemu: Czy w obliczu mozliwych
zagrozen terrorystycznych z powietrza, jako panstwo jesteSmy przygotowani do
przeciwdziatania aktom terroru i czy obywatele majg gwarancje poczucia
bezpieczenstwa? Ponadto, czy przewidziane dziatania, sity i $rodki sg adekwatne
do mogacych realnie pojawi¢ sie zagrozen z powietrza?

Summary

In the article, there is made an attempt of defining the objects of critical
infrastructure as crucial to ensure a proper functioning of the state and its citizens.
It is showed the necessity of objects security which are singled out as critical,
taking note of the objects’ obligations, participating in the security system of the
state and responsible for ensuring continuity theirs functioning. The characteristics
of selected elements of the threats air terrorism are presented, pointing to the
probability of their occurrence, including the relation to hard objects that do not
have sufficient means of protection (objects cover) protecting them against the

¥ Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenstwa,

Warszawa, 2013, s. 5
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impacts from the air. In order to counteract the terrorist threats from the air, it is
showed the necessity of all objects cooperation which are responsible for state
security and the necessity of global security system creating. The contents, which
are enclosed in the article, question to the author a proper and adequate
preparation of critical infrastructure to attacks from the air and thus the formulation
of the problem: in the face of possible terrorist threats from the air, as a state, we
are prepared to counter acts of terror and whether citizens have the guarantee
of a sense of security? In addition, whether the envisaged operation, forces and
resources are adequate for the likely real threats appear from the air?
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