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WOJSKOWE SIECI TELEINFORMATYCZNE NA POTRZEBY KIEROWANIA
REAGOWANIEM KRYZYSOWYM

Wstep

Rozwdj ekonomiczny Swiata, globalizacja i postep techniczny szczegdlnie
w dziedzinie informatyzacji wiekszosci obszaréw funkcjonowania cziowieka
powoduje znaczny wzrost zagrozen dla niego samego i otaczajacej go
rzeczywistosci. Jest to zwigzane m. in. z powszechnym uzywaniem materiatow
i Srodkéw zawierajacych substancje niebezpieczne dla zdrowia i zycia ludzkiego,
czy tez z wymiang i bezpieczenstwem informacji waznych dla danej spotecznosci,
narodu czy panstwa.

Coraz bardziej zauwazalne sa =zaburzenia klimatu powodowane m.in.
zjawiskiem globalnego ocieplenia. Gwattowne zjawiska przyrodnicze takie jak
ulewy i huragany stwarzajg zagrozenia dla ludzi i infrastruktury aglomeraciji
miejskich." Gwattowny wzrost liczby ludnosci, zwiekszenie populacji mieszkajacej
w miastach oraz uzaleznienie ludzi w nich zyjacych od dostaw wody, zywnosci
i energii stwarza powazne zagrozenie zwigzane z ewentualnymi awariami
infrastruktury technicznej. Duze uzaleznienie gospodarki $wiatowej od systemow
teleinformatycznych sprzyja dziataniom hakerskim czy cyberterrorystycznym.

Nalezy jednocze$nie zauwazy¢, ze wraz z rozwojem cywilizacyjnym nastgpit
szybki rozwdj narzedzi i technologii wspomagajacych cziowieka w walce
z zagrozeniami. Byto to szczegdlnie widoczne w ostatnich latach XX wieku oraz na
poczatku nowego stulecia, w ktérym to okresie nastapit szybki rozwdj technologii
informatycznych, w tym teleinformatycznych systeméw wspomagania zarzadzania
i dowodzenia. Posiadanie i wykorzystanie odpowiednich narzedzi, zdolnych
do przechowywania, przetwarzania i przesytania danych daje nowe mozliwosci
i wprowadza w kazda dziatalnos¢ cziowieka nowg jakos¢. Ich wykorzystanie
w zarzadzaniu kryzysowym przyczyni sie¢ do niwelowania skutkéw potencjalnych
zagrozen i katastrof i bezpieczenstwa infrastruktury krytycznej panstwa.

Nalezy przypuszczac, ze sity zbrojne, a w duzej mierze wojska ladowe beda
miaty znaczacy udziat w zapobieganiu skutkom réznego rodzaju katastrof. Beda
one waznym ogniwem realizujgcym proces kierowania reagowaniem kryzysowym.
Z tego wzgledu musza byé zdolne do realizacji wybranych etapéw reagowania
kryzysowego przy jednoczesnej mozliwosci wspoétpracy z organami rzadowymi
i samorzadowymi panstwa. Z powyzszego wynika, ze nalezy podja¢ kroki
zmierzajace do okreslenia przydatnosci posiadanych przez wojska Iagdowe
systemow i sieci teleinformatycznych w zakresie kierowania reagowaniem
kryzysowym, a takze okreslenie mozliwosci wykorzystania publicznych systeméw
i technologii w zakresie transmisji danych i mowy.

! Np. huragany tsunami w USA i w Japonii.
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Wojskowe sieci teleinformatyczne w zarzadzaniu kryzysowym

Koncepcja organizacji tacznosci na potrzeby =zarzadzania kryzysowego
powinna opiera¢ sie na zatozeniach zwigzanych z uniezaleznieniem sie od
warunkow  srodowiskowych prowadzonych operacji kryzysowych. Mozna
wykorzystywaé infrastrukture teleinformatyczng w obszarze dziatania, jednakze
nalezy liczy¢ sie z jej awaryjnoscig lub niedostepnoscig w wyniku uszkodzen, jakie
zostaly dokonane w toku wczesniejszych dziatan. Podstawowym elementem, jaki
nalezatoby zagwarantowac, jest doprowadzenie do wdrozenia mechanizmow
umozliwiajacych tworzenie i udostepnianie petnego zobrazowania sytuacji obszaru
operacji i realizacji nowoczesnych ustug tacznosci i informatyki. Takie rozwigzanie
pozwoli stworzy¢ sie¢ teleinformatyczna, charakteryzujaca sie szybkoscig wymiany
informacji (danych) i jednoczes$nie umozliwiajaca tatwe okreslenie autora i odbiorcy
informacji.

Nowoczesng sie¢ teleinformatyczng powinna charakteryzowac: globalizacja,
interoperacyjnosc¢, ekonomicznosc¢ oraz tatwos¢ zarzadzania i obstugi.

Ustugi w sieci teleinformatycznej powinny obejmowac:

o stalg obserwacje sytuacji na obszarze objetym kryzysem;
mozliwo$¢ statej wymiany informacji;
wymiane poczty elektronicznej;
dostepnos¢ ustug sieciowych oraz serwisu informacyjnego;
mozliwos¢ komunikacji poprzez komunikatory;

VolIP (ang. Voice Over Internet Protocol) technologie, ktorej gtownym
zatozeniem jest integracja ruchu telefonicznego z transmisjg danych.

Ze wzgledu na znaczne zapotrzebowanie oséb funkcyjnych w zarzgdzaniu
kryzysowym na przesytanie duzych ilosci informacji, podstawowg osnowg
rozlegtych sieci teleinformatycznych w procesie kierowania (wojskowej sieci
szkieletowej) bedzie sie¢ radioliniowa uzupelniana siecig kablowg i siecig
satelitarng. Sieci te powinny by¢ przypisane do obszaru dziatan (obszaru realizac;ji
zadan przez komponent wojskowy), a nie do poziomu na jakim wystepuja.
Gtéwnym zadaniem sieci wojskowych bedzie zapewnienie odpowiedniego poziomu
ustug teleinformatycznych wszystkim organom kierowania (decyzyjnym)
realizujgcym swoje zdania w obszarze, na ktdorym sieC szkieletowa jest rozwinieta
oraz przechowywanie i udostepnianie informacji uprawnionym organom
kierowania.

Nastepnym komponentem rozlegtych sieci teleinformatycznych,
zapewniajacym tacznos¢ w ruchu na duzych odlegtosciach, ale o mniejszych
mozliwosciach transmisyjnych, sg sieci radiowe KF i UKF budowane przy
zastosowaniu radiostacji krétkofalowych i ultrakrotkofalowych. Sieci radiowe UKF
i KF beda wykorzystywane na zasadach aktualnie obowigzujacych w celu
zapewnienia tgcznosci dublujgcej oraz transmisji ograniczonych ilosci danych na
potrzeby systeméw zarzgdzania polem walki. Sieci radiowe UKF i KF stanowig
sprawdzone i niezawodne sposob wymiany informacji, jednakze charakteryzujg
sie ograniczong przepustowos$cia i matg ilosciag $wiadczonych ustug
teleinformatycznych. Przy duzej ilodci posiadanych na wyposazeniu komponentu
wojskowego radiostacji UKF i KF rezygnacja z tego srodka tacznosci wydaje sie
niecelowa.
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Badania wykazaty, ze oddzielnym komponentem sieci teleinformatycznych
organizowanych na potrzeby procesu zarzadzania kryzysowego bedg lokalne sieci
teleinformatyczne pododdziatdw wykorzystujace szerokopasmowe sieci radiowe
pracujace w trybie ad hoc, sieci radiowe pakietowe oraz sieci radiodostepowe
(radiowe).

Ostatnim elementem sieci teleinformatycznych beda lokalne sieci
teleinformatyczne stanowisk dowodzenia (SD) i punktéw kierowania (PK). Sieci te
mogg byé tworzone zaréwno w oparciu o $rodki kablowe (sieci kablowe), jak
réwniez srodki radiowe (sieci radiowe szerokopasmowe 0 ograniczonej mocy oraz
radiodostepowe pracujgce w oparciu o protokoty rodziny 802.11).

Elementy sktadowe wojskowych sieci teleinformatycznych organizowanych
na potrzeby kierowania w operacji kryzysowej przedstawiono na rysunkach 1i 2.

W  strukturze  wojskowych sieci teleinformatycznych dla potrzeb
zabezpieczenia relacji kierowania operacjg powinny funkcjonowa¢ nastepujgce
elementy:

o wezly teleinformatyczne: sieciowe, dostepowe i stanowisk dowodzenia

(PK);
e linie teletransmisyjne: miedzyweziowe, dowigzania, bezposrednie
i abonenckie.

Osiagniecie takiego stanu sieci teleinformatycznych, jakiego wymagajg
wspotczesne uwarunkowania, bedzie mozliwe dzieki witasciwej organizacji
i zastosowaniu nowoczesnych, zaawansowanych technologicznie urzadzen.
Wspodlczesne sieci teleinformatyczne powinny mie¢ strukture wieloboczng, ktérg
tworzg wezty teleinformatyczne sieciowe odpowiednio rozlokowane wzgledem
elementéw ugrupowania bojowego i potagczone miedzy sobg liniami
teletransmisyjnymi o duzej przeptywnosci, wezty teleinformatyczne dostepowe
zapewniajace dostep do sieci szkieletowej sieciom teleinformatycznym
pododdziatéw i sieciom teleinformatycznym stanowisk dowodzenia oraz wezly
teleinformatyczne stanowisk dowodzenia.’

Z praktyki dziatania elementéw wsparcia dowodzenia wynika, iz w czasie
pokoju wykorzystywane sag ustugi teleinformatyczne $wiadczone przez wezly
tacznosci stacjonarnego systemu tgcznosci SZ RP (CWT SZ RP, RWT, WLt).
Natomiast w okresie kryzysu i wojny,® pododdziaty tacznosci i informatyki beda
rozwijaly mobilne wezty teleinformatyczne. Sytuacja kryzysowa powoduje uzycie
wszystkich  mozliwych  sposobdw dla wzmocnienia  wojskowych  sieci
teleinformatycznych, czyli takze realizacje zadan przez stacjonarne oraz mobilne
elementy wojskowego systemu fgcznosci.

W strukturze techniczno - funkcjonalnej wojskowej sieci teleinformatycznej
organizowanej na potrzeby procesu zarzadzania kryzysowego beda wystepowaty
rézne rodzaje linii teletransmisyjnych: linie miedzyweziowe, bezposrednie,
dowigzania oraz abonenckie.

2 Zob. P. Dela, Sieci teleinformatyczne w procesie dowodzenia komponentem wojsk Igdowych,

Rozprawa habilitacyjna, ZN AON. Warszawa 2012
3 Potwierdzaja to éwiczenia wojskowe organizowane w SZ RP.
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Rysunek nr 1: Struktura wojskowych sieci teleinformatycznych organizowanych
na potrzeby procesu kierowania operacjg kryzysowg — wariant.

Globalna sie¢ informacyjna SZ RP

Siec¢ szkieletowa

Sieci radiowe
pola walki

Zrédto: P. Dela, Sieci teleinformatyczne w procesie dowodzenia komponentem wojsk
Igdowych, AON. Warszawa 2012

Rysunek nr 2: Idea wspdtpracy wojskowych sieci teleinformatycznych z innymi
sieciami poprzez wezty teleinformatyczne tworzone na potrzeby procesu zarzadzania
kryzysowego — wariant.

Siec¢ szkieletowa

Sieci radiowe
pola walki

Zrédto: P. Dela, Sieci teleinformatyczne w procesie dowodzenia komponentem wojsk
Igdowych, AON. Warszawa 2012
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Linie teletransmisyjne miedzyweziowe sg rozwijane pomiedzy weztami
sieciowymi sieci szkieletowej. Sie¢ szkieletowa powinna by¢ dowigzana wtasnymi
Srodkami teleinformatycznymi, do co najmniej dwoch weztéw nadrzednej
sieci teleinformatycznej (sieci operacyjnej, sieci stacjonarnych resortowych,
jak i publicznych). Do weztéw teleinformatycznych sieciowych powinny byc¢
dowigzywane wezly teleinformatyczne stanowisk dowodzenia i punktéw kierowania
elementéw ugrupowania bojowego prowadzacych dziatania na obszarze
rozwiniecia sieci szkieletowej oraz wezly teleinformatyczne dostepowe. Linie
teletransmisyjne bezposrednie sg organizowane z wykorzystaniem $rodkow
i urzadzen radiowych, radioliniowych, kablowych i srodkéw satelitarnych.

Dla potrzeb przekazywania duzych zbioréw informacji w ramach stworzonego
systemu dowodzenia istnieje potrzeba posiadania w sieciach teleinformatycznych
okreslonego potencjatu transmisyjnego. W sytuacjach, gdy stanowiska dowodzenia
sg rozwiniete i zespoty funkcjonalne dziatajg w ramach tych stanowisk, wymagany
potencjat jest zapewniony przez opisana wyzej sie¢ szkieletowg. Jezeli jednak
stanowiska dowodzenia i punkty kierowania sie przemieszczajg lub poszczegdlne
zespoly dzialajg poza baza, to istnieje potrzeba organizowania linii
telekomunikacyjnych bezposrednich o wymaganym potencjale transmisyjnym.
Linie teletransmisyjne dowigzania determinowane sg liczbg elementéw
ugrupowania bojowego wykonujgcych swoje zadania w obszarze rozwiniecia sieci
szkieletowej oraz wyposazeniem weziéw teleinformatycznych w $rodki i urzgdzenia
teleinformatyczne. Linie teletransmisyjne abonenckie wystepujg na poziomie sieci
teleinformatycznych stanowisk dowodzenia i punktéw kierowania. Sa rozwijane
w celu zapewnienia wymiany informacji poszczegélnym operatorom zaréwno
w ramach samej sieci lokalnej, jak i poprzez sieci rozlegte, do ktérych podtaczone
jest dane stanowisko dowodzenia, punk kierowania czy baza wojskowych
sit zadaniowych.

Aby przyszie sity zadaniowe uzyskaty peing zdolno$¢ do prowadzenia dziatan
w operacji kryzysowej ich transformacja powinna zmierza¢ do wzrostu zdolnosci
manewrowych wojsk i mozliwosci sieci teleinformatycznych, a takze zintegrowania
logistyki, rozszerzenia wspotpracy cywilno-wojskowej oraz bardziej efektywnego
wykorzystania wojsk (zdolnosci w zakresie: systemow rozpoznania i wywiadu,
prowadzenia dziatan w rejonach zurbanizowanych). Wszystkie te przedsiewziecia
zmierzajg do osiggania przewagi informacyjnej, znacznego wzrostu mozliwosci
prowadzenia dziatah autonomicznych czy wreszcie do uzyskania zdolnosci
operacyjnych, pozwalajacych na przeciwstawianie sie coraz nowszym
zagrozeniom we wspotczesnych operacjach reagowania kryzysowego. Nalezy
takze zwrd6cic uwage na mozliwosci wspotpracy sieci teleinformatycznych
komponentu wojsk ladowych z innymi sieciami: publicznymi, komercyjnymi
i resortowymi w czasie organizowania systemu zarzadzania sytuacjg kryzysowa.

Wojskowe sieci teleinformatyczne powinny mie¢ zdolno$¢ przyjecia
i obstuzenia duzej ilosci uzytkownikéw oraz elementéw sieci, ktére powinny byc¢
tatwo identyfikowalne (co zapewnia adresacja IP) zaréwno elementéw
wojskowych, jak i spoza resortu. Biorg pod uwage technologie i protokoty
wykorzystywane do budowy wojskowych sieci teleinformatycznych celowym bytoby
skupienie uwagi na probie integracji mobilnych sieci teleinformatycznych
z globalng siecig Internet w celu umozliwienia dostepu dowddcy realizujgcego
dziatania w operacji kryzysowej do szerokiego zaplecza zasobdéw sieciowych
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w postaci baz danych rozproszonych na duzym obszarze, a takze do innych
elementow sieci, ktére dostarczajg uzytecznych informacji do prowadzenia dziatan
np. danych o infrastrukturze telekomunikacyjnej danego obszaru. Wazne beda
rébwniez organizacyjne i techniczne mozliwosci wspétdziatania sieci wojskowych
z innymi wykorzystywanymi przez stuzby w ramach reagowania kryzysowego
i kierowania tego typu operacja na obszarze kraju oraz infrastruktura
teleinformatyczna dostepna dla wszystkich komponentéw systemu.

Sieci wojskowe powinny gwarantowac ustugi na podobnym poziomie jak sieci
publiczne czy komercyjne ale plusem tych sieci powinno by¢ bezpieczenstwo
przesytanej informaciji.

Ustugi teleinformatyczne s obecnie najbardziej zaawansowanym
komponentem struktury sieci teleinformatycznej. Komponent ustug IT bedzie sie
charakteryzowat przede wszystkim zastosowaniem protokotu internetowego
(IP wersja 6 i kolejne),4 ktory tworzy wspdlny, bezpieczny mechanizm transportowy
dla wszystkich rodzajéw informacji przesytanych przez wszystkie media
transmisyjne w sieciach teleinformatycznych. Ustugi transportowe IP bedag
funkcjonowaé w srodowisku, ktérego cechg jest wykorzystanie szerokiego zakresu
ustug transmisyjnych (transportowych) i koniecznos¢ wspierania réznych rodzajow
jakosci ustug w celu spetnienia wymagan poszczegodlnych aplikaciji. Obecne trendy
w tej dziedzinie zwracajg sie ku rozwigzaniom polegajgcym na skupianiu uwagi
na koncowych uzytkownikach i dostarczaniu im zdefiniowanych ustug
teleinformatycznych. Stosowane do niedawna podejscie systemowe, w ktérym
najwazniejsze byto utrzymywanie systeméw, a uzytkownik byt tylko ,dodatkiem” do
systemu, odchodzi w przesztosc.

Whnioski

Dostrzegajac wage problemu zwigzanego z kierowaniem reagowaniem
kryzysowym autor podjat sie opisania waznego problemu jakim sg mozliwosci
wykorzystania sieci teleinformatycznych wojskowych i ich wspotpracy z sieciami
publicznymi na potrzeby zarzadzania kryzysowego realizowanego przez SZ RP.
Otrzymane wyniki badan pozwalajg na stwierdzenie, ze idealnym rozwigzaniem
byto by stworzenie jednego zintegrowanego zautomatyzowanego systemu
informatycznego, ktéry funkcjonowat by we wszystkich stuzbach oraz podmiotach
bioracych udziat w kierowaniu sitami i Ssrodkami podczas dziatan zwigzanych
z reagowaniem kryzysowym. Autor zdaje sobie jednak sprawe, Ze nie jest mozliwe
zastosowanie takiego rozwigzania, dlatego koniecznym jest:

e opracowanie koncepcji informatycznego wsparcia kierowania reagowaniem
kryzysowym, ktéra w pierwszym rzedzie zawiera¢ bedzie wymagania jakie
taki system powinien spetniac;

e opracowanie i wdrozenie interfejsow umozZliwiajagcych bezkolizyjne
przekazywanie informacji pomiedzy réznymi systemami informacyjnymi
wszystkich podmiotéw biorgcych udziat w kierowaniu reagowaniem
kryzysowym;

* IP wersja 6 ma umozliwié powstanie tzw. Internetu rzeczy (sprzet AGD w ramach GRK, GO, chipy
nowej generacji, kod kreskowy RFID), ktéry utatwi m.in. zabezpieczenie logistyczne i usprawni system
zasilania grup.
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e opracowanie srodowiska informatycznego, ktére ujednolici dotychczasowe

dziatania réznych organdw i stuzb;

e opracowanie standardu informatycznego, ktéry stanowi¢ bedzie podstawe

formutowania w przysziosci specyfikacji sprzetowych i programowych;

e okreslenie harmonogramu dziatan koncepcyjnych oraz wdrozeniowych;

e oszacowanie kosztow zwigzanych ze wszystkimi dziataniami w tym

zakresie oraz wskazanie zrodet ich finansowania.

Wspotpraca SZ RP z terenowymi organami administracji publicznej w ramach
kierowania reagowaniem kryzysowym przy wykorzystaniu wojskowych sieci
telekomunikacyjnych jest mozliwa wtedy, gdy organa administracji publicznej
zostang w te sSrodki wyposazone. Mozliwosci wykorzystania istniejgcej
infrastruktury teleinformatycznej jest tym wieksza im bardziej otwarte sg
te systemy. Badania wykazaty, ze podejscie COTS (ang. Commercial of the
Shelves), polegajace na wykorzystaniu technologii komercyjnych w wojskowych
systemach teleinformatycznych, w znacznym stopniu ufatwito wspétprace
publicznych, resortowych i wojskowych systeméw teleinformatycznych. Nalezy
zauwazy¢ jednoczesnie, ze obserwowany jest ciagty wzrost znaczenia technologii
transmisji danych na niekorzy$c¢ klasycznych systeméw telekomunikacyjnych.

Wprowadzenie takiego systemu opartego na funkcjonowaniu ustug w ramach
sieci teleinformatycznej jest procesem nieuniknionym, ktéry nalezatoby wprowadzic
w SZ RP i wykorzystywac¢ do szkolenia i realizacji zadan przez pododdziaty wojsk
ladowych. Poczatkiem tego procesu jest wprowadzenie do uzytkowania w SZ RP
systemu JCATS i przetarg na platforme sieciocentryczng wsparcia dowodzenia
nowej generacji (BMS).

Punkt kierowania dziataniami w ramach Grupy Reagowania Kryzysowego
(GRK) czy Grupy Operacyjnej (GO) powinien posiada¢ bezposrednig bezpieczng
tacznos¢ z przetozonym, podwtadnymi, elementami wspotdziatajgcymi, militarnymi
i niemilitarnymi po to, aby czuwac¢ nad prawidtowym przebiegiem wykonywanych
zadan. W sytuacjach kryzysowych posiada¢é powinien niezbedne narzedzia
w postaci sit i $rodkow teleinformatycznych, aby reagowaé na powstate
zagrozenia.

W ramach GRK i GO zadania powinni wykonywac¢ najlepiej wyszkoleni
zotnierze, profesjonalnie przygotowani do obstugi i uzytkowania nowoczesnej
techniki i sprzetu nie tylko produkcji krajowej. Kazdy uzytkownik sieci musi
by¢ profesjonalnym ustugobiorcg, wyposazonym w srodki dostepowe do sieci,
a kazdy budujacy sie¢ specjalistg IT, profesjonalnym ustugodawcg wyposazonym
w systemy kontroli sieci i bezpieczenstwa przekazywanej w niej informaciji.
Wiasciwie rozwinieta sie¢ teleinformatyczna pozwoli na racjonalne zarzadzanie
elementami reagowania kryzysowego i skuteczng kontrole nad nimi oraz wtasciwe
sterowanie srodkami przymusu bezposredniego (dziatania wojskowe, otwarcie
ognia), jezeli zajdzie taka potrzeba.

Wyniki badah przedstawione w niniejszym artykule, dotyczace organizacji
wojskowych sieci teleinformatycznych na potrzeby procesu zarzadzania
kryzysowego, uprawniajg do sformutowania nastepujgcych wnioskow:

¢ Wojskowe sieci teleinformatyczne wykorzystywane w procesie zarzadzania

kryzysowego sg czescig sktadowag ogodlnego systemu tacznosci danej
operacji, ich gtbwnym przeznaczeniem jest zapewnienie wymiany
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informacji pomiedzy odpowiednimi organami decyzyjnymi oraz
usprawnienie (przyspieszenie) procesu kierowania.

e Wojskowe sieci teleinformatyczne organizowane na potrzeby kierowania
reagowaniem kryzysowym organizuje sie, zapewniajac kompleksowe
wykorzystanie réznorodnych srodkéw teleinformatycznych we wszystkich
relacjach dowodzenia oraz sterowania Srodkami razenia, wspotdziatania,
powiadamiania, ostrzegania i alarmowania. Mozliwosci i struktura
techniczno-funkcjonalna sieci powinna byé znana podmiotom niemilitarnym
i zaleze¢ od przyjetego planu dziatania i zadan, jakie sg stawiane przed
sieciami w danej operaciji.

o Wojskowe sieci teleinformatyczne sg zbiorem kilku podsieci réznigcych sie
wiasciwosciami, przeznaczeniem i rozmiarami, dostosowanych do
spetniania funkcji wspotdzielenia i wymiany informacji w réznym zakresie,
w zaleznosci od zastosowanej techniki przekazu informaciji. Poszczegodlne
sieci nie sg przypisywane do konkretnego poziomu dowodzenia, lecz do
zadania, jakie muszg realizowa¢ i powinny realizowaé¢ ustugi niezbedne
komponentom do przeciwdziatania sytuacjom kryzysowym.

Streszczenie

Rozwdj technologiczny na Swiecie, w szczegoélnosci dziedziny zwigzane
z przetwarzaniem i przesytaniem informacji elektronicznej, przyniost wiele
zagrozen, ktére moga oddziatywaé na spoteczenstwa w postaci réznorodnych
kryzysow. Moga to by¢ kryzysy wywotane m. in. dziatalnoscig terrorystycznag
(cyberterroryzm), katastrofg ekologiczng czy tez wrogim oddziatywaniem innego
panstwa (lub dziatalnos¢ hakerska pojedynczych jednostek czy instytucii).

Dostrzegajac wage problemu zwigzanego z reagowaniem kryzysowym autor
przedstawit w artykule mozliwosci wojska w dziedzinie szeroko pojetej
teleinformatyki i wykorzystania wojskowych sieci fgcznosci do kierowania
dziataniami w czasie sytuacji kryzysowej na terenie Polski. Autor podjat sie analizy
waznego problemu jakim sg mozliwosci sieci teleinformatycznych SZ RP na
potrzeby kierowania (dowodzenia, zarzadzania) reagowaniem kryzysowym
realizowanym przez centra i organa kryzysowe naszego panstwa.

Nalezy przypuszczaé, ze sity zbrojne, a w duzej mierze wojska ladowe bedag
miaty znaczacy udziat w zapobieganiu skutkom réznego rodzaju katastrof. Bedg
one waznym ogniwem realizujgcym proces kierowania reagowaniem kryzysowym.
Z tego wzgledu musza by¢ zdolne do realizacji wybranych etapéw reagowania
kryzysowego przy jednoczesnej mozliwosci wspétpracy z organami terenowymi
panstwa i samorzadami. Z powyzszego wynika, ze nalezy podja¢ kroki zmierzajace
do okreslenia przydatnosci posiadanych przez wojsko systeméw i sieci
teleinformatycznych w zakresie zarzadzania kryzysowego, a takze okres$lenie
mozliwosci wykorzystania wojskowych systeméw i technologii w ramach
bezpieczenstwa infrastruktury krytycznej Polski.

Summary

The technological development in the world, in particular in areas related to
the transmission of electronic information, has brought a lot of risks that may affect
the public in the form of a variety of crises. This can be caused among others
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crises. terrorist activities (cyber terrorism), ecological disaster or hostile influence
of another state (or hacker activity of single individuals or institutions).

Recognizing the importance of the problem of emergency response the author
presented military capabilities in the field of IT and the wider use of military
communications networks to direct the activities during a crisis situation on the
Polish territory. The author undertook the analysis of an important issue what are
the possibilities of IT networks Armed Forces for targeting (command,
management) implemented by emergency response centers and emergency
authorities of our country.

It is believed that polish army, and especially the armed forces, will have
a significant part in preventing the effects of different types of disasters. They will
be an important link in the process of implementing emergency response
management. For this reason, they must be able to perform some steps of
emergency response while allowing cooperation with the terrain of the state and
local governments. It follows that you should take steps to determine the suitability
held by the military systems and networks in the field of crisis management and to
determine the possible use of military systems and technology within the security
of critical infrastructure in our country.
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