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28 stycznia 2014 r. Rada Ministrow podjeta uchwale o dalszym rozwoju
polskiej energetyki jadrowej." Sam program zostat przygotowany w Ministerstwie
Gospodarki RP i przewiduje zbudowanie dwdéch elektrowni jgdrowych wraz
Z przygotowaniem catej infrastruktury regulacyjnej i organizacyjnej. Doswiadczenia
panstw posiadajgcych juz instalacje jgdrowe pokazuje, ze na przygotowanie
infrastruktury oraz zakonhczenie budowy elektrowni jadrowej potrzeba okoto
10 do 15 lat. Okres ten nalezy wykorzysta¢ nie tylko na przygotowanie
infrastruktury regulacyjnej i organizacyjnej ale takze na wyszkolenie 0s6b
odpowiedzialnych za bezpieczenstwo i ochrone antyterrorystyczna obiektéw,
urzagdzen jadrowych oraz materiatéw rozszczepialnych.

W Polsce zbudowano do celéw naukowych instalacje jgdrowe w Swierku koto
Warszawy oraz Krajowe  Sktadowisko  Odpaddéw  Promieniotwdrczych
w miejscowosci Rézan. lIstnieje tez wiele laboratoriow i innych operatorow
wykorzystujgcych zrédta promieniotwércze. Niestety, w Polsce nigdy nie
uruchomiono elektrowni jadrowej i nie ma kadr z doswiadczeniem w ochronie tak
duzych obiektéw jadrowych. Dlatego bezpieczenstwo obiektéw i instalacji
jadrowych a takze materiatow radioaktywnych musi byé zapewnione w oparciu
o rekomendacje i zalecenia Miedzynarodowej Agencji Energii Atomowe;.

Ochrona obiektdw, urzadzen i materialdbw rozszczepialnych ma dla kazdego
panstwa szczegblne znaczenie ze wzgledu na potencjalne skutki dla
spoteczenstwa i opfacalnosci ekonomicznej inwestycji jadrowych. Przyktadem
poniesienia strat materialnych wynikajgcych z atakow terrorystycznych na obiekty
jadrowe moze by¢ utrata zainwestowanych pieniedzy w skutek wstrzymania
w 1983 r. budowy elektrowni jadrowej w hiszpanskim Lemoniz.> Elektrownia
budowana byta przez najwiekszy koncern energetyczny w Hiszpanii Iberdrola.
Ataki przeprowadzone na ten obiekt prowadzone gtdéwnie przez baskijska
organizacje ETA rozpoczety sie w grudniu 1977 r. kiedy to bojéwka ETA ranita
straznika ktéry w skutek poniesionych obrazeh zmart. W marcu 1978 r. ETA
przeprowadzita kolejny zamach bombowy ranigc dwoch pracownikéw, zabijajac
dwéch kolejnych i doprowadzajgc do opdznienia budowy wskutek zniszczen juz
zbudowanych obiektow. W czerwcu 1979 roku bojownicy ETA zdetonowali tadunek
wybuchowy niszczgc turbiny parowe elektrowni i powodujgc $mier¢ kolejnego
pracownika elektrowni. Ostatecznie koncern Iberdrola zadecydowat o wstrzymaniu

! Projekt uchwaly Rady Ministrow w sprawie programu wieloletniego po nazwa ,Program polskiej
energetyki jgdrowej”, http://bip.krpm.gov.pl, (pobrano 28.01.2014 r.)

2 L. Mez, M. Schneider and S. Thomas. International Perspectives of Energy Policy and the Role
of Nuclear Power, Multi-Science Publishing Co. Ltd, p. 371
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inwestycji po porwaniu i zabojstwie dyrektora budowy. Obecnie betonowe budynki
budowane dla potrzeb energetyki jadrowej stanowig ruine podobng do ruiny
polskiej elektrowni w Zarnowcu.

Do skutkéw spotecznych mozna zaliczy¢ zmiany preferencji wyborczych
zaatakowanego spoteczenstwa, wzrost nieufno$ci do mniejszosci religijnych
i etnicznych, wzrost aktywnosci ugrupowan skrajnie prawicowych lub lewicowych
i wzrost poparcia dla militarnych préb rozbicia grup terrorystycznych. Jako przykiad
zmian preferencji politycznych na skutek zamachoéw terrorystycznych mozna
wskaza¢ upadek hiszpanskiego rzgdu Jose Marii Aznara po zamachu w dniu
11 marca 2004 na madryckie koleje. Przed zamachem sondaze wskazywaty
delikatng rébwnowage miedzy rzadzgcg partig a partiami opozycyjnymi natomiast
po zamachu rzgdzgca partia zostata obarczona odpowiedzialnoscig za tragedie
i wybory przegrata. Wzrost poparcia dla walki z terrorem mozna obserwowaé
na przyktadzie reakcji obywateli USA na ataki na budynki WTC.

Instalacje j gdrowe jako cel ataku

Instalacje, obiekty i materiaty rozszczepialne wydajg sie by¢ dla terrorystow
szczegolnie atrakcyjnym celem ataku. Przyczyny tego stanu sg dobrze znane
i opisane w literaturze® i mozna do nich zaliczyc¢:

- Szczeg6lna pozycja przemystu jadrowego w panstwie. Tylko panstwa
bogate i dobrze rozwiniete technologicznie sg w stanie zbudowaé
i uzytkowac instalacje jadrowe. Tylko panstwa bogate i rozwiniete
technologicznie sg w stanie zapewni¢ takim instalacjom bezpieczenstwo
i ochrone antyterrorystyczna. Dla terrorysty skuteczny atak wydaje sie byé
zatem szczego6lnie cennym osiggnieciem ze wzgledu na zachwianie
pozycji panstwa w Swiecie oraz ze wzgledu na podwazenie zaufania
obywateli do wladz panstwowych;

- Konsekwencje uzycia materiatow radioaktywnych. Uzycie materiatow
rozszczepialnych przez terrorystéw niesie za sobg znaczgce konsekwencje
dla spoteczenstwa oraz $rodowiska naturalnego. Skutki dziatania
materialdw rozszczepialnych mozna oceni¢ na podstawie wypadkéw
w elektrowni Three Mile Island w USA, w elektrowni Czarnobyl w Zwigzku
Radzieckim oraz ostatnio w elektrowni Fukushima Dai-Ichi w Japonii.
Zanotowano skazenie duzych obszaréw dookota elektrowni, przypadki
Smierci w skutek choroby popromiennej, zmiany genetyczne nowo
narodzonych dzieci. Podobny wplyw na $rodowisko naturalne
i spotecznos¢ zamieszkujgcg skazony obszar mialby skuteczny atak
terrorystyczny na obiekty i instalacje jadrowe lub atak terrorystyczny
z uzyciem materiatéw radioaktywnych;

- Wplyw energetyki jgdrowej na kondycje ekonomiczng panstwa. ldealnym
modelem zasilania energig elektryczng jest model w ktorym elektrownie
jadrowe s3g tylko jednym z wielu wzajemnie alternatywnych zrodet
elektrycznosci w panstwie. Sg panstwa np. USA w ktérych ten model jest
implementowany, ale sg tez panstwa np. Francja w ktérych energetyka

3 On the Need to Strengthen Nuclear Security Culture in View of New Security Risks. (w:) . Khripunov
et al., Nuclear Security Culture: From National Best Practices to International Standards. 10S Press
2007, 56-57
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jadrowa ma pozycje $cisle dominujgcg. Atak na elektrownie jgdrowe
w takich panstwach moze doprowadzi¢ do przerwania produkcji i duzych
strat finansowych (patrz tabelka nr 1);

Tat})ela nr 1: Zestawienie procentowego udziatu réznych zrédet energii w USA*
i Franciji:

ZRODLO ENERGII USA FRANCJA

(dane na 2012r.) (dane na 2014 r.)

wegiel 37 % 2%

gaz ziemny 30 % 3%

energia jgdrowa 19 % 76 %

energia wody 7% 13 %

inne zrodta odnawialne 5% 6 %

paliwa i oleje 1% <1%

inne <1% 1%

Zrédio: U.S. Energy Information Administration, RTE, le Reseau de la Transition
Energetique.

- Militarne znaczenie energetyki jgdrowej. Niektore panstwa budujg swoje
znaczenie polityczne na arenie miedzynarodowej w oparciu o posiadang
bron jgdrowa. Bron jadrowg buduje sie wykorzystujgc wzbogacony uran lub
pluton. Atak terrorystyczny na zaklady wzbogacania uranu lub miejsca
produkcji gtowic jadrowych bytaby prestizowg porazka dla panstwa
i zmuszataby do zadania pytania o rzeczywisty potencjat takiego panstwa.

Zagro zenie dla przemystu j adrowego na Swiecie i w Polsce

Najwiekszg, miedzynarodowg organizacjg zajmujacg sie zdarzeniami
zwigzanymi z  obiektami, instalacjami jgdrowymi oraz z materialami
rozszczepialnymi w tym z ich nielegalnym pozyskaniem i posiadaniem, a takze
Z nielegalnym transportem i przemytem materialdbw rozszczepialnych jest
Miedzynarodowa Agencja Energii Atomowej (MAEA). Zgodnie ze Statutem MAEA
za materialy rozszczepialne uwaza sie zar6wno te wystepujgce naturalnie,
jak i uzyskane w wyniku produkcji. W ramach MAEA utworzono w 1995 roku baze
danych (Incident and Trafficking Database) zawierajgcg informacje zgtoszone
przez panstwa jg wspottworzace.’ Na dzien 12 grudnia 2012r. panstw, czlonkéw
ITDB bylo 120, a jednym z panstw czionkowskich byta Polska. Dane zawarte
w ITDB sg niejawne i jako takie sg udostepniane tylko oficjalnym przedstawicielom
panstw czlonkowskich na ich Zzadanie. Niemniej jednak pewne ogoélne dane
dotyczgce przemytu, nielegalnego transportu, kradziezy, zagubienia lub innych
nielegalnych dziatan z wykorzystaniem materiatow radioaktywnych podaje sie
do publicznej wiadomosci. Jak informuje MAEA do dnia 31 grudnia 2012,

* U.S. Energy Information Administration.
® RTE, le Reseau de la Transition Energetique.
® http://www-ns.iaea.org/security/itdb.asp
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zarejestrowano 2331 zdarzen zgloszonych przez panstwa czionkowskie. Wsréd
wszystkich zgtoszonych zdarzeh mozna wyréznic:

419 przypadki nielegalnego posiadania materiatdw rozszczepialnych
i zwigzanej z nimi dziatalno$ci kryminalnej;

615 przypadkéw kradziezy lub zagubienia materialéw rozszczepialnych;
1244 inne przypadki nielegalnej dziatalnosci z wykorzystaniem materialdw
rozszczepialnych;

69 przypadkéw ktérych ocena nie pozwalata na jednoznaczne okreslenie
kategorii zdarzenia.

Rysunek nr 1. Zestawienie ilosci zdarzen zwigzanych z nielegalnym posiadaniem
materiatdw radioaktywnych oraz zwigzanych z tymi materiatami dziatan o charakterze
kryminalnym w latach 1993-2012.

50 7

3 4

L —

0 +——=

1993 1004 1905 1986 10T 1968 1060 2000 2001 2002 2003 2004 2005 2006 2007 2008 2000 2010 2011 2012

== Confirmed Incidents

— Moving Average

\

\ 3

\ _
o
\/ - N

Zrédio: MAEA Incident and Trafficking Database (ITDB), 2013 Fact Sheet.

Rysunek nr 1 pokazuje calkowitg liczbe notowanych zdarzen zwigzanych
z nielegalnym posiadaniem materiatdw radioaktywnych oraz zwigzanych z tymi
materialtami dzialah o charakterze kryminalnym zgloszonych przez panstwa,
cztonkéw ITDB. Maksimum ilosci zdarzen zanotowano w roku 1994. Stosunkowo
duzg liczbe zdarzen z wykorzystaniem materialdw radioaktywnych zanotowano
takze w roku 2006, ale jak wskazujg statystyki od tego momentu $rednia liczba
notowanych zdarzen systematycznie spada. Jak informuje MAEA pewna ilos¢ préb
nielegalnych sprzedazy i zakupéw materiatéw radioaktywnych pokazuje, ze istnieje
zapotrzebowanie na tego typu materialy. Nie jest znana liczba transakcji ktore
doszty do skutku.
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Rysunek nr 2: Zestawienie ilosci zdarzen zwigzanych z kradziezg lub zagubieniem
materiatléw radioaktywnych w latach 1993-2012.
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Zrédio: MAEA Incident and Trafficking Database (ITDB), 2013 Fact Sheet.

Rysunek nr 2 prezentuje calkowitg ilos¢ kradziezy materialéw radioaktywnych
w obiektach lub instalacjach jadrowych oraz zagubien materiatow radioaktywnych
w czasie transportu. Akt kradziezy mozna uznac¢ za poczatek procesu nielegalnego
transportu. Prezentowany rysunek wskazuje na rosngcg w latach 1993 do 2006
liczbe kradziezy i zagubien po czym od roku 2006 ilos¢ tego typu zdarzen
systematycznie spada. Zgodnie z informacjami udostepnionymi przez MAEA
ww. zdarzenia dotyczg gtébwnie materiatdbw radioaktywnych wykorzystywanych
w przemysle lub w medycynie. Nalezy pamieta¢, ze tego typu zrédia nalezg
do grupy materiatbw o ditugim czasie potowicznego rozpadu. Zanieczyszczenie
Srodowiska  takim materiatem skutkuje diugotrwatym zamknieciem
zanieczyszczonego obszaru dla ludzi lub kosztownym procesem dekontaminaciji.
Analiza ilosci zdarzen zwigzanych ze zrodtami radioaktywnymi stosowanymi
w przemysle pozwala na wyciagniecie wnioskow na temat stopnia skutecznosci
systemow fizycznej ochrony zrodet oraz procedur bezpieczenstwa obowigzujgcych
w danym przedsiebiorstwie. MAEA nie udostepnia danych dotyczacych
przypadkéw kradziezy lub nielegalnego transportu materiatéw radioaktywnych.
Na podstawie informacji prasowych wiadomo, ze w Polsce w ciggu ostatnich
dwoéch lat zanotowano dwa przypadki zaginiecia materiatdw radioaktywnych.
Pierwsze zaginiecie zauwazono 22 listopada 2013 roku w Elektrowni Belchatéw
w ktérej zaginely dwa pojemniki z Kobaltem-60 o aktywnosci 1,08GBq oraz
2,43 GBq.7 15 stycznia 2014 stwierdzono kolejne zaginiecie pojemnika
z Kobaltem-60 tym razem w Koniecpolskich Zaktadach Ptyt Piléniowych.8

" http://www.nuclear.pl/wiadomosci,news,13120101.html
8 http://www.nuclear.pl/wiadomosci,news,14011702.html
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Rysunek nr 3: Zestawienie ilosci innych przypadkéw nielegalnej dziatalnosci
z wykorzystaniem materiatéw rozszczepialnych.
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Zrodto: MAEA Incident and Trafficking Database (ITDB), 2013 Fact Sheet.

Ta kategoria zdarzen obejmuje np. przypadki przewozenia przez granice
panstwa skazonych, radioaktywnych odpadéw poprodukcyjnych oraz znalezienie
radioaktywnych zrédet pozostajgcych bez kontroli. Jak wskazuje wykres liczba
zglaszanych incydentéw rosta az do 2007 roku po czym nastgpit stopniowy spadek
zgloszen. Materialy radioaktywne pozostajgce bez kontroli odkrywane sg gtéwnie
na ztomowiskach a ich pochodzenie okresla sie jako materiaty przemystowe.

Metody wykorzystania materiatow radioaktywnych prze z terrorystéw
Istniejg trzy podstawowe sposoby wykorzystania materiatdw rozszczepialnych
w dziataniach terrorystycznych. Najmniej prawdopodobnym scenariuszem jest
zbudowanie bomby jadrowej. Budowa bomby wymaga spetnienia kilku warunkéw
w tym:
- posiadania odpowiedniej ilosci, wysoko wzbogaconego materiatu
rozszczepialnego;
- posiadania zaplecza technicznego pozwalajgcego na wykonanie
mechanicznych elementéw bomby;
- posiadania wiedzy i doswiadczenia pozwalajgcego na skonstruowanie
mechanizmu $ciskajgcego materiat radioaktywny w niezwykle krotkim
czasie rzedu 10%s.°

° J. Kubowski, Brori Jgdrowa, WNT. Warszawa 2008, 67-68
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Wysoko wzbogaconego materialu nie da sie otrzymaé metodami
chalupniczymi i juz sam ten fakt prowadzi do wniosku, ze bez pomocy panstwa
majgcego zaplecze technologiczne i wspierajgcego grupy terrorystyczne budowa
bomby nie jest mozliwa. Materiaty rozszczepialne oraz ich masy krytyczne ktére
potencjalnie mozna wykorzysta¢ do budowy bomby jgdrowej zestawiono w tabelce
nr2.

Tabela nr 2: Zestawienie materialdw rozszczepialnych i ich mas krytycznych
wymaganych do budowy bomby jadrowe;.

Materiat rozszczepialny Masa krytyczna [kg]
Uran-233 16,5
Uran-235 48,0

Neptun-237 64,4
Pluton-238 9,8
Pluton-239 10,2
Pluton-240 37,6
Pluton-241 13,1
Pluton-242 90,3

Ameryk-241 57,5

Ameryk-243 150,2

Zrédio: N. N. Ponomarev-Stepnoy, A. N. Rumyantsev, A. A. Andrianov. Approaches
to and Methods for Quantitive Assessment of Nuclear Proliferation Risk, MEPhI 2011, s. 7-8

Ocenia sig, ze w panstwach atomowych zgromadzone sg zapasy wysoko
wzbogaconego materiatu z ktérego mozna zbudowaé ok. 300 tysiecy bomb.*

Drugim sposobem wykorzystania materiatéw radioaktywnych jest zbudowanie
tzw. brudnej bomby okreslanej angielskim skrotem RDD (Radiological Dispersal
Device). Za brudng bombe uwaza sie kazde urzadzenie ktére w wyniku detonacji
konwencjonalnego materiatu wybuchowego np. ANFO'* prowadzi do rozrzucenia
i w konsekwencji skazenia terenu materialem radioaktywnym bez wybuchu
jadrowego.

Detonacja brudnej bomby moze prowadzi¢ do:

- Skazenie radioaktywnego zaatakowanego obszaru i/lub osob;

- spowodowania urazbw mechanicznych i ran w wyniku uderzenia

odtamkami konwencjonalnego urzgdzenia wybuchowego;

- wywotania pozaru;

- spowodowania urazéw psychicznych, wywotania strachu i/lub paniki;

- spowodowania strat finansowych.

1 N. N. Ponomarev-Stepnoy, A. N. Rumyantsev, A. A. Andrianov. Approaches to and Methods
for Quantitive Assessment of Nuclear Proliferation Risk, MEPhI 2011, 7-8

™ M. Kurzun, 1000 stéw o materiatach wybuchowych i wybuchu, Wydawnictwo MON. Warszawa 1986,
s. 167-168
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Trzecim sposobem wykorzystania materiatlu radioaktywnego w celach
terrorystycznych jest umieszczenie takiego materialu w miejscu ukrytym ale takim
by znajdujgce sie w okolicy tego zrodta osoby nieswiadomie ulegty
napromieniowaniu. Urzgdzenie z takim zrodtem nazywamy Radiological Exposure
Device (RED). Zrodio takie moze by¢ ukryte w miejscu publicznym np. pod
siedzeniem w autobusie, w restauracji, kosciele itd., czyli w kazdym miejscu, gdzie
zbiera sie duza grupa ludzi. Tego typu atak moze byé potencjalnie bardzo grozny,
a material radioaktywny wykorzystany w ataku bedgcy zazwyczaj emiterem
czgstek alfa mozna tatwo ukry¢ i przemycic.

Lista izotopdw, ktére potencjalnie mozna wykorzysta¢ w budowie brudnej
bomby jest dos$é¢ diuga.’®> Wybrane izotopy mogace byé uzyte w budowie brudnej
bomby zestawiono w tabeli nr 3.

Tabela nr 3;: Zestawienie wybranych izotopéw ktére mozna wykorzysta¢ w budowie
brudnej bomby.**

Izotop Rozpad
Ameryk-241 SS5aa Yo
Kaliforn-252 g
Cez-137 Q= Yo
Kobalt-60 = %
Iryd-192 Q= Yo
Pluton-238 S5 Yo
Polon-210 S5 Yo
Rad-226 S Qe Yo
Stront-90 &

Zrédto: Argonne National Laboratory Environmental Science Division.

Uzg/tkownicy materiatdw radioaktywnych w Polsce i posiadane przez nich
zrodia.*

Panstwowa Agencja Atomistyki zarejestrowala 3228 (stan na 31 grudnia
2012) jednostek organizacyjnych, ktérych dziatalnos¢ wigze sie z narazeniem
na promieniowanie jonizujgce. Jednostki te mogg prowadzi¢ jednoczesnie kilka
r6znych dziatalnosci stad liczba zarejestrowanych dzialalnosci jest wieksza
i wynosi 4624.

12 3. M. Acton, M. B. Rogers and P. D. Zimmerman, Beyond the Dirty Bomb: Re-thinking Radiological
Terror. Survival, vol. 49 no. 3, Autumn 2007, 151-168

!% Radiological and Chemical Fact Sheets to Support Health Risk Analyses For Contaminated Areas,

“ Argonne National Laboratory Environmental Science Division, U.S. Department of Energy, 2007
Ibidem.

!% Raport roczny Prezesa Panstwowej Agenciji Atomistyki za 2012 rok.



25

Tabela nr 4: Zestawienie jednostek organizacyjnych prowadzacych dziatalnosc
Zwigzang z narazeniem na promieniowanie jonizujgce.

Rodzaj dziatalno $ci jednostki organizacyjnej Liczba jednostek
Weterynaryjny aparat rentgenowski 660
Urzadzenie izotopowe 558
Transport zrédet i odpadéw 408
Instalator czujek izotopowych 363
Skaner rentgenowski 345
Inny aparat rentgenowski 339
Chromatograf 218
Defektoskop rentgenowski 184
Instalator urzgdzen 137
Pracownia klasy IlI 114
Aparat gammagraficzny 108
Pracownia klasy Z 89
Pracownia klasy Il 83
Akcelerator 57
Obro6t zrodtami i urzgdzeniami izotopowymi 51
Prace ze zrédtami w terenie 50
Urzadzenie radiacyjne 36
Magazyn zrédet izotopowych 33
Aplikatory izotopowe 32
Produkcja urzadzen i zrodet izotopowych 21
Telegammaterapia 3
Pracownia klasy | 1

Zrédio: Raport roczny Prezesa Panstwowej Agencji Atomistyki za 2012 rok.

Panstwowa Agencja Atomistyki prowadzi takze rejestr zamknietych zrodet
promieniotwdrczych. Wybrane izotopy zestawiono w tabeli nr 5.
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Tabela nr 5: Zestawienie zamknietych Zzrédet zawierajgcych wybrane izotopy
zarejestrowanych przez PAA.

Izotop Liczba zrodet
Kategoria | Kategoria Il Kategoria Ill
Kobalt-60 561 1171 2633
Iryd-192 222 42 1
Cez-137 69 338 2221
Selen-75 169 - 3
Ameryk-241 2 413 973
Plutonu-239 3 122 106
Rad-226 - 80 63
Stront-90 1 19 852
Pluton-238 - 77 19
Krypton-85 - 28 192
Tytan-204 - - 93
inne 6 119 1339

Zrédio: Raport roczny Prezesa Panstwowej Agenciji Atomistyki za 2012 rok.

Zrédta kategorii | sg to zamkniete zrodia stosowane w teleradioterapii,
radiografii przemystowej i w technologiach radiacyjnych. Zrédta kategorii |l
to zamkniete Zrédta stosowane w brachyterapii, geologii, radiografii przemystowe;j.
Zrodta kategorii Il to pozostate zrédta zamkniete stosowane w aparaturze
kontrolno-pomiarowe;j.

Jak wskazujg dane PAA w Polsce r6zne instytucje posiadajg materiaty
rozszczepialne mogace potencjalnie by¢ stosowane w budowie brudnej bomby.
Zapewnienie bezpieczehAstwa materialtdbw radioaktywnych nalezy zaréwno
do obowigzkéw panstwa jak i do obowigzkéw operatora tych zrédet.

Obowi gzki pa nstwa w zakresie ochrony materiatéw radioaktywnych 16

Majgc Swiadomosc¢, ze zagrozenie atakami terrorystycznymi istnieje zawsze,
panstwo ma obowigzek zdefiniowa¢ zrédia potencjalnych zagrozen. Ocena
zagrozen w panstwie jest procesem wieloetapowym, angazujgcym rozne instytucje
i stuzby panstwowe. Panstwo odpowiada takze za upewnienie sig, ze zrodia
radioaktywne znajdujgce sie na obszarze tego panstwa znajdujg sie pod wtasciwa
opieka, ze sg wihasciwie chronione i zabezpieczone. Wymienione powyzej
czynnosci panstwo realizuje na podstawie prawa. Zgodnie z zaleceniami MAEA:

- Panstwo musi ustanowi¢ wlasciwe ramy prawne ktére umozliwig

bezpieczne uzytkowanie materiatow radioaktywnych;

® MAEA Nuclear Security Series no. 11 Security of Radioactive Sources.
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- prawo powinno umozliwi¢ przekazanie czesci kompetencji panstwa
instytucjom i organizacjom rzgdowym ktére w imieniu tego panstwa
prowadzg nadzor nad bezpieczenstwem zrédet radioaktywnych. Do takich
instytucji panstwowych nalezy w Polsce np. PanAstwowa Agencja
Atomistyki;

- prawo powinno takze okredlac sposoby oceny, licencjonowania
i egzekwowania zalecen;

- system prawny powinien obarcza¢ podstawowg odpowiedzialnoscig za
bezpieczenstwo materiatéw radioaktywnych uzytkownika tych materiatéw;

- panstwo okresla metody minimalizujgce prawdopodobienstwo podjecia
préb nieautoryzowanego uzycia materiatow radioaktywnych;

- panstwo takze okresla sposoby ograniczenia skutkéw nieautoryzowanego
uzycia materiatow radioaktywnych;

- do jednej z najwazniejszych rél panstwa w ochronie materialtow
radioaktywnych nalezy ustanowienie prawa w ktérym nielegalne,
agresywne uzycie materiatdbw radioaktywnych bedzie skutkowato surowg

kara.
Jest rzeczg oczywistg, ze wprowadzenie regut prawnych, a nastepnie ich
przestrzeganie i kontrola zalezg od wspéipracy wielu instytucji i stuzb

panstwowych. Do panstwa nalezy zapewnienie tym instytucjom i stuzbom
wlasciwych warunkéw pracy w tym dostep do informacji, wtasciwe finansowanie
i co wydaje sie bardzo wazne niezaleznos$¢ decyzyjna.

Obowi gzki u zytkownika w zakresie ochrony materiatow
radioaktywnych *’

Zgodnie z  zaleceniami MAEA Panstwo obarcza  uzytkownika
odpowiedzialnoscig za wilasciwe zabezpieczenie i zapewnienie bezpieczenstwa
materiatow radioaktywnych. Sposéb zapewnienia bezpieczenstwa zalezy od ram
prawnych w ktérych uzytkownik dziata np. w Wielkiej Brytanii za ochrone miejsc,
w ktérych znajdujg sie duze ilosci materiatdw rozszczepialnych (elektrownie)
odpowiada specjalna jednostka Policji, we Francji jest to stuzba cywilna ktérej
cztonkowie rekrutujg sie ze strazy pozarnej, policji i wojsk specjalnych. W kazdym
przypadku uzytkownik materiatdw radioaktywnych musi upewni¢ sie, ze personel
bezposrednio chronigcy te materialy jest godny zaufania i spetnia wymagania
okreslone prawem. Do obowigzkéw uzytkownika materiatdw radioaktywnych
nalezy takze:

- Uznanie faktu, ze bezpieczenstwo materiatdbw radioaktywnych jest
priorytetowym zadaniem uzytkownika i ustanowienie odpowiednich
procedur kontroli tych materiatow;

- ustanowienie procedur identyfikacji potencjalnych zagrozen, oceny ich
wagi i sposobéw ich likwidacji odpowiednich do ich znaczenia i wagi;

- okreslenie zakresu obowigzkéw kazdej osoby odpowiedzialnej
za bezpieczenstwo, a nastepnie przeszkolenia tej osoby w taki sposéb by
byta ona zdolna do whasciwego wypetniania obowigzkéw;

- precyzyjne ustalenie sciezki decyzyjnej;

7 |bidem
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- zdefiniowanie jasnych i czytelnych sposobéw komunikacji umozliwiajgcych
szybki przeptyw informacji miedzy poszczego6lnymi jednostkami organizacji
lub instytucj;

- okreslenie ktére informacje w organizacji sa niejawne i muszg byc¢
chronione.

Procedura oceny bezpiecze nstwa materiatéw radioaktywnych

Ocena zewnetrznego zagrozenia wszelkich obiektéw, instalacji oraz miejsc
przechowywania lub uzytkowania materiatdw radioaktywnych odbywa sie wedtug
dobrze zdefiniowanego schematu postepowania.'® Oceny dokonuje sie przy
wspotpracy odpowiednich stuzb i instytucji panstwowych.

Pierwszym etapem definiowania zagrozenia jest analiza posiadanych
informacji i dokumentacji opisujgcych potencjalne grupy terrorystyczne. Ocenie
podlegajg przyczyny potencjalnych atakéw i motywacje, ktérymi moglyby sie
kierowa¢ grupy planujgce akt agresji. Do najczestszych Jarzyczyn atakow
terrorystycznych nalezg: religijne, polityczne i separatystyczne,1 ale nalezy takze
rozwazy¢ przyczyny finansowe i konflikty personalne. Ocenie podlegajg rowniez
dane historyczne opisujgce terrorystyczng dziatalnos¢ badanych grup wraz
z celami ich atakow.

Kolejnym czynnikiem podlegajgcym ocenie jest cel dokonania ataku.
Okreslenie celu ataku nalezy rozpoczg¢ od przypisania potencjalnym celom
wartosci liczbowe] opisujgcej konsekwencje osiggniecia danego celu przez
napastnikéw. Wartosci te mieszczg sie w przedziale liczbowym od 0 do 1.

Tabela nr 6: Przykladowe kategorie zdarzen i przypisane im wartosci liczbowe
konsekwencji.

Kategoria zdarzenia Warto $¢ liczbowa
konsekwencji

Bardzo znaczacy wptyw na srodowisko naturalne, przerwanie Bardzo wysoka
dziatania przedsiebiorstwa, $mier¢ cztowieka 0.75 -1
Duzy wptyw na srodowisko naturalne, chwilowe przerwy w pracy Wysoka
przedsiebiorstwa, powodujg obrazenia zagrazajgce zyciu, 0.50 — 0.75
powodujg rany lub diugotrwatg chorobe
Sredni wplyw na $rodowisko naturalne, niezbyt powazny wplyw Srednia
na dziatalno$¢ przedsiebiorstwa, rany nie zagrazajgce zyciu, 0.25 — 0.50
chwilowe pogorszenie stanu zdrowia
Maly wplyw na $rodowisko naturalne, minimalny wplyw na Niska
dziatalnos¢ przedsiebiorstwa, pomijalny wptyw na zdrowie ludzkie 0—0.25

Zrédio: Departament of Defence per Military Standard 882C, USA.

Dalsza analiza sprowadza sie do okreslenia prawdopodobienstwa, ze grupa
terrorystyczna dokona ataku. Prawdopodobiefnstwo to okresla sie na podstawie
analiz grupy  terrorystycznej opisanych w innych podpunktach.
Prawdopodobienstwo to przybiera wartos¢ liczbowag od 0 do 1. Wraz z okresleniem

8 M. L. Garcia, Design and Evaluation of Physical Protection Systems, Butterworth-Heinemann 2008.
% economicsandpeace.org
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prawdopodobienstwa ataku okresla sie tez prawdopodobienstwo odniesienia
sukcesu przez grupe terrorystyczng. Prawdopodobienstwo to wyznacza sie
analizujgc techniczne systemy wykrycia i opéznienia ataku oraz zbadania
mozliwosci przerwania ataku przez zesp6t chronigcy obiekt przed osiggnieciem
celu przez napastnikow. Majac te dane mozna wyznaczy¢ ryzyko.2

RYZYKO= P, x P,x C
gdzie:
P. — prawdopodobienstwo ataku na wybrany obiekt, element instalacji lub materiat
radioaktywny,
Ps — prawdopodobienstwo, ze atak sie powiedzie,
C — liczbowa wartos¢ konsekwencji.

Znajgc ryzyko przypisane kazdemu chronionemu obiektowi mozna
teoretycznie okresli¢, ktéry z chronionych obiektow, elementéw instalacji lub ktory
Z materiatéw rozszczepialnych moze by¢ celem ataku.

W przypadku materiatéw radioaktywnych mozna bra¢ pod uwage zaréwno
préby sabotazu dokonanego na obiektach i instalacjach jgdrowych, jak i préby
kradziezy materialu jgdrowego. Wszelkie tego typu zdarzenia mogg prowadzi¢
do wywotania okreslonych skutkébw w sferze politycznej Panstwa, do utraty
zaufania do instytucji rzgdowych, do wywotania paniki w spofeczenstwie, zapasci
ekonomicznej oraz do wywotania bezposrednich uszkodzen ciata lub $mierci oséb
bedacych obiektem ataku.

Nastepnym elementem, ktéry nalezy zbadac¢ jest wielkosé grup potencjalnych
napastnikébw. Ewaluacji podlega tez ich sprawnos¢ fizyczna, umiejetnosci
pokonywania przeszkdd i koordynacja dziatan poszczegoélnych oséb w grupie.

Kolejnym etapem oceny zagrozenia jest zebranie informacji na temat
potencjalnego dostepu do uzbrojenia i urzgdzen technicznych umozliwiajgcych
atak. W przypadku broni ocenie podlega typ i ilos¢ broni, ktérg potencjalni
napastnicy mogg sie postuzyé. Pozadane takze bedg informacje na temat
umiejetnosci postugiwania sie bronig przez napastnikéw. W przypadku krajow
0 ograniczonym dostepie do broni nalezy dokona¢ oceny mozliwosci przemytu lub
nielegalnego zakupu broni. Jak uczy przyktad Brunona K. analizie musi podlega¢
takze problem budowy fadunkéw wybuchowych z materialtbw powszechnie
dostepnych w sklepach. Analiza urzadzen technicznych obejmuje rozwazania
jakimi narzedziami i urzadzeniami mogg sie postuzyé potencjalni napastnicy.
Ocenie podlegajg mozliwosci zasilania tych urzgdzen: baterie, zewnetrzne zrodia
napiecia, paliwo. Przeanalizowa¢ nalezy takze zasade dziatania urzadzen
i narzedzi i sposéb ich oddziatywania na atakowany obiekt lub instalacje. Celowe
wydaje sie zbadanie czy istniejg techniczne mozliwosci sparalizowania,
zablokowania mozliwosci ich uzycia przez strone bronigcg obiektu lub instalacji.
Do metod blokujacych dziatlanie urzadzehA mozna np. zaliczy¢ zagtuszanie
urzadzen stuzgcych do komunikaciji.

2 A Method to Assess the Vulnerability of U.S. Chemical Facilities, U.S. Department of Justice, Office
of Justice Programs, USA.
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Nastepnym krokiem oceny zagrozenia jest zbadanie mozliwosci transportu
napastnikéw i ich wyposazenia na miejsce ataku i ewentualnie drog ucieczki
po zakonczeniu akcji. Nalezy okresli¢ mozliwosci uzycia transportu morskiego,
ladowego lub powietrznego. W kazdym z tych przypadkéw trzeba okreslic czy
transport odbywa sie srodkami prywatnymi czy moze jest to transport publiczny.
Zbadanie drog dostepu do potencjalnego celu ataku i drég ucieczki z miejsca ataku
pozwoli instytucjom i stuzbom panstwowym a takze sitom chronigcym atakowany
obiekt na znalezienie miejsc blokady dostepu do instalacji zapobiezenie aktowi
sabotazu lub miejsc, w ktérych mozliwe byloby odzyskanie skradzionego materiatu
radioaktywnego w czasie ucieczki napastnikéw z miejsca zdarzenia.

Waznym elementem podlegajacym ocenie sg techniczne umiejetnosci
cztonkéw grupy terrorystycznej. Ich techniczne umiejetnosci moga wynikac
z odbytych szkolen w wojsku, doswiadczen na réznych arenach wojennych, ale
takze samoksztalcenia. Jesli jest to grupa napastnikow nie bedacych
mieszkancami danego kraju, ocenie podlega ich mozliwo$¢ komunikowania sie
w lokalnym jezyku w tym umiejetnos¢ wypowiadania sie bez obcego akcentu.

Nie do przecenienia sg zagrozenia wynikajgce z przylgczenia urzgdzen
i instalacji do globalnej sieci internetowej.21 Atak na urzadzenia odpowiadajgce
za bezpieczenstwo sieci wewnetrznej, za procesy kontroli produkcji materiatdw
radioaktywnych lub w najgorszym przypadku za sterowanie urzgdzeniami
wykorzystujgcymi  materiat  rozszczepialny  (reaktory) moze  prowadzic¢
do gigantycznych strat finansowych lub do zagrozenia utraty zdrowia lub zycia
ludzkiego. Doskonatym przyktadem tego typu ataku jest nie do konca wyjasniony
atak na lIranskie instalacje wzbogacania uranu w Natanz przeprowadzone
Zza pomocg wirusa Stuxnet kiedy to wirus zostat wpuszczony do fizycznie odcietej
od Swiata zewnetrznego sieci wewnetrznej poprzez urzadzenia sterujgce firmy
Simens lub atak na takze odciete od Swiata zewnetrznego rosyjskie instalacje
j.aldrowe.22 Cyber ataki pozwalajg takze na kradziez danych dotyczacych procedur
i sposobéw ochrony obiektdw, instalacji i materiatow radioaktywnych. Analiza
bezpieczenstwa musi obejmowac réwniez ten typ zagrozenia.

Rozpoznanie mozliwosci grup terrorystycznych nalezy uzupetni¢c o wiedze
dotyczacg chronionego obiektu. Przeanalizowa¢ nalezy jego potozenie
geograficzne w tym odlegtos¢ do granic panstwowych, uksztattowanie terenu, sie¢
okolicznych drég oraz blisko$¢ sagsiadujgcych z chronionymi obiektami osiedli
i miast. Dodatkowym rozwazaniom podlegajg takze takie dane jak: zastosowane
elektroniczne systemy detekcji potencjalnego ataku. Systemy te charakteryzowane
sg prawdopodobienstwem detekcji ataku. Prawdopodobienstwo to jest przypisane
do kazdego detektora i okreslane jest w przypadku infrastruktury Kkrytycznej
eksperymentalnie. Badany detektor badany jest w r6znych warunkach pogodowych
(dzien, noc, niska temperatura, wysoka temperatura, s$nieg, mgta). Oprocz
detektoréw ocenie podlegajg takze elektroniczne systemy opéznienia ataku w tym
wszelkie systemy identyfikacji oséb majgcych dostep do obiektéw, instalacji lub
materiatdw radioaktywnych. Uzupetnieniem systemu ochrony podlegajgcym
analizie jest system biernych przeszkéd opézniajgcych atak. Tego typu elementy
to: wszelkiego rodzaju ptoty, mury, wzmocnione drzwi i okna, specjalnie

2! MAEA Nuclear Security Series no. 17 Computer Security at Nuclear Facilities.
22 Eugene Kaspersky, Australia's National Press Club 2013, Australia.
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wzmochione pomieszczenia i pojemniki z materiatem radioaktywnym. Cato$¢
oceny musi by¢ uzupelniona o0 ewaluacje procedur bezpieczenstwa
obowigzujgcych na terenie obiektu oraz o ocene systemu pracy pracownikow
obiektu. Ocena stanu bezpieczehstwa analizowanego obiektu wymaga wiedzy
na temat godzin, w ktérych pracownicy zaczynajg i koncza swojg zmiane, ilosci
pracownikow przypadajgcych na zmiane, wiedzy o tym ilu pracownikéw
i ewentualnie ktérzy pracownicy majg dostep do potencjalnego celu ataku.
Zebranie wyzej wymienionych informacji umozliwia rozpoznanie mozliwych taktyk
potencjalnego ataku, a tym samym i sposobdéw ochrony obiektu, instalacji lub
materiatdw radioaktywnych.

Do wilasciwej ewaluacji mozliwosci potencjalnych napastnikéw wymagana jest
ocena ich zaplecza finansowego. Posiadanie srodkéw finansowych pozwala
na zakup wymaganego uzbrojenia, optacenie srodkéw transportowych, zakup
falszywych dokumentéw lub optacenie potencjalnego informatora — insidera.

Osobnym problemem jest ocena zagrozenia wynikajgcego z dziatah
napastnika tzw. insidera atakujgcego wewnatrz chronionego obiektu.?® Insiderem
moze by¢ osoba, ktéra przeszta postepowanie certyfikujgce i moze mie¢ dostep
do potencjalnego celu ataku, w tym do materialéw radioaktywnych. Insider moze
by¢ takze zrddiem informacji na temat sposobdéw zabezpieczania obiektow,
instalacji lub materiatow radioaktywnych, moze dostarczy¢ informacji dotyczgcych
rozktadu pomieszczen. Moze tez informowa¢ o obowigzujgcych procedurach
bezpieczenstwa. Wykrycie osoby, ktéra potencjalnie moze by¢ insiderem jest
trudne i angazuje rézne stuzby panstwowe.

Podsumowanie

Doniesienia prasowe, a takze informacje udostepnione przez MAEA dowodza,
ze zagrozenie atakami na obiekty, instalacje jgdrowe oraz miejsca magazynowania
lub uzytkowania materiatéw rozszczepialnych jest realne. Pamietajac, ze taki atak
jest kazdorazowo szeroko omawiany w §rodkach masowego przekazu nalezy braé
pod uwage spadek poparcia spotecznego dla energetyki jadrowej oraz dla
wszelkich technologii wykorzystujgcych materiat rozszczepialny. Spadek poparcia
moze jak dowodzi przyktad wstrzymanej budowy elektrowni jgdrowej w Hiszpanii
doprowadzi¢ do znacznych strat finansowych. Znajac skutki dla zdrowia i zycia
ludzkiego uzycia materialu rozszczepialnego potencjalnie wykorzystanego
w budowie brudnej bomby nalezy uzna¢, ze ochrona fizyczna obiektow i instalacji
jadrowych oraz miejsc przechowywania materiatdw rozszczepialnych musi byé
priorytetem zarowno dla panstwa na terytorium ktérego wykorzystuje sie materiaty
rozszczepialne, jak i dla operatora tych materialdw. W przypadku duzego
przemystu jgdrowego panstwo i operatorzy muszg tworzy¢ procedury i szkolié
personel ochrony w oparciu o zalecenia i rekomendacje MAEA.

Moment oddania do uzytku pierwszej polskiej elektrowni jgdrowej
przewidziany jest, na dzien dzisiejszy, na rok 2025 i jest systematycznie oddalany
w czasie. Panstwo Polskie ma wiec jeszcze duzo czasu na to, by w sposéb
wlasciwy przygotowac¢ sie do tak powaznego wyzwania. Stopien przygotowania
bedzie podlegat ocenie spotecznosci miedzynarodowej i obywateli RP, a ich

2 MAEA Nuclear Security Series no. 8 Preventive and Protective Measures Against Insider Threats.
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akceptacja dla nowej technologii pozyskiwania energii zadecyduje o sukcesie
komercyjnym przedsiewziecia. O sukcesie tym decydowac¢ takze bedzie poczucie
bezpieczenstwa zwigzanego z materiatami rozszczepialnymi.

Streszczenie

Obiekty i instalacje jadrowe a takze materialy rozszczepialne nalezg do grupy
potencjalnie najbardziej atrakcyjnych dla terrorystow celow. Skutki ataku
terrorystycznego mogg mieé¢ roézne charaktery w tym polityczne, prestizowe,
spoteczne, ekonomiczne i militarne. Zagrozenie atakiem na obiekty, instalacje lub
na materiaty rozszczepialne jest zagrozeniem rzeczywistym na co wskazujg
statystyki MAEA oraz doniesienia medialne. Zgodnie z decyzjg Rzadu RP w celu
dywersyfikacji zr6det energii i tym samym uniezaleznienia sie od dostawcéw
zewnetrznych zostang wybudowane dwie elektrownie jgdrowe wraz z calg
potrzebng do tego infrastrukturg. Panstwowa Agencja Atomistyki zarejestrowata
3228 jednostek organizacyjnych, ktérych dzialalno$¢ wigze sie narazeniem
na promieniowanie jonizujgce. Brak energetyki jgdrowej w Polsce skutkuje brakiem
doswiadczonego w ochronie tego typu obiektéw personelu. Szkolenie personelu
ochrony oraz implementacja norm bezpieczenstwa musi by¢ zatem dokonana
na podstawie zalecen i rekomendacji Miedzynarodowej Agencji Energii Atomowe;j.

Summary

Nuclear infrastucture as well as radioactive materials are among the most
attractive targets for terrorist groups. Consequences of terrorist attacks maybe
of various natures such as politicial, prestigious, social, economic and military.
The threat of a terrorist attack on nuclear infrastructure or radioactive materials
is real which can be confirmed by statistical data published by IAEA or massmedia.
In order to diversify the energy sources, Polish government has taken the decision
to begin the construction of two nuclear power plants as well as associated
infrastructure. Polish Atomic Agency has registered 3228 organizational units
working under exposure of ionising radiation. The deficiency of experienced
security personnel in Poland is the result of the non existing nuclear industry.
Training courses for security personnel as well as implementation of nuclear
regulations must be done on the basis of International Atomic Energy Agency
recommendations.
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