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UWAGI OGOLNE

ierwsze badania kryminologiczne nad bezpieczenstwem, zwlaszcza
w aspektach zwigzanych z przestepczoscia zorganizowang, zostaty za-
inicjowane w zwigzku z powotaniem na Wydziale Prawa w Biatym-
stoku w 1994 r., jeszcze w ramach Filii Uniwersytetu Warszawskiego, Zaktadu
Kryminologii i Problematyki Przestepczo$ci Zorganizowanej.! W Zaktadzie tym,
przeksztatlconym pdzniej w Zaktad Prawa Karnego i Kryminologii, prowadzo-
nych byto wiele inicjatyw naukowo-badawczych, ktore zaowocowaty licznymi
publikacjami?, w tym takze rozpraw doktorskich i habilitacyjnych. Wiele tematéw

* Artykut opracowany na podstawie wyktadu wygloszonego na seminarium w grudniu 2011 r.
na zaproszenie Instytutu Prawa Karnego UMCS.

! Szerzej zob. E. Plywaczewski, K. Laskowska, G. Szczygiel, E. Guzik-Makaruk, W. Filipkow-
ski, E. Zatyka, Polskie kierunki badan kryminologicznych nad bezpieczenstwem obywateli, ,,Proku-
ratura i Prawo” 2010, nr 1-2, s. 176 i n.; E. W. Ptywaczewski, Geneza i stan badan kryminologicz-
nych nad bezpieczenstwem w Polsce, ,,Biatostockie Studia Prawnicze” 2011, z. 9, s. 229 i n.

2 Zob. m.in. P. Hofmanski (red.), Z problematyki prawa karnego, Wydawnictwo Temida 2, Bia-
tystok 1994; Prawo karne i proces karny wobec nowych form i technik przestgpczosci, P. Hofman-
ski, H. J. Hirsch, E. W. Ptywaczewski i C. Roxin (red.), Wydawnictwo Temida 2, Bialystok 1997;
Aktualne problemy prawa karnego i kryminologii (Current Problems of the Penal Law and Crimi-
nology. Aktuelle Probleme des Strafrechts und der Kriminologie), E. W. Ptywaczewski (red.), Te-
mida 2, Biatystok 1998; K. Laskowska, Nielegalny handel narkotykami w Polsce, Wydawnictwo
Temida 2, Biatystok 1999; Z. Rau, Przestepczos¢ zorganizowana w Polsce i jej zwalczanie, Kan-
tor Wydawniczy Zakamycze, Krakow 2002; E. Kowalewska-Borys, Swiadek koronny w ujeciu do-
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badawczych z tego zakresu zostato juz sfinalizowanych, m.in. w ramach zakon-
czonych przewoddw doktorskich, inne sg nadal prowadzone. W pierwszej katego-
rii mieszczg si¢ takie problemy, jak: zorganizowana przestepczos$¢ narkotykowa,
przestepczos$é zorganizowana i jej zwalczanie w Polsce, korupcja w Policji, roz-
boje drogowe jako przejaw przestepczosci zorganizowanej, problematyka zwia-
zana ze $wiadkiem koronnym, zorganizowana przestepczos¢ finansowa ze szcze-
gbélnym uwzglednieniem procederu prania brudnych pieniedzy, ktusownictwo
lesne, przestgpczos$¢ graniczna cudzoziemcdédw na wschodnim odcinku granicy
Polski, czy tez wybrane aspekty pracy operacyjne;.

W kolejnej fazie nastapito przej$cie do badan w zakresie zwigzanym z bezpie-
czenstwem, ktore mialty juz charakter skoordynowany.® Dato to asumpt do pod-
jecia przez rozne srodowiska — naukowe, organy §cigania i wymiaru sprawiedli-
wosci — wspolnego wyzwania, jakim jest potaczenie osiagnig¢ wiedzy naukowej
z codzienng praktyka stosowania prawa i funkcjonowania organéow panstwa dla
wspolnego dobra. Zostato bowiem potwierdzone, ze najbardziej efektywng plasz-
czyzng wspolpracy interesujacej nas teorii i praktyki jest wspolne prowadzenie
badan przez przedstawicieli szeroko rozumianej nauki prawa karnego i krymino-
logii oraz praktyki organdow §cigania i wymiaru sprawiedliwosci.

Sztandarowym przyktadem takiej wspotpracy moze by¢ realizacja w latach
2002-2006 najwigkszego dotychczas w naukach spotecznych projektu badawcze-
go’ pt. ,,Rozwigzania prawne i organizacyjno-techniczne w zwalczaniu prze-
stepczosci zorganizowanej oraz terroryzmu, ze szczegélnym uwzglednieniem
problematyki dowodow procesowych oraz instytucji Swiadka koronnego”.
Obejmowal on zakrojone na szerokg skale badania dotyczace w szczegdlnosci
problematyki przestepczosci zorganizowanej, terroryzmu oraz instytucji $wiad-
ka koronnego.

Podczas realizacji zadan wspomnianego wyzej projektu jego uczestnicy mieli
okazje w dos$¢ znacznym stopniu wykorzystywac narzedzia informatyczne, dzigki
ktérym mozna byto dokona¢ wielowatkowej analizy wielu zagadnien. W ramach
projektu dokonano wieloptaszczyznowej analizy sposoboéw walki z przestgpczo-

gmatycznym, Kantor Wydawniczy Zakamycze, Krakow 2004; W. Filipkowski, Zwalczanie prze-
stgpczosci zorganizowanej w aspekcie finansowym, Kantor Wydawniczy Zakamycze, Krakow 2004;
I. Nowicka, Rozboj drogowy jako przejaw przestgpczosci zorganizowanej, Kantor Wydawniczy Za-
kamycze, Krakow 2004; K. Laskowska, Rosyjskojezyczna przestepczosé zorganizowana. Studium
kryminologiczne, Wydawnictwo Temida 2, Bialystok 2006; S. Redo, Zwalczanie przestepczosci zor-
ganizowanej w Azji Centralnej, Dom Wydawniczy ELIPSA, Warszawa 2007.

3 Za ich poczatek nalezy uzna¢ realizacje grantu promotorkiego Zbigniewa Rau — Nr 5 H02A
01820 (promotorem rozprawy byl prof. zw. dr hab. Emil W. Ptywaczewski), ktory zakonczyt si¢
30 listopada 2001 r. obrona na Wydziale Prawa Uniwersytetu w Bialymstoku Jego rozprawy doktor-
skiej pt. Przestgpczosc¢ zorganizowana w Polsce i jej zwalczanie. Rozprawa ta zostala opublikowa-
na naktadem Kantoru Wydawniczego Zakamycze ( Krakow 2002).

4 Zamoéwionego przez Ministerstwo Nauki i Informatyzacji Nr PBZ-MIN-004/T00/2002.
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$cig zorganizowang (z szerokim uwzglednieniem zjawiska zorganizowanej prze-
stepczosci rosyjskojezycznej w Polsce i krajach oéciennych) oraz z terroryzmem,
ze szczegblnym uwzglednieniem wybranych aspektdw czynnosci procesowych
i operacyjnych.’ Dzigki specjalnie przygotowanemu elektronicznemu stanowisku
archiwizacji akt, poddano szczegotowej analizie kilka tysigcy tomoéw akt spraw
karnych przeciwko cztonkom zorganizowanych grup przestepczych we wszyst-
kich fazach postepowania karnego: pracy operacyjnej, postepowania przygoto-
wawczego oraz sgdowego, jak rowniez wykonania orzeczonych kar (w szcze-
g6Inosci pozbawienia wolnosci). W konsekwencji mozliwe byto skonfrontowa-
nie wynikéw tych badan z ocena praktykow, co pozwolito na diagnozg istnieja-
cych oraz ocen¢ proponowanych rozwigzan prawnych stuzacych zwalczaniu tych
zjawisk.® Szczegdlny nacisk potozono na efektywne wykorzystanie w procesie
karnym instytucji $wiadka koronnego oraz zagadnienia implementacji materiatu
uzyskanego w trakcie czynnosci operacyjnych do procesu karnego. Dzigki zapro-
jektowanym programom informatycznym mozliwe byto takze — po raz pierwszy
w historii — przeprowadzenie badan dotyczacych zjawiska korupcji w wymiarze
sprawiedliwosci (sadach, prokuraturze oraz wigziennictwie), a takze roli obron-
coOw w tym procederze. Przedstawione zostaty nie tylko wyniki badan, ale takze
konkretne postulaty zmian prawa i praktyki w tym zakresie.

W sposob szczegdlny podkreslono znaczenie i przydatnos$¢ nowych rozwia-
zan technicznych i informatycznych w walce zaré6wno z przestepczoscia zorgani-
zowana, jak i terroryzmem (w szczegdlno$ci cyberterroryzmem). Wskazano row-
niez, iz praca operacyjna organow $cigania ma zasadnicze znaczenie dla prze-
ciwdzialania tym zagrozeniom. Efektem prac zespotu badawczego powyzsze-
go projektu byto nie tylko opracowanie projektu nowelizacji ustawy z 1997 r.,
dotyczacej instytucji $wiadka koronnego’, ale réwniez zapoczatkowanie staran
szerokiego zaimplementowania narzg¢dzi i rozwigzan informatycznych w dziata-
nia wymiaru sprawiedliwos$ci oraz organéw §cigania. Warto nadmienic¢, iz na po-
czatku realizacji omawianego projektu w poszczego6lnych zespotach badawczych
funkcjonowato 40 uczestnikoéw, w koncowej za$ fazie realizacji projektu liczba ta
wzrosta do 120.

5 Zob. zwlaszcza E. W. Plywaczewski (red.), Przestgpczosé zorganizowana, swiadek koron-
ny, terroryzm — w ujeciu praktycznym, Kantor Wydawniczy Zakamycze, Krakow 2005; K. Indecki,
Przestepczosc terrorystyczna. Ujecie praktyczno-dogmatyczne, Wydawnictwo WIS, Poznan—Biaty-
stok—+.6dz 2006.

® Zob. J. Szymaniak, R. Kuczek, Wsparcie informatyczne projektu na przykiadzie programu
archiwizacji akt oraz programu analizy ankiet, [w:] E. W. Ptywaczewski (red.), Przestepczos¢ zor-
ganizowana, Swiadek koronny, terroryzm..., s. 625 in.

" Ustawa z dnia 22 lipca 2006 r. o zmianie ustawy o $wiadku koronnym oraz ustawy o ochro-
nie informacji niejawnych, Dz. U. z 2006 r. nr 149, poz. 1078. Nalezy podkresli¢, iz znowelizowa-
na ustawa o $wiadku koronnym zostata przyjeta jako staty element polskiego porzadku prawnego.
Zob. E. W. Plywaczewski, Swiadek koronny jako instrument zwalczania przestepczosci zorganizo-
wanej, ,,Prokuratura i Prawo” 2010, nr 7-8, s. 93 in.
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POWOLANIE I KIERUNKI DZIALAN POLSKIE] PLATFORMY
BEZPIECZENSTWA WEWNETRZNEGO

Wyniki badan przeprowadzonych w ramach sygnalizowanego wyzej projek-
tu staly si¢ waznym elementem dyskusji nad strategiczng koncepcja wspotpracy
podmiotow wymiaru sprawiedliwosci 1 shuzb podlegajacych MSWiA z jednostka-
mi badawczymi na migdzynarodowej konferencji®, ktora zostata zorganizowana
pod patronatem Komendanta Gtownego Policji, przy wspotudziale Politechniki
Poznanskiej, Uniwersytetu w Biatymstoku, Uniwersytetu im. Adama Mickiewi-
cza w Poznaniu, Akademii Ekonomicznej w Poznaniu, Akademii Gérniczo-Hut-
nicze] w Krakowie oraz Politechniki Gdanskiej. Podczas tej konferencji podpi-
sano porozumienie o powotaniu ,,Naukowej Sieci Uniwersyteckiej — POLSKIEJ
PLATFORMY BEZPIECZENSTWA WEWNETRZNEGO”, w celu wzmocnie-
nia wspotpracy pomiedzy sektorami nauki, badan, rozwoju oraz edukacji w zakre-
sie bezpieczenstwa publicznego.

Polska Platforma Bezpieczenstwa Wewngtrznego (PPBW) powstata jako in-
stytucja stawiajaca sobie za cel tworzenie nowoczesnych narzedzi technologicz-
nych, ktore bedg istotnym wsparciem dla stuzb i instytucji odpowiedzialnych za
porzadek prawny i bezpieczenstwo obywateli. Zajmuje si¢ ona takze przygoto-
waniem odpowiedniego instrumentarium prawnego, kryminologicznego i krymi-
nalistycznego, czego przyktadem moze by¢ wktad legislacyjny PPBW w opraco-
wanie ustawy o $wiadku koronnym oraz projekt ustawy o czynnos$ciach operacyj-
no-rozpoznawczych.’

Stowo ,,platforma” przyjmuje w tym przypadku znaczenie ptaszczyzny, na
ktorej odbywa sig¢ wspoélne realizowanie projektow, gdzie doswiadczenie i prak-
tyka ida w parze w z nowoczesnoscig. PPBW prowadzi szereg prac naukowo-
-badawczych, realizowanych przez przedstawicieli $wiata nauki i organow $ci-
gania zrzeszonych w konsorcjum. W jego sktad wchodzg panstwowe uczelnie
wyzsze: Akademia Gorniczo-Hutnicza w Krakowie, Uniwersytet w Biatymstoku,
Politechnika Gdanska, Politechnika Poznanska, Uniwersytet im. Adama Mickie-
wicza w Poznaniu, Uniwersytet Medyczny im. Karola Marcinkowskiego w Po-
znaniu, Uniwersytet Ekonomiczny w Poznaniu, Wojskowa Akademia Technicz-
na oraz Poznanskie Centrum Superkomputerowo-Sieciowe afiliowane przy Insty-
tucie Chemii Bioorganicznej PAN, jak rowniez polska Policja i Straz Graniczna.

Wedtug informacji pochodzacych bezposrednio od Policji i innych stuzb
mundurowych, w celu sprawnego wykrywania dziatan przestepczych, odpowied-

8 Pod hastem ,,The Use of Modern Scientific Methods to Support Managing the Public Security
in the European Union”, Poznan, 9—-10 maja 2005 r.

? Szeroko na ten temat — zob. L. Paprzycki, Z. Rau (red.), Praktyczne elementy zwalczania prze-
stepczosci zorganizowanej i terrorryzmu, Wydawnictwo Wolters Kluwer, Warszawa 2009.
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niego zabezpieczania dowodow przestepstw, a konczac na mozliwie szybkim
procesie sadowym, konieczne jest doposazenie stuzb w nowoczesne narzedzia.
W szczegolnosei dotyczy to narzgdzi informatycznych i teleinformatycznych, po-
zwalajacych na zwigkszenie efektywnos$ci podejmowanych dziatan. Totez pro-
wadzone prace na biezaco konsultowane sa z przedstawicielami stuzb i instytu-
cji odpowiedzialnych za bezpieczenstwo i porzadek prawny w Rzeczypospolitej
Polskiej: Policj¢ (Komende Gtowna Policji oraz wybrane Komendy Wojewodz-
kie), Prokurature, Straz Graniczng, Sad Najwyzszy oraz przedstawicieli sagdow
apelacyjnych, okregowych i rejonowych, Agencje Bezpieczenstwa Wewnetrzne-
g0, Ministerstwo Spraw Wewnetrznych, Stuzbe Wigzienng oraz przedstawicie-
li Wojska Polskiego — Zandarmerii Wojskowej i Wojsk Specjalnych. Lacznie we
wszystkie prace naukowo-badawcze i wdrozeniowe jest zaangazowanych ponad
1200 0s6b z poszczegolnych zespotow badawczych, funkcjonariuszy policji, in-
nych organéw $cigania, przedstawicieli prokuratury 1 wymiaru sprawiedliwosci
oraz przemystu.'

Dziatania podejmowane przez Polska Platform¢ Bezpieczenstwa Wewnetrz-
nego mozemy podzieli¢ na trzy etapy. Pierwszy z nich dotyczy zapoznania si¢
z potrzebami wymiaru spraw wewnetrznych, prokuratury oraz wymiaru spra-
wiedliwo$ci w zakresie nowoczesnych technologii, ktore zwieksza efektywnosc¢
i skuteczno$¢ stuzb, prokuratury i sagdownictwa. Kolejny etap polega na wyko-
rzystaniu bazy naukowo-badawczej do stworzenia odpowiednich prototypow, be-
dacych efektem poszczegodlnych badan. Ostatnig faz¢ prac PPBW stanowi po-
szukiwanie partneréw do wspotpracy wsrdd przedsiebiorcow, ktorzy byliby
w stanie wyprodukowac okreslong liczbe produktéw i wprowadzi¢ je do sektora
gospodarczego.

Polska Platforma Bezpieczenstwa Wewnetrznego niewatpliwe wpisuje si¢
i realizuje te dziatania. Wieloletnie prace poswigcone tworzeniu nowoczesnych
narzedzi technologicznych oraz duze doswiadczenie z zakresu komercjalizacji
badan naukowych powoduja, ze srodowisko zwiazane z PPBW jest jednym z li-
derow w dziataniach zmierzajacych do znalezienia wspdlnego mianownika dla
nauki i biznesu. Znaczne zainteresowanie efektami podjetych prac pozwala na to,
aby z ostroznym optymizmem spoglada¢ na przyszte wprowadzanie konkretnych
produktoéw na rynek polski i europejski.

Dziatalno$¢ 1 osiagniecia Polskiej Platformy Bezpieczenstwa Wewnetrz-
nego byly wielokrotnie przedmiotem prezentacji na forum mi¢dzynarodowym.
Zasygnalizujmy tylko najwazniejsze wydarzenia tej kategorii. We wrzes$niu

10 Blizej E. W. Ptywaczewski, Z. Rau, The Polish Platform for Homeland Security — a Pioneer
Initiative for Up-to-date Security in the European Union, [w:] Current Problems of the Penal Law
and Criminology. Aktuelle Probleme des Strafrechts und der Kriminologie, Edited by/Herausgege-
ben von E. W. Ptywaczewski, Temida 2, Biatystok 2009, s. 445 i n.
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2005 r. odbyt si¢ wyjazd studyjny 22 przedstawicieli Polskiej Platformy Bezpie-
czenstwa Wewnetrznego do Brukseli. Program pobytu obejmowat spotkania se-
minaryjne z eurodeputowanymi oraz przedstawicielami Komisji Europejskiej
i Parlamentu Europejskiego. W trakcie seminariow'' zostaly szeroko zaprezen-
towane zatozenia badawcze PPBW oraz mozliwo$ci rozwojowe polskiej nauki
nie tylko na ptaszczyznie krajowej, ale rowniez europejskiej. Zostaty one przyjete
z ogromnym zainteresowaniem. Podczas rozmoéw z przedstawicielami Parlamen-
tu Europejskiego ustalono mozliwos$ci pozyskiwania srodkow Unii Europejskie;,
jak réwniez okreslono kierunki dalszego rozwoju tej inicjatywy.

Kolejna migdzynarodowa prezentacja osiagnie¢ PPBW byta udziatem pisza-
cego te stowa w 2008 r. na specjalne zaproszenie organizatorow 111 Europejskiej
Konferencji nt. badan nad bezpieczenstwem!'? — gtdéwnego forum w zakresie ba-
dan nad bezpieczenstwem w Europie, w ktorej wzigto udzial okoto 1200 uczest-
nikow."* Osiagniecia PPBW, zwlaszcza w zakresie obejmujacym technologie po-
dwojnego zastosowania, zyskaty na tej Konferencji najwyzsze oceny.

W 2010 r. cztonkowie PPBW: prof. E. W. Ptywaczewski (UwB), dr W. Fi-
lipkowski (UwB) oraz dr Z. Rau (dyrektor Gdanskiego Parku Naukowo-Tech-
nologicznego) zostali powotani do sktadu oficjalnej polskiej delegacji na
XI Kongres ONZ w sprawie zapobiegania przestepczosci i sprawiedliwosci
karnej. Delegacji tej przewodniczyt dr hab. J. J. Kisielewski — ambasador RP
w Brazylii. Udziat polskiej delegacji w Kongresie byt znaczacy tak w wymia-
rze formalnym, jak i merytorycznym. W jednym z gléwnych obszarow tematycz-
nych Kongresu'* najwyzej oceniona zostata prezentacja E.W. Ptywaczewskiego
i W. Filipkowskiego, stanowigca reasumpcje dotychczasowych dokonan PPBW
na kanwie realizowanych blisko 20 duzych projektow naukowo-badawczych.
Osiggnigciami w takiej skali nie mogt poszczycic si¢ zaden z krajoéw uczestnicza-
cych w Kongresie. Warto przy tym nadmieni¢, iz dr. W. Filipkowskiemu powie-
rzono funkcje sprawozdawcy wskazanego wyzej obszaru tematycznego (agenda
item 8), prof. E. W. Plywaczewskiego wybrano za$ do sktadu wiceprezydentow
Kongresu."

1'W szczegolnosci The International Seminar of the European Commission on ,,The EU Poli-
cies on Security and Combating Serious Crime”, Brussels, Belgium 21522 September 2005.

1231 European Security Research Conference, CNiT — Paris La Defense (France), 29-30 Sep-
tember 2008.

13 Blizej: E. W. Ptywaczewski, Sprawozdanie z II Europejskiej Konferencji nt. badar nad bez-
pieczenstwem (Paryz, 29-30 wrzesnia 2008 r.), ,,Prokuratura i Prawo” 2009, nr 6.

4 Obejmujacym aktualne trendy w zakresie wykorzystania nauki i technologii przez sprawcow
oraz organy odpowiedzialne za zwalczanie przestepczosci, z uwzglednieniem problemu cyberprze-
stepczosci.

15 Zob. E. W. Pltywaczewski, Zapobieganie przestepczosci i sprawiedliwos¢ karna. XII Kon-
gres Organizacji Narodow Zjednoczonych (Salwador, Brazylia,12—19 1V 2010), ,,Pafstwo i Prawo”
2010, z. 10, s.133 i n. Szerzej na temat tego Kongresu zob. — E. W. Ptywaczewski, Wspodiczesne ten-
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W 2011 r. PPBW byta wspotorganizatorem i gtownym partnerem merytorycz-
nym kolejnej europejskiej Konferencji nt. badan nad bezpieczenstwem'é, ktora
odbyta si¢ w ramach polskiej Prezydencji w 2011 r. Osiagnigcia PPBW byly sze-
roko prezentowane w czasie tej imprezy — zarOwno na specjalnych stoiskach po-
szczegolnych zespotéw badawczych reprezentujacych naukowa sie¢ PPBW, jak
i w czasie sesji konferencyjnych.!”

Wreszcie na X VI Swiatowym Kongresie Kryminologicznym w Kobe E. W. Ply-
waczewskiemu powierzono kierowanie sesja nr 7224 nt. technologii i strate-
gii przeciwdzialania przestgpczosci, w ktorej m.in. przedstawit referat pt. ,,New
Directions of Criminological Research in Europe”, eksponujacy gltowne cele
1 osiaggnigcia Polskiej Platformy Bezpieczenstwa Wewnetrznego, ocenione przez
uczestnikow sesji jako nowatorskie w skali $wiatowe;j.!8

WYBRANE PRZYKELADY PROJEKTOW PPBW: , INDECT” ORAZ
»MONITORING, IDENTYFIKACJA I PRZECIWDZIALANIE
ZAGROZENIOM BEZPIECZENSTWA OBY WATELI”

Ramy niniejszego opracowania nie pozwalaja na odniesienie si¢ do chociaz-
by ogdlnych zatozen dotyczacych ponad 20 projektow, ktore zostaty zrealizowa-
ne badz sg aktualnie realizowane w ramach dziatan PPBW. Stad ograniczenie do
zasygnalizowania realizowanego aktualnie projektu INDECT oraz zakonczone-
go w 2010 r. projektu ,,Monitoring, identyfikacja i przeciwdziatanie zagrozeniom
bezpieczenstwa obywateli”. Oba projekty majg charakter interdyscyplinarny oraz
charakteryzuja si¢ bardzo szerokim zakresem uczestnictwa zar6wno w sensie in-
stytucjonalnym, jak i personalnym.

Projekt INDECT

Projekt INDECT", ktory z inicjatywy PPBW zostal opracowany przez grupe
naukowcow z AGH w Krakowie, przy wspotudziale Politechniki Gdanskiej i Po-

dencje przestepczosci i kierunki jej przeciwdziatania z perspektywy XII Kongresu ONZ, [w:] Teo-
retyczne i praktyczne problemy wspoiczesnego prawa karnego. Ksiega Jubileuszowa dedykowana
Profesorowi Tadeuszowi Bojarskiemu, A. Michalska-Warias, I. Nowikowski i J. Piorkowska-Flie-
ger (red.), Wydawnictwo UMCS, Lublin 2011, s. 781 i n.

16 Security Research Conference, Warsaw—Hilton Hotel, 19-21 September 2011.

17" Zwlaszcza podczas migdzynarodowej sesji zatytutowanej ,,Security of Finacial Operations
— Advanced Technologies for Penal Procedure”, moderowanej przez piszacego te stowa.

18 Zob. E. W. Plywaczewski, XVI Swiatowy Kongres Kryminologii (Kobe, 5-9 VIII 2011 r.),
Panstwo i Prawo” 2012, z. 4, s.128-130.

19 Intelligent information system supporting observation, searching and detection for security
of citizens in urban environment.
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litechniki Poznanskiej, zostal zakwalifikowany do finansowania w ramach 7. Pro-
gramu Ramowego Unii Europejskiej z tematu ,,Bezpieczenstwo”. Projekt ten wy-
grat bardzo trudny konkurs, gdyz do finansowania zakwalifikowano ostatecznie
jedynie 7 ze zgloszonych 385 projektow, w tym dwa z Polski, tj. INDECT i TA-
LOS. Tylko te dwa projekty ,,unijne” sg kierowane przez polskie osrodki nauko-
wo-badawcze, w pozostatych bowiem polscy uczestnicy projektoéw unijnych wy-
stepowali dotychczas jedynie w roli podwykonawcow.

Instytucjami realizujacymi projekt INDECT sg: Akademia Gorniczo-Hutni-
cza — Polska (koordynator projektu®), Apertus — Wegry, Bundeskriminalamt (Po-
licja Niemiecka) — Niemcy, University of Applied Science Sankt. Polten — Au-
stria, Politechnika Gdanska — Polska, InnoTec DATA GmbH & Co. — Niemcy,
IP Grenoble (Ensimag) — Francja, Komenda Gtéwna Policji — Polska, APIF Mo-
viquity S.A., Hiszpania, Products and Systems of Information Technology — PSI
AG — Niemcy, Police Service of Northern Ireland — Wielka Brytania, Politechni-
ka Poznanska — Polska, Universidad Carlos III de Madrid — Hiszpania, Technical
University of Sofia — Bulgaria, Bergische Universitdt Wuppertal — Niemcy, Uni-
versity of York — Wielka Brytania, VSB-Technical University of Ostrava, Cze-
chy, Technical University in Kosice, Stowacja oraz X-ART ProDivision Handels-
ges.G.m.b.H.

Zarowno sposob finansowania projektu, jak i szeroki zakres realizujacych go
instytucji, w tym kilkunastu jednostek zagranicznych (o$rodki uniwersyteckie
i firmy z dziewieciu krajow europejskich), stanowily o przeniesieniu dziatalno-
$ci naukowo-badawczej PPBW na ptaszczyzne migdzynarodowa. Celem projek-
tu jest stworzenie inteligentnego systemu informatycznego, ktory zapewni wyso-
ki poziom bezpieczenstwa ludno$ci na terenach zurbanizowanych.

System bedzie gromadzit i analizowat réznego rodzaju informacje z moni-
torowanego terenu, wykrywat nienaturalne zachowania i sytuacje oraz informo-
wat obstuge systemu o zaistniatych zdarzeniach. Analiza srodowiska bedzie od-
bywac si¢ migdzy innymi za pomocg sieci sensorow, ktore beda w stanie wykry-
wac zmiany potozenia obiektow, nagle zmiany temperatury, stezenia niebezpiecz-
nych zwigzkow itp.

Kolejnym elementem fizycznej warstwy systemu bedzie uktad kamer i mikro-
fondéw rozmieszczonych na chronionym terenie. System bedzie w stanie analizo-
wac¢ takze informacje wizyjna z innych zrddel, takich jak zdjecia lotnicze i sate-
litarne. W celu zapewnienia wysokiego poziomu ochrony wykorzystana zostanie
rowniez technologia RFID (Radio Frequency Identification), stuzaca do zdalnej
identyfikacji obiektow. Informacje na temat lokalizacji moga by¢ pozyskiwane
z takich systemow jak telefonia mobilna GSM (Global System for Mobile Com-

20 Koordynatorem projektu jest prof. dr hab. inz. Andrzej Dziech z Katedry Telekomunikacji
AGH.
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munications) i UMTS (Universal Mobile Telecommunications System), jak rOw-
niez system GPS (Global Positioning System).

Whbrew pojawiajacym si¢ niekiedy w kregach politycznych populistycznym
opiniom, projekt nie ma nic wspolnego nie tylko z ,,nadmierng inwigilacja nie-
winnych obywateli przez panstwo”, ale w ogole z jakakolwiek inwigilacja obywa-
teli, np. w postaci Sledzenia os6b, ktorych zachowania opracowany system uzna
za nietypowe. Wrecz przeciwnie, projekt proponuje nowy typ monitoringu w po-
staci tzw. monitoringu wizyjnego. Jest to tzw. monitoring zagrozen, zamiast do-
tychczas stosowanego statego minotoringu. Polega to na tym, ze kamery rozpo-
znaja niebezpieczne narzg¢dzia, np. pistolet w reku bedacego w zasiegu kamery
cztowieka i ten obraz jest przesytany do dyspozytora w celu jego analizy Tak wigc
cztowiek decyduje, czy sytuacja jest rzeczywiscie niebezpieczna i to on podejmu-
je decyzje zgodnie z obowigzujacymi przepisami prawa.

Projekt nie zajmuje si¢ jakgkolwiek formg ,,$ledzenia obywateli”, a jego
glownym celem jest opracowanie narzedzi zapobiegajacych przestepstwom,
wykrywanie zagrozen, np. poprzez wykrywanie niebezpiecznych narzedzi, po-
rzuconego bagazu na lotnisku lub w metrze, dzieciecej pornografii itp. Z dru-
giej strony, jesli przestgpstwo zostato juz popetnione, metody opracowywa-
ne w projekcie moga pomoc funkcjonariuszom w szybkim i efektywnym wy-
kryciu sprawcow. Innymi stowy, uzywane dotychczas czgsto tradycyjne, ,,recz-
ne” metody w tym obszarze bedg mogly by¢ zastgpione przez innowacyjne,
automatyczne rozwigzania. Warto rowniez podkresli¢, ze w projekcie nie przewi-
duje si¢ zbierania danych osobowych i ich gromadzenia. Problem ten byt przed-
miotem kontroli Generalnego Inspektora Ochrony Danych Osobowych, ktory
w tym zakresie nie stwierdzil zadnych uchybien. Projekt nie zajmuje si¢ tez da-
nymi z lokalizacji telefonow komoérkowych, danymi z portali spoteczno$ciowych,
jak réwniez publikacjami na blogach i forach internetowych.

Projekt INDECT, bedacy niekwestionowanym polskim osiggnigciem, o kto-
rym z uznaniem wypowiadaty si¢ inne kraje europejskie, stanowi nie tylko rozwi-
nigcie projektow krajowych realizowanych w ramach Polskiej Platformy Bezpie-
czenstwa Wewnetrznego, lecz shuzy¢ ma rowniez wymianie do§wiadczen i po-
glebieniu wspolpracy. Dodajmy, ze INDECT, podobnie jak inne projekty, zgodnie
z procedurami Unii Europejskiej, w marcu 2011 r. byl przedmiotem audytu Ko-
misji Etycznej Unii Europejskiej, ktora sktada si¢ ze specjalistow z zakresu ety-
ki z calej Europy. Komisja ta nie dopatrzyta si¢ zadnych uchybien przy realizacji
projektu w odniesieniu do zagadnien etycznych i ochrony praw obywatelskich.
Z kolei w listopadzie 2011 r. INDECT poddano — zgodnie z obowigzujacymi za-
sadami dla projektow europejskich — kontroli Unii Europejskiej w zakresie reali-



24 Emil W. Ptywaczewski

zacji zadan merytorycznych, a takze kwestii etycznych.?! Projekt oceniono bardzo
pozytywnie, wyrazajac si¢ z uznaniem o jego dotychczasowych osiggnigciach.

Projekt ,,Monitoring, identyfikacja i przeciwdzialanie zagrozeniom bez-
pieczenstwa obywateli”

Projekt ,,Monitoring, identyfikacja i przeciwdziatanie zagrozeniom bezpie-
czenstwa obywateli”* zrealizowany zostal w ramach umowy konsorcjum przez
Uniwersytet w Biatymstoku oraz Wojskowa Akademie Techniczng.? Ogdlnym
celem projektu, ktorego realizacja zostata przewidziana na trzy lata (2007-2010),
bylo przedstawienie organom panstwa prototypowych rozwigzan w zakresie iden-
tyfikacji zagrozen bezpieczenstwa obywateli, ich ostrzegania, a takze kierowa-
nia bezpieczenstwem panstwa. Projekt obejmowat rowniez przedstawienie piloto-
wych instalacji eksperckich narzedzi wspomagania decyzji w zakresie kierowania
w sytuacjach kryzysowych, a takze sieciowego systemu monitoringu, pozyskiwa-
nia i przetwarzania danych na rzecz ostrzegania o zagrozeniach i przeciwdziata-
nia skutkom sytuacji kryzysowych.

Projekt miat charakter interdyscyplinarny. Bralo w nim udziat 350 uczestni-
koéw reprezentujacych zarowno teori¢ (nauk karnistycznych i technologicznych),
jak 1 praktyke organow $cigania i wymiaru sprawiedliwosci. W jego ramach prze-
prowadzono szereg badan o charakterze prawnym, kryminologicznym, socjolo-
gicznym oraz technicznym, ktore dotyczyly wybranych aspektow zapewnienia
bezpieczenstwa obywatelom.* W trakcie projektu zostaty osiggnicte wszystkie
zakladane wnioskiem cele badawcze.

Niezmiernie istotnym elementem przeprowadzonych badan bylo to, iz w ich
realizacji wzigli udziat obok przedstawicieli sSrodowiska akademickiego praktycy:
policjanci, s¢dziowie, prokuratorzy, ktorzy na co dzien zajmujg si¢ zwalczaniem
tych zjawisk. Chodzito bowiem o zagwarantowanie praktycznej i bezposredniej
przydatnosci uzyskanych efektoéw badan w zwiazku z potrzeba, czy wrecz ko-
niecznoscig ich uzycia do podniesienia skutecznosci dziatan organdw $cigania.

Przedmiotem badan koordynowanych przez Uniwersytet w Biatymstoku byty
m.in. nastepujace obszary:

2l Podobnie jak w przypadku kazdego projektu w kategorii ,,Bezpieczenstwo”, rowniez w pro-
jekcie INDECT funkcjonuje Rada Etyki (Ethic Board).

22 Projekt badawczy zamawiany przez Ministerstwo Nauki i Szkolnictwa Wyzszego (Nr PBZ—
MNiSW-DBO-01/1/2007).

2 Kierownikiem projektu byt prof. E. W. Ptywaczewski, za$ kierownikiem podprojektu reali-
zowanego przez Wojskowa Akademi¢ Techniczng prof. Andrzej Najgebauer z Wydzialu Cyberne-
tyki tej Uczelni.

24 Zob. zwlaszcza: E. Guzik-Makaruk (red.), Poczucie bezpieczenstwa obywateli w Polsce, Wy-
dawnictwo Wolters Kluwer, Warszawa 2011.
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— procesowe dowodzenie przestepstw zwigzanych z bezpieczenstwem syste-
mow informacyjnych i ich wykorzystaniem w cyberprzestrzeni;

— problematyka efektywnego operacyjnego i procesowego wykorzystania
systemow bezzatogowych przez organy $cigania;

— nowe rozwigzania organizacyjne i prawne zapewniajace przestrzeganie pra-
wa i dowodzenie przestepstw popetnianych przez funkcjonariuszy organdéw Sci-
gania i wymiaru sprawiedliwo$ci; zagrozenia zwigzane z terroryzmem i cyberter-
roryzmem;

— diagnoza korzystania z Internetu przez zorganizowane grupy przestepcze;

— wykorzystanie nowych technologii i rozwiazan prawnych przez organy $ci-
gania.

Zespoty badawcze UwB, skupione wokot Zaktadu Prawa Karnego i Krymi-
nologii, byty tez odpowiedzialne za realizacje¢ takich odcinkéw badawczych, jak:
diagnoza poczucia bezpieczenstwa obywateli i zagrozen wplywajacych na to po-
czucie, prawne i kryminologiczne aspekty przestepczosci zorganizowanej, zjawi-
ska terroryzmu oraz korupcji, a takze instrumenty polityki kryminalnej panstwa
w zakresie bezpieczenstwa obywateli w Polsce 1 Rosji.

Waznym obszarem badan byta kwestia oceny legalno$ci stosowania nowych
technologii w zakresie przeciwdziatania i zwalczania zagrozen bezpieczenstwa
obywateli. Ponadto stworzono kompleksowy system wykorzystywania nowych
technologii w pracy operacyjnej oraz procesie karnym dla zapewnienia bezpie-
czenstwa. Obejmowat on nastepujace rozwigzania technologiczne:

— bezpieczenstwo sieci teleinformatycznych oraz ushug IT,

— inteligentna wyszukiwarka akt sadowych,

— technologie komputerowego przetwarzania mowy,

— zagadnienia zwigzane z systemami agentowymi, metodami sieci spotecz-
nych, analizy kompetencji, analizy relacji i powigzan, sktadajace si¢ na ogolny
problem akwizycji informacji i ekstrakcji wiedzy,

— mozliwosci zastosowania multimedialnych systemow wspomagajacych
identyfikacj¢ 1 zwalczanie przestepczosci.

Ponadto wypracowano konkretne postulaty de lege ferenda wraz z uzasad-
nieniem, odnoszace si¢ do koniecznosci ich wdrozenia oraz z prognoza w zakre-
sie skutecznosci i poprawy efektywnosci dotychczasowego systemu. W tym tez
obszarze przygotowano projekt ustawy o czynno$ciach operacyjno-rozpoznaw-
czych. Wyniki badan zostaty wdrozone oraz wykorzystane przez Prokurature, Mi-
nisterstwo Spraw Wewnetrznych i Administracji, Komend¢ Glowna Policji, ko-
mendy wojewddzkie Policji, Straz Graniczng oraz Agencj¢ Bezpieczenstwa We-
wnetrznego. Wartoscig dodang projektu jest takze wigczenie do badan ponad stu

% Szerzej: E. W. Plywaczewski, K. Laskowska, G. Szczygiet, E. Guzik-Makaruk, W. Filipkow-
ski, E. Zatyka, op. cit., s. 176 in.
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0s0b: sedziow, prokuratorow, funkcjonariuszy shuzb. Otrzymane wyniki sg za$ na
biezaco wykorzystywane w praktyce dziatania tych organow.?

Techniczny aspekt projektu rowniez miat wymiar interdyscyplinarny. Obej-
mowat zagadnienia z zakresu — od oceny stanu bezpieczenstwa, analizy systemo-
wej 1 budowania modeli matematycznych oraz biznesowych, przez algorytmiza-
cje wybranych aspektow, analize stanu technologicznego, okreslenie wymagan
technologicznych, po identyfikacje nowych materiatow, konstrukcje czujnikéw
1 wykorzystanie pojazdow bezzalogowych. Miedzy innymi powstalo szereg de-
monstratoréw technologii, od informatycznych, poprzez elektroniczne i optoelek-
troniczne, az po mechaniczne. Systemy CARE i CARE2 zdobyly zlote i srebrne
medale na §wiatowych wystawach innowacyjnych w Brukseli, Paryzu, Seulu.”

Interdyscyplinarny charakter projektu sprawit, iz wypetnit on zapotrzebowa-
nie panstwa na kompleksowy system wspomagania kierowania bezpieczenstwem
panstwa, obejmujac nastepujace obszary naukowe: politologi¢, ekologie, ekono-
mig, prawo, meteorologie, fizyke, elektronike, optoelektronike, chemie, informa-
tyke, biologie, zarzadzanie 1 wiele szczegotowych metod i technik, w tym z zakre-
su badan operacyjnych, sztucznej inteligencji, detekcji i identyfikacji zagrozen.
Ma to olbrzymie znaczenie dla bezpiecznego rozwoju cywilizacyjnego RP z uwa-
gi na stworzenie mozliwosci praktycznego zastosowania wynikow badan w ob-
szarze bezpieczenstwa panstwa i jego obywateli, jak rowniez podstaw do opraco-
wania nowych metod i technik w wymienionych wyzej obszarach naukowych.?®

26 Szerzej zob.: L. K. Paprzycki, Z. Rau (red.), op. cit.

27 E. W. Ptywaczewski, Gléwne zalozenia i dotychczasowa realizacja projektu badawczego pt.
Monitoring, identyfikacja i przeciwdzialanie zagrozeniom bezpieczenstwa obywateli, [w:] ibidem,
s.6771in.

2 Ze $rodkow projektu sfinansowano lub zorganizowano 18 konferencji, 7 seminariéw i 25
spotkan roboczych (w tym 7 posiedzen Zespotu do opracowania projektu ustawy o pracy opera-
cyjnej). Lacznie w trakcie ich trwania wzigto udziat okoto 4000 oséb. Uczestnicy projektu wzig-
li udziat tacznie w 172 konferencjach, sympozjach i spotkaniach, w tym 64 zagranicznych; wy-
glosili 135 referatow, w tym 31 w jezyku obcym. Na dorobek projektu sktada si¢ tacznie 401 pu-
blikacji: 12 z nich byto sfinansowanych lub dofinansowanych bezposrednio z projektu; 195 pozy-
cji bibliograficznych byto polskojezycznych, a 72 obcojezycznych (w jezyku angielskim, niemiec-
kim lub rosyjskim). Kolejne 52 pozycje oczekuja na publikacje. Jednoczesnie na potrzeby projektu
przygotowano 70 dokumentéw wewngtrznych, stanowigcych najczeséciej wynik pracy konsultantow
z organdw $cigania i wymiaru sprawiedliwos$ci. Ponadto w zwigzku z projektem powstaty takze pra-
ce magisterskie opisujace czastkowe problemy badawcze.
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NOWE PERSPEKTYWY BADAN NAD BEZPIECZENSTWEM
WEWNETRZNYM W SWIETLE USTALEN
VIII DOROCZNEJ KONFERENCJI PPBW?

Doroczne Konferencje PPBW stanowig wzajemna ptaszczyzng spotkan funk-
cjonariuszy wszystkich stuzb bezpieczenstwa i porzadku prawnego w Polsce, pro-
kuratorow, sedzidow i przedstawicieli nauki. Forum to tworzy efektywna platforme
wymiany informacji i realizowania oraz wdrazania wspolnych projektow.

Tematem VIII Konferencji byty ,,Wyzwania w zakresie badan nad bezpie-
czenstwem wewngtrznym — nowa perspektywa finansowa UE 2013-20207,
a jednym z gtownych jej celow kontynuacja dyskusji nad problematyka zwigza-
ng z wykorzystywaniem nowoczesnych technologii przez stuzby odpowiedzialne
za bezpieczenstwo panstwa i jego obywateli.’® Nie sposob odnies¢ sie do tematy-
ki wszystkich szesciu paneli, stad prezentacja niektérych tylko, wyselekcjonowa-
nych probleméw.*!

Na Konferencji m.in. przedstawione zostaly biezgce postepy prac w ramach
poszczegblnych realizowanych projektow, w tym w szczegdlnosci prezentowa-
ne byly efekty zwigzane z wdrazaniem systemu Automatycznego Rozpoznawa-
nia Mowy (ARM) w stuzbach mundurowych, gléwnie w Policji. Bylo to przed-
miotem odrebnego panelu, na ktérym zaprezentowano wyniki prac prof. Grazy-
ny Demenko i zespolu Poznanskiego Centrum Superkomputerowo-Sieciowego.
Efektem tych badan jest skuteczno$¢ poprawnego rozpoznawania mowy na po-
ziomie 90-95%. W konsekwencji przedstawiciele stuzb mundurowych, sadow-
nictwa, prokuratury oraz innych jednostek i instytucji uczestniczacych w Konfe-
rencji w Bedlewie wyrazili duza cheé¢ uczestniczenia w pracach zmierzajacych do
wdrozenia systemu w swoich instytucjach. Ze wzgledu na wieloletnig wspotpra-
c¢ przy tworzeniu systemu, prace wdrozeniowe w szczeg6élnosci prowadzone sg
w Policji, CBA i Strazy Granicznej.*

29 5-8 grudnia 2011 roku, Osrodek Polskiej Akademii Nauk w Bedlewie k. Poznania. W Kon-
ferencji tej uczestniczylo 320 osob.

30'W Konferencji udziat wzieli przedstawiciele organéw Unii Europejskiej, Rzadu Rzeczypo-
spolitej Polskiej, Ministerstwa Spraw Wewnetrznych, Sadu Najwyzszego, Prokuratury Generalnej,
Sit Zbrojnych RP — wojsk specjalnych, Ministerstwa Sprawiedliwo$ci, Ministerstwa Nauki i Szkol-
nictwa Wyzszego, przedstawiciele kierownictwa shuzb mundurowych (Policji, Strazy Granicznej,
CBA, Agencji Bezpieczenstwa Wewnetrznego, Sthuzby Kontrwywiadu Wojskowego, Stuzby Wy-
wiadu Wojskowego Zandarmerii Wojskowej, finansowych organéw kontrolnych), sadownictwa,
prokuratury, Generalnego Inspektora Danych Osobowych, Stuzby Celnej RP, jak rowniez Helsin-
skiej Fundacji Praw Cztowieka oraz szeroko reprezentowani cztonkowie $wiata nauki.

31 Szeroko na temat dorobku omawianej Konferencji pisze w sprawozdaniu Z. Rau w czerwco-
wym numerze ,,Prokuratury i Prawa” z 2012 r.

32 Podczas panelu zaprezentowane zostaly wyniki 3-tygodniowych testow przeprowadzonych
wérod 25 policjantow z 5 wojewddztw. Testy wykazaty, iz wykorzystywanie systemu ARM przy-
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Istotnym elementem panelu byta dyskusja poswiecona mozliwo$ciom rozwo-
ju rozpoznawania mowy. Przedstawiciele poszczegdlnych stuzb i instytucji sy-
gnalizowali pozadane kierunki rozwoju systemu. Wydaje si¢, ze narzgdzia shuza-
ce do automatycznego przetwarzania mowy na tekst zarowno w formie dyktowa-
nia, jak ma to miejsce obecnie, jak i w formie automatycznego przygotowywania
stenogramow z r6znego rodzaju nagran, sg technologiami, w ktoére warto zainwe-
stowa¢, albowiem znacznie utatwig i przyspiesza prowadzenie procesu karnego,
majac rowniez znaczaca wartos¢ komercyjng.

Istotnym novum byta prezentacja inicjatyw podejmowanych w ramach Pol-
skiej Platformy Bezpieczenstwa Wewnetrznego, w tym zainaugurowanie tworze-
nia Europejskiego Instytutu Bezpieczenstwa Wewngtrznego, ktory ma stac si¢ wi-
zytdwka Polski w kontaktach o charakterze migdzynarodowym w zakresie badan
nad bezpieczenstwem oraz przemystowych wdrozen wypracowanych rozwigzan
technologicznych. Instytut ten bedzie utworzony w Gdanskim Parku Naukowo-
-Technologicznym i ma zagwarantowa¢ ciaglos¢ i rozwdj prac naukowych wy-
tworzonych przez polskie zespoty badawcze, a takze sta¢ si¢ miejscem do efek-
tywnych wdrozen gotowych produktéw. Umozliwi on dlugofalowa plano-
wa wspolprace podmiotow naukowych ze stuzbami odpowiedzialnymi za po-
rzadek publiczny i bezpieczenstwo panstwa przy wdrozeniowym uczestnictwie
przemystu.

Uczestnicy Konferencji zdecydowali, ze zakres merytoryczny dziatalnosci
Instytutu koncentrowat si¢ bedzie przede wszystkim na:

— wspotczesnych zagrozeniach bezpieczenstwa wewngtrznego, w szczegdlno-
$ci przestepczosci zorganizowanej i terroryzmie®,

— wybranych aspektach bezpieczenstwa energetycznego,

— wybranych aspektach bezpieczenstwa teleinformatycznego, w szczegolno-
$ci zagrozeniach cyberprzestgpczos$cia, w tym kryptologii,

— rozwijaniu technologii wspierajacych organy $cigania i wymiar sprawiedli-
wosci (m.in. w zakresie kryminalistyki, techniki operacyjnej i ruchu drogowego),

— wspomaganiu szeroko rozumianego systemu ratownictwa krajowego,
CPR-6w, ratownictwa chemicznego i biologicznego,

— zabezpieczeniu 1 monitorowaniu szlakow komunikacyjnych, wilacznie
z transportem lotniczym, morskim i $rédladowym, jak rowniez transportow ma-
terialow niebezpiecznych,

spiesza prace poszczegdlnych funkcjonariuszy od 20 do 60%, a takze, ze ,,zysk czasowy” zwigkszal
si¢ z kazdym tygodniem — wraz z uczeniem si¢ stosowania ARM (a system coraz lepiej uczy si¢ in-
dywidualnego gtosu méwigcego).

33 Interdyscyplinarnej analizy zjawiska terroryzmu — zwtaszcza z punktu widzenia kryminolo-
gii, kryminalistyki i wiktymologii — dokonat B. Hotyst w publikacji pt. Terroryzm, t. 1 12, Wydaw-
nictwo Prawnicze LexisNexis, Warszawa 2009. Drugie uzupelnione wydanie tego dzieta ukazato
si¢ w 2011 r. naktadem tej samej oficyny wydawniczej.
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— wykorzystaniu tzw. technologii podwojnego zastosowania — w zakresie po-
mocy osobom niewidomym i sparalizowanym (m.in. wdrazanie systemow zdal-
nej orientacji przestrzennej w aglomeracjach miejskich dla os6b niewidomych
oraz sterowania urzadzeniami za pomoca gtosu lub/i ruchow gatek ocznych dla
0s0b z catkowitym niedowtadem ruchowym).*

Kadre Instytutu (etatowa lub stowarzyszona) stanowi¢ bedzie kilkudziesigciu
pracownikéw naukowych oraz grupa blisko 1000 ekspertow (teoretykow i prakty-
koéw) zrzeszonych w ramach Polskiej Platformy Bezpieczenstwa Wewnetrznego.
Nieodzownym elementem efektywnego dziatania bedzie pozyskanie kadry mena-
dzerskiej odpowiadajacej za funkcjonowanie Instytutu, pozyskiwanie zewnetrz-
nych zrodet finansowania, zapewnienie wlasciwej realizacji administracyjno-for-
malnej przedsigwzie¢ oraz utworzenie i przeszkolenie grupy brokeréw innowa-
cji. Do ich zadan bedzie nalezata promocja innowacyjnych rozwigzan, pozyski-
wanie mi¢dzynarodowych partnerow naukowych do dalszego rozwoju produktow
w ich poczatkowej fazie oraz zbierania zapotrzebowania na systemy, technologie
1 rozwigzania prawne stymulujace rozwoj polskiej gospodarki, w szczegolnosci
w zakresach zwigzanych z bezpieczenstwem wewngetrznym.

W ramach Instytutu prowadzonych bedzie szereg badan majacych na celu do-
konanie analizy etiologii i fenomenologii aktualnych i przysztych zagrozen dla
bezpieczenstwa wewngtrznego oraz oceny skutecznos$ci istniejgcych strategii za-
pewnienia bezpieczenstwa wewnetrznego w kraju i za granica.

Podczas dyskusji ustalono, ze przyszly zakres dziatalnos$ci Instytutu pole-
gal bedzie na prowadzeniu badan naukowych, wdrazaniu technologii, prowadze-
niu szkolen, kurséw, warsztatow, organizowaniu konferencji, seminariéw, udzia-
le przedstawicieli Instytutu w konferencjach, seminariach, warsztatach — jako eks-
pertow z zakresu bezpieczenstwa wewnetrznego, na dziatalno$ci wydawniczej,
doradztwie w zakresie bezpieczenstwa, audytowaniu, certyfikowaniu i doradz-
twie w zakresie komercjalizacji badan naukowych, wypozyczaniu specjalistycz-
nych urzadzen laboratoryjnych i pomiarowych.

W ramach dziatalnosci Instytutu zostang utworzone laboratoria zajmujace si¢
odzyskiwaniem danych z elektronicznych nosnikéw informacji, pracownie wy-
posazone w komercyjne i autorskie oprogramowanie dotyczace: wykorzystania
otwartych zrodet informacji w pracy organow panstwowych i przedsigbiorcow
(w szczegoblnoscei Internetu), analizy kryminalnej (z wykorzystaniem oprogramo-
wania komercyjnego oraz jednostek badawczych i naukowych, w tym demonstra-

3 Warto nadmieni¢, iz w tym wlasnie obszarze z poczatkiem 2012 r. rozpoczeta si¢ realiza-
cja kolejnego konsorcyjnego grantu, przyznanego przez Narodowe Centrum Badan i Rozwoju nt.
»Opracowanie systemu wykrywania zagrozen bezpieczenstwa osob niewidomych i stabo widza-
cych, ze szczegdlnym uwzglednieniem ruchu drogowego. Aspekty prawno-kryminologiczne i tech-
nologiczne”. Jego liderem jest Uniwersytet w Bialymstoku, a kierownikiem dr hab. Ewa Guzik-Ma-
karuk, prof. UwB.
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torow 1 prototypow), a takze stworzona zostanie infrastruktura pod utworzenie
hurtowni danych z wykorzystaniem infrastruktury Data Center w Gdanskim Par-
ku Naukowo-Technologicznym.*®

W dalszej perspektywie bedzie istniata mozliwo$¢ wyposazenia pomieszczen
w sprzet do: analizowania obrazu i dzwieku pochodzacego z monitoringu audio-
wizualnego, testowania elektronicznego modutu procesowego/digitalizacji akt,
testowania i badania technologii ARM — Automatycznego Rozpoznawania Mowy
(pilotazowe programy wykorzystywane sa obecnie w Centralnym Biurze Antyko-
rupcyjnym, Policji i Strazy Granicznej).

EIBW zaklada umozliwienie wymiany informacji, stymulowania innowacyj-
nosci 1 kreatywnosci sektora prywatnego, publicznego oraz naukowego w wymia-
rze krajowym oraz mi¢dzynarodowym. Powstajacy podmiot bedzie posrednikiem
i brokerem. Beneficjentami mogg by¢ zardwno przedstawiciele stuzb porzadku
publicznego, jednostki naukowe, jak rowniez prywatni przedsi¢biorcy.

Ponadto, koniecznym elementem funkcjonowania Instytutu bedzie zarzadza-
nie wlasno$cig intelektualng wytworzong w ramach realizowanych obecnie pro-
jektow, ktorych wyniki zarowno w postaci produktow, jak i ustug moga stanowic
zrodto dochodu, cho¢ catos¢ przedsigwziecia opierac si¢ bedzie na zasadzie non
profit.

W kolejnym panelu, z uwagi na zblizajace si¢ Mistrzostwa Europy w Pit-
ce Noznej EURO 2012, zostaty przedstawione oraz poddane pod dyskusje prace
zwigzane z przygotowaniem do tego wydarzenia pod katem zapewnienia bezpie-
czenstwa. W szczegolnosci zaprezentowano sposob zachowania i dziatania stuzb
wspotpracujacych podczas masowych imprez, powstaly na zlecenie Polskiego
Zwigzku Pitki Noznej. Przedstawiono takze wypracowane przez polskich naukow-
cow technologie, ktére moga znalez¢ swoje zastosowanie podczas EURO 2012.
Dotyczy to zwlaszcza systemu inteligentnego monitoringu (m.in. do zabezpie-
czania imprez masowych), ktory z duza doktadnoscig wykrywa i interpretuje takie
zdarzenia jak: wej$cie na niedozwolony teren, wystrzat z broni palnej, naruszenie
przepisow ruchu drogowego, kradziez, wandalizm, proby uszkodzenia kamery,
a takze pozostawione bez nadzoru bagaze.

Nastepnie zaprezentowano wielosystemowy terminal radiokomunikacyjny,
ktory ma by¢ alternatywa aktualnej realizacji facznosci stuzb publicznych. Przed-
stawiono takze og6lna architekture systemu, jego funkcje podstawowe, strukture

33 Nieodzownym elementem funkcjonowania Instytutu bedzie takze rozbudowywanie oraz roz-
wijanie obecnie funkcjonujacych juz laboratoriow badajacych m.in.: problematyke zagrozen przed
skazeniami chemicznymi, monitoring $rodowiska w kontekscie ochrony przed broniag masowego
razenia, materialy i technologie fotoniczne, problematyke nowoczesnych technologii stosowanych
w systemach biometrycznych, systemy i sensory optoelektroniczne, a takze pionierskie technologie
oparte na rozwigzaniach satelitarnych i pulsarowych.
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uktadu oraz koncepcj¢ systemu zarzadzania terminalami w rozlegtej sieci, co ma
na celu zwickszenie bezpieczenstwa przeprowadzanych transmisji.

Szczegoblnie interesujaca byta prezentacja sposobu dziatania ,,symulatora thu-
mu”, czyli symulatora dziatan Policji w sytuacjach kryzysowych. System ten zo-
stal stworzony w ramach projektu, ktorego liderem jest Wyzsza Szkota Policji
w Szczytnie.

Duze zainteresowanie wywotat tez panel poswiecony problematyce nowo-
czesnych technologii i ustug stuzacych bezpieczenstwu. Zasadniczym jego ce-
lem bylo przedstawienie mozliwos$ci, jakie niosg ze soba nowe technologie,
w szczegolnosci informatyczne dla organdw $cigania, stuzb specjalnych i wymia-
ru sprawiedliwosci. Poszczegdlne prezentacje zostaty tak utozone, ze pokazywa-
ty mozliwosci aplikacyjne od rozpoczgcia procesu wykrywczego po proces kar-
ny, do uprawomocnienia si¢ orzeczenia. Stanowit on takze podsumowanie prac
zrealizowanych w zakonczonym juz projekcie badawczo-rozwojowym pt. ,,Praw-
ne i kryminologiczne aspekty wdrozenia i stosowania nowoczesnych technologii
stuzacych ochronie bezpieczenstwa wewnetrznego”.¢ W sposob szczegdlny pod-
kreslono réwniez zwiazki miedzy opisywanymi technologiami a dzialalno$cia
rynkowa. Technologie te jednocze$nie mogg by¢ wykorzystywane zardwno przez
organy panstwowe, jak i podmioty komercyjne.

Przedstawione zostaty zwtaszcza:

— Terminal pomiarowo-telekomunikacyjny do bezprzewodowego monito-
ringu zagrozen chemicznych?’, ktorego podstawowa zaleta jest jego mobilnos¢:
moze by¢ montowany na samochodach i zasilany pragdem z akumulatora samo-
chodowego. Przemieszczajac sig, jest on w stanie tworzy¢ mape wystepowania
danej szkodliwej substancji chemicznej czy tez promieniowania jonizujacego.
Jednakze modutowa i uniwersalna architektura terminala pozwala na wykrywanie
np. produkcji amfetaminy czy materiatéw wybuchowych.

— CLUO - narzedzie wspomagajace tzw. bialy wywiad w zakresie zbierania
i analizy informacji znajdujacych si¢ w Internecie.*® W chwili obecnej informa-
cja jest podstawowym narzedziem, jakim postugujemy si¢ w naszym zyciu co-
dziennym. CLUO moze takze shuzy¢ celom komercyjnym w postaci ustug typo-
wych dla business intelligence. W obu przypadkach jego unikalno$¢ polega na
analizie sentymentu, opartej na analizie semantycznej, innymi stowy — program
jest w stanie oceni¢ nastawienie piszacego do opisywanego przedmiotu lub osoby

3¢ Projekt ten (Nr OR00003707) zostat zrealizowany przez Uniwersytet w Bialymstoku, wspol-
nie z PPBW sp. z 0.0., a jego kierownikiem byt dr Wojciech Filipkowski.

37 W chwili obecnej stuzy on monitoringowi zagrozen chemicznych w warunkach naturalnych
w ramach wspotpracy z gdanska fundacja ARMAG.

38 Zob. W. Filipkowski, W. Madrzejowski (red.), Bialy wywiad, Wydawnictwo Wolters Kluwer,
Warszawa 2012.
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czy zdarzenia. Produkt ten wzbudzit najwigksze zainteresowanie wsrod uczestni-
kow panelu.

— Baza danych o osobach zajmujacych eksponowane stanowiska polityczne.
Scharakteryzowano zwtaszcza problem korupcji 0s6b na eksponowanych stano-
wiskach politycznych (politically exposed persons — PEP)* oraz proceder ,,pra-
nia” pienigdzy zwigzany z tg patologia. Przedstawione zostaty takze sposoby prze-
ciwdzialania zjawisku, ze szczegolnym uwzglednieniem takich rozwiazan, jak
bazy danych zawierajace listy PEP-sow. Podniesiono wszakze, iz obowigzujace
w Polsce prawo dotyczace ochrony danych osobowych uniemozliwia tworzenie
takich list w kraju. W konsekwencji plskie instytucje obowigzane do walki z ,,pra-
niem” pieniedzy czesto kupuja je za granica.

— Zastosowanie hurtowni danych w analizie kryminalnej.** W tym zakresie
przedstawiona zostata przede wszystkim specyfika technologii hurtowni danych
oraz potencjalne mozliwosci jej zastosowania przy realizacji analizy kryminalne;.
Jest to technologia, ktora z powodzeniem jest stosowana w praktyce biznesowe;.
Przy odpowiednim wypehieniu hurtowni danymi istnieje mozliwo$¢ stosowania
dalszych rozwigzan takich jak drazenie danych (data mining). W ten sposob tech-
nologia wspomaga proces decyzyjny w firmach oraz w ramach szeroko rozumia-
nej analizy kryminalnej.

— Digitalizacja postgpowania karnego. W odniesieniu do tej kwestii przed-
stawiony zostal stan obecny prac nad digitalizacja akt w prokuraturze oraz
szerzej — cyfrowemu postgpowaniu karnemu. Istniejacy w chwili obecnej w pro-
kuraturze system Sydig jest niewystarczajacy, co wigcej, jego rozwoj zostat za-
trzymany. Natomiast o wiele bardziej obiecujacy jest projekt Akademii Gor-
niczo-Hutniczej w Krakowie pod nazwa InWas, rozwijany przez zespot prof.
Andrzeja Dziecha i pilotazowo wdrazany w sagdach w Biatymstoku i Katowicach.
Aspektom technicznym towarzyszyly rozwazania prawne i procesowe oraz orga-
nizacyjne nad tym systemem.

W czasie dyskusji nad wymienionymi wyzej zagadnieniami jej uczestnicy byli
m.in. zgodni w kwestii, ze istniejg mozliwosci technologiczne usprawnienia pro-
cesu wykrywczego, jak réwniez prowadzenia postepowania karnego czy czynno-
$ci operacyjno-rozpoznawczych. Rozwigzania te w znaczacy sposob mogg zwigk-
szy¢ szybkos¢ i efektywnos¢ pracy organdéw panstwowych. Mogg takze wpty-
na¢ na lepsze wykorzystanie dostepnych informacji zgromadzonych w toku tych
czynnosci. Czeg$¢ z tych technologii jest mozliwa do zastosowania juz dzisiaj. Jed-
nakze w niektorych przypadkach istnieja bariery prawne w petnym ich zastoso-

39 Szeroko na ten temat pisze W. Jasinski, Osoby na eksponowanych stanowiskach politycznych.
Przeciwdziatanie korupcji i praniu pieniedzy, Wydawnictwo Wolters Kluwer, Warszawa 2012.

40 Zob. P. Chlebowicz, W. Filipkowski (red.), Analiza kryminalna. Aspekty kryminalistyczne
i prawnodowodowe, Wydawnictwo Wolters Kluwer, Warszawa 2012.
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waniu, np. tworzenie list PEP-sow czy digitalizacja akt spraw karnych. Dlatego
tez konieczna jest kontynuacja badan nad pilotazowymi wdrozeniami tych roz-
wigzan do praktyki organow panstwowych oraz firm komercyjnych. Nalezy prze-
analizowac koszty i skutki odpowiednich zmian w prawie, ktore umozliwityby ich
petniejsze wykorzystanie.

PROBA PODSUMOWANIA

Polska Platforma Bezpieczenstwa Wewnetrznego stanowi jednolite spojrze-
nie na wszelkie prace badawcze i rozwojowe, ktore majg na wzgledzie ogdlne
bezpieczenstwo i dobro publiczne. Nowoczesne technologie maja wspiera¢ dzia-
ania jednostek Policji i innych stuzb czuwajacych nad bezpieczenstwem, a tak-
ze wspomagac dziatania zapobiegajace réznego rodzaju zagrozeniom oraz naru-
szaniu obowigzujacego prawa. Tego typu przedsigwzigcia, sprzyjajace ,,zaawan-
sowanemu, technologicznemu wsparciu zarzadzania bezpieczenstwem wewnetrz-
nym, zwalczania terroryzmu i przestepczosci zorganizowanej”, wspotgraja z zato-
zeniami Komisji Unii Europejskiej, realizujac tym samym jej plan ramowy.

W tym wzgledzie nie sposob poming¢ dzialan w zakresie ostatniego etapu
wprowadzenia wynikow badan do praktyki gospodarczej, czyli tzw. komercjali-
zacji badan naukowych. Jest to etap niezwykle trudny, jednak bardzo pozadany
1 szczegolnie akcentowany zarowno przez krajowe, jak i unijne koncepcje roz-
woju. Glownym celem nowego planu gospodarczego, noszacego nazwe ,,Europa
2020 — Strategia na rzecz inteligentnego i zrbwnowazonego rozwoju sprzyjajace-
go wlaczeniu spotecznemu”, jest uczynienie z Europy najsilniejszego gospodar-
czo kontynentu, ktory uzyskalby przewage nad Stanami Zjednoczonymi oraz wy-
branymi panstwami azjatyckimi.

Plan UE 2020 ktadzie duzy nacisk na wykorzystanie nowych technologii, tak-
ze tych w dziedzinie bezpieczenstwa. Dlatego tez w realizowanych przez Polska
Platforme Bezpieczenstwa Wewnetrznego projektach duza wage przyktada sie,
0 czym poprzednio byta mowa, do komercjalizacji wynikow badan, co — obok
podniesienia poziomu bezpieczenstwa — stanowi drugg istotng wartos¢ dodang
prowadzonych dziatan. Warto bowiem nadmieni¢, ze kontynuacjg unijnego pro-
gramu ramowego PR7 jest Program Ramowy UE pt. ,,Horyzont 2020” (na lata
2014-2020), ktory ktadzie nacisk na rézne aspekty badan, innowacji i pozyski-
wania nowych technologii, co w konsekwencji decydowaé bedzie o przysztym
wzroscie gospodarczym i zwigkszeniu szeroko pojmowanego bezpieczenstwa
krajow Unii Europejskie;.

W tym kontek$cie szczegdlnie istotng kwestig sg kierunki przysztych badan
nad bezpieczenstwem, w tym takze mozliwos¢ ich finansowania ze srodkéw kra-
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jowych oraz europejskich.*! Oznacza to w szczeg6lnoSci konieczno$é wyznacze-
nia priorytetéw dla badan nad bezpieczenstwem wewnetrznym w perspektywie
lat 2013-2020, majac rowniez na wzgledzie zaawansowane prace nad 8. Progra-
mem Ramowym UE.

Przeprowadzone dotychczas w ramach PPBW badania pozwolity na sfor-
mutowanie kilku wnioskéw ogélnych. Przede wszystkim nastapito przeniesienie
punktu ciezkos$ci rozwazan w kwestiach zapewnienia bezpieczenstwa z zagadnien
zwigzanych z przestepczoscia zorganizowang i terroryzmem na zapewnienie bez-
pieczenstwa infrastruktury krytycznej. Dotyczy to w szczeg6lnosci sieci energe-
tycznych i teleinformatycznych. Sg to jednoczesnie obszary najbardziej donioste
spotecznie, warunkujgce poczucie bezpieczenstwa wsrod obywateli. Ataki na in-
frastrukture krytyczna moga mie¢ o wiele dalej idace konsekwencje negatywne
niz ataki na dotychczasowe cele terrorystow (np. dworce, ludno$¢ cywilng, srod-
ki transportu).

Kolejny wazny wniosek dotyczy kwestii formuty prowadzonych badan. Do-
swiadczenia mi¢dzynarodowe jednoznacznie wskazuja, iz zapewnienie bezpie-
czenstwa przez organy panstwowe powinno nastgpowac we wspotpracy z sekto-
rem prywatnym i §rodowiskiem naukowym w ramach partnerstwa publiczno-pry-
watnego. Istnieje wiec pilna potrzeba stworzenia publiczno-prywatnego forum
badawczego dotyczacego sfery bezpieczenstwa. Jest to o tyle istotne, ze europej-
skie badania w zakresie bezpieczenstwa nie zostaty jeszcze zdefiniowane, a pyta-
nia o ksztatt modelu bezpieczenstwa pozostaja ciggle otwarte. Nasuwaja si¢ bo-
wiem pytania, na ile konieczne sg zmiany w prawie dopuszczajace stosowanie no-
wych rozwigzan technicznych w celu przeciwdziatania najgrozniejszym formom
przestepczosei i w jakim stopniu poszerzenie uprawnien organow $cigania wpty-
nie na ochrong¢ praw i wolnosci obywateli.

PPBW wychodzi naprzeciw tym oczekiwaniom poprzez stworzenie wzajem-
nej ptaszczyzny spotkan funkcjonariuszy wszystkich shuzb bezpieczenstwa i po-
rzadku prawnego w Polsce, prokuratorow, sedziow i przedstawicieli nauki. Two-
rzy to efektywna platform¢ wymiany informacji i realizowania wspolnych, a co
najwazniejsze przydatnych i wdrazanych projektéw.* Funkcjonowanie Platfor-
my umozliwia zaciesnienie wspolpracy pomigdzy sektorami nauki, badan i roz-

41 Szerzej zob. W. Filipkowski, Nowe kierunki badan nad bezpieczenstwem w Polsce i ich efek-
ty, ,,.Biatostockie Studia Prawnicze”, z. 9, s. 261 in.

42 Wiele licencji do rozwigzan informatycznych wspierajacych pracg organéw $cigania i wy-
miaru sprawiedliwosci PPBW przekazata nieodptatnie Komendzie Gtownej Policji i Strazy Gra-
nicznej. Ich wykaz zawiera opracowanie E. W. Ptywaczewskiego, Geneza i stan badan kryminolo-
gicznych nad bezpieczenstwem w Polsce, ,,Biatostockie Studia Prawnicze”, z. 9, s. 238. Najnowszy
konsorcyjny projekt w omawianym zakresie nt. ,,Nowoczesne technologie dla/w procesie karnym
i ich wykorzystanie — aspekty techniczne, kryminalistyczne, kryminologiczne i prawne”, przy-
znany zostat przez Narodowe Centrum Badan i Rozwoju na lata 2011-2014, a jego liderem jest Uni-
wersytet w Biatymstoku. Projekt ten jest kierowany przez piszacego te stowa.
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woju oraz edukacji w zakresie bezpieczenstwa wewnetrznego, gdyz nie jest moz-
liwe efektywne 1 w petni skuteczne zapewnienie bezpieczenstwa publicznego bez
udziatu 1 wsparcia wysoko zaawansowanych technologii i instrumentow informa-
tycznych. Determinuje to podejmowanie wspolnych inicjatyw w dzialaniach na
rzecz bezpieczenstwa oraz realizacji strategicznych celow panstwa w ramach no-
watorskiej formuty zintegrowanego systemu badan nad bezpieczenstwem pu-
blicznym.

ZUSAMMENFASSUNG

Der Verfasser dieses Beitrags greift ein wesentliches Problem auf, namentlich die Verbindung
von Theorie und Praxis im Bereich der Sicherheitsforschung. Im ersten Teil wurde der Ursprung der
kriminologischen Forschungen iiber die Sicherheit in Polen dargestellt, die 1994 an der Juristischen
Fakultdt der Universitdt Bialystok begonnen hatten. Sie bezogen sich auf die organisierte
Kriminalitdt und ihre Kontrolle. In der folgenden Zeit wurden diese Forschungen zunehmend
koordiniert. Ein ndchster Teil des Beitrags wurde dem Ursprung und den entfalteten Aktivititen
der Polnischen Plattform der inneren Sicherheit (PPBW) gewidmet. Anschliefend bespricht der
Verfasser neue Perspektiven integrierter Erforschung der inneren Sicherheit im Lichte der Beschliisse
der 8. Jahreskonferenz der PPBW. Gegenstand dieser Konferenzen sind sachliche Probleme. Thre
Teilnehmer sind Beamte aller Sicherheitsdienste und Vertreter der fiir rechtliche Ordnung sorgenden
Institutionen in Polen, Staatsanwilte, Richter und Wissenschaftler.

Im Resiimee des Artikels stellt man u.a. fest, dass die Funktionierung der PPBW eine engere
Gestaltung der Zusammenarbeit zwischen den Sektoren der Wissenschaft, Forschung, Entwicklung
und Bildung in Bezug auf die innere Sicherheit erlaubt. Eine effektive und tatsachlich wirkungsvolle
Sicherung der 6ffentlichen Sicherheit ist ndimlich ohne Anwendung fortgeschrittener Technologien
und informatischer Instrumente nicht moglich. Dies bildet den Hintergrund fiir gemeinsame
Initiativen bei MaBinahmen, die der Sicherheit und der Realisierung strategischer Ziele des Staates
dienen, im Rahmen des neuartigen integrierten Systems der Erforschung der 6ffentlichen Sicherheit.



